Smlouva o poskytovani servisni podpory

Prispévkova organizace: SPRAVA INFORMACNICH TECHNOLOGIi MESTA PLZNE, pfispévkova

organizace
se sidlem: Dominikanska 4, 301 36 Plzen
IC: 663 627 17
DIC: CZ66362717
Zapsana v OR vedeného Krajskym soudem v Plzni, oddil PR, vloZka 65
bankovni spojeni: XXX
Jednajici: Ing. Ludék Santora, MBA Feditel

Ddle pro ucely této smlouvy jako objednatel

a
NEWPS.CZ s.r.0.

se sidlem: Na Zertvach 29/2247

IC: 25625632

DIC: CZ 25625632

Zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, oddil C, vlozka 55889
bankovni spojeni: XXX

Jednajici: Ing. Martin Rehorek, jednatel

Ddle pro ucely této smlouvy jako poskytovatel

objednatel a dodavatel ddle téZ spole¢né oznacovdni jako ,,smluvni strany"

NiZe uvedeného dne, mésice a roku uzavrely v souladu s ustanovenim § 1746 odst. 2. zdkona ¢.
89/2012 Sb. obéansky zdkonik tuto Smlouvu o poskytovdni servisni podpory.

1. PREDMET SMLOUVY

Na zakladé pozadavk( objednatele se ucastnici dohodli na obsahu smlouvy a dodavatel se touto
smlouvou zavazuje k poskytovani servisni podpory k systému pro management bezpecnostnich
informaci a udalosti SIEM, ktery byl dodan a zprovoznén poskytovatelem pro Statutdrni mésto Plzen, a
to:

1.1 Servis a podpora SIEM systému

1.2 Konzultaéni podpora SIEM systému

vée v rozsahu a terminech stanovenych ptilohou Cislo 1 této smlouvy.

2. TERMIN DODANI
Dodavatel se zavazuje ke splnéni predmétu této smlouvy v terminech uvedenych v pfiloze cislo 1
smlouvy.

3. MISTO PLNENI

Mistem plnéni je Plzeri Dominikdnskd 4 a Plzeri, Sokolovskd 54 objekty Spravy informacnich
technologii mésta Plzné, prispévkové organizace, ve kterych jsou umistény serverovny této
pfispévkové organizace

4. OPRAVNENE OSOBY, SOUCINNOST A KOMUNIKACE

4.1. Kazda ze smluvnich stran jmenuje oprdvnénou osobu ve vécech technickych.
o oprdvnéné osoby objednatele:
Kontaktni osoba: Ing. Libor Cerveny

Telefon, e-mail: XXX




opravnéné osoby dodavatele

Kontaktni osoba: Ing. Toma$ Remelka
Telefon, fax, e-mail: XXX

4.2. Smluvni strany spolu budou komunikovat bud pisemné na adresy stanovené v zahlavi této
smlouvy, nebo prostifednictvim opravnénych osob.

4.3. Smluvni strany se zavazuji, Ze v pfipadé zmény své adresy, nebo opravnéné osoby ve vécech
technickych budou o této zméné druhou Smluvni stranu informovat.

4.4, Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace potrebné
pro radné plnéni svych zavazkd. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dilezité pro radné plnéni této Smlouvy.

4.5, Smluvni strany jsou povinny plnit své zavazky vyplyvajici z této Smlouvy tak, aby nedochazelo k
prodleni s pInénim terminl a s prodlenim splatnosti jednotlivych penéznich zavazkd.

4.6. Objednatel se zavazuje umoznit dodavateli pfistup na misto plnéni tak, aby byl dodavatel
schopen resit pozadavky objednatele

5. CENA

5.1. Cena servisu byla stanovena nabidkou dodavatele ve verejné zakdzce objednatele s nazvem:"
Systém pro management bezpecnostnich informaci a uddlosti SIEM" jako cena za poskytovani
servisni podpory na dobu péti let a Cini:

Cislo K¢ bez DPH Samostatné  |K¢ véetné DPH
radku DPH
1. Cena za servis a podporu SIEM na 5

let 150 000,00 K¢ 31 500,00 K¢ {181 500,00 K¢
2. Cena za 30 ¢lovékodnd konzultacni

podpory SIEM 160 000,00 K¢ 33 600,00 K¢ {193 600,00 K¢
3. Celkova cena za servis a konzultacni

podporu vznikla soutem shora 310 000,00 K¢ |65 100,00 K¢ 375 100,00 K¢

uvedenych fadkad

5.2. Cena servisu a podpory SIEM za 6 mésict ¢ini 15 000,- K¢ bez DPH.

(Tato cena je vypocitana jako 5 l1éta cena za podporu dle fadku Ishora uvedené tabulky
déleno 10.)

5.3. Cena za ¢lovékoden ¢ini 5 333,- K¢ bez DPH.

(Tato cena je vypocitana jako cena za 30 ¢lovékodnl konzultacni podpory SIEM dle fadku 2
shora uvedené tabulky déleno 30)

5.4, Zaplacenim ceny je splnén zdvazek objednatele vici poskytovateli.

6. FAKTURACE A PLATBA

6.1. Objednatel neposkytuje zalohy.

6.2. Faktura za servis a podporu SIEM bude hrazena objednatelem poskytovateli pololetné predem
na ¢astku uvedenou v bodé 5.2. této smlouvy.

6.3. Faktura za servis a konzultaéni podporu bude vystavena poskytovatelem objednateli na zakladé
jednotlivych objednavek a akceptacénich protokold.

6.4. Prvni faktura za servisni sluzby dle této smlouvy bude poskytovatelem vystavena do 10 dnl po
podpisu posledniho predavaciho protokolu dle smlouvy o dilo s licenénim ujednanim dislo
2015/001801 mezi smluvnimi stranami statutarni mésto Plzeri a NEWPS.CZ s.r.o0..

6.5. Doba splatnosti darfiovych doklad je 21 kalendarnich dn(i ode dne doruceni dariového dokladu
objednateli.

6.6. Platby budou probihat vyhradné v K¢ a rovnéz veskeré cenové udaje budou v této méné.



6.7.
6.8.

6.9.

6.10.

6.11.

Prekroceni cen je mozné pouze zakonnou zménou sazeb DPH.

Kazdy danovy doklad (faktura) musi obsahovat naleZitosti dariového dokladu dle ustanoveni
prislunych obecné zavaznych predpist platnych na tzemi Ceské republiky, a dale &islo této
smlouvy. Nebude-li faktura obsahovat poZzadované naleZitosti, pfipadné bude-li netplna di
nespravna, je objednatel opravnén ji (resp. jeji kopii) ve lhaté splatnosti vratit k opravé i
doplnéni. Ode dne doruéeni nové faktury bé&%i nova Ihdta splatnosti. Uhradou ceny se pro Gcely
této smlouvy rozumi den, kdy byla financéni ¢dstka odepsana z Uctu objednatele.

Dodavatel je opravnén fakturovat objednateli v pisemné, tedy v tiSténé podobé, nebo v podobé
elektronické. Pisemna faktura se dorucuje na adresu objednatele. Elektronicka faktura se
dorucuje elektronicky na e-mailovou adresu: xxx

Dodavatel se zavazuje, Ze na jim vydanych danovych dokladech bude uvddét pouze Cisla
bankovnich G¢tl, ktera jsou spravcem dané zverejnéna zplsobem umozniujicim dalkovy pfistup
(8§ 98 pism. d) zakona ¢.235/2004 Sh., o dani z pfidané hodnoty). V pfipadé, Ze darovy doklad
bude obsahovat jiny neZ takto zverejnény lcet, bude takovyto darfiovy doklad povazovan za
neulplny a objednatel vyzve dodavatele k jeho doplnéni. Do okamZiku doplnéni si objednatel
vyhrazuje pravo neuskutecnit platbu na zdkladé tohoto danového dokladu.

V pripadé, ze kdykoli pred okamzikem uskutecnéni platby ze strany objednatele na zakladé této
smlouvy bude o dodavateli spravcem dané z pridané hodnoty zverejnéna zpUsobem
umoznujicim dalkovy pfistup skutecnost, Ze dodavatel je nespolehlivym platcem (§ 106a zakona
¢.235/2004 Sb., o dani z pfidané hodnoty), ma objednatel pravo od okamziku zvefejnéni ponizit
vSechny platby dodavateli uskute¢riované na zdkladé této smlouvy o ptislusnou ¢astku DPH.
Smluvni strany si sjednavaji, ze takto dodavateli nevyplacené ¢astky DPH odvede spravci dané
sam objednatel v souladu s ustanovenim § 109a zakona ¢. 235/2004 Sb.

7. SANKCNi USTANOVENI

7.1.

7.2.

8.
8.1.
8.2.

9

Smluvni pokuta za prodleni s veskerymi terminy plnéni dle této smlouvy je stanovena ve vysi
1000,- K¢ bez DPH za kazdy zapocaty den prekroceni [hty.

Je-li objednatel v prodleni s placenim faktury, uhradi dodavateli ¢astku ve vysi 1000,- K¢ za kazdy
den prodleni, pokud se strany nedohodnou jinak.

PRAVA A POVINNOSTI OBJEDNATELE
Vytvofit touto smlouvou sjednané podminky pro poskytovani servisnich sluzeb.
Respektovat platebni podminky uvedené v této smlouvé.

PRAVA A POVINNOSTI POSKYTOVATELE

Provadét servisni sluzby dle této smlouvy ve sjednanych terminech, rozsahu a kvalité

10.
10.1.

10.2.

11.
11.1.

11.2.

11.3.

ODPOVEDNOST ZA VADY, ZARUKA.

Poskytovatel poskytuje objednateli zaruku na veskeré dodavky materidld a dild v rdmci
servisu

v souladu a ve stejném rozsahu se zarukou poskytovanou vyrobci.

Poskytovatel poskytuje objednateli zaruku na praci provedenou v ramci servisu v délce 12
mésicd.

ODPOVEDNOST ZA SKODU

Kazda ze smluvnich stran nese odpovédnost za zplsobenou skodu v ramci platnych pravnich
predpisli a této Smlouvy. Obé smluvni strany se zavazuji vyvijet maximalni Usili k predchazeni
Skodam a k minimalizaci vzniklych Skod.

Zadna ze smluvnich stran neodpovida za $kodu, kterd vznikla v diisledku vécné nespravného
nebo jinak chybného zadani, které obdrzela od smluvni strany. Zaddna ze smluvnich stran neni
odpovédna za nesplnéni svého zdvazku v disledku prodleni druhé smluvni strany nebo v
dlsledku mimoradné nepredvidatelné a neprekonatelné prekazky vzniklé nezavisle na vili jedné
ze smluvnich stran (§ 2913 Obcanského zakoniku).

Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte¢ného odkladu na vzniklé
okolnosti vylu€ujici odpovédnost branici fadnému plnéni této Smlouvy. Smluvni strany se



12.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

13.

13.1.
13.2.

13.3.
13.4.

zavazuji vyvijet maximalni Usili k odvraceni a prekonani okolnosti vylucujicich odpovédnost.

OCHRANA INFORMACI

Smluvni strany se zavazuji nakladat s divérnymi informacemi, které jim byly poskytnuty druhou
stranou nebo je jinak ziskaly v souvislosti s pInénim této smlouvy, jako s obchodnim tajemstvim,
zejména uchovavat je v tajnosti a ucinit veSkerd smluvni a technickd opatreni zabranujici jejich
zneutziti ¢i prozrazeni.

Ochrana informaci se nevztahuje na pfipady, kdy:

12.2.1 Smluvni strana prokaze, Ze je tato informace verejné dostupna, aniz by tuto dostupnost
zpUsobila sama smluvni strana a aniz by ke zvefejnéni doslo porusenim pravnich
predpis(;

12.2.2 Smluvni strana prokaze, Ze méla tuto informaci k dispozici jesté pred datem zpfistupnéni
druhou stranou, Ze ji nenabyla v rozporu se zdkonem a Ze uzitim této informace neporusi
své smluvni a zakonné povinnosti;

12.2.3 Obdrzi smluvni strana od zpfistupfujici strany pisemny souhlas zpfistupriovat danou
informaci, a to i dodatecné.

12.2.4 Je-li zpfistupnéni informace vyZzadovano zakonem nebo zavaznym rozhodnutim
oprdvnéného organu.
12.2.5 Poskytovatel poskytuje informace své materské spolecnosti.
Za davérné informace jsou dle této smlouvy stranami povaZzovany veskeré informace vzajemné
poskytnuté v Ustni nebo v pisemné formé, zejména informace, které se strany dozvédély v
souvislosti s touto Smlouvou, jakoz i know-how, jimz se rozumi veskeré poznatky obchodni,
vyrobni, technické ¢i ekonomické povahy souvisejici s Cinnosti smluvni strany, které maji
skute¢nou nebo alespon potencidlni hodnotu a které nejsou v prislusnych obchodnich kruzich
béiné dostupné a maji byt utajeny. Za dlvérné informace jsou dale dle této Smlouvy
povaZovany software, diagnostika, dokumentace véetné manual(l a veskeré dalsi informace,
které jsou pisemné oznaceny jako dlvérné informace poskytovatele, poskytovatel( jejich licenci
nebo objednatele.
Smluvni strany se zavazuji, Ze nebudou dlvérné informace poskytnuté druhou stranou v listinné
podobé kopirovat jako celek, ani z¢asti; tato povinnost se nevztahuje na pfipady, kdy je to
nezbytné k opravé, generovani nebo modifikovani divérnych informaci pro jejich opravnéné
uziti ve smyslu této smlouvy. Smluvni strany opatfi kazdou kopii véetné jejiho pamétového
nosice veskerym oznacenim, které je uvedeno v dokumentu obsahujicim divérné informace
poskytnutym druhou stranou.
Povinnost utajovat dlivérné informace uvedena zavazuje smluvni strany po dobu Uc¢innosti této
Smlouvy. Smluvni strany prohlasuji, Ze veskeré davérné informace, které si v ramci plnéni
predmétu této smlouvy sdéli, povazuji za obchodni tajemstvi a budou je v této souvislosti chranit
i po Ihaté dle predchozi véty. Ochrana osobnich Udaji dle zakona ¢. 101/2000 Sb. neni ¢asové
omezena.
Smluvni strana, kterd porusi povinnosti vyplyvajicich z tohoto ¢lanku ohledné ochrany ddvérnych
informaci, je povinna zaplatit druhé smluvni strané smluvni pokutu ve vysi 50.000,- K¢ (slovy:
padesat tisic korun ¢eskych) za kazdé nikoli nepodstatné poruseni takové povinnosti, a to do
tficeti (30) dnli ode dne doruceni faktury vystavené na jeji uhrazeni.

PLATNOST A UCINNOST SMLOUVY

Tato Smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran.

Tato smlouva nabyva ucinnosti dnem podpisu posledniho predavaciho protokolu dle smlouvy o
dilo na dodani a zprovoznéni systému pro management bezpecnostnich informaci a udalosti
SIEM. Pokud nedojde mezi objednatelem a poskytovatelem k realizaci smlouvy o dilo s licenénim
ujednanim na dodani a zprovoznéni systému pro management bezpecnostnich informaci a
udalosti SIEM tato smlouva zanika stim, Ze obéma smluvnim strandm nevznikly Zadné vzajemné
zavazky a pohledavky.

Tato smlouva se uzavird na dobu neurcitou.

Obé smluvni strany jsou opravnény vypovédét smlouvu:

¢ Dohodou smluvnich stran.



14.

14.1.

14.2.

14.3.

15.

15.1.

15.2.
15.3.

15.4.
15.5.

e S Sestimésicni vypovédni lhatou. Lhita pocind bézet prvnim dnem mésice nasledujiciho po
prokazatelném doruceni vypovédi. Poskytovatel je v tomto pfipadé povinen vratit
objednateli ¢ast nevycerpané skutecné hrazené pololetni ceny za technickou podporu a to
nejpozdéji do 10 pracovnich dnli ode dne skonceni této smlouvy.

RESENi SPORU

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi zak. ¢. 89/2012

Sb., obcansky zakonik, v platném znéni.

Smluvni strany se zavazuji fesit ptipadné spory vzniklé na zdkladé této Smlouvy prednostné

dohodou.

Pokud se ptipadny spor z této Smlouvy nepodafi vyfesit smirné, vSechny spory vznikajici z této

Smlouvy a v souvislosti s ni pfitom budou rozhodovany soudy.

ZAVERECNA USTANOVENI
Tato Smlouva byla sepsdana ve dvou vyhotovenich, kazdd ze smluvnich stran obdrzi jedno

vyhotoveni.
Dodavatel souhlasi stim, Ze objednatel jako verejny zadavatel zverejni cely obsah této smlouvy.
Tuto Smlouvu je mozné ménitpouze pisemnou dohodousmluvnich stran veformé
Cislovanych dodatk( této  smlouvy,podepsanychopravnénymi  zastupci obou
smluvnich
stran.

Tato Smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této Smlouvy.

Uéastnici smlouvy prohlasuji, Ze sl smlouvu precetli a shledali, ze byla sepsana podle jejich pravé,
svobodné a vadiné minéné vile, prosté omylu, a Ze nebyla ujednana v tisni, za napadné
nevyhodnych podminek. Na dikaz toho smlouvu podepisuji

Nedilnou soucasti této smlouvy je pfiloha €.l. technické podminky

V Plzni dne 26. 5. 2015 Ing. Ludé&k Santora, feditel

V Praze dne 12.5.2015 . Ing. Martin Rehotek, jednatel

Priloha €. 1 servisni smlouvy-technické podminky

11

Servis a podpora SIEM systému

Poskytovatel se zavazuje poskytovat servisni podporu v niZze uvedeném rozsahu

SW podpora:

o aktualizace novych verzi SW SIEM zafizeni o aktualizace novych verzi filtr(i a
preddefinovanych struktur logli o aktualizace novych verzi reputacni databaze (
databdze IPv4, IPv6 a DNS jmen systému na internetu s poskozenou reputaci) a
geolokacni databaze HW podpora - oprava ¢i vyména veskerého hardware
bezplatna sluzba Hot-line formou telefonické podpory pro zadavatele pro feSeni technickych
problémd, poradenstvi a konzultace
sluzba Helpdesk pro zadavatele pro hldseni zadvad a poZzadovanych konzultaci
pfistup do znalostni databdaze vyrobce SIEM systému na internetu
Servisni podpora je poskytovana v pracovni dobé, tj. v pracovnich dnech od 8:00 do 16:00
(reZim 5x8).



Tabulka €. 1 PoZadovana uroven servisnich sluZzeb (SLA)

Priorita Reakéni doba Doba vyreSeni poZadavku
vysoka 8 pracovnich hodin Nasledujici pracovni den
stfedni 24 pracovnich hodin 5 pracovnich dnt

nizka 48 pracovnich hodin 15 pracovnich dn{

Zavady jsou klasifikovany dle jejich zavaznosti a provoznich podminek na t¥i kategorie
dulezitosti:
Vysoka = zavady vylucujici uzivani SIEM systému nebo jeho duleZité a ucelené casti (tj.
problémy, zabranujici provozu systému), provoz systému je zastaven, o Jedna se predevsim o
nasledujici zavady:
m HW zavada vylucujici provoz
e zdavada na napdjeni fyzického zafizeni
e zdavada na procesoru, RAM, HDD a zakladni desce fyzického zatizeni
e zavada sitového modulu fyzického zafizeni
e zavada na sitovém rozhrani pro spravu fyzického zafizeni
m SW zavada vylucujici provoz
e zavada operacniho systému nebo firmware fyzického zafizeni
e zavada na systému pro centralni spravu
Stredni = zavady zpUsobujici problémy pFi uZivani a provozovani SIEM systému nebo jeho
Casti, ale umoZnujici provoz systému. Provoz systému je omezen, o Jedna se predevsim o
nasledujici zavady:
m HW zdvada omezujici provoz
e zavada na jednom z napajecich zdroju fyzického zafizeni
e zavada nékterého sitového portu fyzického zafizeni
m SW zavada omezujici provoz
e neschopnost systému ukladat na externi datové ulozisté
¢ neschopnost systému provadét korelace



Pozadavek na servisni zdsah musi byt nahlasen zadavatelem do systému Helpdesk %
dodavatele. Po nahldseni a nasledném zpétném potvrzeni pozadavku kontaktuje resitel pfipadu
zadavatele a dohodne podrobnosti a zpUsob feseni.

* neschopnost systému generovat reporty
e nemoznost aktualizace novych verzi filtri a preddefinovanych
struktur logt
e nemoznost aktualizace novych verzi reputacni databaze a geolokacni
databaze
Nizka provoz systému je zavadou ovlivnén.
m SW zavada omezujici provoz
e nemoZnost aktualizace novych verzi SW
Odstranéni zavad zpUsobenych chybou HW a SW SIEM sond je zahrnuto v poplatku za servisni
podporu.

1.2 Konzultacni podpora SIEM systému
Predmétem konzultaéni podpory SIEM systému jsou nize uvedené prace, které budou objednatelem
objedndvany podle jeho potfeb a hrazeny podle skute¢né odebraného mnozstvi:

instalace a implementace update a upgrade reSeni v prostfedi zadavatele objednané
konzultace pfi feseni provoznich problémd, Fesené navstévou konzultanta dodavatele
na misté nebo jeho vzdalenym ptipojenim k SIEM systému

Tato servisni podpora bude provadéna na zakladé jednotlivych objedndvek objednavatele,
odsouhlasenych mezi obéma smluvnimi stranami, nejpozdéji vSak do 10 pracovnich dni od data
objednani.

Pocet 30 ¢lovékodni uvedeny v tabulce v bodé 5.1. fadek 2 smlouvy je predpokladany rozsah vyuziti
konzulta¢ni podpory SIEM systému pouzity pouze pro potfeby hodnoceni verejné zakazky predchazejici
této smlouvé. Objednatel a poskytovatel se touto smlouvou dohodli, Ze objednatel odebere pocet
¢lovékodni pouze podle svych skutecnych potieb tedy mensi i vétsi nez predpokladany rozsah.



