SMLOUVA O POSKYTOVANI SLUZEB ¢&. CTU/2016_xxx

C.

uzaviena podle § 1724, 1746 a nasl. Zakona €. 89/2012 Sb. Ob¢anského zakoniku

se sidlem:
dorudovaci adresa*“
ICO:

DIC:

bankovni spojeni:
Cislo uctu:

za néhoz jedna:

Ceska republika - Cesky telekomunikaéni urad

Sokolovska 219/58, Praha 9 - Vysoc¢any

postovni pfihradka 02, 225 02 Praha 025

701 06 975

CZ70106975 (osoba identifikovana k dani)

CNB — poboéka Praha

725-001/0710

Ing. Petr Landkammer, feditel odboru informatiky CTU

(dale jen ,Objednatel)

se sidlem:

vloZka 35387

IC:

DIC:

bankovni spojeni:
Cislo uctu:
jednajici:

ELAT s.r.o.

Kufimska 1503/42, 621 00 Brno
zapsana v obchodnim rejstiiku u rejstfikového soudu v Brné, oddil C,

255 80 825
CZ 25580825
CSOB Praha
191 690 541/ 0300CZK
LukaSem Vondrackem, jednatelem spolecnosti

(dale jen ,Poskytovatel)

(Objednatel a Poskytovatel jednotlivé jako ,Smluvni strana“ a spole¢né jako ,Smluvni

strany®)

uzavreli nasledujici smlouvu o poskytovani sluzeb:




Preambule

Poskytovatel prohladuje, Ze vykonava svou ¢&innost v souladu s obecné zavaznymi
pravnimi predpisy a normami, obecné& uznavanymi zasadami, pfi zachovani moralnich
standardd a dodrZzovani zasad obchodni etiky. Poskytovatel se zavazuje, Ze se zdrzi
jakychkoliv jednani, jez by mohla byt ze strany tfetich osob povaZovana za neeticka a v
rozporu se standardnimi obchodnimi zvyklostmi a obecné zavaznymi pravnimi predpisy.
Smluvni strany sjednavaiji, ze Objednatel je opravnén od smlouvy odstoupit, zjisti-li, v prabéhu
platnosti této smlouvy, ze se Poskytovatel dopustil nebo dopousti jednani rozporného s jeho
pfedchazejicim prohlasenim a toto jednani by mohlo zpUsobit nebo pfivodit jakoukoliv Gjmu
Objednateli.

. PREDMET SMLOUVY

Predmétem plnéni smlouvy jsou specializované sluzby poskytovatele v oblasti poradenskych
a konzultaénich sluzeb kybernetické a informacni bezpecnosti pro Objednatele identifikované
v uplném rozsahu dale takto:

o Vytvofeni technického projektu na zakladé pfedanych informaci, osobnich konzultaci
a pozadavk(l zakona 181/2014Sb. O kybernetické bezpecnosti a navazujicich
provadécich predpisl jako podklad pro ,Detekce a vyhodnocovani kybernetickych
bezpeé&nostnich udalosti v informaénich systémech CTU* do 10. vyzvy ,Kyberneticka
bezpelnost* Integrovaného operacniho programu,

a dale
o technické specifikace pro zadani vefejnych zakazek, a to:

» vefejné zakazky na implementaci technologii dopliujicich infrastrukturu
Objednatele v rozsahu nezbytném pro funkci definovanou v Casti 1 (zakazka €.

1),
e vefejné zakazky na dodavku a implementaci vhodného nastroje pro analyzu,

e ziskavanych dat (zakazka €. 2) vefejné zakazky na sluzby spravy infrastruktury a
spravy a vyhodnocovani vystupl dodaného programového nastroje pro analyzu
dat,

zplsobem a v rozsahu dle zadavaci dokumentace této verejné zakazky Objednatele a k ni
predmétné nabidky Poskytovatele.

Poskytovatel se zavazuje provadét pro Objednatele prace a €innosti svym jménem v prvotfidni
kvalité a ve smluveném rozsahu a terminech, pokud Objednatel z objektivnich ddvodi sam
rozsah nebo terminy nezméni.

Zmény oproti sjednané smlouveé, které vyplynou z dodate¢nych pozadavkl Objednatele nebo
ze zmény jim pfedanych informaci, budou pfedmétem dodatku k této smlouvé.

. ROZSAH A LHUTY REALIZACE POSKYTOVANYCH SLUZEB

Poskytovani sluzeb bude realizovano v pracovni dobé Poskytovatele, a tov dobé od 8 do 17
hodin v téchto dnech v tydnu: pondéli az patek, kromé statem uznanych svatk( a kromé dna
pracovniho volna (déale jen: pracovni dny).




Dnem pracovniho volna se rozumi: sobota a nedéle, neni-li statem tento den vyhlasen jako
den pracovni.

Vystupy sluzeb, resp. Dilo budou zhotoveny v souladu s dohodnutym harmonogramem,
vyplyvajicim z pozadavku Objednatele uvedeného ramcové v zadavaci dokumentaci k
zakazce.

Strany ujednaly, ze shora uvedené ujednani muize byt provedeno jediné pisemné, a to
v Eeském nebo anglickém jazyce a ma platnost nejvyse pro dany kalendarni mésic.

lll. MiSTO PLNENI

Mistem pInéni se rozumi sidlo Objednatele a prazska pobocka Poskytovatele, pfi€emz strany
ujednaly, Zze plnéni mlze byt po dohodé poskytovano na dalku, prostfedky elektronickych
komunikaci nebo telefonickou konzultaci, event. korespondenc¢né, pokud to povaha servisniho
ukonu umoznuje.

IV. CENOVE A PLATEBNi PODMINKY

1. Cena za pInéni dle Clanku I. a Clanku Il. je stanovena pau$alné a &ini 92.000.- K& (slovy
devadesatdvatisickorun) bez DPH.

2. V38echny ceny jsou uvedeny bez DPH, ktera bude uctovana v zakonné vysi.

Fakturu za Objednatelem pfevzata pInéni z této Smlouvy, véetné DPH, Poskytovatel
vystavi nejpozdéji do 10. dne od prevzeti pInéni Objednatelem.

Platba za dilo bude uskute¢néna po pfedani jednotlivych ¢asti.

5. Obée strany se dohodly, ze Ihuta splatnosti na fakturach tykajicich se této Smlouvy, bude
14 (slovy ¢trnact) dnu od data doruceni faktury, pfi€emz splatnosti se rozumi datum
pfipsani dluzné &astky, se spravnymi identifikatory platby, ve prospéch uctu
Poskytovatele.

6. Faktury musi splfiovat nalezitosti ve smyslu danovych a ucetnich pfedpisu platnych na
uzemi Ceské republiky, zejména zékona &. 563/91 Sb. o G&etnictvi a zakona 235/2004
Sb. o DPH ve znéni pozdéjSich novel. V pfipadé, ze faktura nebude mit odpovidajici
nalezitosti, je Objednatel opravnén ji zaslat ve Ihuté splatnosti zpét Poskytovateli
k dopInéni, aniz se dostal do prodleni se splatnosti. Lhata splatnosti 14 dn zacina bézet
znovu od opétovného zaslani nalezité doplnéné i opravené faktury.

7. Poskytovatel je opravnén vystavit dafiové doklady k uhradé na zakladé odsouhlaseného
soupisu provedenych praci a €innosti v pfislusném obdobi. Soupis provedenych praci
bude vZzdy nedilnou soucasti dafiového dokladu (faktury) a bude pfedkladan odpovédné
osobé na strané Objednatele.

8. Uhrazenim platby se rozumi den, kdy bude pfislusna platba pfipsana na ucet
Poskytovatele. Objednatel neni s platbou v prodleni, pokud nejpozdéji v den splatnosti
faktury byla odepsana z u¢tu Objednatele ve prospéch uctu Poskytovatele.

V. POVINNOSTI POSKYTOVATELE

Poskytovatel je povinen zejména:
1. Zhotovit plnéni fadné a bez vad, v dohodnutém rozsahu a Case.




2. Zajistit a udrzovat odpovidajici odbornou Uroven zaméstnancul, odpovédnych za pInéni
predmétu Smlouvy. V pfipadé, Ze nebude Objednatel spokojen se zastupcem
Poskytovatele, ma Objednatel pravo pozadat pisemnou vyzvou Poskytovatele o
vyménu pracovnikUl, podilejicich se na plnéni dle smlouvy. Poskytovatel ma povinnost
takovému pozadavku Objednatele vyhovét, a to do doby 1 mésice od doruceni této
vyzvy a jejiho projednani mezi opravnénymi osobami. V pfipadé, ze Objednatel pozada
o vymeénu pracovnikll podilejicich se na plnéni dle smlouvy, muze Poskytovatel
namisto vyhovéni tomuto poZadavku rovnéz od smlouvy odstoupit.

3. UrCovat a plné odpovidat za stanoveni zpusobu odstranéni zavady, za postup
jednotlivych innosti a jejich ¢asovou naslednost.

VI. POVINNOSTI OBJEDNATELE

Objednatel je povinen zejména:

1.
2.

Poskytnout podminky pro plnéni z této smlouvy véetné nezbytné soucinnosti.

Urcit osoby pro komunikaci plnéni z této smlouvy a poucit je o postupu zadavani
pozadavku v souladu s touto smlouvou.

V pfipadé zmény urCeni kontaktnich osob na své strané o tom neprodlené informovat
pisemnou formou Poskytovatele s uplnou identifikaci poZadovanych zmén v uréeni
kontaktnich osob. Pro vylou€eni pochybnosti strany vyslovné souhlasi, Zze osoba je
pokladana za osobu opravnénou, resp. vylouéenou z rozsahu opravnéni (dle povahy
pozadavku) k této smlouvé okamzikem, kdy byl pozadavek na tuto zménu doruéen
v pisemné formé Poskytovateli.

Poskytovat Poskytovateli nezbytnou soucinnost a informace, které mohou byt dalezité pfi
odstrafovani vad.

Objednatel se zavazuje poskytovat soucinnost potfebnou pro vykonavani sluzby.
Soucinnosti se rozumi zejména:
a. Seznameni Poskytovatele se zaméry spoleCnosti
b. Seznameni Poskytovatele s relevantnimi zavaznymi dokumenty vlastnimi,
nadfizenych organizaci, nejsou-li vefejné dostupné
c. Potfebna spoluprace zaméstnancu v pfipadech, kdy tato bude nezbytna
d. ProSkolit pracovniky Poskytovatele ze vSech vlastnich relevantnich predpist —
zejmeéna pravidel BoZP, Etického kodexu aj.
Objednatel je opravnén poskytnout vysledky pinéni Etapy €. 1 tfetim osobam pro moznost
vyuziti Technického projektu v ramci zadavacich podminek pro Etapu &. 2 Projektu.

VIl. ZARUKY

Na veSkeré poskytované sluzby v rozsahu pfedmétu plnéni Poskytovatel poskytuje zaruku
po dobu 6 mésicl s vyjimkou provoznich stavli uvedenych v Pfiloze €. 3.

Pokud Objednatel zjisti vady provedené prace, je poskytovatel povinen tyto vady bezplatné
odstranit nejpozdé&ji do 14 dnl po oznameni vady. Poskytovatel neruci za prodleni
zpUsobené treti stranou.




VIIl. SMLUVNi POKUTY

.V pfipadé prodleni Poskytovatele s realizaci plnéni dle této Smlouvy, ma Objednatel narok
na zaplaceni smluvni pokuty ve vysi 0,05% z ceny pInéni, a to za kazdy zapoCaty den
prodleni.

. 'V pfipadé prodleni s platbou je Objednatel povinen zaplatit Poskytovateli urok z prodleni
ve vyS8i 0,05% z dluzné Castky za kazdy zapoc€aty den prodleni.

Strany ujednaly, Ze soucet vSech smluvnich pokut uplatnitelnych za jeden mésic pInéni
nepfesahne vysi mésiéniho pausalu dle této smlouvy.

Nahrady Skody se Fidi pfislusnymi ustanovenimi Obc&anského zakoniku, neni-li v této
Smlouvé nebo jejich Dodatcich stanoveno jinak. Pravo na nahradu Skody neni dotéeno
ustanovenimi o smluvni pokuté ani zaplacenim této pokuty.

. 'V pfipadé, ze kvalita provedenych praci a ¢innosti nebude odpovidat standardu kvality a

sluzeb ujednanému mezi Objednatelem a Poskytovatelem v pfiloze 8 této smlouvy, je
Poskytovatel povinen poskytnout Objednateli slevu z dohodnuté ceny v maximalni vysi
15%.

IX. OCHRANA DUVERNYCH INFORMACi A OBCHODNIHO TAJEMSTVi

Smluvni strany se zavazuji zachovavat micenlivost o v8ech skute¢nostech, které jsou
druhou stranou pisemné oznadeny jako divérné Ci utajované a s nimiz pfi vykonu svych
prav a povinnosti podle této Smlouvy pfijdou do styku.

Povinnosti ml€enlivosti mohou byt smluvni strany zprostény vyluéné pisemnym a
adresnym prohlasenim subjektu, ktery mize byt porusenim této povinnosti poskozeny.

Objednatel je opravnén Poskytovateli urlit v zajmu zachovani povinnosti mi¢enlivosti
pisemna pravidla nakladani s informacemi. Poskytovatel je povinen takova pravidla
dodrZovat od okamziku, kdy je s nimi seznamen.

Smluvni strany povaZuji tuto Smlouvu a dokumenty s ni souvisejici za divérnou ve smyslu
odst. 1. tohoto Clanku.

X. UKONCENIi SMLOUVY
Smlouva se uzavira na dobu neurditou a muze byt ukonéena dohodou stran, vypovédi
nebo okamzitym odstoupenim.

Pro pfipad vypovédi si smluvni strany sjednavaji vypovédni dobu v délce 3 mésice, jejiz
béh zapo€ne prvnim dnem mésice nasledujiciho po mésici, v némz byla vypovéd
dorucena.

Obé smluvni strany maji pravo Smlouvu vypovédét bez udani davodu.

4. VysSi moc

4.1. Zadna ze smluvnich stran nebude odpovidat za nesplnéni kteréhokoliv ze svych
smluvnich zavazku dle této Smlouvy &i jejich Dodatkd v dusledku udalosti z vySsi
moci.

4.2. Udalost z vy$8i moci znamena udalost, ktera je mimo pfiméfenou kontrolu stran,
vCetné jakékoliv nepfedvidatelné udalosti, ktera nastane v dobé plnéni Smlouvy po
jejim uzavfeni, v€etné Cinu civiniho ¢&i vojenského Ofadu, vyhlaSeného Ci
nevyhlaseného valeéného konfliktu, ob&anskych nepokoju, sabotaze, pozaru, pfirodni




katastrofy, epidemie, karanténniho omezeni, embarga, nehody, vybuchu, nafizeni, €i
rozhodnuti, opomenuti, zanedbani nebo nedostatek rozhodnuti ze strany jakéhokoliv
statniho organu.

4.3. Pfi uznani vyskytu udalosti z vyS§Si moci, strana, jiz plnéni takova udalost ohrozuje,
okamzité, je-li to mozné, pisemné informuje druhou stranu a vynalozi veSkeré usili na
prekonani své neschopnosti provadét pinéni.

4.4.V pfipadé jakéhokoliv zpozdéni zpusobeného Poskytovateli pfi uskutecfiovani této
Smlouvy v disledku udalosti z vy$8i moci, bude mit Poskytovatel pravo na
prodlouzeni v8ech pInéni o takovou dobu, jaka bude pfiméfena a potfebna pro
prekonani ucinkd udalosti z vy$Si moci, pokud doba odkladu nepfesahne.

. Vypovédi Smlouvy, jakoz i jejich Dodatk( uzavienych k této Smlouvé, nevznikne smluvnim
stranam povinnost vratit pInéni, ktera jiz byla fadné poskytnuta. V pfipadé, Ze takové
plnéni v dobé vypovédi poskytla jen jedna ze smluvnich stran, je druha strana povinnai po
vypovédi Smlouvy splnit své zavazky, vazici se na pInéni, které ji jiz bylo fadné poskytnuto.

Xl. OBECNA USTANOVENI

. Z davodu zamezeni konkurenéni vyhody Poskytovatele Zpracovatel Etapy €. 1 nebude
uCastnikem vefejné zakazky Etapy €. 2 Projektu.

. V8echny pravni ukony sméfujici ke zméné této Smlouvy, jakoz i k jejimu zruseni musi mit

pisemnou formu.

. Ve8kera ustanoveni této smlouvy budou interpretovana ve smyslu pfilohy ¢ .2 —
Pozadavky, jejiz ustanoveni, uvedena v oddilu ,Navrh smlouvy“ maji ve vykladu pfednost
pfed znénim smlouvy samotné.

Je-li nebo stane-li se nékteré z ustanoveni této Smlouvy (pfiloh) neplathym nebo
neucinnym, netyka se to ostatnich ustanoveni této Smlouvy a smluvni strany se zavazuji
nahradit takové ustanoveni novym.

Smluvni strany se zavazuiji, Ze pfipadné rozpory vzniklé pfi realizaci této Smlouvy budou
fesit korektnim zplsobem a v souladu s pravnimi pfedpisy a pravidly slusnosti. Kazda ze
smluvnich stran se dale zavazuje, Zze k soudnimu FeSeni uvedenych sporu pfistoupi az po
vyCerpani moznosti jejich vyfizeni mimosoudni cestou.

Nedilnou soucasti této Provadéci smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Kontaktni osoby objednatele.

Pfiloha €. 2 - Pozadavky

XIl. ZAVERECNA USTANOVENI

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze byla uzavfena po vzajemném
projednani podle jejich pravé a svobodné vule, ur€ité, vazné a srozumitelng, nikoli v tisni
za napadné nevyhodnych podminek. Autenti¢nost této Smlouvy potvrzuji svym podpisem.

. Vztahy neupravené touto smlouvou se fidi pfisluSnymi ustanovenimi obcanského

zakoniku a zakona o obchodnich korporacich, jakoz i dalSimi pfedmétnymi pravnimi
predpisy.

Tato Smlouva nabyva platnosti a ucinnosti dnem jejiho podpisu obé&éma smluvnimi
stranami.




4. Tato Smlouva byla vyhotovena ve dvou stejnopisech s platnosti originalu. Kazda ze
smluvnich stran obdrzi po jednom vyhotoveni.

5. Tuto smlouvu Ize doplfiovat ¢i jinak ménit pouze formou ocislovanych dodatkl
podepsanych opravnénymi zastupci smluvnich stran.

Za Poskytovatele Za Objednatele

Ing. Petr Landkammer, feditel odboru informatiky




Priloha ¢. 1

Kontaktni osoby objednatele

Jméno a prijmeni

Funkce

Kontakt




Priloha ¢. 2

Pozadavky

Pfedmétem vefejné zakazky je zpracovani Technického projektu k projektu ,Detekce a
vyhodnocovani kybernetickych bezpeénostnich udélosti v informacnich systémech CTU“ (dale
jen ,Projekt®) realizovanému objednatelem.
Zamérem Projektu je zvySeni kybernetické bezpecnosti infrastruktury statni spravy. V ramci
projektu bude v souladu s pozadavky zakona &. 181/2014, o kybernetické bezpec€nosti (dale
jen ,zakon) a vyhlasky Narodniho bezpecnostniho ufadu €. 316 ze dne 15. prosince 2014 o
bezpeCnostnich opatfenich, kybernetickych bezpeclnostnich incidentech, reaktivnich
opatifenich a o stanoveni nalezitosti podani v oblasti kybernetické bezpeénosti (dale jen
vyhlaska) rozmisténa v siti CTU technologie pro monitoring a analyzu sitového provozu.
Vystupy provadéné analyzy budou spoleéné s vystupy jiz provozovanych technologii
vyhodnocovany a na jejich zakladé budou pfijimana potfebna opatfeni, a to i ve spolupraci
Narodnim centrem kybernetické bezpecénosti (NCKB) Narodniho bezpeénostniho Ufadu (dale
jen ,NBU").
Technicky projekt bude obsahovat dvé ¢asti:
e Cast 1 — zpracovani projektu pro realizaci technickych opatfeni v siti CTU tak, aby
vyhovéla pozadavkim zakona;
e Cast 2 - vypracovani technickych podkladii pro zadavaci dokumentace k vyb&rovym
fizenim, ktera budou vypsana k realizaci navrZzenych opatfeni.

Objednatel jako vstup do projektu poskytne tyto informace:
¢ technické parametry a funkcionality sond, kolektort a dal§iho HW vybaveni, které je jiz
rozmisténo v siti CTU,
¢ specifikace datovych pfenosovych kapacit a topologie sité.

Objednatel pozaduje:
Cast 1
Vytvoreni technického projektu na zakladé predanych informaci, osobnich konzultaci a
pozadavkl zakona. Vysledny dokument se stane soucasti Studie proveditelnosti. Ta bude
spolu s dalSimi povinnymi pfilohami pfedloZzena jako ,Detekce a vyhodnocovani
kybernetickych bezpecnostnich udalosti v informaénich systémech CTU* do 10. vyzvy
~Kyberneticka bezpecnost” Integrovaného operacniho programu (dale jen ,Vyzva 10%). Duraz
pfi posuzovani bude kladen zejména na:

e Posouzeni sougasné technické infrastruktury IS CTU s ohledem pozadavek §10 odst.

1, §21 az § 23 vyhlasky.

Vystupem tohoto kroku bude zprava obsahujici posouzeni technické infrastruktury
s ohledem na vySe uvedené pozadavky vyhlasky

e Posouzeni jednotlivych technickych parametri systému z hlediska kapacity a vykonu
jednotlivych komponent

Vystupem tohoto kroku bude zprava obsahuijici posouzeni jednotlivych technickych
parametrl systému.
e Navrh doplnéni stavajici infrastruktury tak, aby feSeni vyhovélo pozadavkim §10

odst. 1, §21 az § 23 vyhlasky, ktery zohledni zejména:

e vypocetni kapacity;

e Ulozné kapacity;

e datové toky a propustnosti infrastruktury v ramci lokalit a i mezi lokalitami;

e Skalovatelnost v ramci celé infrastruktury;




e pozadavky na zalohovani;

e rozSifeni komplexniho softwarového portfolia s ohledem na licenéni
pozadavky;

o zajiSténi kompatibility a podpory se stavajicimi technologiemi;

¢ vhodnost rozmisténi — umisténi technologii

e moznost napojeni na GovCERT.cz a navaznost na ,Scrubbing centra®.

Vystupem tohoto kroku bude zprava obsahujici navrh rozSifeni stavajici
infrastruktury tak, aby byly splnény stanovené pozadavky a zarover nedoslo k omezeni
funkcionality sou¢asného 1S CTU.

e Uznatelnost vydaja vramci 10. vyzvy ,Kyberneticka bezpecnost® Integrovaného
regionalniho opera¢niho programu. Navrh zohledni zejména nutnost vypisovat
otevifena vybérova Fizeni a volit takové technologie, které nabizi vice nez jeden
vyrobce.

Pfinosem tohoto kroku bude technicky zamér zahrnuijici technologie, které nabizi
nejméneé dva a vice vyrobc.

Cast 2
Cast 2 bude vychazet z dokumentl vytvorenych v Casti 1 a jejim cilem bude vypracovani a
dodani technickych podkladl definujicich konkrétni pozadavky na predmét pinéni a navrh
hodnoticich kritérii pro vypisovani vefejnych zakazek podle Vyzvy 10, a to:
e vefejné zakazky na implementaci technologii doplfiujicich infrastrukturu objednatele
v rozsahu nezbytném pro funkci definovanou v Céasti 1 (zakazka &. 1),
o vefejné zakazky na dodavku a implementaci vhodného nastroje pro analyzu
ziskavanych dat (zakazka €. 2),
e vefejné zakazky na sluzby spravy infrastruktury a spravy a vyhodnocovani vystupu
dodaného programového nastroje pro analyzu dat (zakazka ¢. 3).

Zakazka ¢. 1

Objednatel pozaduje na zakladé specifikace stavajici infrastruktury, posouzeni a navrhu jejiho
rozSifeni, zmapovat na trhu dostupné technologie a vypracovani technickych pozadavku na
nové technologie doplfujici infrastrukturu objednatele, které jsou nutné k hladkému provozu
celého systému monitoringu, v€etné predimplementacni analyzy SIEM (Security Information
and Event Management), predevSim pocet EPS (events per second) a velikost logu.
Vystupem tohoto kroku bude: technicka specifikace zadavaci dokumentace k vybé&rovému
fizeni na implementaci technologii doplfiujicich infrastrukturu objednatele v rozsahu
nezbytném pro funkci definovanou v Casti 1.

Zakazka ¢. 2

Objednatel poZaduje na zakladé zmapovani na trhu dostupnych programovych nastroju
doporuceni funkcionalit vhodnych pro nastroj na analyzu ziskavanych dat. Vybér vhodného
nastroje bude zohledrovat zejména tyto aspekty:

e funkcionalita systému a moznosti korelace bezpecnostnich udalosti,

e zabezpecleni dat (bezpe€nostnich udalosti) pfi jejich zpracovani a ulozeni,

e moznosti reportingu a vizualizace,

e moznosti integrace s produkty tfetich stran,

e obtiZznost implementace,

e personalni naro€nost,

e Skalovatelnost feSeni do budoucna,




e uzZivatelska pfivétivost,
e provozni podpora ze strany dodavatele,
e licence a cenova politika.

Pozadujeme nasledujici vystupy v ramci zakazky €. 2:

1.

Zmapovani trhu produktd pro analyzu dat
Zahrnuje jednak analyzu trhu pro vlastni dostupné technologie, tak i jejich
dodavatele.

Vystupem tohoto kroku bude seznamu potencialnich dodavatelt, navrh hodnoticich
kritérii pro vybér feSeni a doporuéeni nejvhodnéjsiho fedeni na zakladé stanovenych
hodnoticich kritérii.

Vytvofeni Zadavaci dokumentace pro vybérove fizeni

Vystupem tohoto kroku bude technicka specifikace zadavaci dokumentace k
vybérovému fizeni na dodavku a implementaci vhodného nastroje pro analyzu
ziskavanych dat a navrh hodnoticich kritérii.

Zakazka €. 3

Objednatel pozaduje specifikaci pro zajisténi sluzeb spravy technologii v rozsahu zakazky €. 1
a spravy a vyhodnocovani vystupld dodaného programového nastroje pro analyzu dat
v rozsahu zakazky €. 2, s ohledem poZadavek §10 odst. 1, §21 az § 23 vyhlasky.

Vystupem tohoto kroku budou:
o Navrh pfedmétu zakazky pro zadavaci dokumentaci.
e Navrh hodnoticich kritérii pro vybér dodavatele vy3e uvedenych sluzeb.
e Navrh technického feSeni ICT projektu v podobé formulafe Zadosti o stanovisko
Odboru Hlavniho architekta eGovernmentu v rozsahu shodném s timto
zadanim.

DalSi pozadavky

VSechny vystupy a doporuceni Zpracovatele musi byt v souladu s legislativou a standardy,
zejména:

Zakonem €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu
(zakon o kybernetické bezpecnosti).

Vyhlaskou €. 316/2014 Sb., o kybernetické bezpecnosti.

Vyhlaskou €. 317/2014 Sb., o vyznamnych informacénich systémech a jejich urlujicich
kritériich.

Usnesenim Vlady CR &. 781 ze dne 19. 10. 2011, Narodni strategie kybernetické
bezpe&nosti CR na obdobi 2015-2020.

Zakonem ¢&. 365/2000 Sb., o informaénich systémech vefejné spravy a o zméné
nékterych dalSich zakon(.

Zakonem €. 137/2006 Sb., o vefejnych zakazkach.

Vyzvou €. 10 Integrovaného regionalniho opera¢niho programu.

VSechny pozadované vystupy budou vypracovany v Eeském jazyce a pfedany objednateli 2x
v tiSténé a 2x v elektronické podobé (format PDF a DOCX).

Nabidkova cena




Zpracovatel nabidne fixni cenu za vypracovani vSech zadanim definovanych vystupl (cena
za celkové dilo). Cena musi obsahovat veskeré naklady spojené s plnénim zakazky.

Casovy harmonogram provedeni zakazky
Objednatel poZaduje pInéni jednotlivych etap takto:
Etapa 1, ktera se sestava z:

e Predani Casti 1 do 31. ledna 2017.

e Predani Casti 2 do 28. Gnora 2017.

Etapa 2, na kterou bude vypsana nasledna vefejna zakazka a bude spocivat ve vlastnim
pofizeni doporucené technologie a pfipadnych sluzeb.

Platba za dilo

Platba za dilo bude uskute¢néna jednorazové po predani celého dila na zakladé dil€ich
akceptaénich protokol(i (oddé&lené za Cast 1 a za Cast 2). Objednatel predpoklada celkovy
objem praci za Etapu 1 minimalné v rozsahu 20 ¢lovékodn(.

Navrh smlouvy

Objednatel poZaduje spoleé&né s cenovou nabidkou pfedloZzeni navrhu smlouvy, ktery nebude
v rozporu s podminkami Objednatele uvedenymi v zadani vefejné zakazky.

Objednatel pozaduje, aby Zpracovatel zapracoval do navrhu smlouvy nize uvedena
ustanoveni o ochrané informaci.

Objednatel poZaduje, aby Zpracovatel zapracoval do navrhu smlouvy ustanoveni umoZzniujici
poskytnout vysledky pIinéni Etapy 1 tfetim osobam pro moznost vyuziti Technického projektu
v ramci zadavacich podminek pro Etapu 2 Projektu.

Z davodu zamezeni konkurencéni vyhody Objednatel pozaduje, aby Zpracovatel Etapy 1 nebyl
Uucastnikem verejné zakazky Etapu 2 Projektu.

PoZadavek na prokazani technické kvalifikace

Objednatel pozaduje prokazani zpusobilosti dodavatele k realizaci této zakazky predloZzenim
seznamu vyznamnych sluzeb realizovanych dodavatelem v poslednich 2 letech minimalné
v rozsahu jednoho z nasledujicich bodu:

1) Analyza shody s pozZadavky zékona €. 181/2014 Sb., o kybernetické bezpecénosti, s
rozsahem pInéni nejméné 200 tis. KE bez DPH.

2) Konzultaéni sluzby v oblasti informacni bezpecnosti pro vefejného objednatele s rozsahem
plnéni nejméné 200 tis. KE bez DPH.

3) Navrh technického feSeni ICT projektu v podobé formulafe zadosti o stanovisko Odboru
Hlavniho architekta eGovernmentu.

Objednatel pozaduje prokazani zpusobilosti dodavatele k realizaci této zakazky predloZzenim
seznamu Clenu realiza¢niho tymu v rozsahu:
1) Vedouci tymu

e VS vzdélani,

e praxe min. 5 let v oblasti ICT,

e zkuSenost s pozici vedouciho realizaniho tymu nejméné na jednom projektu/zakazce,
ktera naplni znaky vyznamné sluzby uvedené pod bodem 1 nebo 2 a zkuSenost s pozici
vedouciho realiza¢niho tymu nejméné na jednom projektu/zakazce, ktera naplni znaky
vyznamné sluzby uvedené pod bodem 3 vySe.

2) Analytik kybernetické bezpe&nosti
e VS vzdélani,




e praxe min. 5 let v oblasti ICT, z toho minimalné 2 roky v oblasti kybernetické

bezpecnosti,
e zkuSenost s obdobnou pozici nejméné na jednom projektu/zakazce, ktera naplni znaky

vyznamné sluzby uvedené pod bodem 1 nebo 2 (viz Pozadavky na prokazani
kvalifikace)

Pozadavky na prokazani technické kvalifikace dodavatel spini pfedloZzenim ¢&estného
prohlaseni, z kterého bude zfejmé splnéni vySe uvedenych pozadavku.




Ustanoveni o ochrané informaci

Smluvni strany se na zakladé vySe uvedenych skute¢nosti dohodly na nasledujicim:

1.

Obé smluvni strany se zavazuji, Ze zachovaiji jako davérné informace a zpravy tykajici se
vlastni spoluprace a vnitfnich zalezitosti smluvnich stran a pfedmétu smlouvy, zejména
pokud by jejich zvefejnéni mohlo poskodit druhou stranu. Povinnost poskytovat informace
podle zakona ¢&. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
pfedpisu, neni timto ustanovenim dotCena.

. Smluvni strany budou povazovat za dlvérné informace oznacené jako divérné nebo

informace, u kterych se z povahy véci da predpokladat, ze se jedna o informace podléhajici
zavazku micenlivosti (zejména informace o pravech a povinnostech stran, jakozto i
informace o cenach, informace podléhajici obchodnimu tajemstvi a informace o
hospodarskych vysledcich i know-how) nebo informace o smluvnich stranach, které by
mohly z povahy véci byt povazovany za divérné a které se dozvédi v souvislosti s plnénim
této smlouvy, bez ohledu na to, zda byly tyto informace poskytnuty pfed nebo po podpisu
této smlouvy (dale souhrnné jen ,davérné informace®).

. Davérné informace kazdé smluvni strany zUstavaji a zlstanou ve vyhradnim vlastnictvi

pFislugné smluvni strany a maji pro sdélujici smluvni stranu majetkovou hodnotu. Zadné
ustanoveni této smlouvy nebo poskytnuti diivérnych informaci nebude mit za nasledek a
nebude vykladano jako poskytnuti nebo udéleni jakékoliv licence, prava nebo podilu druhé
smluvni strany ve vztahu k takové divérné informaci.

. Smluvni strany se zavazuiji, Zze neuvolni tfeti osobé duvérné informace druhé strany bez

jejiho predchoziho pisemného souhlasu, a to v jakékoliv formé. Smluvni strany jsou
opravnény zpfistupnit divérné informace druhé strany bez souhlasu této strany pouze tém
svym zastupclm, zaméstnancim, poddodavatelim a poradcum, ktefi potfebuji mit pfistup
k témto davérnym informacim pro ucely fadného plnéni této smlouvy, za pfedpokladu, ze
jsou tyto osoby informovani o povinnosti zachovavat davérnou povahu téchto informaci a
v pfipadé poruseni této povinnosti nese odpovédnost smluvni strana, jez divérné
informace sdélila., jakoby se jednalo o jeji vlastni poruseni. Smluvni strany se dale zavazuiji,
ze podniknou vSechny nezbytné kroky k zabezpeceni dlvérnych informaci. Zavazek
mliCenlivosti a ochrany davérnych informaci je tzemné neomezeny a zlstava v platnosti 10
let po ukonceni platnosti této smlouvy z jakéhokoliv divodu.

. PFijemce se zavazuje zejména k nasledujicimu:

a) zabezpecit veSkeré podklady, majici charakter diivérné informace, proti zcizeni nebo
jinému zneufZiti;

b) nerozmnozovat, neuchovavat a neSifit divérné informace nebude-li to nezbytné ke
spinéni Ugelu;

¢) chranit obchodni zajmy druhé smluvni strany a pfijmout opatfeni, ktera budou stejna,
jaka by pfijala pfi ochrané svych divérnych informaci a svého podnikani obezfetna
osoba;

d) jednat v souladu s podminkami této smlouvy a pIiné odskodnit druhou smluvni stranu
za vSechny Skody (v€etné nakladl na pravni zastoupeni) vzniklych z divodu poruseni
této smlouvy.

. Smluvni strany jsou povinny své pfipadné subdodavatele, zavazat povinnosti mi¢enlivosti

a respektovanim prav druhé smluvni strany nejméné ve stejném rozsahu, v jakém jsou v
tomto rozsahu zavazany samy, pfiemz za poruSeni micenlivosti osobami, kterym na
zakladé vyjimek uvedenych v této Smlouvé sdéli divérné informace, odpovida smluvni
strana, ktera informace poskytla, jakoby se jednalo o jeji vlastni poruseni.




7. Povinnost zachovavat micenlivost, o niz se hovofi v tomto &lanku, se nevztahuje na
informace:

a) které jsou v okamziku jejich poskytnuti nebo se nasledné stanou vdeobecné a vefejné
pfistupnymi jinak, nez porusenim ustanoveni tohoto ¢lanku ze strany pfijemce;

b) které jsou pfFijemci znamy a byly mu volné k dispozici pfed pfijetim téchto informaci
od poskytovatele

c) byly pfijemcem nezavisle ziskany Ci vytvofeny, aniz by doslo k poruseni této smlouvy;

d) které budou kdykoliv pfijemcem opravnéné ziskany bez zavazku mi€enlivosti od treti
strany, jez rovnéz neni ve vztahu k nim nijak vazana;

e) k jejichz sdéleni je pfijemce povinen na zakladé zakona za pfedpokladu, Ze je o tomto
sdéleni poskytovatel informovan v okamziku, kdy se o takovém povinném sdéleni
pfijemce poprvé dozvi;

f) jsou vyslovné schvaleny pro uvefejnéni, a to prostfednictvim pisemného zmocnéni
poskytovatele.

8. Pfijemce je povinen poskytovatele uvédomit o poruSeni povinnosti micenlivosti nebo
ochrany davérnych informaci podle této smlouvy bez zbyte€ného odkladu poté, co se o
takovém poruseni dozvi.

9. Pfijemce je povinen na zakladé pozadavku poskytovatele umoznit kontrolu opatfeni
bezpecnosti informaci, které vyuziva pro zabezpedeni pfedanych divérnych informaci.
Poskytovatel je povinen termin kontroly oznamit 14 pracovnich dn(i pfed terminem kontroly.
Naklady spojené s provedenim kontroly nese poskytovatel.

10. Smluvni strany prohlasuji a potvrzuiji, ze:

a) povinnosti zde uvedené jsou nezbytné a pifiméfené k ochrané opravnénych
obchodnich, trznich, podnikatelskych a technickych zajmu sdélujici smluvni strany a
jejich ukon&eni nebude mit vliv na jakakoliv prava, ktera ma nebo muze mit sdélujici
smluvni strana k Davérnym informacim dle pravnich pfedpist ochranujicich prava
dusSevniho vlastnictvi;

b) poruseni zde uvedenych povinnosti pfijimajici smluvni stranou maze zpUsobit vazné
podkozeni prav sdélujici smluvni strany a nahrada Skody nemusi byt dostateCnym
napravnym prostfedkem, na zakladé &ehoz smluvni strany souhlasi s tim, Ze kazda
ze smluvnich strana bude opravnéna (nad ramec dalSich narok( dle platnych
pravnich pfedpisu, v€etné nahrady v penézich) podat navrh na pfedbézné opatfeni u
pfislusného soudu za ulelem zamezeni dalSiho poruSovani povinnosti zde
uvedenych;

c) neposkytuji zadné ujisténi nebo zaruku ve vztahu k pfesnosti nebo Uplnosti jakékoliv
Davérné informace, ktera mlze byt poskytnuta na zakladé této Smlouvy, a zadna ze
smluvnich stran nebude pfimo ani nepfimo odpovédna druhé smluvni strané za
vysledek jakéhokoliv pouziti Dlvérnych informaci.

11. Oznameni jsou povazovana za doru€end, budou-li doru€ena osobné, faxem nebo
doporucenou postou na niZze uvedené adresy:

[ADRESA]

K rukam: [JMENO KONTAKTNi OSOBY]
Tel:

Fax:

E-mail:

a




[ADRESA]

K rukam: [JMENO KONTAKTNI OSOBY]
Tel:

Fax:

E-mail:

12. Smluvni strany si poskytnou veskera plnéni a dalSi ujisténi, ktera mohou byt rozumné
pozadovana za ucelem splnéni U€elu a zaméru této smlouvy.

13. Z&dna ze smluvnich stran neni opravnéna tuto smlouvu postoupit a prevést &i jinak zcizit
sva prava a povinnosti vcelku ani z€asti bez pfedchoziho pisemného souhlasu druhé
smluvni strany.

14. Pokud se jakékoliv ustanoveni této smlouvy stane neplatnym nebo nevymahatelnym,
nebude mit takova neplatnost nebo nevymahatelnost vliv na ostatni ustanoveni této
smlouvy.

15. Pokud kterakoliv ze smluvnich stran nevymaha jakakoliv prava nebo jakékoliv naroky
vyplyvajici z této smlouvy, nebude to mit za nasledek vzdani se takovych prav ¢i narokd,
stejné tak jako Castecné vymahani takovych prav a narokd nebude mit za nasledek
nemoznost vymahani jejich zbyvajici ¢asti.

16. Tato smlouva je uzaviena a bude vykladana dle pravniho fadu Ceské republiky.

Dale si objednatel vyhrazuje pravo na upravy navrhu smlouvy.
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