Priloha ¢é. 1 Navrhu smlouvy - Technicka specifikace pfedmétu plnéni

Dodavatel vypini vS8echna zluté podbarvena pole

2 ks paterni prepina¢ 1U L2/L3

Vyrobce zafizeni

CISCO

Nazev - produktové Cislo nabizeného zarizeni

C9500-48Y4C-A

Odkaz na web stranky vyrobce zafrizeni, kde je k dispozici detailni technicka specifikace
v eském nebo anglickém jazyce.

https://www.cisco.com/c/en/us/products/collateral/sw
itches/catalyst-9500-series-switches/nb-06-cat9500-

Pozadavky na funkcionalitu Minimalni pozadavky Spliiuje ANO/NE
Typ zafizeni L2/L3 prepinac ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na ‘o

nové verze SW v ramci zakoupenych licenci véetné moznosti nahlasovani zavad ve stejném rezimu 12 mésica ANO
Minimalni pocéet neblokovanych portl 1/10/25GE s volitelnym fyzickym rozhranim typu 48

SFP/SFP+/SFP28 ANO
Minimalni pocet neblokovanych portt 40/100GE s volitelnym fyzickym rozhranim typu QSFP+, 4

QSFP28 ANO
QSFP28 transceiver 100GBASE LR4, LC, 10km , SM vlakno, kompatibilni (OEM) s danym 4

zafizenim ANO
Interni redundantni napéjeci zdroj ANO ANO
Min. velikost sdileného systémového bufferu 32MB ANO
Velikost MAC address tabulky 80000 ANO
Min. pocet IPv4 routes 200000 ANO
Min. pocet IPv6 routes 200000 ANO
Min. poc¢et konfigurovatelnych security ACL 25000 ANO
Flexibilni alokace SRAM a TCAM zdrojl ANO ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO ANO
IEEE 802.3ad pres vice prepinacl ve stohu nebo vice Sasis ANO ANO
ISSU ANO ANO
Minimalni pocet aktivnich VLAN 4000 ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
Podpora jumbo ramcl (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
OSPFv2, OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO ANO
I1SIS ANO ANO
BGPv4 ANO ANO
Graceful Insertion and Removal ANO ANO
IP Multicast ( PIM SSM, PIM SM) ANO ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and Forwarding (VRF) ANO ANO
Min. pocet oddélenych (nezavislych) smérovacich tabulek 10 ANO
MPLS VPN ANO ANO
MPLS VPN - 6VPE ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i IPv6 ANO ANO
Reverse path check (URPF) ANO ANO
Minimalni po¢et HW QoS front 8 ANO
QoS - Strict Priority Queue ANO ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS Policing ANO ANO
QoS-Per Flow policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 Grovné ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 source guard) ANO ANO
Port ACL, VLAN ACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operacniho ANO

systému zafizeni prostiednictvim internich HW prostiedkd - tzv. trusted modult ANO
HW trusted modul vyuZivan pro bezpe¢né uloZeni hesel a Sifrovacich klicu ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO




IEEE 802.1AE na vSech portech ANO ANO
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO ANO
IGMPVv2/v3 snooping ANO ANO
MLD snooping ANO ANO
Multicast DNS (mDNS) gateway ANO ANO
Applis:ation Visibility - Pokrot“:ivlé’dete.kce a klasifikace jednotlivych pfenasenych aplikaci (DPl na 7. ANO

vrstvé OSI modelu dle aplikaénich signatur) ANO
Application Visibility - Monitorovani aplika¢nich tokd (vSech pakett) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO ANO
Application Visibility - Moznost definice kliCovych atributli a parametrt monitorovanych tokl véetné

parametrl: zdrojovéa/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP ANO

flags, TCP sekvenéni &isla, hodnota TTL, ICMP kdd, IGMP type ANO
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Python scripting ANO ANO
Linux shell ANO ANO
Interpretace uzivatelskych skriptu a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Application hosting ANO ANO
Aplikace softwarovych zaplat, nikoli povy$ovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
Vzdaleny port mirroring (ERSPAN) ANO ANO
NTPv3 server ANO ANO

18 ks pristupovy prepinac 1U L2/L3 s podporou PoE

Vyrobce zafizeni

CISCO

Nazev - produktové cCislo nabizeného zafizeni

C9200L-48P-4X-E

Odkaz na web stranky vyrobce zafizeni, kde je k dispozici detailni technicka specifikace
v ¢eském nebo anglickém jazyce.

https://www.cisco.com/c/en/us/products/collatera
|/switches/catalyst-9200-series-switches/nb-06-

Pozadavky na funkcionalitu Minimalni pozadavky Splnuje ANO/NE
Typ zafizeni L2/L3 prepinac ANO
Zaruka - v rezimu dodavky nahradniho dilu do nasledujiciho pracovniho dne (8x5 NBD), narok na ‘o

nové verze SW v ramci zakoupenych licenci véetné moznosti nahlaSovani zavad ve stejném rezimu 12 mésica GO
Format prepinace Stohovatelny ANO

NE, musi byt mozné doplnit
dodate¢né pomoci
Stohovani pozadovéno volitelného stohovaciho ANO
modulu a stohovat s
existujicimi prepinaci fady
Catalyst 9200L

Pocet dedikovanych stohovacich portl volitelného stohovaciho modulu 2 ANO
Minimalni pocet zafizeni ve stohu 8 ANO
Minimalni kapacita sbérnice stohu 80 Gb/s ANO
Stateful Switch Over v rdmci stohu ANO ANO
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Interni redundantni napajeci zdroj pozadovan ANO ANO
Pocet portli 10/100/1000 Base-TX s PoE+ napajenim 48 ANO
Minimalni PoE budget 1440W ANO
Uplink porty 4x10GE SFP+ ANO
Min. velikost sdileného systémového bufferu 6MB ANO
Velikost MAC address tabulky 16000 ANO
Min. pocet IPv4 routes 600 ANO
Min. pocet IPv6 routes 300 ANO
Min. pocet konfigurovatelnych security ACL 1000 ANO
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pies vice prepinacl ve stohu nebo vice $asis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunk 48 ANO
IEEE 802.1Q ANO ANO




Minimalni pocet aktivnich VLAN 1000 ANO
IEEE 802.1x ANO ANO
Konfigurovatelna kombinace poradi postupného ovéfovani zafizeni na portu (IEEE 802.1x, MAC

adresou, Web autentizaci) ANO AN
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain authentication) ANO ANO
Moznost provozu 802.1x v tzv. audit médu bez omezovani pfistupu koncovych uzivatel( ANO ANO
RADIUS CoA ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w - Rapid Spanning Tree Protocol ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramct (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napf. CDP nebo LLDP) ANO ANO
Smérovani protokold IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO
ISIS ANO, povysenim firmware ANO
IP Multicast ( PIM SSM, PIM SM) ANO, povysenim firmware ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPV2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni poc¢et HW QoS front 8 ANO
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking - DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametrd (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 drovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (SSH, Syslog) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
Moznost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, Ze jsou na nich provadény zmény ANO, povysenim firmware ANO
IEEE 802.1ae na uplink portech ANO ANO
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a IP adresy ANO ANO
Bezpecnostni funkce umozZnujici ochranu proti pfipojeni neautorizovaného DHCP serveru ANO ANO
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim image signing a funkce

secure boot, ktera ovéfuje autenti¢nost a integritu jak bootloaderu, tak i samotného operaéniho ANO ANO
systému zarizeni prostrednictvim internich HW prostredk - tzv. trusted modult

HW trusted modul vyuZivan pro bezpe¢né uloZeni hesel a Sifrovacich klicu ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnost poskytovat POE napajeni pfipojenym zfizenim i béhem restartu prepinace ANO ANO
IEEE 802.3az ANO ANO
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho pfipojeni na portu ANO ANO
Inteligentni POE management - zajisténi napajeni pfipojeného zafizeni podle konkrétnich pozadavku

daného typu zafizeni ANO ANO
Application Visibility - Monitorovani aplikacnich toku (vSech pakett) prostfednictvim technologie

NetFlow nebo ekvivalentni ANO G
Application Visibility - MoZnost definice klicovych atributd a parametrd monitorovanych tok( véetné

parametrl: zdrojové/cilova MAC adresa, zdrojova/cilova IP adresa, zdrojova/cilova VLAN, TCP ANO ANO
flags, TCP sekvencéni Cisla, hodnota TTL, ICMP kod, IGMP type

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO ANO
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO ANO
Interpretace uZivatelskych skriptu a jejich aktivace asynchronni udalosti v systému zafizeni ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO




Podpora network boot (iPXE) ANO ANO
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO ANO
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO ANO
NTPv3 server ANO ANO

DalSi pozadavky

Minimalni pozadavky

Spliiuje ANO/NE

Zafizeni od jednoho vyrobce

ANO

ANO




Pfiloha ¢é. 2 Navrhu smlouvy - Ocenény poloZkovy rozpocet

Ocenény polozkovy rozpocet

Cenalks v K¢ bez

Cena celkem v

Cena celkem v

Pol. &. |Popis Pocet ks DPH K& bez DPH DPH K& vé. DPH

1. Patefni prepinaé 1U L2/L3 2 345 131,00 690262,00 144 955,02 835 217,02

2. Pfistupovy pfepina¢ 1U L2/L3 s podporou PoE 18 70 177,00 1263186,00 265 269,06 1 528 455,06
Cena celkem 1 953 448,00 410 224,08 2 363 672,08




