\am CESKY
Ml METROLOGICKY
INSTITUT
SMLOUVA O DiLO

na vyvoj, dodavku a implementaci SW aplikace pro fizeni zakazek na posuzovani
shody pro ucely certifikace dle nafizeni Evropského parlamentu a Rady (EU) 2017/745
€. Objednatele: NMA-2020-00011-0119
¢. Dodavatele: eBSCMIMDRREAL202011

Cesky metrologicky institut
se sidlem: Okruzni 31, 638 00 Brno, Ceska republika
ICO: 00177016

zastoupen: doc. RNDr. Jifim Tesafem, Ph.D., odbornym feditelem pro fundamentalni
metrologii

(dale jen ,Objednatel”) na strané jedné

a
e-Business Services a.s.
se sidlem: Vinohradska 184, 13000 Praha 3
ICO: 26115808
DIC: CZ26115808
jednaijici: Ing. Ladislav Sedivy, predseda predstavenstva
bankovni spojeni: Komer¢ni banka a.s.
Cislo uctu: 51-06650202217/0100

(dale jen ,Dodavatel”) na strané druhé
(Objednatel a Dodavatel dale téz jen ,smluvni strany®),

dnesniho dne uzavfely v souladu s ustanovenim § 2586 a nasl., § 1746 odst. 2 a § 2358 a

nasl. zakona €. 89/2012 Sb., obCanského zakoniku (dale jen ,obéansky zakonik®) tuto

Smlouvu o dilo (dale téz jen ,,Smlouva®):
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.
Uvodni ustanoveni
Objednatel deklaroval uvefejnénim oznameni o zahajeni otevieného Fizeni svij umysl
zadat vefejnou zakazku s nazvem ,Dodavka a servis SW aplikace pro fizeni zakazek na
posuzovani shody pro ucely certifikace dle nafizeni Evropského parlamentu a Rady (EU)
2017/745% (dale jen ,Verejna zakazka“) dle zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek (dale jen ,ZZVZ*). Na zakladé tohoto zadavaciho fizeni byla pro plnéni Verejné
zakazky vybrana nabidka Dodavatele v souladu s ustanovenimi § 122 ZZVZ.
Ugelem této Smlouvy je dodavka a implementace nového softwaru pro fizeni zakazek na
posuzovani shody pro ugely certifikace (dale jen ,SW RZPS*) dle konsolidovaného znéni
nafizeni Evropského parlamentu a Rady (EU) 2017/745, provadécich nafizeni a
rozhodnuti Komise (EU) a doporucujicich pokynii MDCG a NBOG publikovanych na
oficialnich web strankach Evropské komise (dale jen ,Nafizeni MDR®) pro potieby
Objednatele jako oznameného subjektu. Provoz, udrzba, podpora a dalSi rozvoj SW
RZPS jsou Fe$eny samostatnou smlouvou o poskytovani servisnich sluzeb.
Objednatel prohladuje, Ze splfiuje veSkeré podminky a poZadavky v této Smlouvé
stanovené a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.
Dodavatel prohlaSuje, Ze se seznamil se zadavacimi podminkami vefejné zakazky
v rozsahu nezbytném pro plnéni pfedmétu této Smlouvy. Dodavatel prohlasuje, Ze mu
nejsou znamy zadné okolnosti, které by znemozfovaly fadné plnéni jeho zavazkl podle
této Smiouvy.
Dodavatel prohlasuje, Ze je odborné zpUsobily ke spInéni vSech zavazku plynoucich z této
Smlouvy, Ze se detailné seznamil s rozsahem a povahou pfedmétu Smlouvy, Ze jsou mu
znamy veskereé technické, kvalitativni a jiné podminky nezbytné k realizaci pfedmétu a
ucelu Smlouvy a Ze disponuje takovymi personalnimi kapacitami a odbornymi znalostmi,
které jsou nezbytné k realizaci pfedmétu a uc€elu Smlouvy ve sjednanych terminech a za
dohodnutou cenu.
Dodavatel prohladuje, Ze jim poskytované plnéni odpovida vSem pozadavkim
vyplyvajicim z platnych pravnich pfedpisu, které se na plnéni vztahuiji.

Dodavatel prohlasuje, Zze ke dni podpisu této Smlouvy neni v Upadku, ani v likvidaci.

Il
Predmét Smiouvy
Pfedmétem smlouvy je zavazek Dodavatele provést pro Objednatele dilo spocivajici ve

vyvoji, dodavce a implementaci pocditacového programu pro fizeni zakazek na
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posuzovani shody pro uéely certifikace (dale jen ,,SW RZPS¥) dle konsolidovaného
znéni narizeni Evropského parlamentu a Rady (EU) 2017/745, provadécich nafizeni a
rozhodnuti Komise (EU) a doporucujicich pokynit MDCG a NBOG publikovanych na
oficidlnich web strankach Evropské komise (dale jen Nafizeni MDR) dle specifikace
uvedené v pfiloze &. 1 a ptiloze &. 2 smlouvy véetné poskytnuti licence k SW RZPS a v
provedeni souvisejicich dodavek a sluzeb.

2. V pfipadé, ze SW RZPS je jako celek specifickym softwarem (tj. nové vyvijenym pouze pro
Objednatele na jeho objednavku), nebo v piipadé, 2e SW RZPS je zaloZen z&asti na
nespecifickém softwaru (jiz existujicim, proprietarnim &i otevieném, v€. SW 3. stran) a
zCasti na specifickém softwaru (nové dovyvinutém pro Objednatele), se Dodavatel
zavazuje prevést na Objednatele majetkova autorska prava k SW RZPS, resp. k jeho
specifické Casti, dodat Objednateli komentované zdrojové kody ke specifické ¢asti SW
RZPS, a to ve formé& zdrojovych soubor(i pfipravenych ke kompilaci nebo prelozeni do
spustitelné formy programu. Dodavatel je spolu se zdrojovymi kédy programu povinen
dodat veskerou dokumentaci nutnou pro pfipadné pokracovani ve vyvoji SW RZPS jinym
vyvojafem (programatorem), programovaci prostfedi potfebné k Upravam zdrojovych kod(
programu vcetné moznosti rozvoje programu (a to v&etné potfebnych licenci, komponent,
knihoven, compileru, debuggeru k tomuto programovacimu prostfedi) a popis instala¢niho
postupu programovaciho prostfedi programu.

3. Soucasti pfedmétu Smlouvy je mj. zejména nasledujici pInéni:

a. vyvoj SW RZPS, pripadné dodavka existujiciho SW RZPS
b. implementace SW RZPS zahrnujici
e programové upravy a parametrizace SW RZPS;
¢ integracni prace (integrace pozadovanych SW),
e testovani a simulace,
e instalace SW RZPS a migrace dat véetné klientskych stanic
e vytvofeni a pfedani Objednateli uzivatelské a administratorské dokumentace
e &koleni pro 3 administratory a 60 uZivateld. Skoleni prob&hne v misté
Objednatele, ktery zajisti odpovidajici prostory a techniku. Maximalni pocet je
20 osob na jedno Skoleni;
c. zku$ebni provoz SW RZPS, ktery bude zahrnovat:
e aktivni pomoc uzivatelim dle jejich potfeb, uskute¢néna pfimo v misté
Objednatele (v max. rozsahu 12 &lovékodni), a dale pfes vzdalené pfipojeni
konzultanta do SW RZPS,
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e vzdalenou podporu uzivateld formou odpovédi na jejich pfimé telefonické
dotazy,
e pomoc uzZivatelim pfi zadavani vad, vytvareni novych pozadavki na

zakaznické upravy SW RZPS prostednictvim Helpdesku.

4. Realizace pfedmétu smlouvy zahrnuje rovnéz plnéni ve smlouveé pfimo neuvedena, jejichz
realizace je v8ak nezbytna pro provedeni pfedmétu smlouvy (a to véetné zajisténi
potfebnych licenci), o kterych Dodavatel vzhledem ke své kvalifikaci a zkuSenostem nebo
postaveni na trhu mél nebo mohl védét. Realizace zahrnuje veSkera plnéni potfebna pro
zajisténi 100% funk&nosti pfedmétu smlouvy a k nému udélovanych licenci. Pro odstranéni
pochybnosti smluvni strany uvadeéji, Ze poskytovani plnéni dle tohoto ustanoveni
nezvysuje smlouvou sjednanou cenu.

Objednatel ma pravo v prabéhu plnéni smlouvy upfesfiovat pfedmét smlouvy.
Objednatel se touto Smlouvou zavazuje zaplatit Dodavateli za pInéni uvedené v &l. II. odst.
1 az 5 této Smlouvy (toto pInéni je v této smlouvé oznaCovano rovnéz jako ,dilo")

sjednanou cenu za podminek stanovenych v této Smlouvé.

M.
Povinnosti Dodavatele a Objednatele

1. Dodavatel se zavazuje poskytovat Objednateli pInéni podle této Smlouvy ve sjednaném
rozsahu a ve sjednanych terminech, fadné, v profesionalni kvalité a s odbornou péci.

2. Dodavatel se zavazuje fidit se pfi plnéni zavazkd plynoucich z této Smlouvy pokyny
Objednatele.

3. Postup provedeni Implementace SW RZPS bude blize specifikovan v dokumentu
obsahujicim podrobnou analyzu stavu technického prostfedi Objednatele, navrh feSeni,
podrobny popis implementace SW RZPS, véetné specifikace potfebnych licenci (dale jen
,Cilovy koncept"), zpracovaném jako souéast Implementace SW RZPS Dodavatelem a
akceptovaném Objednatelem. Cilovy koncept se po jeho akceptaci Objednatelem stava
zavaznou specifikaci zpisobu provedeni Dila. Cilovy koncept tak v intencich této Smlouvy
stanovi zavazna pravidla a prava a povinnosti smluvnich stran pro provedeni Dila.

4. Dodavatel se zavazuje provést Implementaci SW RZPS tak, aby SW RZPS splfioval
veskeré pozadavky stanovené v této Smlouvé, zejména v pfiloze €. 1 a pfiloze &. 2 této
Smiouvy.

5. Dodavatel je povinen bezodkladné pisemné upozornit Objednatele na jeho nevhodny

pokyn k provadéni dila.
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10.

11.

Dodavatel se zavazuje, Ze bude mit po celou dobu trvani této Smlouvy sjednanu pojistnou
Smlouvu, jejimz pfedmétem je pojisténi odpovédnosti za Skodu zplisobenou Dodavatelem
tfeti osobé.

Dodavatel souhlasi s tim, aby subjekty opravnéné dle zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonu v platném znéni provedly finanéni
kontrolu zavazkového vztahu vyplyvajiciho ze Smlouvy s tim, Ze se Dodavatel podrobi
této kontrole a bude pusobit jako osoba povinna ve smyslu ustanoveni § 2 pism. e)
uvedeného zakona.

Dodavatel se zavazuje zachovavat mi€enlivost ohledné skute€nosti, které se v souvislosti
s plnénim pfedmétu této Smlouvy dozvédél, nebo které Objednatel oznacil za dvérné.
Povinnost miCenlivosti a zachovani divérnosti informaci se nevztahuje na informace,
které se staly obecné znamymi za pfedpokladu, Ze se tak nestalo porusenim nékteré
z povinnosti vyplyvajicich ze Smlouvy, nebo o kterych tak stanovi zékon, zpfistupnéni je
vSak mozné vzdy jen v nezbytném rozsahu. Povinnost mi€enlivosti plati i po ukonceni této
smlouvy.

Bude-li Dodavatel v souvislosti s pInénim této Smlouvy provadét pro Objednatele
zpracovani osobnich udaji podléhajicich rezimu zvlastni ochrany podle nafizeni
Evropského parlamentu a Rady (EU) €. 2016/679, o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaju a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (dale jen ,GDPR®), zavazuje se Dodavatel postupovat v souladu s ustanovenimi
pfilohy €. 7 Smlouvy. Bude-li Dodavatel v souvislosti s pInénim této Smlouvy provadét pro
Objednatele zpracovani osobnich udaju, je Objednatel kdykoliv v pribé&hu trvani této
Smlouvy opravnén vyzvat Dodavatele k uzavieni zvlastni smlouvy upravujici zpracovani
osobnich udaju, ktera bude obsahovat ujednani stanovena v pfiloze €. 7 této Smlouvy a
dal$i nalezitosti stanovené v ¢l. 28 odst. 3 GDPR, pfi¢emz Dodavatel nebude mit z dGvodu
pInéni pfedmétnych povinnosti pravo na samostatnou uplatu. Dodavatel je povinen uzavfit
smlouvu dle pfedchozi véty do 15 dnu ode dne doru€eni vyzvy Objednatele.

Objednatel se zavazuje poskytovat po celou dobu trvani této Smlouvy Dodavatel
veSkerou potfebnou soucinnost. Dodavatel je povinen v pfipadé potfeby jasné definovat
potfebnou soucinnost Objednatele a zaslat ji Objednateli pisemné. Pokud nebude
potfebna soucinnost Objednatele jasné definovana a pisemné sdélena Objednateli,
prodlenim Objednatele s poskytnutim soudinnosti.

Objednatel v ramci soucinnosti poskytne mimo jiné:

e Serverly pro provozovani SW RZPS;
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12.

13.

14.

15.

e Pravni podporu pro realizaci technického pozadavku Objednatele, Ze SW RZPS musi
mit implementovanou plnou pravni oporu, tak aby vybér, pofadi a vazby ukont mély
vzdy oduvodnéni v relevantnim/ich ustanoveni/ich Nafizeni MDR véetné jejich
nahledu, tedy aby ukony kazdého individualniho procesu odpovidaly relevantnim
pozadavkim Nafizeni MDR (uzivatel musi mit pfistupné pravni zdlvodnéni);

e Pfipominky a data nezbytna k testovani a Upravam SW;

o Uzivatelské stanice pracujici s OS Microsoft Windows 10;

o Pfistup a/nebo informace k SW Objednatele ,Helios Green*, ,Databaze organizace®
a aplikaci Objednatele PEOR ,Plany a evidence osobniho rozvoje“ s vyuzitim SW
zadavatele ,Jednotné aplika¢ni rozhrani® v rozsahu nezbytném k zabezpecleni
kompatibility.

V pfipadé, Ze v ramci Dila bude Objednatelem poZadovana integrace se softwarovou
aplikaci tfeti strany, kterou Objednatel provozuje a pofidil ji dfive nezavisle na Dodavateli,
zavazuje se Objednatel zajistit v tomto pfipadé nezbytnou soucinnost Dodavatele,
pfipadné vyrobce takové aplikace. Dolozené a oduvodnéné naklady na strané
Dodavatele, pfipadné vyrobce softwarové aplikace, vyvolané pozadavkem na jeji integraci
do implementovaného informacéniho systému, hradi Objednatel.

V pfipadé ukonceni této Smlouvy nebo pro pfipad pfipravy pfi ukonceni této Smlouvy je
Dodavatel povinen poskytnout Objednateli veSkerou soucinnost, kterou po ném lze
spravedlivé pozadovat, za uCelem dosaZzeni stavu, kdy bude umoznén plynuly pfechod
udrzby a podpory SW RZPS na nového Dodavatele. V pfipadé, Ze Objednatel po
ukon&eni této Smlouvy bude mit v umyslu nahradit SW RZPS jinym systémem, je
Dodavatel povinen umoznit pfistup k datiim SW RZPS pro G&ely pfechodu na jiny systém.
Data je Dodavatel povinen exportovat a pfedat v obecné uzivaném formatu Objednateli.
Dodavatel se nad ramec tohoto ujednani zavazuje dodrZovat pravidla uvedena v pfiloze
2 této Smlouvy, tj. zamezit vzniku tzv. vendor lock-in situaci a provést na vyzvu
Objednatele kroky uvedené v tzv. Exit strategii (procedufe).

Dodavatel je povinen zajistit, Ze na pInéni této Smlouvy se budou s naleZitou odbornou
péci podilet osoby, prostfednictvim kterych Dodavatel prokazoval kvalifikaci v zadavacim
fizeni a které uvedl v pfiloze €. 5 této Smlouvy. Zmény &lenu realizaéniho tymu budou
mozné pouze po piedchozim schvaleni Objednatele.

Dodavatel je povinen umoznit Objednateli a jim povéfené osobé (v&. externiho auditora)
na své naklady béhem bézné pracovni doby Dodavatele provést kontrolu dodrzovani

povinnosti tykajicich se této smlouvy, a to i do 12 mésicl od jejiho ukonceni. Objednatel
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pisemné oznami Dodavateli provedeni kontroly podle tohoto ustanoveni nejpozdéji 5 dni

pfed jejim provedenim.

V.

Cena

Za fadné provedeni pfedmétu plnéni (dila) se Objednatel zavazuje zaplatit Dodavateli
cenu ve vysi 3 521 600 K& bez DPH. Casti této ceny jsou uvedeny v pfiloze &. 3 této
Smlouvy.

Ceny jsou sjednany jako nejvySe pfipustné a neprekrocitelné a zahrnuji veSkeré naklady
Dodavatele spojené s plnénim zavazku podle této Smlouvy.

V cené za dilo je zahrnuta cena ve$kerych licenci potfebnych pro chod SW RZPS.

K cenam podle této Smlouvy bude pfipoétena DPH v sazbé podle platnych pravnich
predpisl ke dni uskute¢néni zdanitelného pinéni.

Objednatel nebude poskytovat Dodavateli zalohové platby.

V.

Platebni podminky
Cenu za dilo uhradi Objednatel Dodavateli na zakladé danovych dokladu — faktur, které
je Dodavatel opravnén vystavit po spinéni platebnich milnikd stanovenych v pfiloze €. 3
této Smiouvy.
Dariové doklady — faktury Dodavatele musi obsahovat vesSkeré nalezitosti podle zvlastnich
pravnich pfedpist, zejména podle zakona €. 235/2004 Sb., o dani z pfidané hodnoty
v platném znéni a zakona €. 563/1991 Sb., o ucetnictvi v platném znéni. Darnové doklady
— faktury Dodavatele musi kromé téchto podstatnych nalezitosti obsahovat Cislo uctu
Dodavatele a vSechny udaje uvedené v ustanoveni § 435 odst. 1 ob&anského zakoniku.
Lhuta splatnosti faktur Dodavatele €ini 30 (slovy: tficet) kalendafnich dnG ode dne jejich
doruceni Objednateli na adresu uvedenou v zahlavi této Smlouvy. Faktura musi byt
doru¢ena doporucenou listovni zasilkou, datovou schrankou, emailem nebo osobné
povéifenému zaméstnanci Objednatele proti pisemnému potvrzeni.
Povinnou pfilohou faktury je akceptaéni nebo pfedavaci protokol potvrzujici narok

Dodavatele na odménu za provedené prace.
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Objednatel je opravnén pfed uplynutim Ihity splatnosti vratit Dodavateli fakturu, ktera
neobsahuje pozadované naleZitosti, ktera obsahuje cenu vyuctovanou v rozporu se
Smlouvou nebo chybné vyucétovanou DPH. Lhata splatnosti opravené faktury zacina
v takovém pfipadé znovu bézet ode dne jejiho dorueni Objednateli.

Cena vyuctovana fakturou Dodavatele se poklada za uhrazenou okamzikem odepsani

pfislusné ¢astky z uctu Objednatele ve prospéch uctu Dodavatele.

VL.
Terminy a misto pIlnéni
Dodavatel se zavazuje poskytnout Objednateli pInéni popsané v ¢lanku Il. této Smlouvy
(v&. pfedani dila do ostrého provozu)
e s vyjimkou funkcionality ,zabezpeCeni vymény dat s EU databazi EUDAMED v
souladu s poZadavky Nafizeni MDR" a
e s vyjimkou dodani zdrojovych kodu a dal$i dokumentace a informaci podle €l. 1l
odst. 2 této Smlouvy
do 110 kalendarnich dnu od data nabyti Gu€innosti této Smlouvy.
Dodavatel se zavazuje pfedat Objednateli do ostrého provozu funkcionalitu ,zabezpeceni
vymeény dat s EU databazi EUDAMED v souladu s pozadavky Nafizeni MDR* do 6 mésicu
od data nabyti uc¢innosti této Smlouvy.
Dodavatel se zavazuje predat Objednateli zdrojové kédy a dal$i dokumentaci a informace
podle &l. 1l odst. 2 této Smlouvy do 30 dnl od data pfedani dila do ostrého provozu.
Mistem pInéni je pracovisté CMI v Praze, HvoZdanska 3.

Dodavatel mize k pInéni vyuzivat i vzdaleny pfistup.

VIL.

Akceptace pInéni

Dodavatel je povinen postupovat tak, aby celé Dilo dle této Smlouvy bylo Objednatelem
pfevzato v terminu uvedeném v &l. VI. odst. 1 této Smlouvy.
Pfedani a prevzeti Dila probéhne na zakladé akceptacni procedury uvedené v této
Smilouvé. Objednatel bude akceptovat Dilo po ¢astech, resp. dokon&eni etap:

1. Cast (etapa) — Analyza a vytvoreni Cilového konceptu

2. Cast (etapa) — Vyvoj, pfizplsobeni, testovani, pfedani SW do zkuSebniho provozu

3. &ast (etapa) — Skoleni uZivateltl a administratord
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4. ¢ast (etapa) — Zkusebni provoz, odstranéni vad kategorie A a B, pfedani do ostrého
provozu
5. Cast (etapa) — ostry provoz, odstranéni vad kategorie C, pfedani zdrojovych kédu a
dalSi dokumentace a informaci dle €l. Il odst. 2 této Smlouvy, zprovoznéni
funkcionality ,,,zabezpeceni vymény dat s EU databazi EUDAMED v souladu s
pozadavky Nafizeni MDR*®
Kazda c¢ast Dila se povazuje za fadné poskytnutou a akceptovanou Objednatelem
potvrzenim akceptacniho protokolu o prevzeti pfislusné &asti Dila. Osoba opravnéna
potvrdit akceptacni protokoly a ,Zavérecny protokolu o pfedani Dila“ za Objednatele je
xxXx, e-mail: xxx, tel. xxx
Ve fazi pfipravy ostrého provozu Dila se uskute¢ni tzv. simulace (dale také ,testy“),
jejichz cilem je ovéfit pfipravenost vybranych kliCovych funkci implementovaného SW
RZPS k zahajeni ostrého (rutinniho) provozu. Tyto testy probihaji na vzorku dat
poskytnutych Objednatelem Vysledky testd budou protokolovany a predlozeny ke
schvaleni Objednateli. Specifikace testl bude uvedena v Cilovém konceptu. Objednatel
je povinen schvalit vysledky testu v pfipadé, Zze se v jeho pribéhu nevyskytly vady
kategorie A nebo B, resp. byly-li takové vady odstranény. Pfipadné existujici vady
kategorie C se uvedou v pfiloze akceptacniho protokolu v€etné zavaznych terminu jejich
odstranéni Dodavatelem. Pro kategorizaci vad se pouZije definice uvedena v pfiloze &. 4
Kategorizace vad
Po ukong&eni zkusebniho provozu SW RZPS se Dilo, které je pfedmétem této Smiouvy,
povazuje za dokonlené a Dodavatel predlozi Objednateli ke schvaleni navrh
.Zavéreéného protokolu o predani Dila“. Objednatel je povinen podepsat tento
zavérecny akceptacni protokol, pokud k datu jeho podpisu Dilo nevykazuje Zzadné vady
kategorie A nebo B. Pripadné existujici vady kategorie C se uvedou v pfiloze
akceptacniho protokolu v&etné zavaznych terminu jejich odstranéni Dodavatelem. Po
podepsani zavérecného akceptacniho protokolu se Dilo povazuje za prevzaté
Objednatelem.
Objednatel je povinen sdélit své finalni stanovisko k analyze pozadavku a technické
pripravenosti, zpracovani Cilového konceptu, ve formé akceptace, i neakceptace, do 7
(slovy: sedmi) kalendafnich dnG ode dne predlozeni Cilového konceptu. Pokud
Objednatel dle predlozené analyzy pozadavkl a technické pfipravenosti zjisti nedostatky
Cilového konceptu, které by vedly k nesplnéni pozadavki Objednatele, vyjadfi tyto
pochybnosti bez zbyte€ného odkladu Dodavateli. Dodavatel je opravnén pisemné vysvétlit

zjisténé nedostatky Objednateli. Pokud Objednatel i pfes vysvétleni Dodavatele dospéje
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k zavéru, Ze analyza pozadavkU a technické zpracovani neodpovida jeho pozadavkim je

opravnén vydat protokol o neakceptaci predlozeného konceptu s odlvodnénim a

odstoupit od Smlouvy.

VIIL.
Vypovéd a odstoupeni od Smlouvy
Objednatel je opravnén bez jakychkoliv sankci odstoupit od této Smlouvy z divodi
stanovenych pravnimi pfedpisy, touto smlouvou a dale v nasledujicich pfipadech:
a. na majetek Dodavatele je prohlasen uUpadek nebo Dodavatel sam poda
dluznicky navrh na zahajeni insolvenéniho fizeni;
b. Dodavatel vstoupi do likvidace;
c. Dodavatel je v prodleni s poskytnutim pfedmétu plnéni (dodanim dila)
v terminu dle ¢&l. VI. odst. 1 této Smlouvy o vice nez 30 dnll nebo s poskytnutim
funkcionality ,zabezpe€eni vymény dat s EU databazi EUDAMED v souladu s
pozadavky Nafizeni MDR"* v terminu dle €l. VI. odst. 2 této Smlouvy o vice nez
2 mésice.
d. dilo v pribéhu zaruéni Ihaty vykazuje vady kategorie A a B v takovém rozsahu,
Ze prekracCuje nasledujici limit:
¢ Celkova doba, po kterou dilo vykazuje vady kategorie A nebo B (pocitano od
nahlaSeni vady po jeji odstranéni) béhem jednoho kalendafniho C&tvrtleti,
nesmi pfesahnout limit 30 pracovnich dnu.
Dodavatel je opravnén od této Smlouvy odstoupit z divodu stanovenych pravnimi
predpisy.
Odstoupeni od Smlouvy se nedotykda prava na zaplaceni smluvnich pokut, uroku
z prodleni, prava na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat smluvni strany i po odstoupeni od Smlouvy.
V pfipadé, ze Objednatel z divodl stanovenych pravnimi pfedpisy a/nebo z divodu
stanovenych v ¢l. VIII. odst. 1 této Smlouvy odstoupi od Smlouvy, je opravnén odstoupit
od této Smlouvy jako celku s tim, Ze smluvni strany si vrati jiz poskytnuté pinéni.
V pfipadé, Ze kterakoliv ze smluvnich stran odstoupi od Smlouvy po uplynuti zaruéni Ihaty,
dojde k odstoupeni od Smlouvy s ucinky do budoucna.
Aplikace § 2591 a § 1978 odst. 2 ob&anského zakoniku se pro potfeby smlouvy vylucuje.

Smlouvu je mozné vypovédét pisemnou dohodou obou smluvnich stran.
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IX.
Sankce

Dodavatel je povinen oznamit Objednateli v€as ohroZeni terminu pInéni pfedmétu

smlouvy véetné uvedeni pficin zpozdéni a navrhu na opatfeni k eliminaci tohoto ohrozeni

terminu.

V pfipadé prodleni Dodavatele se splnénim terminu pInéni pfedmétu smlouvy dle ¢l. VI.

odst. 1 této Smlouvy je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni

pokuty ve vySi 10 % z ceny pfedmétu smlouvy uvedené v €&l. IV odst. 1 této Smlouvy za

prvni den prodleni a dale ve vySi 1 % z ceny pfedmétu smlouvy uvedené v ¢l. IV odst. 1

této Smlouvy za druhy a kazdy nasledujici den prodleni az do maximalni vysSe pokuty dle

tohoto odstavce odpovidajici 80 % z ceny pfedmétu smlouvy uvedené v &l. IV odst. 1 této

Smlouvy.

V pfFipadé:

o prodleni Dodavatele se splnénim terminu poskytnuti funkcionality ,zabezpeéeni
vymény dat s EU databazi EUDAMED v souladu s pozadavky Nafizeni MDR* dle €l.
VI. odst. 2 této Smlouvy nebo

e prodleni Dodavatele se splnénim terminu dodani zdrojovych kédu a dal$i dokumentace
a informaci dle &l. VI. odst. 3 této Smlouvy

je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 0,5 %

z ceny pfedmétu smlouvy uvedené v €l. IV odst. 1 této Smlouvy za kazdy den prodleni az

do maximalni vySe pokuty dle tohoto odstavce odpovidajici 20 % z ceny prfedmétu

smlouvy uvedené v ¢l. IV odst. 1 této Smlouvy.

V pfipadé:

e prodleni Dodavatele se splnénim terminu odstranéni vady kategorie C uvedeném
v ,Zavérecném protokolu o pfedani dila“ nebo

o prodleni Dodavatele se spInénim terminu odstranéni vady dila v zaruéni dobé podle &l.
X odst. 8 této Smlouvy nebo

o prekrogeni limitu doby, po kterou bude dilo vykazovat vady kategorie A nebo B podle
¢l. X odst. 12 této Smiouvy

je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 0,5 %

z ceny pifedmétu smlouvy uvedené v €l. IV odst. 1 této Smlouvy za kazdy den prodleni,

resp. za kazdy den prekroCeni limitu, aZz do maximalni vySe pokuty dle tohoto odstavce

odpovidajici 100 % z ceny pfedmétu smlouvy uvedené v €l. IV odst. 1 této Smlouvy.
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V pfipadé poruseni povinnosti mi¢enlivosti podle ¢lanku Ill. odst. 8 této Smlouvy ze strany
Dodavatele je Objednatel opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty
ve vySi 100.000,- K¢& (slovy: jedno sto tisic korun Ceskych) za kazdé jednotlivé poruseni
smluvni povinnosti.
V pfipadé poruSeni povinnosti soucinnosti a dodrzovani pravidel podle ¢lanku Ill. odst. 13
této Smlouvy ze strany Dodavatele je Objednatel opravnén pozadovat po Dodavateli
zaplaceni smluvni pokuty ve vysi 500.000,- K& (slovy: pét set tisic korun &eskych) za
poruseni této smluvni povinnosti.
V pfipadé poruseni povinnosti souvisejici s osobami podilejicimi se na plnéni této
Smlouvy podle ¢lanku Ill. odst. 14 této Smlouvy ze strany Dodavatele je Objednatel
opravnén pozadovat po Dodavateli zaplaceni smluvni pokuty ve vysi 50.000,- K& (slovy:
padesat tisic korun ¢eskych) za kazdé jednotlivé poruseni smluvni povinnosti.
Ujednanimi o smluvni pokuté neni dotéen narok smluvnich stran na nahradu pfipadné
zpusobené Skody, kterou je poSkozeny opravnén pozadovat v pIné vysi, pficemz pfislusné
uhrazené pokuty se do nahrady 8kody zapocitavaji.
V pfipadé prodleni Objednatele s uhrazenim ceny nebo jeji ¢asti je Dodavatel opravnén

pozadovat zaplaceni uroku z prodleni ve vysi stanovené pravnimi piredpisy.

X.

Vady plnéni a zaruka za jakost
Dodavatel je opravnén plnit zavazky plynouci z této Smlouvy, nebo jejich &ast,
prostfednictvim poddodavatelU, ktefi jsou specifikovani v pfiloze €. 6 této Smlouvy. Tim
neni dotéena vyluéna odpovédnost Dodavatele za fadné plnéni zavazku plynoucich z této
Smlouvy. Dodavatel tedy odpovida Objednateli za fadné pInéni zavazku plynoucich z této
Smlouvy, které sveéfil poddodavatelim, ve stejném rozsahu, jako by je plnil sam.
Dodavatel poskytuje Objednateli zaruku za jakost dila, tj. Dodavatel pfebira zavazek, ze
dilo bude po celou zaruéni dobu zpusobilé k uzivani, ke kterému je uréeno, bude mit
vlastnosti uréené smlouvou, pfipadné obvyklé vlastnosti, bude v souladu s pravnimi
predpisy. Zaru¢ni doba dila €ini 5 rokd. Zaruéni doba zacina bézet dnem nasledujicim po
dni pfevzeti celého dila. Zaru¢ni doba na pocitaCovy program se prodluzuje o dobu, po
kterou mélo dilo vadu kategorie A a B.
Dodavatel odpovida Objednateli za vady dila (zejména veSkeré zjisténé nedostatky,
nedodélky a vady dila), a to za vady, které budou existovat v dobé pfedani a pfevzeti dila
(jakoz i kterékoliv jeho €asti), i za vady, které se projevi po pfevzeti dila Objednatelem v
zarucéni dobé.
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Po dobu zaru¢ni doby se Dodavatel zavazuje odstranovat vady na vlastni naklady a v
souladu s podminkami uvedenymi dale ve smlouvé.
Vady jsou dle zavaznosti €lenény do tfi kategorii — viz pfiloha & 4 této Smlouvy
Kategorizace vad.
O kategorii (zavaznosti) vady rozhoduje Objednatel.
Nahlaseni vad musi byt provedeno nasledujicim zpusobem:

e pries helpdesk Dodavatele

¢ nebo e-mailem zaslanym na adresu: xxx

e v pfipadné nefunkénosti vySe uvedenych zpusobu telefonicky na &islo:

XXX

V oznameni vady musi byt vada popsana a musi byt vymezena jeji zavaznost (kategorie).
Dodavatel se zavazuje zahajit odstrafiovani vady a odstranit vadu (pocitano od nahlaseni

vady) v nasledujicich Ihutach:

Hodnota pro danou kategorii
A B C

Parametr

Doba reakce
potvrdit prijeti 30 minut 30 minut 30 minut
nahlaseného incidentu

Doba na zahajeni FeSeni | 4 hodiny 8 hodin 2 pracovni dny
zahdayjit cinnosti vedouct k
odhaleni priciny vady

Doba na vyreSeni 3 pracovni 5 pracovnich 10 pracovnich
incidentu / odstranéni dny dnti dnt
vady

nalézt pricinu vady,
odstranit vadu i
okolnosti, které ji
zpusobily nebo k ni vedly,
obnovit bezny provozni
stav, odstranit nasledky
vady a vse
zdokumentovat

Dodavatel je povinen bez zbyte€ného prodleni informovat Objednatele prokazatelnym
zpusobem o zahajeni praci na odstranéni vady. Oznamenim Dodavatele o zpUsobu

feSeni se rozumi pfedani konkrétni informace kontaktni osob& Objednatele.
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10.

11.

12.

13.

14.

Lhuata pro odstranéni vady se prodluzuje o dobu poskytovani nutné soucinnosti ze strany
Objednatele (napf. doba reinstalace serveru, dodani a zprovoznéni nahradnich server( a
hardwarovych komponent, hledani a kopirovani zaloh, zprovozfiovani souvisejicich
aplikaci nedodanych Dodavatelem). V pfipadé, Zze v pribéhu odstrafiovani vady dojde ke
zméné kategorie vady smérem k nizSi zavaznosti (potvrzené Objednatelem), prodluzuje
se lhuta pro odstranéni vady na délku vztahujici se k vadé této kategorie (i nova lhita se
v8ak pocita od nahlaseni vady). Toto prodlouzeni nema vliv na jiz vzniklé prodleni a
souvisejici povinnost uhradit smluvni pokutu.

V pripadé sporu o kvalitu poskytnutého pInéni bude kvalitu takového plnéni posuzovat
nezavisla treti strana s expertni znalosti problematiky, za kterou smluvni strany shodné
povazuji soudniho znalce, kterého stanovi Objednatel.

Dodavatel se zavazuje, Ze v ramci jednoho kalendarniho Ctvrtleti nepfesahne doba, po
kterou bude pocitatovy program vykazovat vady kategorie A (od nahlaseni vady po jeji
odstranéni), 6 pracovnich dnl a doba, po kterou bude pocitacovy program vykazovat vady
kategorie B (od nahlaseni vady po jeji odstranéni), 15 pracovnich dn(

Do této doby se nezapocitava doba poskytovani nutné soucinnosti ze strany Objednatele
(napf. doba na reinstalaci serveru, dodani a zprovoznéni nahradnich serverl a
hardwarovych komponent, hledani a kopirovani zaloh, zprovozfiovani souvisejicich
aplikaci nedodanych Dodavatelem).

Dodavatel je po celou zaruéni dobu povinen provadét upgrade a update pocitatového
programu tak, aby byl zajitén plynuly a bezpeény (z hlediska kybernetické bezpelnosti)
provoz programu. Dodavatel neni povinen zajistit vZzdy nejnovéjsi verzi programu, avSak
vzdy se musi jednat o vydavatelem tohoto programu podporovanou verzi. Po dohodé s
Objednatelem mulze byt konkrétni pocitaovy program nahrazen jinym obdobnym
programem, ktery zcela nahradi pavodni program. Stav, kdy pocitaCovy program
nesplhuje poZzadavky uvedené v tomto odstavci, se povazuje za vadu vysoké zavaznosti.
Paragraf 2108 ob&anského zakoniku se pouzije pfiméfené. Aplikace § 1925 ob&anského

zakoniku se pro potfeby smlouvy vylucuje.

XI.

Vlastnické pravo a prava dusevniho vlastnictvi

K movitym vécem (zejména napfiklad k listinam, dokumentaci, manualim apod.), které
Dodavatel doda Objednateli dle této Smlouvy, nabyva Objednatel vliastnické pravo dnem,
kdy dojde k fadnému pfedani ¢asti pInéni, jejiz je pfedmétna véc soucasti.
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V pfipadé, Ze vysledkem ¢&innosti Dodavatele podle této Smlouvy vznikne dilo, které
naplfiiuje znaky autorského dila ve smyslu § 2 zakona €. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zakonu, ve znéni
pozdéjSich predpist (dale jen ,autorsky zakon®), véetné pocitacového programu (dale jen
»2autorské dilo*), nebo na zakladé této Smlouvy doda Dodavatel Objednateli jiz existujici
autorskeé dilo, a to i existujici autorské dilo tfeti strany, poskytuje Dodavatel Objednateli
nebo se zavazuje, ze vykonavatel majetkovych prav autorskych Objednateli poskytne, k
tomuto autorskému dilu, popf. k témto autorskym dilim licenci, tj. opravnéni k vykonu
prava autorské dilo uzit.
V piipadé, 2e SW RZPS je jako celek nespecifickym softwarem (jiz existujicim,
proprietarnim &i otevienym, vé. SW 3. stran) nebo v pfipadé, ze SW RZPS je zalozen
zCasti na nespecifickém softwaru (jiz existujicim, proprietarnim &i otevieném, v&. SW 3.
stran) a z&asti na specifickém softwaru (nové dovyvinutém pro Objednatele), licence podle
prfedchoziho odstavce na tento nespecificky software, resp. jeho nespecifickou ¢ast, bude
Objednateli poskytnuta jako nevyhradni k ucelu, ke kterému bylo autorské dilo vytvofeno
nebo dodano v souladu s touto Smlouvou, a to v rozsahu minimalné nezbytném pro fadné
uzivani autorského dila Objednatelem.
V pfipadé, ze SW RZPS je jako celek specifickym softwarem (tj. nové vyvijenym pro
Objednatele na jeho objednavku), nebo v pfipadé, ze SW RZPS je zaloZen z&asti na
nespecifickém softwaru (jiz existujicim, proprietarnim ¢i otevieném, v€. SW 3. stran) a
zCasti na specifickém softwaru (nové dovyvinutém pro Objednatele), licence podle
odstavce 2 tohoto ¢lanku na tento specificky software, resp. jeho specifickou ¢ast, bude
Objednateli poskytnuta jako vyhradni k libovolnému U&elu, Dodavatel predanim dila
prevadi na zadavatele majetkova autorska prava k SW RZPS, resp. k jeho specifické
¢asti, udéluje Objednateli Casové neomezené opravnéni tento specificky software, resp.
jeho specifickou €ast, upravovat a zpracovavat, spojit s dilem jinym a s takovym dilem
dale pracovat za ucelem jeho dalSiho rozvoje a pouzivani € ménit nazev programu.
Dodavatel udéluje Objednateli Casové neomezené opravnéni povéfit tfeti stranu, aby pro
néj tento specificky software, resp. jeho specifickou ¢ast, upravila a zpracovala, spojila s
dilem jinym a s takovym dilem dale pracovala za ucelem jeho dalSiho rozvoje a pouzivani
¢i ménila ndzev programu.
Licence je udélena jako neodvolatelna, neomezena mnozstevnim rozsahem a uzemnim

rozsahem. Licence je poskytovana jako trvala. Objednatel neni povinen licenci vyuzit
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Na veskeré Upravy (v&. customizace) a rozvoj (dovyvoj)) SW RZPS realizovany
v budoucnu Dodavatelem nebo jeho subdodavateli specificky pro Objednatele se uplatni
licenéni podminky a opravnéni uvedené v odst. 2 az 5 tohoto ¢l. XI. této Smlouvy.
Pro plnéni dle této smlouvy dale plati licenéni podminky uvedené v pfiloze €. 8 této
Smlouvy s tim, Ze k podminkam uvedenym v této pfiloze, které jsou v rozporu s odstavci
1 az 6 tohoto ¢lanku XI. Smlouvy, se zadavacimi podminkami Vefejné zakazky nebo které
jdou nad ramec zadavacich podminek Verejné zakazky a méni ekonomickou rovnovahu
zavazku ze Smlouvy ve prospéch Dodavatele, se nepfihlizi.
Nad ramec ujednani v tomto &l. XI. Smlouvy plati rovnéz ujednani uvedena v pfiloze €. 2
této Smlouvy, zejména opatfeni tykajici se zamezeni vendor lock-in, a to v rozsahu, ve
kterém jsou pro Objednatele vyhodnéjsi.
Veskera data vytvorena a zpracovavana v SW RZPS jsou ve vlastnictvi Objednatele a
Objednatel tak ma pIné pravo urCovat prostfedky a zpUsoby jejich zpracovani, vcetné,
nikoli vSak vyluéné, podminek a zpusobu transferu, sdélovani, konverze nebo likvidace
téchto dat.

XII.

Odpovédnost za Skodu
Smluvni strany nesou odpovédnost za zpusobenou Skodu v ramci platnych pravnich
pfedpis a této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho usili
k pfedchazeni Skodam a k minimalizaci vzniklych Skod.
Dodavatel je povinen zajistit, aby vysledkem jeho plnéni nebo jakékoliv jeho ¢asti nebyla
poruSena prava tfetich osob. Pro pfipad, ze uzivanim pfedmétu plnéni nebo jeho dilCi
¢asti nebo prostou existenci predmétu plnéni nebo jeho dil¢i ¢asti budou v dusledku
poruseni povinnosti Dodavatele dotéena prava tfetich osob, nese Dodavatel vedle
odpovédnosti za takovéto vady plnéni i odpovédnost za veSkeré Skody, které tim
Objednateli vzniknou.
Zadna ze smluvnich stran neni odpovédna za $kodu zpUsobenou prodlenim druhé
smluvni strany s jejim vilastnim pInénim.
Zadna ze smluvnich stran neni odpovédna za $kodu v pfipadech stanovenych v § 2913
odst. 2 ob&anského zakoniku.
Smluvni strany se zavazuji upozornit druhou smluvni stranu bez zbyte€ného odkladu na
okolnosti uvedené v €l. Xll. odst. 4 této Smlouvy. Smluvni strany se zavazuji k vyvinuti

maximalniho Usili k odvraceni a pfekonani okolnosti uvedenych v €l. XII. odst. 4.
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KaZda ze smluvnich stran je opravnéna pozadovat nahradu Skody i v pfipadég, Ze se jedna

o porudeni povinnosti, na kterou se vztahuje smluvni pokuta.

XIll.

Zavéreéna ustanoveni
Dodavatel udéluje bezvyhradni souhlas se zvefejnénim plného znéni této Smlouvy
s vyjimkou pfilohy €. 3 a se zvefejnénim veskerych jejich pfipadnych zmén a dodatku
v souladu s povinnostmi Objednatele podle pravnich predpisl (registr smiuv).
Smluvni strany se dohodly, ze veSkeré sporné zalezitosti, které se vyskytnou a budou se
tykat zavazkul vyplyvajicich z této Smlouvy, budou feSit dohodou. Pfipadnému soudnimu
sporu z této Smlouvy bude vzdy predchazet snaha smluvnich stran o feSeni sporu
smirem.
Neplatnost nebo neucinnost nékterého ustanoveni této Smlouvy nezpusobuje neplatnost
Smlouvy jako celku. Smluvni strany se zavazuji nahradit pfipadna neplatna nebo
neucinna ustanoveni Smlouvy ustanovenimi platnymi a a€innymi, ktera budou co do
obsahu a vyznamu neplatnym nebo neu€innym ustanovenim co nejblize.
Dodavatel je povinen bez zbyteného odkladu pisemné oznamit Objednateli veskeré
skute¢nosti, které mohou mit vliv na povahu nebo na podminky pIinéni zavazkl plynoucich
z této Smlouvy, zejména je povinen oznamit Objednateli zmény svého majetkopravniho
postaveni jako je napf. pfeména spolecnosti, vstup do likvidace, upadek, prohlaseni
konkursu apod.
Smluvni strany se dohodly, Ze jejich jednacim jazykem je pro vesSkeré zalezitosti
souvisejici s touto Smlouvou jazyk Cesky, a to v€etné veskeré dokumentace vztahuijici se
k pfedmétu této Smlouvy a verejné zakazky.
Dodavatel neni opravnén postoupit ani pfevést jakakoli prava ¢i povinnosti vyplyvajici
z této Smlouvy na tfeti osobu &i osoby bez pfedchoziho vyslovného pisemného souhlasu
Objednatele.
Tuto Smlouvu je mozné ménit a doplfovat pouze na zakladé vzestupné Cislovanych
pisemnych dodatktl podepsanych opravnénymi zastupci smluvnich stran.
Veskera ujednani smluvnich stran v jakékoli formé& neobsaZena v textu Smlouvy jsou
zcela nahrazena touto Smlouvou.
Tato Smlouva je vyhotovena v elektronické formé nebo v listinné formé ve 4 stejnopisech,

z nichz kazda ze smluvnich stran obdrzi po 2 stejnopisech.
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10. Tato Smlouva nabyva platnosti dnem jejiho podpisu zastupci smluvnich stran a ucinnosti

ode dne uverejnéni v registru smluv podle zakona &. 340/2015 Sb., o registru smluv, ve

znéni pozdéjSich predpisu.

11. Nedilnou soudasti této Smlouvy jsou tyto pfilohy:

Pfiloha €. 1 — Technické podminky - pozadavky zadavatele na pfedmét pinéni
Pfiloha €. 2 — Navrh technického feseni

Pfiloha €. 3 — Cena dila a platebni milniky

Pfiloha &. 4 — Kategorizace vad

PFiloha €. 5 — Seznam ¢len( realizacniho tymu

PrFiloha &. 6 — Seznam poddodavatelu

Priloha &. 7 - Zasady ochrany osobnich udaju

Pfiloha €. 8 - Licenéni podminky

12. Smluvni strany prohla$uji, ze tato Smlouva byla uzavifena podle jejich pravé a svobodné

vlle, vazné, urcité a srozumitelné, Ze si ji precetly a s jejim obsahem souhlasi.

Objednatel Dodavatel
VBrnédne ................... V Praze dne ...............
Cesky metrologicky institut e-Business Services a.s.
doc. RNDr. Jifi Tesaf, Ph.D. Ing. Ladislav Sedivy
odborny feditel pro fundamentalni Pfedseda predstavenstva
metrologii
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Priloha €. 1 Smlouvy - Technické podminky - pozadavky Objednatele na predmét plnéni

I. Pozadavky na SW pro fizeni zakazek na posuzovani shody pro ucely certifikace (dale jen
SW RZPS) dle konsolidovaného znéni nafizeni Evropského parlamentu a Rady (EU)
2017/745, provadécich narizeni a rozhodnuti Komise (EU) a doporucujicich pokyntii MDCG
a NBOG publikovanych na oficialnich web strankach Evropské komise (dale jen Narizeni

MDR)

1.1/ SW RZPS musi:

a)

piné reflektovat Nafizeni MDR (k datu pfedani dila) a Pfiru¢ku kvality oznameného
subjektu pro posuzovani shody zdravotnickych prostfedkl (€. zadavatele 019-PJ-C001)

Pozn.: Priru¢ka kvality (¢. zadavatele 019-PJ-C001) vychazi piné z Narizeni MDR, je viak
neverejna. Bude k dispozici pouze vybranemu dodavateli pfed podpisem smlouvy o dilo.

zahrnovat cely proces fizeni zakazky od faze poptavky zakaznika pfes uzavieni smlouvy
po udéleni/neudéleni certifikace a postcertifikacni aktivity

zabezpecovat logickou posloupnost a vzajemné vazby mezi jednotlivymi fazemi procesu
a rolemi osob, které jsou v nich ¢inné

obsahovat a spravovat databazi jednotlivych kvalifikovanych osob (roli) zejména
vedoucich projekta, auditort, hodnotitell vyrobkd, internich klinik(, klinickych specialist,
kone¢nych hodnotitell a ¢lent rozhodovaciho vyboru v€etné automatického ukladani
zadavatelem predvolenych udajli o jejich zapojeni (napf. sledovani po¢tu a druhu
provedenych certifikaci v definovaném Casovém obdobi pro zabezpeéeni rotace,
monitorovani jejich vykonnosti, aj.)

zabezpecovat vyclenovani osob pro jednotlivé role a jejich rotaci

automaticky pfifazovat ukony pfislusné jednotlivym fazim procesu a rolim osob podle
klasifikace zdravotnického prostfedku a postupu posuzovani shody navrzeného
vyrobcem a potvrzeného zadavatelem (plna podpora osob/roli pfi provadéni jednotlivych
ukontd v ramci jednotlivych fazi procesu) a umoznovat kontrolu provedenych ukonud (napf.
formou checklist()

mit implementovanou plnou pravni oporu, tak aby vybér, pofadi a vazby ukonu mély vzdy
odlvodnéni v relevantnim/ich ustanoveni/ich Nafizeni MDR v¢&etné jejich nahledu, tedy
aby Ukony kazdého individualniho procesu odpovidaly relevantnim pozadavkim Nafizeni
MDR (uzivatel musi mit pfistupné pravni zdlvodnéni)

automatizovat opakované zakazky (napf. opakovanou certifikaci) a zabezpelovat
navaznost pferusenych zakazek

zabezpecCovat precizni a bezpe€nou evidenci veSkerych dat zejména identifikatord,
pokladd, smluv, zaznamul, zprav, -certifikatl, zucastnénych osob, elektronické
komunikace, v&etné& moznosti vyhledavani a filtrovani

zabezpecCovat automatické generovani identifikatord s moznosti vlastniho formatovani a
editace

zabezpec€ovat dohled nad stavem procesu s automatickym generovanim upozornéni
vCetné elektronické komunikace s dotéenymi osobami (v€etné externich) ve formé
upozornéni, informaci i pfedavani podkladu

podporovat elektronicky podpis na smlouvach, zpravach, zaznamech a dopisech
zabezpecCovat vysokou spolehlivost a bezpecnost SW, integritu dat a obranu proti
vnéjSimu naruseni Ci zcizeni vCetné zalohovani celého SW a dat (bitové kopie) a
zabezpeceni veSkeré komunikace (napf. Sifrovana vyména hesel, autentizace uzivateld)
zabezpecovat individualni pFistupy k funkcim (v€etné sledovani stavu zakazek) a datiim
pro jednotlivé osoby (role) véetné externich auditorli dle autorizace zadavatele
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umoznovat komunikaci s uzivateli v ¢estiné a pro Cinnosti vyhrazené administratorim a
spravcum téz v angli¢tiné

zabezpecCovat export ulozenych dokumentl ve formatech pouzivanych MS Office a
Adobe Acrobat do komercénich prekladatelskych CAT nastroji (napf. Across Translator,
memoQ translator, SDL*Trados) zejména tedy do formata xliff a gettext

umoznovat tvorbu a pouzivani dokumentl typu pracovnich postupl, formulara, zprav,
smluv, postupovych diagramu a dalSich dokumentt v MS Office a Adobe Acrobat véetné
predvyplnénych Sablon s moznosti editace zadavatelem autorizovanymi osobami
minimalné v ¢eském a anglickém jazyce

zabezpeclovat spolehlivou a prehlednou archivaci dokumentace

zabezpecCovat vyménu dat s EU databazi EUDAMED v souladu s pozadavky Nafizeni
MDR

zabezpecCovat vyménu dat se SW ,Helios* (zejména ekonomicka data), SW zadavatele
,Databaze organizace“ (osobni pracovné pravni a funkéni data) v€etné modulu PEOR
,Plany a evidence osobniho rozvoje“ (data o kvalifikaci osob v&etné dokladl - zasobnik
kvalifikovanych osob pro databazi osob/roli) s vyuZitim SW zadavatele ,Jednotné
aplikacni rozhrani.

pracovat jako serverova aplikace (server zadavatele) pfes webovy prohlize¢ (podpora
vzdaleného pfistupu) a umozfiovat podporu webovych prohlize¢i MS Edge, Google
Chrome a Firefox, vzdaleny pfistup musi byt vysoce spolehlivy a plné funkéni

byt kompatibilni s uzivatelskymi stanicemi pouzivajicimi OS MS W10 (build platny k datu
predani SW)

disponovat aktualizovanym popisem vSech funkcionalit v uzivatelské pfirucce,
aktualizovanym popisem administratorskych a spravcovskych c&innosti v pfiruéce
administratora a aktualizovanym popisem verzi SW v&etné popisu rozdill a oprav, to vSe
v Ceském jazyce.

disponovat uZivatelskym rozhranim v Ceském jazyce, pro rozhrani pro spravce a
administratory je pfipustna také anglictina

1.2/ Technické upresnéni

Systém musi podporovat zabezpe€enou komunikaci mezi serverem a klientskym
softwarem.

Systém musi umozfiovat sledovani historie jednotlivych zaznamd.

Systém musi umoznovat autentifikaci uzivateli a definovatelna pfistupova prava na funkce
i data.

Systém musi umoznovat spravu uzivatell v kompetenci povéienych osob.

Systém musi umozZnovat zménu hesla pfimo uzivatelem systému.

Systém musi umoziiovat detekci, sledovani a hlaseni chybovych stavu.

Systém musi zahrnovat specialni modul nebo funk&nosti pro implementaci pozadavkl na
zabezpeceni osobnich udaju vyplyvajicich z nafizeni GDPR (vyuziti Sablon pro
anonymizaci, Sifrovani, mazani vybranych dat).

1.3/ Dal§i podminky tykajici se dodani SW RZPS:

Zadavatel pFipousti, aby nabizeny SW RZPS jako celek by:

specifickym softwarem, tj. softwarem nové vyvijenym pro zadavatele na jeho objednavku,
nebo
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e nespecifickym softwarem, tj. softwarem jiz existujicim, udrzovanym a podporovanym ze
strany vykonavatele majetkovych prav autorskych, proprietarnim ¢&i otevienym,
vytvofenym dodavatelem ¢i tfeti stranou, nebo

o (Castelné nespecifickym a ¢astecné specifickym.

V pfipadé, ze dodavatel nabidne SW RZPS jako SW specificky nebo ¢asteéné specificky,
pfevede na zadavatele majetkova autorska prava k SW RZPS, resp. k jeho specifické &asti,
pfeda zadavateli v souladu s podminkami uvedenymi v zavazném navrhu smlouvy o dilo a
servisni smlouvy zdrojové kédy k SW RZPS, resp. k jeho specifické &asti, a dal$i dokumentaci a
udéli zadavateli opravnéni SW RZPS, resp. jeho specifickou &ast, upravovat at vlastnimi silami
zadavatele ¢i s vyuzitim tfetich stran.

V pfipadé, ze dodavatel nabidne SW RZPS jako SW nespecificky nebo &asteéné
nespecificky, musi zajistit a v nabidce dolozit (aby nevznikla situace vendor-lock in a aby mél
zadavatel vySSi miru jistoty, Ze vykonavatel majetkovych autorskych prav bude dlouhodobé
poskytovat k nespecifickému SW udrzbu, pfip. podporu), ze:

e existuje partnerska sit vykonavatele majetkovych autorskych prav SW RZPS, resp. jeho
nespecifické €asti, obsahujici nejméné 1 implementacniho partnera, ktery ma opravnéni
nespecificky SW upravovat na miru koneénym zakaznikim (customizovat) a rozvijet jej
dle potfeby zakaznikd.

existuje minimalné& 1 zakaznik, ktery ma SW RZPS, resp. jeho nespecifickou &ast, pofizen a je
mu poskytovana udrzba, pfip. podpora.
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Pfiloha €. 2 Smlouvy — Navrh technického reseni

DOPLNENI NAVRHU TECHNICKEHO RESENI

k verejné zakazce:
»DODAVKA A SERVIS SW APLIKACE PRO RIZENI ZAKAZEK NA POSUZOVANI SHODY PRO UCELY
CERTIFIKACE DLE NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2017/745¢

PRO

CESKY METROLOGICKY INSTITUT

Datum: 2.10.2020
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Navrh technického resSeni

TECHNOLOGICKY KONCEPT RESENI
HARDWARE, SOFTWARE A INFRASTRUKTURA

Modul tizeni procesu

Modul uzivatelského rozhrani
Modul spravy upozornéni
Archiv poznamek a dokumentt
Modul tvorby dokument
Autentiza¢ni modul
Vyhledavaci modul

Vstupni modul

Exportni modul

Modul Eudamed

Modul napojeni na Jednotné Rozhrani
Modul pravni podpory uzivatelt

FUNKCNI POKRYTI PROCESU
HLAVNI ASPEKTY IMPLEMENTACNIHO PROJEKTU

CI, CD, Evidence pozadavkt
Féaze implementaéniho projektu

1. Analyza a vytvoteni cilového konceptu
Implementace a spusténi prototypu
Rozvoj systému fizeni procesu
Testovani
Integrace s ostatnimi systémy
Napojeni na Eudamed

7. Akceptacéni procedury

Harmonogram projektu
ZPECENI SYSTEMU Z HLEDISKA KYBERNETICKE

SRR Rl

Zabezpeceni piistupu
Zabezpeceni dat

SERVISNI SLUZBY

1.
1.
2.
3.
4.
5.
6.
7.
8.
9.
10.
11.
12.

3.

4.
1.
2.
3.

5. ZABE

BEZPECNOSTI

1.
2.

6.
1.
2.
3.

7.

Helpdesk
UdrZzba a monitoring
Rozvoj systému

ZAMEZEN{ VENDOR LOCK-IN SITUACE



TECHNOLOGICKY KONCEPT RESENI

Programové vybaveni je kombinaci jiz hotovych modull, vytvofenych pro jiné projekty

programového vybaveni budou vytvofeny pro CMI na zakazku, jedna se tedy o kombinaci
stavajiciho (nespecifického) a noveé vytvareného (specifického) SW. Autorska prava se budou
v tomto smyslu fidit platnymi zdkony a uzavienou smlouvou. Jsme pfipraveni poskytnout
vSechny zdrojové kody pro programové vybaveni vytvorené na zakladée této zakazky.

Systém bude realizovén jako serverova aplikace vytvorena z n¢kolika spolupracujicich
modull s uzivatelskym ptistupem pomoci webového rozhrani.

Prezentaéni vrstvou s uzivatelskym rozhranim bude webova aplikace postavena nad
frameworkem React]S. Backend sluzby budou realizovany na platformé Java pomoci
frameworku Lagom. Zvolenou databazovou technologii je MySQL pro rela¢ni pohledy a
zurnal CQRS udalosti, ElasticSearch pro full-text vyhledavani.

Cely stav systému je ulozen v neménném zurnalu udalosti, do kterého Ize pouze udalosti
ptidavat. Diky tomu je uloZena kompletni historie systému a je mozné ji obnovit do
kteréhokoli ¢asového okamziku. Vyjimkou jsou dokumenty a ptilohz, které jsou z praktickych
divodl (mnozstvi dat) ze Zurnalu pouze odkazovany a proto je nutné je zalohovat spole¢né se
zurnalem.

HARDWARE, SOFTWARE A INFRASTRUKTURA

Zamyslenym prostfedim k provozu Systému jsou Docker kontejnery na dvou-nodovém
master/slave HW clusteru s technologii Corosync/Pacemaker, ktery bude automaticky
piehazovat sluzby na aktivni server. Redundance dat bude zajiSténa pomoci technologie
DRBD. Diky tomu v piipad¢ vypadku serveru jsou sluzby automaticky presunuty na server
funkéni.

Vzhledem k ptedpokladané zatézi jsou minimalni pozadavky 4 CPU jadra, 12 GB paméti a 60
GB diskového prostoru pro bézny provoz, s dodate¢nou diskovou kapacitou pro archiv
dokumentil. Na archiv doporucujeme zacit s minimem 300 GB, pocita se s postupnym
roz§ifovanim kapacity dle potieby.

Systém lze provozovat v libovolném prostiedi s Docker serverem ve verzi 1.19+, ptredpoklada
se nasazeni ve virtudlnim serveru s OS Debian 9 nebo vyssim.



Komunikace se syst¢émem je omezena na HTTPS spojeni na pfesn¢ definovaném jednom
vstupnim bodu. Komunikace mezi moduly systému probiha na privatni virtudlni siti, ktera je
mimo komponenty systému nedostupnd. Uzivatelska komunikace probiha po HTTPS spojeni
pomoci aktualni verze vSech prohlizect s podporou HTMLS5 a LocalStorage, tj. véetné
Internet Explorer, Mozilla Firefox, Google Chrome ¢i Apple Safari a jejich mobilnich verzi.

Vsechny piistupy k systémtim jsou chranény nastroji OS, jejich zabezpeceni tedy odpovida
nastavené politice. V nami doporuceném a provozovaném provedeni to znamena servery bez
ptistupu béznych uzivatelii, pouze s pfistupem administratord, pouzivani vyhradné¢ SSH
spojeni zabezpecené PKI infrastrukturou a nutnost VPN spojeni pro povoleni piistupu.

Komunikace Systému probiha na TCP protokolu, ¢imz je zajiSténa integrita prenasenych dat.
Data jsou ulozena v databazovych souborech s kontrolou integrity uloZenych dat. Redundance
je zajisténa pomoci mirroru a to jak diskového v ramci kazdého jednoho serveru, tak sitového
mezi servery. Pfedpokladdme denni inkrementdlni a tydenni plné zalohy dat.

Vsechny uzivatelské akce systému a vSechny pfistupy jsou chranény autentizaci a autorizaci.
Autentizace identifikuje uzivatele na zaklad¢ jemu znamych tajemstvi a je delegovana
Aplika¢nimu Portalu CMI, jakozto jedinému zdroji uZivatelskych piistuptl. Autorizace je
soucasti pravidel procesniho fizeni v aplikaci a opira se o role uzivatelt, které jsou ¢astecné
definovany v Databazi Organizace, ¢astené piimo v systému ve vztahu k jednotlivym
Zakazkam.

Modul Fizeni procesu

Hlavni modul systému, ktery bude zajistovat samotné fizeni procesu. V ramci tohoto modulu
je definovano, jakym zpiisobem jsou provazany kroky procesu, jaké tkony je mozZné v kterém
kroce provést a jaké jsou podminky pro jejich akceptaci.

Rizeni procesu je feSeno pomoci stavového automatu, jehoZ vstupem jsou vyhradng
doménové prikazy a vystupem odpovidajici doménové udalosti. Doménové piikazy
odpovidaji pfesné¢ dostupnym akcim uZivateli ¢i jinych aktért. Stavovy automat rozhoduje o
tom, které tikony a za jakych podminek jsou v daném stavu akceptovatelné a jakou sadu
doménovych udalosti vyvolaji.

Doménové udalosti jsou zapisovany do neménného logu, ktery pak slouZzi jako jediny spravny
zdroj dat pro generovani pohledii na stav systému. Tyto pohledy jsou naptiklad stav zadosti
zobrazeny v uzivatelském rozhrani, vystupni data pro Eudamed, ale také exportni soubory,
podklady pro vyhledavani ¢i relacni databaze umoznujici filtrovani dat pro tabulkové pohledy
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a grafy. VSechny tyto “pohledy” jsou jen obrazem logu doménovych udalosti a na rozdil od
neménného logu je tyto mozné kdykoli zménit ¢i uzptsobit.

Log doménovych udalosti je zaroven také pfesnym obrazem historie Zakazky, vhodnym pro
auditni ucely.

Detailni specifikace ptikazl a udélosti bude vytvotena v ramci tvorby Cilového konceptu.

Modul uzivatelského rozhrani

UZivatelské rozhrani je provedeno jako samostatny modul dostupny pres webovy prohlizec,
ktery poskytuje uzivatelim pohled na stav Zakéazek a Zadosti, které jsou relevantni pro jejich
praci. Obvyklym zplisobem zobrazeni je pohled ala “Kanban board”, ve kterém je vidét
Zakazky ptislusné uzivateli ve sloupcovém zpracovani. Uzivatelské rozhrani dale umoznuje
pracovat s detaily zakazky, odesilat ptikazy procesnimu modulu, pracovat s poznamkami a
soubory v archivnim modulu, zobrazovat historii a plan notifikaci v modulu spravy
upozornéni a zobrazovat piehledové obrazovky a grafy pro generované statistické projekce.
Uzivatelské rozhrani pocita s vice jazyky.

Modul spravy upozornéni

Modul spravy upozornéni je projekci doménovych udalosti, ktera zajist'uje emailové
notifikace. Soucasti tohoto modulu je seznam notifikaci s uvedenim casu odeslani této
notifikace, a planovag, ktery automaticky ve spravny ¢as notifikaci odesle. Modul poskytuje
historii notifikaci jiz odeslanych 1 moZnost zobrazeni notifikaci planovanych. Notifikace
pocitaji s vicejazynym prostiedim.

Archiv poznamek a dokumenti
Archiv poznamek a dokumentti slouzi k ulozeni jakychkoli podkladi, které nejsou pfimou

soucasti procesu, ale souvisi s Zadosti ¢i Zakazkou. Archiv eviduje pro budouci uZiti autora,
¢as a obsah poznamky ¢i dokumentu.

Modul tvorby dokumenti

Modul tvorby dokumenti zajist'uje podporu pro tvorbu Sablon dokumentt, které uzivatelé
vyuzivaji pfi své praci, napiiklad vstupni Sablony k jednotlivym zpravam posouzeni shody a
podobné vcetné piredvyplnéni znamych dat.

Autentiza¢ni modul

Autentiza¢ni modul bude v tomto pifipadé opten o technologii Aplika¢niho Portalu, ktery je
propojen s Databazi Organizace. Pi1 pokusu o pfistup je uzivatel pfesmérovan na autentizacni



server Keycloack, ktery je soucasti Aplikacniho Portalu s parametry OpenlD Connect
protokolu tak, aby byl po uspésné autentizaci navracen zpét do aplikace jako ptihlaseny.
Systémové role uzivatele jsou nacitany v ramci OpenlD Connect protokolu z Databaze
Organizace. Role v ramci Zakazky jsou pak pfitfazeny projekci z doménového logu
jednotlivych entit.

Vyhledavaci modul

Vyhledavaci modulu pouziva indexovaci technologii ElasticSearch pro indexovani
serializovaného stavu vSech Zakazek do podoby JSON dokumentu. Diky tomu je mozné
zadavat pokrocilé vyhledavaci vyrazy a filtrovat Zakazky dle specifickych kritérii. Modul je
pouzit nejen v uzivatelském rozhrani, ale i pro exportni funkce a kontrolu opravnéni.
Vstupni modul

Vstupni modul je samostatnd webové aplikace, kterd poskytuje podporu Zakazniklim pti
zadavani vstupnich dat Zadosti. Vstupni formular provede uzivatele vyplnénim dat Zadosti,
odesle Zadost do systému a poskytne uzivateli moznost ji vytisknout a odeslat podepsanou
ruéné ¢i elektronicky. Soucasti formulafe je moznost ulozit soubory k Zadosti. K ukladani
souborl je vyuzit archiv poznamek a dokumentd. Vstupni modul mlze vyuzivat informace z
Eudamedu pro podporu zadévani dat.

Exportni modul

Jeden z vystupnich moduld, ktery umozni export vybranych dat do souborti ve formatu XLS

¢1 CSV. Vyuziva vyhledavaci modul a je zptistupnén v rdmci uzivatelského rozhrani na
vyhledavaci strance, kde nalezen4 data lze rovnou vyexportovat.

Modul Eudamed

Vstupné/vystupni modul poskytujici export a import dat z Eudamedu.

Modul napojeni na Jednotné Rozhrani

Jednotné rozhrani zajituje komunikaci mimo jiné s ERP systémem CMI Helios Green.

Modul pravni podpory uzivateli

Modul umoziujici vkladani podpirnych textl k jednotlivym krokiim uzivateli v uzivatelském
rozhrani. Texty je moZné parametrizovat podle stavu procesu v dané chvili a obsahu Zadosti.



FUNKCNI POKRYTI PROCESU

Hlavni naplii Systému, procesni fizeni procesti posuzovani shody, je zajiS§téno samotnym
systémem, kde rozdé€leni zodpovédnosti jednotlivych modulti je uvedeno v predchozi sekci.

Pro autentizaci a uréeni systémovych roli uzivatelii Systém pouziva Aplikaéni Portal CMI a
Databazi Organizace.

Systém obsahuje modul pro komunikaci s Eudamed, ktery samostatné zajist'uje pienos dat v
obou smérech, z i do Eudamed.

Systém umoziiuje napojeni na Jednotné Rozhrani CMI, které zajisti komunikaci s ERP Helios
1 Databazi Organizace.

Systém je psan jako lokalizovatelny a bude v potfebné miie dostupny v anglickém i ¢eském
jazyce. Systém umozni export lokalizacnich souborti v Gettext PO formatu.

Pro externi notifikace systém pouziva emailovou komunikaci pomoci protokolu SMTP,
ptedpoklada se vyuziti CMI mailserveru.

Systém bude napojen na monitorovaci modul Aplika¢niho Portalu, ktery umoziuje sbér logt
a notifikace na nezadouci stavy.

Funkce systému jsou feSeny s ohledem na GDPR, v¢etné moZnosti odstranéni ¢i anonymizace
osobnich Udajl z projekcei systému. Zalohy jsou ukladany Sifrované.

HLAVNI ASPEKTY IMPLEMENTACNIHO
PROJEKTU

Vyvoj je fizen za Dodavatele Vedoucim Projektu, ktery urcuje postupy a stanovuje pravidle
dle systému PRINCE?2.

Béhem vyvoje budou pouzity agilni metodiky, které kladou dliraz na co nejrychlejsi doruceni
Systému “end-to-end”, aby bylo mozné do testovani zapojit uzivatele a aby byl vysledek
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prace co nejdiive dostupny k pripominkam. Prototyp se pak v dalSich tydennich iteracich
zptesnuje a dopliuji se jednotlivé funkcnosti, vzdy ovSem tak, aby kazda jedna funkce
systému uzivatelsky testovatelnd. Zaroven béhem vyvoje vznikaji automatické testy, a to
jednak “unit” testy jednotlivych logickych celkl kodu a “integracni” testy.

CI, CD, Evidence pozadavki

Pro komunikaci a vyvoj bude pouzit systém Gitlab, pfedev§im soucasti

. “Issues” pro evidenci pozadavkl

. “Version Control - Git” pro uloZeni a verzovani zdrojovych koda
projektu

. “Continuous Integration” pro zajisténi unit testd a integracnich testt

. “Continous Delivery” pro automaticky deployment do testovaciho
prostiedi

Faze implementacniho projektu

Analyza a vytvoreni cilového konceptu

V prvni fazi bude nutné detailné rozpracovat zadani do jiz v zadavaci dokumentaci zminéné¢ho
Cilového Konceptu. Tento bude slouzit jako podklad pro implementaci procesnich krokt.
Soucasti Cilového Konceptu musi byt

. detailni seznam jednotlivych krokd procesu v podob¢ scénari az do
urovné jednotlivych datovych struktur

. nacrt uzivatelského rozhrani

. upiesnéni vSech funkénich a vykonostnich pozadavkl

. osoby, které budou zodpovédné za komunikaci ohledné detaili

jednotlivych ¢asti systému, pifedevsim zastupitele jednotlivych roli, aby bylo moZné
fesit nejasnosti v detailech implementace s konkrétnimi budoucimi uzivateli

. vystupni sestavy

. akceptacni scénafe

Protoze na zacatku projektu neni mozné detailné specifikovat zcela vSe, fada nejasnosti
vznikne az béhem implementace, jde predevsim o dostatek detaill na to, aby byl uzavien
ramec projektu, ktery se jiz nadale v ramci implementace nebude rozsifovat.



Implementace a spusténi prototypu

Po vytvoteni Cilového Konceptu dojde k minimalistické implementaci s cilém uvést v co
nejkrat§im Case do provozu systém, ktery umozni pfistup uzivateld a testovani. Tento bude
obsahovat:

. vSechny definované uzivatelské role a ptihlasovaci mechanismus

. minimalisticky vstupni formulaf pro vznik Zadosti

. minimalisticky prichod procesem Zakazky

. uzivatelské rozhrani s prehledem Zadosti/Zakéazek a s detaily téchto
entit

. integraci na testovaci prostedi Databaze Organizace a Aplikacniho
Portalu.

Rozvoj systému Fizeni procesu

V dalsich krocich budou postupné doplnény detaily systému:

. detailni logika vstupniho formuléte

. alternativni prichody procesem

. feSeni neobvyklych stavil procesu

. emailova upozornéni

. vstupni a vystupni reporty
Testovani

Systému bude k dispozici k testovani od spusténi prototypu. Pfipominky budou evidovany v
Gitlab Issues, do kterého dostanou vSichni ucastnici piistup.

Integrace s ostatnimi systémy

Integrace s okolnimi systémy bude feSena, kdekoli to bude mozné, asynchronné, neboli tak,
aby vypadky ostatnich systémi neovliviiovaly chod Systému. To zaroven dava moznost fesit
integrace a napojeni samostatnymi moduly a vytvofit “testovaci” konektory, které umozni
kontrolu integrovanych soucasti bez nutnosti skutecného napojeni na redlné systémy.

Napojeni na Eudamed

samotné procesni fizeni, proto se pocita s nastupem této ¢asti az ve chvili, kdy bude hlavni
procesni ¢ast piipravena ke zkuSebnimu provozu.
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Akceptaéni procedury

Akceptace bude postupovat podle scénaiti definovanych v ramci Cilového Konceptu.

Harmonogram projektu

Aby bylo mozné stihnout vyvoj v potiebném case, je zcela zdsadni v€asné vytvoreni Cilového
Konceptu.
Pocitano od podpisu smlouvy, predpokladany pribéh je:

. 2 tydny vytvoieni Cilového Konceptu

. 4 tydny spusténi prototypu, zapo¢ne moznost testovani funkei systému
. 4 tydny rozvoj a odstranéni problému z testovani

. 3 tydny zkusebni provoz

. 2 tydny skoleni, akceptacni testy, predani

ZABEZPECENI S’YSTEMU Z HLEDISKA
KYBERNETICKE BEZPECNOSTI

Zabezpeceni pristupu

Systém je dostupné vyhradné ptes SSL spojeni, pomoci HTTPS. Ptistupy pro administraci
nejsou dostupné ani uvniti sit¢ LAN, pouze po spojeni virtudlni privatni sit€¢. Komponenty
komunikuji vlastni privatni siti, data pfi komunikaci mezi komponentami neopousti hranice
systému.

Systém je chranén autentizacnim mechanismem Aplika¢niho Portalu, ktery je zaloZen na
protokolu OpenlID Connect. Administratorské ptistupy pro udrzbu systému vyzaduji SSL
spojeni s platnym klientskym certifikatem. MySQL a ElasticSearch databaze vyuzivaji vlastni
mechanismy pro kontrolu pfistupu a opravnéni jednotlivych komponent a uzivateld, a ty jsou
pouzity.

Zabezpeceni dat

Veskera data v systému jsou rozd€lena na dvé skupiny - strukturovana data a soubory.
Strukturovana data jsou ulozena vyhradné v databazich s kontrolou ptistupu. Soubory jsou
chranény pfistupovymi pravy na urovni operacniho systému, ktery umoznuje ptistup pouze
administratoriim servert.

Zalohy jsou ukladany Sifrované a neni mozné je pouzit ¢i piecist bez odpovidajiciho
privatniho klice.



SERVISNI SLUZBY
Helpdesk

Pro ptijem hlaeni bude pouZit jiz existujiciho helpdesk e-BS pro projekty CMI na adrese
helpdesk-cmi.e-bs.cz.

Udrzba a monitoring

Soucasti servisnich sluzeb bude napojeni systému na interni monitorovaci systém Nagios ve
vnitini siti CMI 1 zapojeni do externiho monitoring Dodavatele. Dodavatel zajisti
bezpecnostni aktualizace a nezbytné aktualizace technologické pro zachovani spravného
chodu systému souvislosti se zménami prostiedi.

Rozvoj systému

Analytické, konzultacni, programatorské a skolici sluzby v rdmci Ad-Hoc sluzeb jsou soucasti
nabidky.

ZAMEZENI VENDOR LOCK-IN SITUACE

vvvvvv

. moznost zachovani chodu Systému i bez aktivniho vyvoje a podpory co
nejdéle, aby byl dostate¢ny prostor prevzit a pokracovat v rozvoji Systému jinym
subjektem

. modularita Systému, aby bylo mozné jej postupné¢ meénit a rozvijet bez

nutnosti vymeény celého Systému, tedy aby mél jiny subjekt moznost navazat na
ptedchozi praci tam, kde je potieba

Deployment Systému je proveden v podobé Docker kontejnert, coz znamena, Ze jednotlivé
moduly si s sebou nesou v§e, co je tieba k jejich spusténi a provozu a jsou nezavisle na vné&jsi
technologii a okolnim prostiedi. Jedinou podminkou provozu je Docker server. V ptipadé
potieby upgradu HW, hostitele virtualnich servera ¢i vytvoreni nové instance prostiedi, staci
jen spustit deployment a v§echny soucasti se automaticky vytvofi a nastavi. Z tohoto pohledu
je mozné systém provozovat, upravovat a dohledovat jinym subjektem, aniz by bylo nutné
znat detaily provedeni.

Zaroven Systém neni koncipovan jako monoliticky software, ale jako sada tzv.
“microservices”, tj. oddélenych a pln¢ samostatnych sluzeb, které jsou spojeny do jednoho
celku. Tyto sluzby mezi sebou komunikuji pomoci dobfe definovanych protokolt a jejich
vyvoj, aktualizace ¢i vymény je mozné provadét zcela oddélené, pii zachovani



komunikacniho protokolu. Z tohoto vyplyva, ze pii praci se systémem neni nutné ani zachovat
jednotnou technologii a je mozné vymeénit cely modul za jinou implementaci.

Dalsim pozitivnim aspektem systému je, Ze v§echna data systému jsou v jednom jediném
misté€, a to v auditnim logu systémovych udalosti, ktery je mozné kdykoli vyexportovat a
predat. Jak bylo zminéno vyse, tento log neobsahuje pouze soubory. Soubory jsou ulozeny
piimo na disku servertt CMI, takZe ty je mozné lehce doplnit.

Systém nepouziva zadné neobvyklé a nestandardni formaty a technologie:

. pro autentizaci je pouzit standard Openld Connect

. pro ulozeni dat je pouzit bud’ JSON format, nebo Google Protobuf

. veskerd komunikace jednotlivych komponent je zajisténa
dokumentovanym zptsobem jako REST HTTP + JSON

. zakladem Systému jsou open-source technologie, tedy technologie

dostupné kterémukoli subjektu

Prohlasujeme dale, Ze ptipadnou kontinuitu vyvoje aplikace je na zakladé dal§iho vybérového
fizeni schopna poskytnou spolecnost eldentity a.s., piipadné¢ Materna Communications a.s.

Soucasti dodavky je dokumentace a zdrojové kody ke specifické ¢asti Systému. V piipadé
piedani jinému subjektu by bylo tieba:

. predat administratorské piistupy k VM, Docker serveru, zdlohovacimu
systému.

. predat dokumentaci jednotlivych komponent a zdrojové kody

. provést Skoleni udrzby a ptipadné Skoleni vyvojait pro rychlejsi

uvedeni do problematiky

Dokumentaci a zdrojové kody bude mit Zadavatel k dispozici v rdmci dodavky, aktualizované
béhem udrzby.

V Praze dne 2.10.2020
Ing. Ladislav Sedivy
e-Business Services a.s.
pfedseda predstavenstva



Priloha ¢. 3 Smlouvy — Cena za dilo a platebni milniky

Neuverejfiuje se — viz €l. XIIl odst. 1 této smlouvy.



Priloha ¢. 4 Smlouvy — Kategorizace vad

Kategorie vad

Charakteristika vad a jejich disledky

A —vysoka
zavaznost
(kritické vady)

Vady vyluéujici uzivani pocitacového programu nebo jeho ¢asti.

Dusledkem je

e zastaveni &innosti celého SW RZPS nebo jeho klitové
soucasti bez moznosti realizace zastavené Cinnosti
nahradnim feSenim nebo

e vyrazné omezeni ginnosti celého SW RZPS nebo jeho
kliGové soucasti zpusobuijici, Ze doba potfebna pro
provadéni ukoll je nasobné delSi nez v bézném provozu, kdy
je SW RZPS bez vad

B - stfedné vysoka
zavaznost
(zavazné vady)

Vady vyznamné omezujici moznost uzivani pocitacového
programu nebo jeho Casti. DUusledkem je zastaveni funkénosti
modulu, komponenty nebo dulezité funkce s moznosti realizace
zastavené Cinnosti nebo funk&nosti nahradnim nestandardnim
reSenim.

C — nizka zavaznost
(ostatni vady)

VSechny ostatni vady zpUsobuijici problémy pfi uzivani a
provozovani pocitatového programu nebo jeho Casti, které
nejsou kategorie A a B a jejichz dusledkem je nefunkénost SW
RZPS nebo jeho &asti, ktera nebrani realizaci pfisludné &innosti
(provoz systému nebo jeho €asti je omezen, nicméné ginnosti
mohou pokracovat urcitou dobu nahradnim zpuisobem). Pfi vadé
kategorie C nesmi dochazet k zavaznému omezovani uzivatel(
pfi b&Znych &innostech prace s SW RZPS a nesmi vznikat
chybné datové zaznamy v databazi SW RZPS, jinak je vada
hodnocena kategorii A nebo B.




Priloha €. 5 Smlouvy — Seznam €len realizaéniho tymu

Pozice Kontaktni udaje
Vedouci projektu XXX
Analytik, konzultant XXX
Programator XXX




Priloha ¢. 6 Smlouvy — Seznam poddodavatelt

Zakazka bude realizovana bez poddodavateld.



Priloha €. 7 Smlouvy — Zasady ochrany osobnich udaju

Dodavatel se zavazuje postupovat pfi zpracovani osobnich udaji pro Objednatele podle

nasledujicich zasad:

a)

f)

Dodavatel zavede vhodna technicka a organiza¢ni opatfeni tak, aby dané zpracovani
splfiovalo pozadavky nafizeni Evropského parlamentu a Rady (EU) &. 2016/679, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES (dale jen ,GDPR") a navazné
prijaté legislativy CR;

Dodavatel zpracovava osobni Udaje pouze na zakladé dolozenych pokyn(
Objednatele, vCetné v otazkach predani osobnich Udaju do tfeti zemé& nebo
mezinarodni organizaci, pokud mu toto zpracovani jiz neukladaji pravo Unie nebo
Clenského statu, které se na Objednatele vztahuje; v takovém pfipadé Dodavatel
Objednatele informuje o tomto pravnim poZadavku pfed zpracovanim, ledaze by tyto
pravni pfedpisy toto informovani zakazovaly z dulezitych divodu vefejného zajmu;
Dodavatel zajidtuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k
micenlivosti nebo aby se na né vztahovala zakonna povinnost mi€enlivosti;

Dodavatel pfijme v8echna opatfeni poZadovana podle ¢lanku 32 GDPR,;

Dodavatel bude dodrZzovat podminky pro zapojeni dalSiho zpracovatele uvedené v
odstavcich 2 a 4 ¢lanku 28 GDPR;

Dodavatel zohledruje povahu zpracovani, je Objednateli napomocen prostifednictvim
vhodnych technickych a organizacnich opatfeni, pokud je to mozné, pro splnéni
povinnosti Objednatele reagovat na Zadosti o vykon prav subjektu udaju stanovenych
v kapitole 1l GDPR;

Dodavatel je Objednateli napomocen pfi zajiStovani souladu s povinnostmi podle
¢lankd 32 az 36 GDPR, a to pfi zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici;

Dodavatel v souladu s rozhodnutim Objednatele vS8echny osobni udaje bud vymaze,
nebo je vrati Objednateli po ukon&eni poskytovani sluzeb spojenych se zpracovanim,
a vymaze existujici kopie, pokud pravo Unie nebo &lenského statu nepozaduje ulozeni
danych osobnich udajq;

Dodavatel poskytne Objednateli veSkeré informace potiebné k dolozeni toho, ze byly
splnény povinnosti stanovené v tomto clanku, a umozni audity, v&etné inspekci,
provadéné Objednatelem nebo jinym auditorem, kterého Objednatel povéfil, a k témto

auditim pfispéje.



Pfiloha ¢. 8 Smlouvy — Licenéni podminky

K veskerym licenénim podminkam k SW RZPS (nebo podminkam souvisejicim) uvedenym
v pfiloze €. 8 této Smlouvy, které jsou v rozporu se zadavacimi podminkami Vefejné zakazky
nebo které jdou nad ramec zadavacich podminek Vefejné zakazky a méni ekonomickou
rovnovahu zavazku ze Smlouvy ve prospéch Dodavatele, se nepfihlizi.

Licence a autorska prava

Aplikace SW RZPS je dusevnim vlastnictvim Dodavatele a jako dilo poziva pravni ochrany dle
zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zmeéné nékterych zakonu (autorsky zakon). Dodavatel poskytuje za uplatu Objednateli Casové
neomezenou nevyhradni licenci na aplikaci SW RZPS, a to vyhradné na zafizenich v uzivani
Objednatele.



