DiLCi SsMLOUVA C. 5

k Ramcové dohodé na

poskytovani sluZeb provozni podpory a dalsiho rozvoje IKR a integrovanych komponent

JPR PSV

~Implementace novych Firewall prvkil do prostiedi IKR"

Smluvni strany:

Ceska republika — Ceska sprava socialniho zabezpeéeni

Sidlo:
Ustredni feditel:
Osoba opravnéna jednat:

Kontaktni osoba:
1CO:

DIC:

Bankovni spojenti:
Cislo uctu:

ID datové schranky:

(dale jen ,Objednatel")

a

Asseco Central Europe, a.s.

Sidlo:
Jednajici/Zastoupena:
Zapsana v OR:
Kontaktni osoba

1¢0:

DIC:

Bankovni spojenti:
Cislo uctu:

ID datové schranky:

(dale jen ,Poskytovatel™)

KFizova 25, 225 08 Praha 5
Mgr. FrantiSek Bohacek

Ing. Iva Fortelkova, MBA, feditelka odboru koncepci,
systémove integrace a koordinace

tel.: e-mail:
00006963

Neplatce

Ceska narodni banka
10006-127001/0710

49kaiq3

Budéjovicka 77 140 00 Praha 4
M prokuristou

vedeném Méstskym soudem v Praze, oddil B, vlozka 8525

e-mail: I

27074358

227074358

Ceskoslovenska obchodni banka, a.s.
1657960/0300

Qrhcwzg

dnesniho dne uzavrely tuto dil¢i smlouvu na zakladé Ramcové dohody na poskytovani sluzeb provozni
podpory a daléiho rozvoje IKR a integrovanych komponent JPR PSV uzaviené mezi nimi dne
11, 10. 2019, ve znéni jejich dodatkl (dale jen ,Ramcova dohoda™) v souladu s ustanovenim § 1746
odst. 2 zak. ¢. 89/2012 Sb., obcanského zakoniku (dale jen ,Obcansky zakonik™), (dale jen
~Smlouva®)



Smluvni strany, védomy si svych zavazkii v této Smlouvé obsaZenych a s imyslem byt

1.

6.

touto Smlouvou vazany, dohodly se na nasledujicim znéni této Smlouvy:

UVODNI UJEDNANI

1.1 Smluvni strany uzaviely shora uvedenou Ramcovou dohodu za Gcelem ramcového
vymezeni podminek pInéni tykajicich se verejné zakazky s nazvem ,Provozni podpora
a dalsi rozvoj IKR a JPR PSV*",

1.2 Objednatel a Poskytovatel uzaviraji tuto Smlouvu v souladu s postupem dle Prilohy ¢.
7 Ramcové dohody a ve smyslu ustanoveni § 132 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek.

PREDMET PLNENI

2.1 Poskytovatel se zavazuje poskytnout Objednateli sluzby specifikované v Priloze ¢. 1
této Smlouvy (dale jen ,Sluzby").

HARMONOGRAM PLNENI

3.1 Poskytovatel se zavazuje poskytnout Objednateli Sluzby v terminech specifikovanych
v Pfiloze €. 1 této Smlouvy.

MISTO PLNENI

4.1 Mistem plnéni je sidlo Objednatele na adrese Kfizova 25, 225 08 Praha 5 a zalozni
lokalita na adrese Trojska 1997/13a, 182 00 Praha 8.

CENA PLNENI

5.1 Objednatel se zavazuje uhradit Poskytovateli cenu za fadné poskytnuté Sluzby
urenou pro prislusné Sluzby v souladu s podminkami stanovenymi Ramcovou
dohodou a jejimi pfilohami.

Maximalni cena za poskytovani Sluzeb dle této Smlouvy dini:

1 411 300,00 K¢ bez DPH

1 707 673,00 KC v¢. DPH

5.2 Faktura bude vystavena v souladu s pfislusnymi ujednanimi Ramcové dohody.

OPRAVNENE OSOBY

6.1 Opravnéné osoby opravnéné zastupovat smluvni strany v zaleZitostech této Smlouvy
jsou:

Za Objednatele:

e Ve vécech smluvnich

[3méno a pHjmeni |




Adresa Kfizova 25, 225 08 Praha 5
E-mail
Telefon

e Ve vécech plnéni

Jméno a prijmeni
Adresa

E-mail

Telefon

Kfizova 25, 225 08 Praha 5

Za Poskytovatele:

e Ve vécech smluvnich

Jméno a pfijmeni
Ad Budéjovicka 778/3a, 140 00 Praha 4 -
resa :
Michle
E-mail
Telefon

e Ve vécech plnéni

Jméno a pfijmeni
Budéjovicka 778/3a, 140 00 Praha 4 -
Adresa :
Michle
E-mail
Telefon

ZARUKA

7.1

Zaruka bude poskytovana ode dne akceptace jednotlivych dilCich pinéni (fazi).

ZAVERECNA UJEDNANI

8.1

8.2

8.3

8.4

Tato Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a ucinnosti
dnem uverejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb.,
o zvlastnich podminkach ucinnosti nékterych smiluv, uvefejnovani téchto smluv a o
registru smluv (zakon o registru smluv), Objednatelem.

Smluvni strany prohlasuji, Zze Poskytovatel sdélil Objednateli pfed podpisem této
Smlouvy, zda jsou informace uvedené v této Smlouvé a jejich pfilohach obchodnim
tajemstvim Poskytovatele ve smyslu ustanoveni § 504 Obcanského zakoniku ¢i nikoliv.
V pfipadé, ze by Poskytovatel trval na tom, Ze néktery (daj obsazeny v této Smlouvé
a jejich pfilohach je obchodnim tajemstvim a nasledné vySlo najevo, Ze (daj
nenapliioval podminky stanovené v ustanoveni § 504 Obcanského zakoniku,
za nespravné oznaceni Udaje za obchodni tajemstvi nese odpovédnost Poskytovatel.

Neni-li v této Smlouvé stanoveno jinak nebo neplyne-li z povahy véci jinak, maji
veskeré pojmy definované v Ramcové dohodé a pouzZité v této Smlouve stejny vyznam,
jako v Ramcové dohodé.

Pokud bude kterékoli ujednani této Smlouvy shledano neplatnym ¢i nevymahatelnym
nebo se takovym stane po uzavreni této Smlouvy, nebude tim dotcena platnost di
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vymahatelnost ostatnich ujednani této Smlouvy. Smluvni strany na zakladé pozadavku
druhé Smluvni strany neprodlené nahradi neplatné ¢ nevymahatelné ujednani
ujednanim platnym a vymahatelnym, jehoZ obsah se v maximalni mozné mire blizi
Ucelu neplatného ¢ nevymahatelného ujednani.

8.5 V pfipadé rozporl ujednani téla této Smlouvy a jeji pfilohy budou mit pfednost
ujednani téla této Smiouvy.

8.6 Tato Smilouva je uzaviena elektronicky a podepsana kvalifikovanym elektronickym
podpisem osobou opravnénou jednat za Objednatele a uznavanym elektronickym
podpisem osobou opravnénou zastupovat Poskytovatele.

8.7 Nedilnou soudasti této Smlouvy jsou tyto pfilohy:

Priloha ¢. 1 — Specifikace Sluzeb.

Smluvni strany prohlasuji, Ze si tuto Smlouvu precetly, Ze s jejim obsahem souhlasi a na
diikaz toho k ni pFipojuji svoje podpisy.

Poskytovatel

| | **Yigitalné podepsal
ng' Va Ing. Iva Fortelkova

FOrtel kova' Datum: 2020.11.09

Ceska republika — Ceska sprava socialniho Asseco Central Europe, a.s.

eabezpecen! I

Ing. Iva Fortelkova, MBA

Datum: 2020.11.09
08:54:25 +01'00'

prokurista

reditelka odboru koncepci,

systémové integrace a koordinace



Pfiloha Smlouvy €. 1 — Specifikace Sluzeb
1. SPECIFIKACE SLUZEB

1.1. Sluzby budou poskytovany v souladu s ¢l. 3. odst. 3.1 pododst. 3.1.3 Ramcové dohody a v souladu
s d. 7. odst. 7.4 Ramcové dohody a s ¢l. 1V. Prilohy ¢. 1 Ramcové dohody.

1.2. Pfedmétem plnéni této Smlouvy je implementace 12 ks novych sitovych prvki Firewall CheckPoint
(dale jen ,Firewally") do prostfedi IKR. Implementace Firewalll zahrnuje &innosti podrobné
specifikované v nasledujici tabulce:

Milnik harmonogramu plnéni Lokalita

Cinnosti

kontrola HW, licenci, zahofeni

nastaveni RAID, upgrady LOM/HW

instalace CheckPoint SW + hotfixy

Pfipravné prace

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

vytvoreni novych VLAN pro management
firewallll

Pfiprava management vrstvy

KFizova 25,
Trojska 13a

napojeni managementu a jednotlivych
firewalll

vytvoreni kontextd, interfac(, routingu,
objektl, bezpecnostni politiky v prostredi
Asseco a nasledné testovani komunikaci,
logovani atd.

konfigurace zalozniho managementu a
synchronizace véetné testovani vypadkd

konfigurace reporting server(

implementace IPS a zakladni otestovani
(nejprve v testovacim prostiedi)

Modelovani Firewalld

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

vybaleni, osazeni do rackd

zapojeni externich firewall(

testovani externich firewalld

zapojeni externich firewall{

testovani externich firewalld

Implementace Firewall( a
pfipravné prace

KFizova 25,
Trojska 13a

Trojska 13a

Trojska 13a

KFizova 25

KFizova 25

imlementace Firewalld v integracnim prostredi
IKR

testovani Firewalld v integracnim prostredi IKR

imlementace Firewalll v testovacim prostfedi
IKR

testovani Firewalld v testovacim prostredi IKR

imlementace Firewalll v testovacim prostfedi
IKR

testovani Friewalld v testovacim prostredi IKR

imlementace Firewalll v produkénim prostiedi
IKR

Postupna migrace jednotlivych
kontext( internich Firewalld

KFizova 25,
Trojska 13a

KFizova 25,
Trojska 13a

Trojska 13a

Trojska 13a

KFizova 25

KFizova 25

Trojska 13a




ovérovani Firewallll v produkcnim prostiedi
IKR

imlementace Firewall( v produkcnim prostredi
IKR

ovérovani Firewallll v produkcnim prostiedi
IKR

implementace Firewalld CSSZ v lokalité Trojska

testovani Firewall& CSSZ v lokalité Trojska

implementace Firewall& CSSZ v lokalité Kfizova

testovani Firewalld CSSZ v lokalité KFizova

implementace Firewall{ services v lokalité
Trojska

testovani Firewalld services v lokalitéTrojska

implementace Firewalld services v lokalité
KFizova

testovani Firewalll services v lokalité KfiZzova

Trojska 13a

Krizova 25

KFizova 25

Trojska 13a

Trojska 13a

KFizova 25

KFizova 25

Trojska 13a

Trojska 13a

KFizova 25

Kfizova 25

odstaveni a odpojeni cisco ASA firewallli (8ks)

Odstaveni starych firewall{l

KFizova 25,
Trojska 13a

zpracovani a pfedani dokumentace skute¢ného
provedeni implementace Firewalld v rozsahu
dle ¢l. 1v. Pilohy ¢. 1 Ramcové dohody

Pfedani dokumentace

KFizova 25,
Trojska 13a

1.3. Ovéfovaci provoz v produkcnim prostredi bude provadén po dobu 2 tydnd.

1.4. Akceptace Sluzeb bude provedena na zakladé odsouhlasenych akceptacnich protokoll po spinéni
nize uvedenych akceptacnich kritérii. Akceptacni protokoly budou obsahovat popis provedeného

pInéni. Akceptace bude probihat podle ¢l. 8. Ramcové dohody.

1.5. Akceptacni kritéria:

i. Ovérena funkcionalita pInéni specifikovaného v odst. 1.2 tohoto ¢lanku této Prilohy C. 1 této
Smlouvy provedenim testll v integracnim a testovacim prostfedi a vyhodnocenim ovérovaciho

provozu v produkénim prostredi.

ii. Predani dokumentace skute¢ného provedeni implementace Firewalld.

2. SPECIFIKACE CENY

2.1. Maximalni cena za poskytnuti Sluzeb je stanovena vypocCtem, ve kterém jsou pouZzity:

a) sazby za ¢lovékoden (dale jen ,€D") pracovnik( (specialist(i) Poskytovatele, ktefi budou ustaveni
do roli, jez se budou podilet na poskytovani SluZeb tak, jak jsou uvedeny v Pfiloze ¢. 5 Ramcové
dohody;

b) maximalni pracnosti pro jednotlivé pracovniky/role pfi poskytovani Sluzeb dle této Smlouvy.

Veskere niZe uvadene castky jsou v K¢ bez DPH

“ Jednotkova cena | Celkova cena
Role Pracnost (CD) (CD)




Specialista na datové sité F‘ 1411 300,-

3. HARMONOGRAM PLNENI

Milnik Termin (kalendarni dny)
Termin zahajeni T
Termin dokonceni pfipravnych praci T+5
Termin dokonceni pfipravy management vrstvy T+6
Termin dokonceni modelovani Firewall{ T+61
Termin dokonceni implementace Firewall{ a pfipravnych praci T+ 69
Termin dokonceni postupné migrace jednotlivych kontextl internich T+ 94
Firewall(

Termin odstaveni starych firewalld T+ 106
Termin dokonceni ovérovaciho provozu T+ 108
Termin predani dokumentace T+ 110
Koneény termin pInéni T+ 110

T = den nabyti Ucinnosti této Smlouvy podle ¢l. 8. odst. 8.1. této Smlouvy.

4. SOUCINNOST OBJEDNATELE

Nutnym predpokladem pro fadné pInéni dle Smlouvy je zajisténi soucinnosti Objednatele a dalsich
externich subjekt( zodpovédnych za realizaci a Upravy informacnich systémd, které s pfedmétem plnéni
Smlouvy bezprostfedné souviseji.

4.1. Technicka soucinnost

NiZe jsou uvedeny poZadavky na technickou soucinnost ze strany Objednatele:

o Poskytnuti relevantni dokumentace a dalSich podkladd, ktera jsou nutné pro realizaci Sluzeb.

e Umoznéni vzdaleného zabezpeceného pfistupu k systému IKR Poskytovateli tak, aby pracovnici
Poskytovatele mohli vzdalené k tomuto systému pfistupovat ze svého pracovisté.

e Poskytnuti nezbytnych technickych prostfedkl a definovaného pracovniho prostfedi (testovaci,
integracni a provozni) v dohodnutych terminech, v misté plnéni.

e Zajisténi soucinnosti stavajicich i budoucich dodavateld HW a SW prostfedki, s nimiz je IKR v
interakci a jsou/budou dotceny pfi feseni integrace IKR s ostatnimi systémy I1S CSSZ.

e Zajisténi kvalifikované osoby zavazané tuto soucinnost poskytovat.

4.2, Analyticka soucinnost

NiZe jsou uvedeny pozadavky na analytickou soucinnost ze strany Objednatele:
e Poskytnuti dalsich nezbytnych podklad{l a konzultaci doplfiujicich aktivni Gcast na schiizkach.

e Spoluprace na tvorbé a oponenture jednotlivych vystupd v pribéhu realizace.

4.3. Personalni predpoklady a role

NiZe jsou uvedeny poZadavky na soucinnost osob v pFislusnych rolich na strané Objednatele:
vedoudi projektu,

garant aplikace,

klicovy uZivatel,

datovy specialista,

spravce infrastruktury,

tester (klicovy uzivatel).



4.4.

Projektové predpoklady

Nize jsou uvedeny pozadavky na soucinnost pfi fizeni projektu ze strany Objednatele:

L:k“:ast pfi analyze dopadl FeSeni na Objednatele.
Ucast v etapach testovani (kliovi uzivatelé).

koncovych uzivatelll Objednatele.

5. SOULAD SE STANDARDY

Sluzby budou provedeny dle platnych standard® Objednatele. Soupis platnych standardd relevantnich
je uveden v nasledujici tabulce.

Koordinace praci na strané Objednatele (vedouci projektu Objednatele).
Ucast pfi analyze stavu a navrhu systému (klicovi uZivatelé, datovi specialisté).

Soudinnost pfi vyskoleni klicovych uzivateld nového systému pro prvotni podporu ostatnich

. . Nazev

Cislo | Nazev souboru dokumentu Verze
1. |std_db_20151113_v0.97.doc Standard databazi 0.97
2. |std_inet_1_12.doc Standard pripojeni k Internetu 1.12
3. |std_posta_1_01.pdf Standard postovniho systému €SS2 1.01
4. |std_AD_DNS_DHCP_NTP_2.05.pdf Standard AD DNS DHCP 2.05
5. |std_AVO1l_11.doc Standard Antivirové ochrany 1.11
6 Standard systémové konfigurace pracovni stanice | Standard systémové konfigurace pracovni 3.00

" [3.00 stanice )
7. | std_metodikavyvoje_1_0_21.pdf Standard metodiky vyvoje 1.0_21
8. std_pravidlareleasemanagementu_apv_1_2_7.pdf Standard Release managementu 127
9. |std_net_2.0.pdf Standard sitové infrastruktury 2.0
10. FF:(rjc;gramatorske konvence .NET 2.0 - 4.5 v1_0_IS. Programatorské konvence .NET 2.0 - 4.5 1019
11. | BizTalkDevelopmentStandard.v2.01.pdf SFandard pro tvorbu aplikaci pro Microsoft 2.01
BizTalk server
, Pozadavky na nove aplikace pfi integraci
12. | AAA_Pozadavky_na_aplikace_v9.02 do AAA portalu 9.02
) Standard pro tvorbu, pfedavani a
13. | Standard_pro_tvorbu_skriptu_db_Oracle_0.4 spougtEni skriptd v databazich Oradle 0.4
, .| API ROZHRANI SYSTEMU DMA:
Standard API rozhrani systemu ,
14, WS_API_DMA - Standard rozhrani pro 4.3
DMA_CSSZ_DMS_WS_API_DMA_v4_3.pdf ukladani dokumentti do DMS
15. | CSSZ_DU_STD_V_1.12.doc Standard provozu databaze Oracle 112
16. |std_srv_0.42.doc Sta.ndavrcll systemol/e konfigurace 0.42
aplikacnich serverll

17. | std_PKI_v2.pdf Standard pro PKI 2.0




Nazev

Cislo | Nazev souboru dokumentu Verze
18. | Standard Komunikace SD s exter firm v1_00 Standarc’l kpmumkgce Servicedesku 1.00
s externimi firmami
_ Standard provoznich prostfedi v prostfedi
19. | Std provoz prostredi v4 IKT ¢SS7.docx 4.00
20. | Std SQL Serverd v0.01.pdf Provozni standard SQL Server( 0.01
21. | Standard Pfipravenost IIS CSSZ na oteviena data.pdf Stanvd argl Pripravenost II5 C55Z na 0.4
otevrena data
22. | Standard Tvorba IRI RDF zdrojd.pdf Standard Tvorba IRI RDF zdroju 0.2
23. | Standard Vyuzivani KE.pdf Standard vyuzivani kmenovych evidenci 0.4
24, | Standard Vyuzivani datového katalogu.pdf Standard vyuzivani datového katalogu 0.4
25. | Standard Ciselniky CSSZ.pdf Standard Ciselniky €SSZ 0.5




