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Cislo smlouvy: SML253/2020/0VV

Smlouva o dilo

,Vybudovani odbornych uéeben na ZS Brno,

Kaminky 5“
Cast 1 — Konektivita a IT

uzaviena dle § 2586 a nasl. zakona €. 89/2012 Sb., cb€ansky zakonik, v platném znéni (dale

jen ob&ansky zakonik)

mezi:

Nazev: Statutarni mésto Brno, méstska ¢ast Brno — Novy Liskovec
Sidlo: Dominikanské namésti 196/1, 602 00 Brno

ICO: 44992785

DIC: CZ44992785

Pravni forma: 801 - Obec nebo méstska ¢ast hlavniho mésta Prahy
Zastoupen: Ing. Jana Drapalova, starostka

Bankovni spojeni: _

Cislo uctu: ]

Osoba opravnéna
ednat ve vécech
smluvnich:

Ing. Jana Drapalova, starostka méstské casti

Osoba opravnéna
ednat ve vécech
technickych:

(dale jen ,objednatel®)

a
Nazev: Data Protection Delivery Center, s.r.o.

Sidlo: Rybkova 1016/31, Vevefi, 602 00 Brno

ICO: 03064247

DIC: CZ03064247

Pravni forma: spolec¢nost s ruCenim omezenym

Zapis v OR: OR vedeny u Krajského soudu v Brné, oddil C, viozka 83488
Zastoupen: Ing. Petr Klabenes, jednatel

Bankovni spojent:

Cislo uétu:

Osoba opravnéna

ednat ve vécech Ing. Petr Klabenes, jednatel

smluvnich:

Osoba opravnéna

ednat ve vécech Ing. Ladislav Reichman, vedouci systémového stiediska
technickych:

(dale jen ,zhotovitel®)



Smlouva o dilo ,Vybudovani odbornych uéeben na ZS Brno, Kaminky 5*

1.

VYMEZENi ZAKLADNICH POJMU

1.1.

1.2

1.3.
1.4.

1.5.

Objednatelem je zadavatel zadavaciho fizeni ,Vybudovani odbornych ugeben na ZS Brno,
Kaminky 5“ (dale jen ,zadavaci fizeni“) po podpisu této smlouvy o dilo (dale jen ,smlouva®).

Zhotovitelem je dodavatel, ktery podal nabidku v ramci zadavaciho fizeni, se kterym byla na
zakladé tohoto zadavaciho fizeni uzaviena smlouva.

Podzhotovitelem je i poddodavatel uvedeny v nabidce podané zhotovitelem v zadavacim fizeni.

PfisluSnou €i projektovou dokumentaci je dokumentace s nazvem ,Vybudovani odbornych
uceben na ZS Brno, Kaminky 5%, ktera byla pfilohou zadavaci dokumentace v zadavacim fizeni.
Zhotovitelem dokumentace je Ing. Ale§ Svoboda, ICO: 61445789, se sidlem: Brno, Karlova
7/933, PSC 61400.

Polozkovym rozpoctem je zhotovitelem ocenény soupis stavebnich praci, dodavek a sluzeb
s vykazem vymér, v némz jsou zhotovitelem uvedeny jednotkové ceny u vSech polozek, ktery
byl sou¢asti nabidky podané zhotovitelem v zadavacim fizeni.

PREDMET SMLOUVY

2.1.

2.2.

2.3.

2.4,

Pfedmétem smlouvy je provedeni praci a souvisejicich dodavek specifikovanych v €l. 3 této
smlouvy.

Zhotovitel se zavazuje, Ze provede pro objednatele dilo v rozsahu, zplsobem a jakosti
dle ¢l. 3 této smlouvy na svuj naklad a nebezpedi, fadné a v€as a objednatel se zavazuje dilo
prevzit a zaplatit cenu dila.

Zhotovitel neni opravnén povéfit provedenim dila ani jeho &asti bez pfedchoziho pisemného
souhlasu objednatele jinou osobu, ktera by provadéla svoji Cinnost samostatné a svym jménem.
V pfipadé, Ze tak ucini, je povinen objednateli uhradit Skodu vzniklou zejména tim, Zze mu
nebudou poskytnuty finanéni prostfedky od jejich poskytovatele, jakoz i dalSi finan¢ni Ujmu
s timto souvisejici.

Zhotovitel je opravnén zadat dil¢i ¢asti dila podzhotovitellm, ktefi provadi svoji ¢innost jménem
zhotovitele, pfiéemz za vysledek jejich Cinnosti odpovida, jako by dilo provadél sam. Jejich
¢innost je provadéna primarné na naklady zhotovitele.

PREDMET DILA

3.1

3.2.

Pfedmétem dila je zejména, nikoli vSak vyluéné, pfiprava, nastaveni a instalace Skolni sitové
infrastruktury, kterého cilem je zajisténi konektivity Skoly k vefejnému internetu (WAN), vnitfni
konektivita Skoly (LAN) a instalace dalSich bezpec¢nostnich prvkd podle podminek a pozadavku
specifikovanych v projektové dokumentaci, a to jak poloZky, které jsou ozna¢ené jako minimalni
pozadavky, tak i poloZky, které jsou oznaleny jako doporucené (dale také jen ,systém
konektivity“).

Nedilnou soucésti provedeni dila a ceny za provedeni dila je:

a) priprava a instalace vSech soucasti dila, které jsou nezbytné pro plnou funkénost systému
konektivity,

b) zajisténi v8ech nezbytnych zkou$ek, atestd a revizi podle CSN a pfipadnych jinych
pravnich nebo technickych pfedpist platnych v dobé provadéni a pfedani dila, kterymi
bude prokazano dosazeni pfedepsané kvality a pfedepsanych technickych parametru dila,,

c) zajisténi a provedeni v3ech opatfeni organiza¢niho a technologického charakteru
k fadnému provedeni dila,

d) vedkeré prace a dodavky souvisejici s bezpe€nostnimi opatfenimi na ochranu osob
a majetku,
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Smlouva o dilo ,Vybudovani odbornych uéeben na ZS Brno, Kaminky 5*

3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

e) likvidace, odvoz a uloZeni odpadu na skladku v&etné poplatku za uskladnéni v souladu s
ustanovenimi zakona ¢. 185/2001 Sh., o odpadech a o zméné nékterych dalSich zakonl,
ve znéni pozdéjsich predpisd,

f)  zajisténi bezpecnosti prace a ochrany zivotniho prostfedi,

g) fotodokumentace o pribéhu praci (kazdé foto bude opatfeno popisem), Vv¢.
fotodokumentace mista plnéni pfed zahajenim praci, fotodokumentace bude dokladana
kdykoli v pribéhu provadéni dila na Zadost objednatele, nejpozdéji ke dni predani dila,

h) privodni technicka dokumentace, zkuSebni protokoly, revizni zpravy, atesty a doklady dle
zakona €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zmé&né a dopinéni
nékterych zakonu, ve znéni pozdéjSich predpist (dale jen ,zakon &. 22/1997 Sb."),
prohlaseni o shodé, seznam doporuéenych nahradnich dilli, pfedepsané ochranné a
bezpecnostni pomucky, a to ve dvou vyhotovenich,

i) prfedani vSech pokynu nebo navodl k pouziti v éeském jazyce, které k jednotlivym
vyrobkum pfiklada nebo je doporucuje vyrobce a pfipadné odborné zaskoleni personalu
objednatele, vyZaduje-li nebo doporuduje-li to vyrobce,

i) vypracovani realizacni dokumentace skute¢ného provedeni dila.

Zhotovitel je povinen provést dilo v souladu s pfislusnou dokumentaci a se svoji nabidkou
podanou v ramci zadavaciho fizeni (dale jen ,nabidka“). Zhotovitel je povinen pouzit pfi realizaci
dila materialy uvedené v pfiloze & 1 smlouvy, pokud objednatel pisemné v pfedstihu
neodsouhlasi jiny material. Pfipadny novy material musi splfiovat minimalné stejné parametry
jako material plvodni, nebo musi mit parametry lepsi.

Dilo je provedeno fadné v pfipadé Uplného, bezvadného provedeni vSech Ukonu vcéetné
dodavek potfebnych materialll, stroji a zafizeni nezbytnych pro fadné dokonceni dila, dale
provedeni vSech ¢&innosti souvisejicich s dodavkou praci, jejichz provedeni je pro fadné
dokon&eni dila nezbytné, a to v celém rozsahu zadani, ktery je vymezen pfisluSnou
dokumentaci, ur€enymi standardy a obecné technickymi poZadavky na dila obdobného
charakteru.

Dilo je provedeno fadné&, pokud po dokonc&eni splfiuje vSechny podminky a pozadavky, které
jsou obsazeny v nabidce zhotovitele a v pfislusné dokumentaci. Zhotovitel je povinen prokazat
splnéni téchto pozadavkl prostfednictvim Cestného prohlaseni o splnéni pfedmétu smiouvy,
které bude obsahovat pfesnou specifikaci, jak byly tyto poZadavky splnény, a to ve formé
zodpovézeni a vyplnéni vSech otazek, resp. pozadavk( v dokumentu s nazvem Prokazani a
kontrola napInéni standardu konektivity ve vyzvach IROP (infrastruktura zakladnich a stfednich
Skol), ktery tvofi pfilohu €. 2 smlouvy.

VSechny pouzité materialy musi vyhovovat pozadavkim kladenym na jejich jakost a musi mit
prohlaseni o shodé dle zakona 22/1997 Sb. Jakost dodavanych material( a konstrukci bude
dokladana prfedepsanym zplsobem pfi kontrolnich prohlidkach a pfi pfedani a pfevzeti dila.

VeSkeré viceprace, ménéprace a zmény dila musi byt objednatelem pfedem odsouhlaseny.
V pfipadé, Ze z téchto zmén bude vyplyvat zména ceny dila, musi byt pfed jejich realizaci,
nejpozdéji vSak pred jejich fakturaci, uzavien dodatek ktéto smlouvé. V pfipadé
neodsouhlaseni zmén ma objednatel narok na provedeni pivodné planovanych praci, aniz by
zhotovitel mél narok na uhradu pfipadnych vicenakladi nebo finanéni kompenzaci.

Cena rovnéz zahrnuje cenu za vypracovani realizacni dokumentace skuteéného provedeni dila,
naklady na zhotovovani, vyrobu, obstarani, pfepravu véci, zafizeni, materiall, dodavek
a jakékoliv dalSi vydaje potfebné pro realizaci zakazky, budou-li pro realizaci dila pro zhotovitele
nutné.

Neni-li v této smlouvé uvedeno jinak, neni zhotovitel opravnén ani povinen provést jakoukoliv
zménu dila bez pisemné dohody s objednatelem ve formé pisemného dodatku.

Zhotovitel jako odbornik prohlasuje, ze se peclivé seznamil se zadanim objednatele, rozsahem
a povahou dila a pfislusné dokumentace a ze jsou mu znamy veskeré technické, kvalitativni
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ajiné podminky nezbytné k realizaci dila. Zhotovitel prohlaSuje, Ze disponuje takovymi
kapacitami a odbornymi znalostmi, které jsou k provedeni dila nezbytné.

MiSTO A DOBA PLNENI

41.

4.2.

4.3.

4.4.

Mistem plnéni je budova Zakladni Skoly, Brno, Kaminky 5, pfisp&vkova organizace, k. U. Novy
Liskovec, Kaminky 368/5, Brno — kéd ZUJ 582786, Jihomoravsky kraj — kéd NUTS CZ064.

Zhotovitel se zavazuje provést dilo ve sjednané dobé v terminech uréenych objednatelem:
zahgjeni dila: na zakladé pisemné vyzvy objednatele;
Dokonceni dila, pfedani dila:  nejpozdéji do 60 kalendarnich dni ode dne zahajeni dila.

V pfipadé omezeni postupu praci vlivem objednatele nebo z diivodd, které nevznikly jednanim,
opomenutim pfipadné necinnosti zhotovitele (napf. vy$Si moc), mize byt v pfipadé vzajemné
dohody smluvnich stran posunut nejzazsi termin dokoné&eni dila. V pfipadé prodlouzeni terminu
dokonceni dila musi byt uzavien dodatek k této smlouvé.

DFivéjsi plnéni je mozné.

CENA DILA

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

Cena dila byla stanovena dohodou smluvnich stran na zakladé nabidky zhotovitele a smluvniho
polozkového rozpoctu (pfiloha €. 3 smlouvy) a &ini:

Cena bez DPH: 3516 400 Ké&
DPH 21 %: 738 444 K&
Cena s DPH 4 254 844 K¢

Cena bez DPH je dohodnuta jako nejvySe pfipustna po celou dobu platnosti smlouvy. Dojde-li
v priibéhu realizace dila ke zménam sazeb dané z pfidané hodnoty, bude v takovém pfipadé
k cené dila bez DPH pfipo¢tena DPH v aktualni sazbé platné v dobé vzniku zdanitelného pInéni.

Cena obsahuje veSkeré naklady zhotovitele, nutné kupiné a Fadné realizaci dila
a predpokladany vyvoj cen az do konce jeji platnosti, rovnéz obsahuje i pfedpokladany vyvoj
kurzd Ceské koruny k zahraniénim ménam az do konce jeji platnosti.

V pfipadé, ze dojde k prodleni s pfedanim dila z davodu lezicich na strané zhotovitele, je tato
cena neménna az do doby skute¢ného ukonc&eni dila.

Cenu Ize zménit pouze v pfipadé, Ze:

a) objednatel pozaduje prace, které nejsou v pfedmétu dila,

b) objednatel poZaduje vypustit nékteré prace z predmétu dila,

C) pfirealizaci se zjisti skute€nosti, které nebyly v dobé podpisu smlouvy zndmy a zhotovitel
je nezavinil ani nemohl pfedvidat a maji vliv na cenu dila,

d) pfirealizaci se zjisti skute€nosti odliSné od pfislusné dokumentace.

Pfipadné viceprace musi byt odsouhlaseny objednatelem a musi o nich byt uzavfen dodatek.
V takovém pfipadé zhotovitel oceni vedkeré &innosti v polozkovém rozpoctu dle jednotkovych
cen pouzitych v poloZzkovém rozpoctu, ktery je pfilohou této smlouvy. Tam, kde nelze pouzit
popsany zplsob ocenéni, zhotovitel dopIni jednotkové ceny béznymi trznimi cenami,
nedohodnou-li se strany na jiném postupu. Pokud zhotovitel nedodrzi tento postup, ma se za to,
Ze prace a dodavky jim realizované byly pfedmétem dila a jsou v cené zahrnuty.

Cena dila bude sniZzena o prace, které oproti projektu nebudou objednatelem vyZadovany
(ménépréace) a tedy nebudou provedeny, a to podle jednotkovych cen uvedenych v poloZzkovém
rozpoctu. Pfipadné ménéprace musi byt objednatelem odsouhlaseny a musi o nich byt uzavien
dodatek.
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6.

PLATEBNIi PODMINKY

6.1.

6.2.
6.3.

6.4.

Prodavajici je opravnén vystavit fakturu ke dni podepsani protokolu o prevzeti vSech ¢asti dila
obéma smluvnimi stranami. Splatnost faktury ¢ini 30 dni ode dne prokazatelného doruceni
faktury kupujicimu v€etné vSech pfiloh.

Za den platby se povaZuje den, kdy doslo k jejimu odepsani z uctu kupujiciho.

Veskeré uCetni doklady musi obsahovat nalezitosti dafiového dokladu dle zakona €. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, a nalezZitosti uvedené v této
smlouvé, nazev projektu ,Vybudovani odbornych ueben na ZS Brno, Kaminky 5%, registraéni
Cislo projektu CZ.06.2.67/0.0/0.0/16_066/0008275 a nazev vefejné zakazky vCetné oznaceni
Casti, pfipadné i dalsi nalezitosti, jejichz poZzadavek kupujici pisemné sdéli prodavajicimu po
podpisu této smlouvy. V pfipadég, Ze ucetni doklady nebudou obsahovat poZadované nalezitosti,
je kupujici opravnén je vratit zpét k doplnéni, Ihita splatnosti poéne bézet znovu od doruceni
fadné opraveného dokladu.

Postoupeni nebo zastaveni pohledavek zhotovitele vici objednateli z této smlouvy je mozné jen
na zakladé pfedchoziho pisemného souhlasu objednatele, jinak je takové postoupeni nebo
zastaveni pohledavky neucinné.

PROVADEN:I DILA

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Zjisti-li zhotovitel pfi provadéni dila skryté piekazky branici Fadnému provadéni dila, je povinen
tuto skute¢nost bez odkladu oznamit objednateli a navrhnout dal$i postup.

Zhotovitel je povinen bez odkladu upozornit objednatele na pfipadnou nevhodnost realizace
vyzadovanych praci. V pfipadé, ze tak neucini, nese jako odbornik veSkeré naklady spojené
s naslednym odstranénim vady dila. V pfipadé, ze zhotovitel navrhuje zménu projektového
feSeni z jakéhokoli divodu, je povinen udélat to pisemnou formou na samostatném listu, kde
bude vzdy uvedeno zdidvodnéni navrhované zmény podepsané opravnénym zastupcem
zhotovitele. Soucasti navrhované zmény vzdy bude i vyéisleni pfedpokladaného cenového
rozdilu (dalSich, napf. €asovych narok( na realizaci) oproti smluvnimu FeSeni. Povinnou
soucCasti kazdého navrhu zmény je i vyslovné sdéleni zhotovitele, v éem nevhodnost
vyZzadovaneého fedeni spociva, zejména jaké konkrétni ustanoveni pfisludné technické normy i
jiného technického &i pravniho pfedpisu je projektovym feSenim poruseno.

Pokud c¢innosti zhotovitele dojde ke zpUsobeni Skody objednateli nebo tfetim osobam
v dUsledku opomenuti, nedbalosti nebo neplnéni podminek vyplyvajicich ze zakona,
technickych &i jinych norem pfipadné této smlouvy, je zhotovitel povinen nejpozdéji do 14 dna
od oznameni rozsahu a charakteru Skod tuto Skodu odstranit a neni-li to mozné, Skodu financéné
nahradit.

Zhotovitel se zavazuje, Ze bude provadét prace zejména v dobé& od 7:00 hod. do 18:00 hodin,
pokud se smluvni strany nedohodnou jinak.

Zhotovitel musi respektovat zadani objednatele a pouzit jen vyrobky nezavadné, které maji
takové vlastnosti, aby po dobu pfedpokladané existence dila byla pfi bézné udrzbé zaru€ena
mechanicka pevnost a stabilita, pozarni bezpecnost, hygienické pozadavky, ochrana zdravi a
Zivotniho prostfedi, bezpecnost pfi uzivani, ochrana proti hluku a Uspora energii. Na pouZité

stanovené vyrobky ve smyslu zakona €. 22/1997 Sb. a pfislusnych nafizeni viady budou
doloZena prohlaseni o shodé dle § 13 zakona &. 22/1997 Sb.

Zhotovitel se zavazuje dodrzet technologické postupy vyrobcu materiall, které budou pouzity
pfi realizaci dila.

Zhotovitel je povinen denné odstranovat vzniklé odpady a necistoty vzniklé jeho ¢innosti na své
naklady a nebezpedi.
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7.8.

7.9.

7.10.

7.11.

7.12.

7.13.

V pfipadé provadéni praci, kdy hrozi zvySené nebezpeli vzniku pozaru, pracovniho Urazu
apod., je zhotovitel povinen dodrzovat vSechna potfebna pozarné bezpecnostni opatfeni.
Zhotovitel ma objektivni odpovédnost za Skodu zplsobenou okolnostmi, které maji plvod
v povaze stroje, technického zafizeni, pfistroje, nafadi nebo jiné véci, které pouzil pfi provadéni
dila. Této odpovédnosti se zhotovitel nemUze zprostit. Pokud v disledku dfive uvedené &innosti
zhotovitele vznikne Skoda tfetim osobam, je zhotovitel povinen tuto Skodu uhradit v plné vysi.

Objednatel nenese odpovédnost za Skodu za material a stroje, technickd zafizeni, pfistroje
a naradi, které zhotovitel umisti nebo uskladni na pfedaném pracovisti.

Zhotovitel si je védom, Zze v misté pInéni mlze zaroven plnit své povinnosti vice subjektl na
zakladé smluv uzavienych s objednatelem, a timto se zavazuje, Ze tyto dalSi subjekty nebude
omezovat v jejich €innosti a Ze bude respektovat pokyny objednatele vydané pro koordinaci
¢innosti vSech zhotoviteld v misté plnéni. Zhotovitel vyslovné prohlasuje, Ze je pfipraven
koordinovat provadéni dila s dalSimi dodavateli, ktefi se budou u&astnit realizace projektu
v misté plnéni.

Zhotovitel je povinen na Zadost objednatele koordinovat pInéni této smlouvy zejména
s dodavateli dalSich &asti vefejné zakazky ,Vybudovani odbornych uéeben na ZS Brno,
Kaminky 5 a dale s dodavatelem vefejné zakazky ,Vybudovani odbornych uéeben na ZS Brno,
Kaminky 5 — stavebni tpravy* a ,Modernizace $kolni kuchyné ZS Kaminky v Brn&“. Zhotovitel
je povinen se zUc&astnit uréenych kontrolnich dn(, jeZz budou realizovany v ramci verejné
zakazky ,Vybudovani odbornych uéeben na ZS Brno, Kaminky 5 — stavebni Gpravy*. O terminu
konani kontrolnich dnd objednatel vyrozumi zhotovitele alespor 3 pracovni dny pfedem.

Zhotovitel se zavazuje, ze na realizaci sluzeb se budou osobné podilet nasledujici osoby:
Vedouci realizaéniho tymu — Bc. Petr Svoboda

Technicky specialista 1 — Vlastislav Brychta

Technicky specialista 2 — Martin Moravek

Pokud v prabéhu provadéni dila dojde ke zméné v osob vySe uvedenych, bude o tom uzavien
pisemny dodatek ke smlouvé. Novy vedouci realizacniho tymu nebo novy technicky specialista
musi splhovat minimalni kvalifikaéni pozadavky kladené na tuto osobu obsazené v zadavaci
dokumentaci k zadavacimu fizeni.

PREDANI A PREVZETI DILA

8.1.

8.2.

8.3.

8.4.

Zhotovitel je povinen vyzvat objednatele pisemné k prevzeti dila, pfi€emz k vyzvé pfipoji Cestné
prohlaseni o splnéni pfedmétu smlouvy dle bodu 3.6 této smlouvy.

Objednatel si vyhrazuje IhGtu v délce 7 dni na provedeni kontroly Eestného prohlaseni o spinéni
pfedmétu smlouvy dle bodu 3.6 této smlouvy, pficemz tato lhata zacina plynout ode dne
fadného doruceni €estného prohlaseni.

Podminkou pfedani a pfevzeti dila objednatelem je Ffadné spinéni pfedmétu dila bez vad
a nedodélkll s vyjimkou ojedinélych drobnych vad a drobnych nedodélkli. Ojedinélé drobné
vady a drobné nedodélky, které samy o sobé& ani ve spojeni s jinymi nebrani uzivani dila, nejsou
divodem pro odmitnuti prfevzeti dila objednatelem. Objednatel v takovém pfipadé dilo
prevezme a zhotovitel je povinen drobné vady nebo nedodélky odstranit v dohodnutych Ihiitach.

Protokol o pfedani a pfevzeti dila bude sepsan spole¢né objednatelem a zhotovitelem dle
obvyklych obchodnich zvyklosti ve dvou stejnopisech, z nichZ jeden obdrzi objednatel a jeden
zhotovitel; protokol musi obsahovat soupis pfipadnych vad a nedodélku. Osobou, ktera bude
opravnéna k predani a prevzeti dila za objednatele, je opravnény zastupce ve vécech
technickych dle této smlouvy.
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ZARUCNIi PODMINKY

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Zhotovitel poskytuje na provedeni dila zaruku po dobu 24 mésicu, neni-li stanoveno v pfiloze
€. 3 jinak. Zaruka zacina plynout ode dne pfedani a pfevzeti dila.

Dilo ma vady, pokud jeho provedeni neodpovida pozadavkim uvedenym ve smlouvé o dilo,
prislusnym CSN, CSN EN, TKP nebo jiné dokumentaci, vztahujici se k provedeni dila.

Zhotovitel, odpovida za vady, které ma dilo v dobé& pfedani nebo které se vyskytly v zarucni
dobé. Za vady dila, které se projevily po zaruéni dobé, odpovida zhotovitel v pfipadg, Ze jejich
pfi¢inou bylo poruseni povinnosti zhotovitele. Zhotovitel neodpovida za vady zpusobené
nespravnym provozovanim dila, jeho poskozenim Zivelnou udalosti nebo tfeti osobou.

Objednatel je povinen zjisténé vady pisemné reklamovat u zhotovitele, a to do 14 pracovnich
dnd ode dne, kdy tuto vadu zjistil. V reklamaci objednatel uvede popis vady, jak se projevuije,
zda pozaduje vadu odstranit nebo zda pozaduje finan¢ni nahradu.

Zhotovitel zapo¢ne s odstrafiovanim reklamované vady do 10 dnli ode dne doruceni pisemného
oznameni o vadé, pokud se smluvni strany nedohodnou jinak. V pfipadé havarie branici
plynulému provozu zapocne zhotovitel s odstranénim vady bezodkladné, tj. do 24 hodin od
jejiho oznameni, pokud se strany nedohodnou jinak. Zhotovitel odstrani reklamované vady
v technologicky nejkratSim terminu, nejdéle v8ak v terminu dohodnutém s objednatelem. Pokud
se jedna o vadu omezuijici provoz, je zhotovitel povinen ji odstranit do 72 hodin od nahlaseni.
Jestlize zhotovitel neodstrani vadu v dohodnutém terminu, je objednatel opravnén na naklady
zhotovitele vadu odstranit sam nebo za pomoci tfeti osoby. Objednatel je povinen umoznit
zhotoviteli odstranéni vady. Zhotovitel je povinen nastoupit k odstranéni vady i v pfipadé, ze
reklamaci neuznava.

Oznameni o ukonéeni odstranéni vady a predani provedené opravy objednateli provede
zhotovitel protokolarné. Na provedenou opravu poskytne zhotovitel novou zaruku ve stejné
délce jako je uvedena v &l. 9.1 této smlouvy, ktera pocina bézet dnem pfedani a prevzeti opravy
potvrzenim predavaciho protokolu obéma smluvnimi stranami a ostatnimi ucastniky fizeni
o pfedani a pfevzeti opravy.

10.

BANKOVNI ZARUKA

10.1.

V ramci pfejimaciho Fizeni pfeda zhotovitel objednateli bankovni zaruku k zajisténi plnéni
povinnosti v zaruéni dobé ve smyslu § 2029 ob&anského zakoniku ve vysi 2 % z ceny dila bez
DPH platnou 24 mésicu od pfedani a pfevzeti dila. Z této bankovni zaruky musi vyplyvat pravo
objednatele Cerpat finan¢ni prostfedky z diivodu poru$eni povinnosti plynoucich ze zaruky
na provedeni dila, které zhotovitel nesplnil ani po pfedchozi vyzvé objednatele. Zhotovitel je
alternativné opravnén slozit €astku (jistotu) ve vysi 2 % z ceny dila bez DPH na uc€et objednatele.
Objednatel je opravnén z této ¢astky Cerpat finan¢ni prostfedky z divodl poruseni povinnosti
zhotovitele obdobné, jako by se jednalo o bankovni zaruku. Objednatel je povinen vratit
slozenou jistotu (ponizenou o pfipadné Cerpané financni prostfedky) k prvnimu pracovnimu dni
25. mésice po predani a prevzeti dila. Zhotovitel v takovém pfipadé nema narok na uhradu
uroku z jistoty objednatelem.

ODPOVEDNOST ZA SKODU, POJISTENI

Nebezpeli 8kody na realizovaném dile nese zhotovitel v plném rozsahu az do dne pfedani
a prevzeti dila.

Zhotovitel je povinen nahradit objednateli v plné vysi Skodu, kterd vznikla pfi realizaci dila
v souvislosti nebo jako dlisledek poruseni povinnosti a zavazka zhotovitele dle této smlouvy.
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11.3.  Zhotovitel prohlasuje, Ze ma uzavfenou pojistnou smlouvu proti Skodam zplsobenym ¢innosti
zhotovitele v€éetné moznych Skod zpusobenych pracovniky zhotovitele, a to ve vysi 3 mil. K&.
Zhotovitel se zavazuje, Ze bude po celou dobu provadéni dila takto pojistén.

12. SANKCE

12.1. V pfipadé nedodrzeni dohodnutého terminu pfedani dila se zhotovitel zavazuje uhradit
objednateli smluvni pokutu ve vysi 0,05 % z ceny dila za kazdy i zapo&aty den prodleni.

12.2. Zhotovitel se zavazuje, ze v pfipadé nedodrzeni terminu vyklizeni a vy€isténi mista pInéni
zaplati objednateli smluvni pokutu ve vysi 0,05 % z ceny dila za kazdy i jen zapoCaty den
prodleni.

12.3. Zhotovitel se zavazuje, zZe v pfipadé nedodrzeni terminu k odstranéni vady uvedené v protokolu
o pfedani a pfevzeti zaplati objednateli smluvni pokutu ve vysi 1.000 K¢ za kazdou jednotlivou
vadu a kazdy i jen zapocaty den prodleni.

12.4. Objednatel se zavazuje v pfipadé prodleni s Uhradou penézniho zavazku vac&i zhotoviteli
zaplatit urok z prodleni v zakonné vysi.

12.5. V pfipadé prodleni zhotovitele s odstranénim nahlaSené reklamace ve sjednaném terminu, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 1.000 K& za kazdou reklamovanou
vadu a za kazdy zapocaty den prodleni, v pfipadé havarie smluvni pokutu ve vysi 10.000 K&
za kazdou reklamovanou vadu (havarii) a za kazdy zapo€aty den prodleni.

12.6. V pfipadé, ze zavazek provést dilo zanikne pfed fadnym ukon&enim dila, nezanikaji naroky
na smluvni pokuty, pokud vznikly dfivéjSim porudenim povinnosti. Zanik zavazku jeho pozdnim
plnénim neznamena zanik naroku na smluvni pokutu z prodleni s pInénim &i plnéni ze zaruky
za odstranéni vad.

12.7.  Smluvni pokuty se nezapocitavaji na nahradu pfipadné vzniklé Skody.

12.8.  Smluvni pokuty je objednatel opravnén zapocditat proti pohledavce zhotovitele, a to i pfed datem
jeji splatnosti.

12.9. Splatnost smluvnich pokut je dohodnuta na 30 dnU po obdrzeni dafového dokladu (faktury)
s vycislenim smluvni pokuty.

13.  ODSTOUPENI OD SMLOUVY

13.1. Za podstatné poruseni smlouvy dle § 2002 a nasl. ob&anského zakoniku, pfi kterém je druha
strana opravnéna odstoupit od smlouvy, se povazuje zejména:

a) vadnostdilajiz v prdbéhu jeho provadéni, pokud zhotovitel na pisemnou vyzvu objednatele
vady neodstrani ve stanovené Ih{ité,

b) prodleni zhotovitele se zahajenim nebo dokonéenim dila o vice nez 30 dndq,

c) prodleni objednatele s pfedanim jinych podstatnych dokladu pro pInéni smlouvy o vice nez
30 dn,

d) Upadek zhotovitele ve smyslu zak. €. 182/2006 Sb., insolvenéniho zakona,

e) vstup zhotovitele do likvidace,

f)  poruSovani pfedpisu bezpec€nosti prace a technickych zafizeni, v pfipadé, ze byl zhotovitel
na takové nedostatky pisemné upozornén a v pfimérené lhaté nezjednal napravu.

13.2.  Uginky odstoupeni od smlouvy nastavaji dnem dorugeni ozndmeni o odstoupeni druhé strané

smlouvy.
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14.  ZAVERECNA USTANOVENI

14.1. VeSkera jednani pfi realizaci smlouvy budou probihat v ¢eském jazyce.

14.2. Tuto smlouvu Ize ménit pouze Cislovanymi dodatky, podepsanymi obéma smluvnimi stranami.

14.3.  Tuto smlouvu je mozno ukon it pisemnou dohodou smluvnich stran.

14.4. Objednatel mize smlouvu vypovédét pisemnou vypovédi s jednomésicni vypovédni Ihltou,
ktera zaCina bézet prvnim dnem kalendainiho mésice nasledujiciho po kalendarnim mésici,
v némz byla vypovéd dorucena zhotoviteli.

14.5. Zhotovitel neni opravnén bez souhlasu objednatele postoupit prava a povinnosti vyplyvajici
z této smlouvy tfeti osobé.

14.6. Pfipadna neplatnost nékterého ustanoveni této smlouvy nema za nasledek neplatnost ostatnich
ustanoveni. Pro pfipad, Zze se kterékoliv ustanoveni této smlouvy stane neucinnym nebo
neplatnym, se smluvni strany zavazuji bez zbyte¢ného odkladu nahradit takové ustanoveni
novym.

14.7. V pfipadé, zZe néktera ze smluvnich stran odmitne prfevzit pisemnost nebo jeji prevzeti
znemozni, se ma za to, ze pisemnost byla doru¢ena.

14.8. Smlouva se fidi ¢eskym pravnim fadem. Obé strany se dohodly, Ze pro neupravené vztahy
plynouci z této smlouvy plati pfislusna ustanoveni ob&anského zakoniku.

14.9. Osoby podepisujici tuto smlouvu svym podpisem stvrzuji platnost svého opravnéni zastupovat
smluvni stranu.

14.10. Smluvni strany se dohodly, Ze pfipadné spory budou pfednostné feSeny dohodou. V pfipadé,
ze nedojde k dohodé stran, bude spor feSen mistné a vécné pfisluSnym soudem.

14.11. Zhotovitel je na zakladé § 2 pism. e) zakona €. 320/2001 Sb. o finanéni kontrole osobou
povinnou spolupusobit pfi vykonu finanéni kontroly. Zhotovitel je v tomto pfipadé povinen
vykonat veSkerou soucinnost s kontrolou.

14.12. Smluvni strany prohlasuji, Zze zadna informace uvedena v této smlouvé ani v jeji pfiloze neni
pfedmétem obchodniho tajemstvi ve smyslu § 504 ob¢anského zakoniku.

14.13. Prodavajici je povinen po dobu deseti let od ukonceni realizace pfedmétu dila uchovavat
original smlouvy, vcetné jejich pfipadnych dodatk(i, veSkeré originaly ucetnich a dalSich
dokumentl souvisejicich s realizaci této smlouvy a poskytovat pozadované informace
a dokumentaci objednateli nebo kontrolnim organim.

14.14. Obé strany smlouvy prohlasuji, ze si smlouvu pfecetly, s jejim obsahem souhlasi a Ze byla
sepsana na zakladé jejich pravé a svobodné vdle, prosté omylu.

14.15. Smlouva je vyhotovena v elektronickém originéle.

14.16. Nedilnou soucasti této smlouvy je:

Pfiloha €. 1 - Specificka pravidla pro Zadatele a pfijemce, specificky cil

Pfiloha €. 2 - Prokazani a kontrola naplnéni standardu konektivity ve vyzvach IROP
(infrastruktura zakladnich a stfednich skol).

Pfiloha €. 3 — PoloZkovy rozpodet

15. DOLOZKA SCHVALENI PODLE § 41 ZAKONA C. 128/2000 SB., O OBCICH
(OBECNI ZRIZENI), VE ZNENI POZDEJSICH PREDPISU

15.1. Uzavfeni této smlouvy bylo schvaleno Radou méstské ¢asti Brno — Novy Liskovec dne 14. 10.

2020, usnesenim RMC ¢&. 16a/2020.
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Tento dokument definuje zakladni technickd kritéria cilového stavu Skolni sitové
infrastruktury a pfijatelnosti aktivit projektl napliujici strategicky cil IROP 2.4 v oblasti
zajiSténi vnitini konektivity Skol a pfipojeni k internetu - rozvoj vnitini konektivity
v prostorach skol a skolskych zafizeni a pfipojeni k internetu.

Parametry konektivity jsou relevantni pouze v pfipadé, kdyz v ramci projektu v IROP je
tato aktivita realizovana. Soucasny stav konektivity ve sSkole neni hodnocen.

Povinnym vystupem projektu je zapracovani zasad vyuzivani ICT a pfistupu k siti do vnitfnich
predpist skoly, v pfipadé Ze je tato aktivita realizovana v rdmci projektu IROP.

1. Konektivita Skoly k vefejnému internetu (WAN)

Obecny popis: pro zakladni zpuUsobilost projektu naplfujiciho opatteni ,vnitini konektivita
Skol“ musi pfrislusna skola zajistit kvalitni pfipojeni ke sluzbam verejného internetu a to
i v pfipadé, Ze vybaveni pro pfipojeni k internetu neni predmétem projektové Zadosti. Za
toto pfipojeni je povazovano zajiSténi konektivity spliujici nasledujici minimalni parametry
v dobé ukondéeni realizace projektu:
e 3ife pasma (bandwidth) odpovidajici 128kbps/student! nebo 512kbps/poéitaé? nebo
takova $ifka pasma, kterd neomezuje provoz zafizeni a uZivatel(3
e vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy
e plna podpora pfipojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-stack)
e validujici DNSSEC resolver na strané skoly
e podpora monitoringu a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti
verejného provozu k vnitinimu zafizeni
e logovani pristupu uZzivatell do sité umoziujici dohledani vazeb IP adresa — ¢as —
uzivatel a to v¢etné oSetfeni v pripadé sdilenych uc¢eben (pracovnich stanic apod.)
e sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vSechny potrebné komponenty a licence pro zajisténi fadné funkcionality
e zafizeni umozniujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uzivatel (ucitel, zak), blokovani nezadoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
e moznost snadné/automatické rekonfigurace ACL/FW na zakladé identifikovanych
utoka
e podpora DNSSEC a IPv6 protokoll pro sluzby Skoly dostupné online
e u software a firmware je vyzadovana dostupnost aktualizaci, zejména
bezpeénostniho charakteru po celou dobu udrzitelnosti projektu.

Nad ramec téchto povinnych parametr( je dale doporuceno v rdmci projektu realizovat:
e symetrické pfipojeni bez agregace a omezeni (FUP)

1 Pocet studentt Je definovany celkovy pocet studentu skoly
2 Metrika vhodnd typicky pro Skoly bez mobilnich popr. BYOD zarizeni

3 Definovano jako saturace Sirky pasma pripojent k verejnému internetu, ktera ani ve Spickach nedosdhne a to ani kratkodobé 100%
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zapojeni poskytovatele pfipojeni v bezpeénostnim projektu FENIX resp. vefejné
adresy vyuZivané Skolou jsou zapojeny do infrastruktury FENIX* nebo ISP splfiuje
alesponn  technické  standardy  definované  projektem  FENIX — iz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

2. Vnitini konektivita sSkoly (LAN)

Obecny popis: vnitini sitové prostfedi skoly pofizované v ramci projektu mlzZe byt feSeno
pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii. Pfipojenim je
nutné pokryt prostory dotéené hlavnim projektem, rovnéz je moziné pokryt ostatni prostory
Skoly, véetné chodeb, jidelen, internatu a dalSich skolskych zafizeni. Potfebnost a Ucelnost
takového pokryti musi byt zdlvodnéna ve studii proveditelnosti.

Povinné minimalni bezpecnostni parametry projektu (bez ohledu typ sitového pfipojeni):

Monitorovani IP (IPv4 a IPv6) datovych tokl formou exportu provoznich informaci
o prenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy
TCP/UDP port (Ci ICMP typ) - RFC3954 nebo ekvivalent (napt. NetFlow) — systém pro
monitorovani a sbér provozné-loka¢nich idajli minimalné na urovni rozhrani WAN,
idedlné i LAN) a to bez negativnich vlivli na zatéz a propustnost zafizeni s kapacitou
pro uchovani dat po dobu minimalné 2 mésicl

Povinné feSeni systému sprdvy uzivatelll (Identity Management), tj. centralni
databaze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatell (Zaci i
ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp. sitovym
sluzbam.

logovani pristupu uzivatell do sité umoznujici dohledani vazeb IP adresa — cas —
uzivatel

V oblasti pevné LAN musi projekt spliiovat nasledujici minimalni parametry:

Minimalni konektivita stanic a dalSich koncovych zafizeni zafizeni 100Mbit/s
fullduplex

Strukturovana kabeldZz pro ptipojeni pracovnich stanic a dalSich zafizeni (tiskarny,
servery, AP,...)

Minimalni konektivita server(, aktivnich sitovych prvki, bezpeénostnich zafizeni, NAS
1Gbit/s fullduplex

Paterni rozvody mezi budovami varedlu realizovany prostiednictvim optickych,
metalickych vldken popf. bezdratovymi spoji v licencovaném pasmu (povoleni CTU)

4V pripadé, kdy ma ISP pridélené IP adresy od ¢lena FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude
patrné, Ze prislusné adresy jsou v ramci FENIX propagovany. V pripadé, kdy ma ISP viastni ASn a neni pfimy ¢len FENIX,
musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé
smluvniho vztahu néktery ze ¢lent FENIX.
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e Aktivni prvky (centrdlni smérovace a centralni pfepinace; L2 i L3)°> s neblokujici
architekturou prepinaciho subsystému (wire speed), podpora 802.1Q VLAN, podpora
802.1X, radius based MAC autentizace,...

V pfipadé feSeni bezdratovych siti (wifi) pak musi projekt naplfiovat nasledujici minimalni
parametry:

e Podpora mechanismu izolace klient(

e Navrh topologie wifi sité a analyza pokryti signalem pocitajici s konzistentni Wi-Fi
sluzbou ve v pfislusnych prostordch sSkoly a s kapacitami pro provoz mobilnich
zafizeni pedagogického sboru i student(

e Centralizovana architektura spravy wifi sité (centralni radic, centrdlni management,
tzv. thin access pointy, popf. alespon centrdlni feSeni distribuce konfiguraci
s podporou automatického rozloZeni zatéze klientli, roamingu mezi spravované
access pointy a automatickym ladénim kanalQ a sily signalu véetné detekce a reakce
na non-Wi-Fi ruseni)

e Podpora protokolu IEEE 802.1X resp. ovérovani uzivatell oproti databdzi uctQ pres
protokol radius (napf. LDAP, MS AD ...)

e Podpora standardu IEEE 802.11n a pfipadné novéjsich (ac, ad), soucasnd funkce AP
v pasmu 2,4 a 5 GHz

e Podpora WPA2, PoE, multi SSID, ACL pro filtrovani provozu

Nad ramec téchto povinnych parametr( je dale doporuceno v rdmci projektu realizovat:

e Minimalné pasivni zapojeni® do federovaného systému eduroam (www.eduroam.cz).
Optimalné aktivni zapojeni do systému eduroam, pro zajisténi narodni i mezinarodni
mobility zak( a ucitel.

3. Dalsi bezpec€nostni prvky

Obecny popis: vramci projektl je moZné realizovat dalsi aktivity napliujici principy
bezpecného vyuzivani IT prostiedk(. Zejména pak jde o:
e |dentity management systémy (IDM) — systém spravy identit, fizeni Zivotniho cyklu
uzivatel(, integrace do provoznich a bezpecénostnich systému
e Centralizovany autentizacni systém napojeni na systém spravy identit (napf. na bazi
LDAP, AD, studijni a persondlni agendy apod.)
e Redeni docasnych pfristupl (hosté, brigadnici, praktikanti, zdkonni zastupci, externi
subjekty, blokace wifi v ur¢itém case)
e Federované sluzby autentizace a autorizace (v€etné aktivniho zapojeni do narodnich
vzdélavacich federaci a zpfistupnéni jejich sluzeb)

3 Pozadavek se tyka prvkii, pres které je veden veskery provoz, resp. jde o centralni prvky. Podruzné prepinace (chodbové, ocebnové) musi
spliiovat pouze pozadavek na neblokujici architekturou prepinaciho subsystému

6 Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na virovni poskytovatele zdrojii — viz.
http://www.eduroam.cz/_media/cs/cz_roam_policy v2.0.pdf
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EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionaini rozvoj A,q‘" PRO MISTNI
Integrovany regionalni operacni program — ROZVOIJ CR

Systémy nebo zafizeni pro sledovani infrastruktury sité a sledovani IP provozu sité
(umoznujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomalie

Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentll (log
management, incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napf.
Nagios/Icinga)

Systémy uZivatelské podpory naplfujici principy ITIL (HelpDesk, ServiceDesk)

Nastroje pro centralni spravu a audit ICT prostfedku

Systémy zalohovani a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zafizeni, antispamovou ochranu postovnich serveru
Zabezpeceni pfistupovych protokoll (SSL/TLS) sluZzeb (napt. emailové sluzby, webové
servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pfistupu (VPN)
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EVROPSKA UNIE MINISTERSTVO
Evropsky fond pro regionalni rozvoj A,."’ PRO M iSTNi
Integrovany regionalni operacni program &/ ROZVO)J CR

INTEGROVANY REGIONALNI OPERACNI PROGRAM

Prokazani a kontrola naplnéni standardu
konektivity ve vyzvach IROP (infrastruktura
zakladnich a strednich skol)

verze k 30. 6. 2017

Tento dokument definuje princip ovéreni a kontroly naplnéni standardu konektivity v
projektech IROP SC 2.4 zamérenych na zvyseni kvality a dostupnosti infrastruktury pro
vzdélavani a celoZivotni uceni v oblasti zajiSténi vnitini konektivity skol a pripojeni k
internetu - rozvoj vnitfni konektivity v prostorach Skol a Skolskych zarizeni a pripojeni
k internetu. Dokument nema Zadnou pravni zavaznost, a byl vydan jako informativni
prirucka pro Zadatele a prijemce v SC 2.4 IROP.

Kontrola parametri Kkonektivity je relevantni pouze v pripadé, kdyZz vramci
projektu na podporu infrastruktury zakladnich, strednich nebo vysSich
odbornych skol je tato aktivita realizovana.

Obecné prijemce prokazuje naplnéni standardu konektivity v rdmci Zavérecné zpravy o
realizaci projektu (ZZoR). Jakykoliv projekt miize byt nasledné zkontrolovan
administrativnim ovéfenim nebo kontrolou na misté¢ pracovniky CRR nebo Ridiciho
organu IROP. Vycty ptikladi aplikace ovéreni na misté jsou demonstrativni. V ptipadé
nenaplnéni vSech bodi standardu konektivity hrozi odebrani celé dotace na projekt!

VSechny povinné body standardu konektivity je nutné plnit po celou dobu
udrzitelnosti projektu.
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UPOZORNENI:

Do MS2014+ se vklada ZZoR ve formé textového pole, ovSem je mozné prikladat
prilohy. Vtomto sméru je doporuceno, aby pro doloZeni naplnéni jednotlivych bodt
standardu konektivity byl pouZit systém priloh, kdy ,patefni priloha“ bude
strukturované popisovat naplnéni jednotlivych bodli, a ztéto prilohy pak bude
odkazovano na dalsi jednotlivé prilohy (prinstcreeny apod.) prokazujici naplnéni
jednotlivych bodi standardu konektivity.

Samozi'ejmé je na Zadateli, jak tento systém pojme - je samoziejmé mozné z textu ZZoR
odkazovat na jednotlivé Casti jediné prilohy, kde bude vSe potrebné zahrnuto (napft.
podrobna komplexni dokumentace k vnitini konektivité skoly).

U priloh Zadatel vZdy uvede, k jakému datu byl dany stav zachycen.

Pro ovéreni nékterych parametrid standardu bude vyuZivan ndastroj na adrese
www.standardkonektivity.cz s témito funkcionalitami:

1. Rychlost, kvalita a typ pripojeni
e Podpora IPv4: ANO/NE

e [Pv4 adresa

e Podpora IPv6: ANO /NE

e [Pv6 adresa

e DNSSEC RSA: ANO/NE

e DNSSEC ECDSA: ANO/NE

e Pfipojeno do sité FENIX': ANO/NE
e Down-load: hodnota

e Up-load: hodnota

e Rozdil Up-load a Down-rychlosti

e Ping

2. Podpora sluzeb
e Zadani URL (naptf. www.zsjizni.cz)
e [Pv4 DNS zdznam (A): ANO/NE
e [Pv6 DNS zdznam (AAAA): ANO/NE
e Zabezpeceni domény DNSSEC: ANO /NE
e HTTPS: ANO/NE

Aby skola spliiovala standard konektivity jako celek, je potfeba u vSech sledovanych dil¢ich
parametrt s moznostmi ANO/NE dosdhnout hodnoty ANO ('), kromé& parametru ,,Pfipojeno
do sit¢ FENIX®, ktery muze byt vyhodnocen negativné, a piesto projekt splni standard
konektivity (viz poznamka pod ¢arou).

' Vramci nastroje je ovéfovano pouze piipojeni prostfednictvim ISP zapojeného do projektu FENIX. Negativni vyhodnoceni tohoto
kritéria vSak automaticky nemusi znamenat nesplnéni podminek Standardu konektivity $kol, ktery umoziiuje splnéni podminek i bez piijeti
za ¢lena projektu FENIX.
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MANUAL KE ZPUSOBU OVERENI JEDNOTLIVYCH BODU STANDARDU

Zapracovdni zdsad vyuzivdni ICT a pristupu ksiti do vnitinich predpisii skoly,
v pripadeé, Ze je tato aktivita realizovana v ramci projektu IROP.

Prokazani:

e prijemce uvede, kdy a jakym zplisobem byly zdsady vyuzivani ICT a piistupu
k siti zapracovany do vnitinich predpist Skoly. Piijemce povinné dolozi k ZZoR
prisluSnou pasaz/smérnici.

1. Konektivita $koly k verejnému internetu (WAN)

Obecny popis: pro zakladni zptsobilost projektu napliujictho opatfeni ,vnitini
konektivita Skol“ musi prisluSna skola zajistit kvalitni pripojeni ke sluzbam verejného
internetu, a to i vpripadé, Ze vybaveni pro pripojeni kinternetu neni predmétem
projektové Zadosti. Za toto pripojeni je povaZovano zajiSténi konektivity spliujici
nasledujici minimalni parametry nejpozdéji ke dni ukoncenti realizace projektu:

Sife pdsma (bandwidth) odpovidajici 128kbps/student? nebo 512kbps/pocitac?

nebo takovd sirka pasma, ktera neomezuje provoz zarizeni a uZivatelii*
Prokazani:

e prijemce si ovéri Sifi padsma nastrojem na webu www.standardkonektivity.cz a
priloZi export vysledku k ZZoR, nebo

e smlouva s providerem musi byt nastavena tak, aby poskytovana sife pasma
neomezovala béZzny skolni provoz, prijemce prilozi smlouvu k ZZoR, nebo

e prijemce vZZoR (kapitola 6. Informace o zajiSténi provozu / adrZzby vystupl
projektu po jeho ukonceni) slovné popiSe a vypocita, Ze v ramci jeho parametri
(pocet studentli, pocet pocitacii, pocCet zarizeni pristupujicich k internetu) dané
pripojeni nijak neomezuje provoz zatizeni a uzivatelt

Symetrické pripojeni bez agregace a omezeni (FUP)

Prokazani:

v v/

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Vlastni nebo poskytovatelem pridélené verejné IPv4 i IPv6 adresy

Prokazani:

Pocet studentii je definovany celkovy pocet studentii Skoly
Metrika vhodna typicky pro Skoly bez mobilnich popt. BYOD zarizent

Definovano jako saturace sirky pasma pripojeni k verejnému internetu, ktera ani ve Spickdach nedosdahne a to ani kratkodobé
100%
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e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, spole¢né s doprovodnym XML otiskem databaze RIPE

PIna podpora pripojeni do verejného internetu pres protokol IPv4 i IPv6 (dual-
stack)

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Validujici DNSSEC resolver na strané skoly
Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR

Ovéreni na misté:

e  Kontrolor se pripoji zarizenim do Wifi sité a pripoji se na stranky
www.standardkonektivity.cz.

Podpora monitoringu a logovani NAT (RFC 2663) provozu za ucelem
dohledatelnosti verejného provozu k vnitinimu zarizeni

Prokazani:
e prijemce priloZzi kZZoR zaznam logu, a popiSe, jaky mechanismus logovani

pouziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:

e v pripadé provéieni na misté (pokud to v ZZoR nebude priikazné), bude piivolan
technik a kontrolor ovéri, Ze prijemce ukladd logy po deklarovanou dobu
(namatkovy zaznam logu)

Logovani pristupu uZivatelii do sité umoziiujici dohleddni vazeb IP adresa - cas -
uzivatel, a to véetné oSeti'eni v pripadé sdilenych uceben (pracovnich stanic apod.)

Prokazani:

e prijemce priloZi k ZZoR zaznam logu DHCP, a popiSe, jaky mechanismus logovani
pouziva (jak loguje a jak dlouho uklada zaznamy)

Ovéreni na misté:
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e v pripadé provéreni na misté (pokud to v ZZoR nebude priikazné), bude privolan
technik a kontrolor ovéri, Ze prijemce uklada DHCP logy po deklarovanou dobu
(namatkovy zaznam logu - kontrola, kam ktery uzivatel pristupoval v urcity
Casovy okamZzik)

Sitové zarizeni podporujici rate limiting, antispoofing, ACL/XACL, rozhrani musi
obsahovat vsechny potiebné komponenty a licence pro zajisténi radné funkcionality

Prokazani:

e prijemce priloZi bud smlouvu, ze které bude patrnd podpora rate limitingu,
antispoofingu a ACL/xACL, nebo datasheet zarizeni, ze kterého to bude patrné

e prijemce dale slovné obh4ji, Ze rozhrani obsahuje vSechny potfebné komponenty
a licence a popiSe jaké

Zarizeni umoZnujici kontrolu http a https provozu, kategorizaci a selekci obsahu
dostupného pro vybrané skupiny uZivatel (ucitel, Zdk), blokovdni neZddoucich
kategorii obsahu, antivirovou kontrolou stahovaného obsahu
Prokazani:
e prijemce popiSe, jakym zplisobem je realizovano - jak kategorizuje, jak selektuje
apod., u antiviru popisSe, jak ho pouziva a jak ¢asto ho a jakym zpisobem

aktualizuje. Zaroven dolozZi prinstcreen nastaveni blokovanych adres v zatizeni

Ovéreni na misté:

e Kkontrolor mize chtit na pozadani zablokovat ad hoc URL
MozZnost snadné/automatické rekonfigurace ACL/FW na zdkladé identifikovanych
utokii

Prokazani:

e prijemce popiSe, jakym zptsobem je realizovano

Ovéreni na misté:

e kontrolor miiZe chtit na pozadani blokaci urcitého rozsahu
Podpora DNSSEC a IPvé6 protokolii pro sluzby skoly dostupné online

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a priloZi export
vysledku k ZZoR
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Zapojeni poskytovatele pripojeni v bezpecnostnim projektu FENIX resp. verejné
adresy vyuzivané Skolou jsou zapojeny do infrastruktury FENIX> nebo ISP spliiuje
alespori  technické standardy definované projektem FENIX - viz
http://nix.cz/cs/file/NIX PRAVIDLA FENIX

Prokazani:

e prijemce ovéri nastrojem na webu www.standardkonektivity.cz a prilozi export
vysledku k ZZoR, nebo
e prijemce doloZi Cestnym prohlaSenim, Ze, jeho poskytovatel je ¢lenem FENIX,
nebo
prijemce doloZi ¢estnym prohlaSenim, Ze jeho poskytovatel jej propaguje do projektu
FENIX prostiednictvim jiného operatora -¢lena FENIX
U software a firmware je vyZadovdana dostupnost aktualizaci, zejména
bezpecnostniho charakteru po celou dobu udrZitelnosti projektu.

Prokazani:

e prijemce popiSe, jak tento bod zajistuje (smlouva, zaplacené aktualizace,
komunitni open source SW nebo dalsi relevantni dokument, ve kterém je to
oSeti'eno)

2. Vnitini konektivita Skoly (LAN)

Obecny popis: vnitini sitové prostiedi Skoly porizované v ramci projektu miiZe byt
feSeno pevnou siti, bezdratovou siti, nebo kombinaci téchto sitovych technologii.
Pripojenim je nutné pokryt prostory dotlené hlavnim projektem, rovnéZz je mozné
pokryt ostatni prostory skoly, véetné chodeb, jidelen, internatu a dalSich Skolskych
zatizeni. Potfebnost a ucelnost takového pokryti musi byt zdivodnéna ve studii
proveditelnosti.

Povinné minimalni bezpec¢nostni parametry projektu (bez ohledu na typ sitového
pripojeni):

e Monitorovdni IP (IPv4 a IPv6) datovych tokii formou exportu provoznich
informaci o prenesenych datech v c¢lenéni minimdlné zdrojovd/cilova IP
adresa, zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) - RFC3954 nebo
ekvivalent (napr. NetFlow) - systém pro monitorovani a sbér provozné-
lokacnich udajit minimdlné na iirovni rozhrani WAN, idedlné i LAN) a to bez
negativnich vlivii na zdtéZz a propustnost zarizeni s kapacitou pro uchovdni
dat po dobu minimdlné 2 mésicii

e Povinné reseni systému sprdvy uzZivatelii (Identity Management), tj. centrdlni
databdze identit (LDAP, AD, apod.) a jeji vyuZiti pro autentizaci uZivatelii

° V pfipadé, kdy ma ISP pridélené IP adresy od clena FENIX, musi byt soucéasti projektu prohléseni ISP, ze kterého

bude patrné, Ze prislusné adresy jsou v ramci FENIX propagovany. V pfipadé, kdy ma ISP vilastni ASn a neni pfimy ¢&len
FENIX, musi byt soucasti projektu prohlaseni ISP, ze kterého bude patrné, Ze pfislusné ASn propaguje do FENIX na zakladé
smiluvniho vztahu néktery ze ¢lent FENIX.
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(Zdci i ucitelé) za ucelem bezpecného a auditovatelného pristupu k siti, resp.
sitovym sluzbam.
e logovdni pristupu uZivatelii do sité umoZiiujici dohleddni vazeb IP adresa -
¢as - uzivatel
Prokazani:

e Prijemce detailné popise, jak je tento bod standardu napliiovan

Ovéreni na misté:

e Kontrolor miZe ad hoc ovérit vypis konkrétniho provozu (zachyceni pohybu
uzivatele na urcité adrese v urcitém case)

V oblasti pevné LAN musi projekt splitiovat ndsledujici minimadlni parametry:

e Minimdlni konektivita stanic a dalSich koncovych zarizeni 100Mbit/s
fullduplex

e Strukturovand kabeldZ pro pripojeni pracovnich stanic a dalSich zarizeni
(tiskarny, servery, AP,...)

e Technicka specifikace reseni LAN, Zadatel popise co pouziva
Minimdlni konektivita serveri, aktivnich sitovych prvkii, bezpecnostnich
zarizeni, NAS 1Gbit/s fullduplex

e Pdterni rozvody mezi budovami v aredlu realizovdany prostrednictvim
optickych nebo metalickych vidken

e Aktivni prvky (centrdlni smérovace a centrdlni prepinace; L2 i L3)6 s
neblokujici architekturou prepinaciho subsystému (wire speed), podpora
802.1Q VLAN, podpora 802.1X, radius based MAC autentizace,...

Prokazani:

z

e Prijemce detailné popiSe technickou specifikaci reSeni LAN, co vSechno vyuZiva, a
idealné doloZi smlouvami nebo datasheety

Ovéreni na misté:

e Kontrola infrastruktury, popi. datasheeti
V pripadé resSeni bezdratovych siti (wifi) pak musi projekt naplnovat nasledujici
minimalni parametry:

Podpora mechanismu izolace klientii

Prokazani:

Pozadavek se tykd prvkii, pres které je veden veskery provoz, resp. jde o centrdlni prvky. Podruzné prepinace (chodbové, ucebnové) musi
spliovat pouze pozadavek na neblokujici architekturou prepinactho subsystému
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e Prijemce detailné popiSe technickou specifikaci reseni, jak je to nakonfigurovano
a idealné doloZi smlouvami nebo datasheety

Ovéreni na misté:

e Kontrolor se pripoji 2 zarizenimi do wifi sité, mezi zafizenimi by nem¢l projit
zadny provoz

Navrh topologie wifi sité a analyza pokryti signdalem pocitajici s konzistentni Wi-Fi
sluzbou v prislusnych prostordach skoly a s kapacitami pro provoz mobilnich
zarizeni pedagogického sboru i studentii
Prokazani:

e Prijemce detailné popiSe technickou specifikaci reseni, doloZi dokumentaci

provedeni (mapa, model pokryti)

Centralizovand architektura sprdavy wifi sité (centrdlni radi¢, centrdlni
management, tzv. thin access pointy, popr. alespon centrdlni reseni distribuce
konfiguraci s podporou automatického rozloZeni zdtéze klientii, roamingu mezi
spravované access pointy a automatickym ladénim kandlii a sily signdlu véetné
detekce a reakce na non-Wi-Fi ruseni)
Prokazani:

e Prijemce detailné popiSe technickou specifikaci reseni, doloZi technickou

specifikaci reSeni

Podpora protokolu IEEE 802.1X resp. ovérovdni uZivatelii oproti databazi tuctii pres
protokol radius (napr. LDAP, MS AD ...)
Prokazani:

e Prijemce detailné popiSe technickou specifikaci feSeni a doloZi datasheety
Podpora standardu IEEE 802.11n a pripadné novéjsich (ac, ad), soucasnd funkce AP
vpasmu 2,4a 5 GHz

Prokazani:

e Prijemce detailné popiSe technickou specifikaci reSeni a doloZi datasheety
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Minimdlné  pasivni  zapojeni’ do  federovaného  systému  eduroam
(www.eduroam.cz). Optimdlné aktivni zapojeni do systému eduroam, pro zajisténi
ndrodni i mezindrodni mobility Zdkii a ucitelii.

Prokazani:

e Prijemce dolozi potvrzeni od CESNET, Ze u néj funguje min. pasivni zapojeni do
eduroam,kontaktni adresa: eduroam-IROP@cesnet.cz

Ovéreni na misté:

e Kontrolor se svym eduroam uc¢tem pripoji do sité prijemce a ovéri, Ze se pripoji
napr. na stranku www.standardkonektivity.cz.
Podpora WPAZ2, PoE, multi SSID, ACL pro filtrovdni provozu
Prokazani:

e Prijemce detailné popiSe technickou specifikaci feseni a doloZi datasheety

3. Dalsi bezpecnostni prvky

Obecny popis: vramci projektd je mozné realizovat dalsi aktivity napliujici principy
bezpetného vyuzivani IT prostredkli. Pokud piijemce v ramci projektu uplatnil
zplsobilé vydaje na nékteré z bodi uvedenych niZe, je tfeba prokazat v ZZoR
nasledujici:

Identity management system (IDM) - systém spravy identit, rizeni Zivotniho cyklu
uZivatelil, integrace do provoznich a bezpecnostnich systémii

Prokazani:
e Prijemce detailné popiSe systém IDM, pocet identit, a pro co vSechno je to
vyuzivano, jak je rizen Zivotni cyklus identity
Centralizovany autentizacni systém napojeni na systém sprdvy identit (napr. na
bazi LDAP, AD, studijni a personadlni agendy apod.)

Reseni doc¢asnych pristupii (hosté, brigddnici, praktikanti, zdkonni zdstupci, externi
subjekty, blokace wifi v urcitém case)

Pasivnim zapojenim se rozumi poskytovani sluzeb sité eduroam na virovni poskytovatele zdrojii — viz.
http.//www.eduroam.cz/_media/cs/cz_roam_policy_v2.0.pdf

Strana 9z 10



Federované sluzby autentizace a autorizace (vcetné aktivniho zapojeni do
ndrodnich vzdélavacich federaci a zpristupnéni jejich sluzeb)

Systémy nebo zarizeni pro sledovdni infrastruktury sité a sledovani IP provozu sité
(umoziiujici funkce RFC 3954 nebo ekvivalent (NetFlow))

Systémy schopné detekovat nelegitimni provoz nebo sitové anomadlie

Systémy vyhodnocovani a spravy uddlosti a bezpecnostnich incidentii (log
management, incident management)

Systémy pro monitorovani funkcnosti sitové a serverové infrastruktury (napr.
Nagios / Icinga)

Systémy uZivatelské podpory napliujici principy ITIL (HelpDesk, ServiceDesk)
Ndstroje pro centrdlni sprdavu a audit ICT prostiedkii
Systémy zdlohovdni a obnovy dat serverové infrastruktury

Systémy pro antivirovou ochranu zarizeni, antispamovou ochranu posStovnich
serverti

Zabezpeceni pristupovych protokolii (SSL/TLS) sluzeb (napi. emailové sluzby,
webové servery, studijni a ekonomické agendy) atp.

Podpora vzdaleného pristupu (VPN)

Prokazani:

o Prijemce detailné popiSe implementaci a design daného systému / nastroje,
dolozi datasheety

I1IDOPORUCENI: idedini je mit vie ohledné konektivity podrobné zdokumentovdno a pak
z jednotlivych bodi jen odkazovat na dokumentaci, priloZenou k ZZoR!!!
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Vybudovani odbornych uéeben na z3 Brno, Kaminky 5

INTEGROVANY REGIONALN{ OPERACNI PROGRAM, reg.£., CZ.06.2.67/0.0/0.0/16_000/00000 VYROBEK SPLAICI KRITERIA
SPECIFICKY CiL 2.4 ZVYSENI KVALITY A DOSTUPNOSTI INFRASTRUKTURY PRO VZDELAVANI A CELOZIVOTN{ UCEN{
Spinéni
Umisténi Parametr Specifikace ks jed. cena bez DPH celkem Kriteria nabizené parametry oznateni
ANO/NE
INTERAKTIVNI PANEL
Uhlo 190 cm(75") 190 cm(75")
Rozlisent: 4K UHD(3840x2160 pixel pri 60Hz) 4K UHD(3840x2160 pixel pfi 60Hz)
Ovldani: 20 dotykovych bodd,podpora multitouch, oviadani dotykem ruky i stylusem, pFesnost dotyku 1 mm, doba odezvy 10 ms, 20 bodd, multitouch, ovlédani dotykem ruky i stylusem, presnost 1 mm, odezva 10 ms,
ecmotogier InGlass IR, ktera umoziuje automatické rozpoznani stylusu (re#im psani), prstu (rezim manipulace s objekty) | dlané (mazéni) bez nutnosti InGlass IR, které umoZfiuje automatické rozpoznani stylusu (rezim psani), prstu (rezim manipulace s
echnologle: predvolby ndstroje objekty) i dlané (mazani) bez nutnosti predvolby néstroje
Ozvuceni: 2A5W 215W
Vstupy: 34USB(dotykové ovlddéni) 3x HDMI, 2x USB, 1x VGA, 1x LAN, 1x RS 232C 3xUSB(dotykové ovlédani), 3x HDMI, 2x USB, 1x VGA, 1 LAN, 1x RS 232C
Ostatni parametry: slot pro integrovatelny (OPS) poita, kontrast 4000:1, obnovovaci frekvence 120 Hz, tepelné tvrzené sklo s potlacenim odleskl s turdosti 9H slot pro integrovatelny (OPS) potitat, 4000:1, 120 Hz,tvrzené sklo s potlaZenim odleskd 9H
Zéruka: \ minimaini délce 24 mésict s moznosti rozsifeni v rami udréitelnosti projektu na 60 mésic od vyrobce 36 mésicil.
Panel Ize provozovat | bez pfipojeni pocitace. Interni systém umoZiuje minimalné funkce psani na bilou tabuli, anotace pracovni plochy, pristup k Z€ PTOVOZOVAT T DEZ P TUTHOZTUJE TUNKCE PSAn T GHOU DU, BGTACE Pracovl Procry, pristup ¥ (eerecs,
1x UCEBNA Interaktivni funkce: internetu, moznost stahovani aplikaci z nékterého obchodu (nap. Google Play) a ostatni béiné tabletové funkce. Dale panel umoZiuje zrcadieni obsahu SelmEliEpl s DA EE . Crg R el e PR
PRIRODOPISU obrazovek 2 mobilnich zaFizeni vyuzivajicich libovolny bézné dostupny operacni systém. Sougasti dodévky je vyukovy software. i"a"'sn‘ i’hsa"“ "h’aff’“kf (e 0 A T O 7 e L2 6 i et s S
ITE 1 "
1x UCEBNA FYZIKY A Soutésti dodavky je dile SW pro aktivni zapojeni 24k (jejich mobilnich zafizeni) do vjuky. Nabizeny SW musf byt zdarma dostupny pro viechny pedagogy N ER:&"IN'C‘““E‘ ’:Cgﬁza“ef‘sv"b"‘crsﬂ‘“ *
DIGITALNICH ky skoly, a to jak v ucebnéch vybavenych interaktivnimi tabulemi, tak v ostatnich tfidach i doma. SW musi umoiiovat vzdaleny pfistup do tidy 3 120436 k& 361308,00K: | ANO QLRSS IR L AR
. e . o . ’ o ) ) . Desktop a Activinspire Professional, pylonovy’
TECHNOLOGIf studentiim, ktefi se ze zdravotnich & jinych davodi nemohou vyuky fyzicky Geastnit. Steiné tak musi SW umofiovat vzdslenou online spolupraci studentis Ao
1x UCEBNA CHEMIE na projektech. Mezi z&kladnimi pozadovanymi funkcemi jsou sdilens pracovn plocha (tabule), modul pro zasilani otazek (ano/ne, vybér z moznosti, 3kala, st dodieky e 6 ot 5540 Gelich mobilnch safivent] do iy ClasF § G
Software: matematicky vzorek, text, matice moznostf), modul pro tvorbu testd s moznosti prib&iné kontroly vysledkt a modul pro tvorbu aktivit. Uitel musi byt SRRl "”E 2 E‘SW odiilEm AR EhmealiEh iz dooity Gt P
schopen poslat libovolny aktudIng zobrazeny obsah studentam na jejich mobilni . Odkazy na internetové zdroje, videa ¢i vytvorené aktivity jsou [ i i
odesilény jako aktivn (nejen obrazek obrazovky uitele), tak aby mohlijednotlivi studenti se zaslanymi materialy aktivné pracovat i je anotovat. SW musi
byt k dispozici jak v online verzi pristupné pomoci bézného internetového prohlizeze (online rezimj, tak ve verzi instalované do potitate uitele (moznost
préce i bez pipojent k internetu). Obé verze SW musi mit shodné pracovni prostred a jasnou navaznost.
Manuslni posuvny pylonovy systém pro i panel véetné dvou bilych Kidel uréenych pro popis beznymi fixy typ "TRIPTYCH", pfi posuvny pylonovy systém pro interaktivni panel véetn dvou biljch keramickych kfidel na fixy typ "TRIPTYCH", pfi
zavien kfidel je panel zcela zakryty. zavieni kfidel je panel zcela zakryty.
Potadované pislutenstv mini PC OPS,, 05 Android 8.0, EtyFiadrovy procesor, grafika podpora 4K pFi 60 snimcich/ s, RAM 3GB/ DDR4, vnitrni pamét 32GB, USB-A (2.0) 2x, USB-B Android 8.0, Etyfjédrovy procesor, grafika podpora 4K pfi 60 snimcich/s,RAM 3GB/ DDR4, vnitini pamat 32GB, USB-A
1x, vstup 1xHDMI, Etetka karet micro SD (podpora karet a2 do 32GB),LAN a 1Gb/s, WiFi 802.11 a/b/g/n/ac, Bluetooth 4.1 Kompatibilita s funkci (2.0) 2%, USB-8 1x, vstup 1xHDMI, micro SD (a 32GB),LAN aZ 1Gb/s, Wifi 802.11 a/b/g/n/ac, Bluetooth 4.1
zrcadleni obsahu obrazovek mobilnich zafizeni:Jednotka, kterd umoini pouiti nabizeného panelu v refimu tabletu i bez pfipojent poitace Windows?,  Kompatibilita s funkef zrcadleni obsahu obrazovek mobilnich zafizeni:Jednotka, ktera umo#ni pouliti nabizeného
Mac 0S®, i0S™, Chrome OS™ a Android™ (protoe zafizeni musf umoZfiovat vyuivani vzdélavacich aplikaci v ramei nejrtznéjSich operacnich program). panelu v refimu tabletu i bez pfipojent potitate Windows®, Mac OS°, i0S™, Chrome OS™ a Android™
Instalace komplet instalace véetné pfislusenstvi, potiebné kabeldze do 15m, instalace a konfigurace software, oiveni a zaskoleni obsluhy kompletn instalace véetné prislusenstvi, kabelsZe do 15m,software, oiveni a zaskoleni obsluhy
Systém pro posilen hiasu utitele
Bezdratovy univerzalni Fecnicky systém s ruénim bezdratovym mikrofonem a vysilaem za opasek spolu s nahlavnim mikrofonem. V zafizent je vestavén
zesilovaé s reproduktorem a pfijimagem bezdratového mikrofonu. Vestavény modul prehravage Mp3 z USB slotu nebo pamétové karty, ktery je .
tvp zZkombinovén s FM tunerem a pfijimacem Bluetooth, takie hudbu miiZeme pehravat také z externiho tabletu nebo smartphonu. Moznost napéjeni z spinéno
wnitniho akumulitoru, ktery miZete dobijet, to pro pripad, kdy nen k dispozici klasicka 230V elektrick sit
min.vykon 30 W rms, | DTG5
frekvenéni rozsah 7015000 Hz / £ 3 dB , [T =NE R B,
min. 1x vstup MIC pro ,drétovy* mikrofon, konektorem Jack 6,3 nesym. B pRTE R A G, e G sy,
min. 1x vstup AUX stereo pro zdroj signélu (hudby) RS e O ) d Bl () i
regulace hlasitosti pro bezdratovy mikrofon a mikrofonni vstupy, gl e oo el e M R
1x UCEBNA regulace celkové hlasitosti pesiace celioychioe ot o )
PRIRODOPISU Vestavény Bluetooth receiver, pro snadné prehravani z chytrého telefonu nebo tabletu e e e enoitat et
TG, || — vestaving FM tuner s rozsahy FM 88— 108 MHzdzlkovy R ovlddat pro Mp3 pFehrdva Vestavény FM tuner s rozsahy FM 88 ~ 108 MHzdalkovy IR ovlédat pro Mp3 prehravaé
P napjeni AC 230 V / 50 Hz nebo DC 10-24V (napf. z autobaterie) nebo &ny s moinosti jeho ého d napéjeni a dobijen adaptérem AC 230V / 50 Hz, DC15V (lze iz nebo Eny/ & s
DIGITALNICH 3 3132K¢ 939600k | ANO Repro DEXON WA-410RC

TECHNOLOGI
1x UCEBNA CHEMIE

vestavény olovény akumulator 12V
vydrz akumulétoru min 5 h

doba dobijeni akumulator max. 5 h

vydri baterie bezdrétového mikrofonu cca 6 h
rozméry max. 320x560x250 mm

hmotnost max 25 kg

Funkce:

V dany okamik miize fungovat jen jeden bezdratovy mikrofon. Uzivatel vybird typ mikrofonu podie mista a zpiisobu pouiti.Vestavény Mp3 prehravaé s
moinosti prehravani MP3 soubordi z USB slotu.Indikace napajen a stavu dobijeni akumulétoru. Diky vysunutelnému madlu a koleckim je snadnéjsi
manipulace. Recnicky systém pfimo presouvéme jako kufr na kolegkéch. Vestavény otvor —protikus pro nasazeni fecnického systému na bézny
reproduktorovy stojan (trojnozku) 35 mm. Zvuk je poté moiné tak nasmérovat mimé nad hlavy posluchatd, &imé zvySujeme hiasitost a srozumitelnost
ozvugeni

kompletni dodavka véetné prislusenstvi, potfebné kabelaze a zaskoleni obsluhy

moznosti jeho automatického dobijer
vestavény olovény akumulator 12 V
vydrz akumuldtoru 6 h

doba dobijeni akumuldtori 4 h
vydri baterie bezdratového mikrofonu cca 6 h
rozméry 310x450x230 mm

hmotnost 6.5 ke

spinéno
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pitefni SWITCH 24G stohovatelny s POE

Provedeni: 19" - Rackmount
Typ skfing: 1U.
Porty: Min. 24 portd 10/100/1000 Mb/s, min. 4 SFP porty; min. 4 10Gbits porty s volitelnjm fyzickym rozhranim

Management port:

dual personality konzolovy port (RJ45/ micro B-USB).

Podpora PoE

pozadovén POE +dle standardu 802.3at

dostupny vykon pro POE napajeni per switch minimalng 370W

http/https, telnet/ssh, console (pozadovéna plnohodnotna spréva pres CLI), SFTP.

switching kapacita:

Min. 125 Gbps.

velikost bufferu

min 12MB

Velikost MAC tabulky:

Min. 32000 ziznamii

Stohovéni

min 9 pfepinacd podporovanych ve stohu

moinost stohovani bez snizeni poctu ethernetovych portis

Kapacita stohovaciho propojeni min. 100Gbps

podpora distribuovaného pfepinani paketd

Kterykoli prvek ve stohu miize byt fidicim prvkem (1:N redundance)

jednotna hu (IP adresa, sprava, éni soubor)

Soutasti dodavky pro kazdy prvek jsou i stohovaci moduly véetné kabell pro stohovani

Podpora VLAN podle IEEE 802.1Q

Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol.

19" - Rackmount

1U.

24 portii 10/100/1000 Mb/s, 4 SFP porty; 4x 10Gbit/s porty s volitelnym fyzickym rozhranim

dual personality konzolovy port (RJ45/ micro B-USB).

POE +dle standardu 802.3at

dostupny vykon pro POE napéjen per switch 375W

http/https, telnet/ssh, console (pozadovana plnohodnotna sprava pies CLI), SFTP.

128 Gbps.

12vB

32000 zéznami

11 prepinatii podporovanych ve stohu

stohovani bez snizeni poctu ethernetovych portd

Kapacita stohovaciho propojeni 100Gbps

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

Switch Aruba 2930M 24G POE+; PN: JL320A ,v

1 75450 Ke 75450,00k¢ | ANO sestavé -stack modul, 10G modul 2x zdroj 680W,
Vicenasobna autentizace: Radius/TACACS+, IEEE 802.1X nabidnuty produkt plni pozadované parametry moduly SFP+ 4x 10G
Funkee kvality sluzby: QoS (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598 nabidnuty produkt pini pozadované parametry
Funkce pro bezpenost: 1Pv4/IPv6 ACL, VLAN-based ACL, DHCP snooping, nabidnuty produkt pini pozadované parametry
Funkce pro management a monitoring: SNMPv2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED nabidnuty produkt pini pozadované parametry
Operacni systém: Mo#nost mit v prvku ulozeny min. 2 nezavislé kopie OS. nabidnuty produkt pini pozadované parametry
Dalii viastnosti a funkce: 1PV6 Ready Certifikace, Spanning tree nabidnuty produkt pini pozadované parametry
Stack modul+ stack kabel min 1m Stack modul+ stack kabel 1m
Pislusenstvi:
4x SFP+ 10GBase LC LR 4x 106 SFP+
Standardni EU napéjeni 100 - 127/200 - 240 VAC 50/60 Hz nabidnuty produkt pini pozadované parametry
Napéjeni: Osazen 2x zdroj min.675W. Osazen jeden zdroj 680W.
Monost interniho redundatniho hot-swap AC napajeciho zdroje nabidnuty produkt pini pozadované parametry
Uchazet je povinen s dodavkou doloit oficialni prohlaseni o shodg od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb. nabidnuty produkt pini pozadované parametry
Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésict s moznosti rozsifeni v rami udritelnosti
estati podminky orojoktu na 60 mésich od virobee nabidnuty produkt pini pozadované parametry
Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych viastnosti a parametri. nabidnuty produkt pini pozadované parametry
Zadavatel vyluéuje  nabidek technologie firem, které byly oznaceny BIS ve vyrocni zprévé 2013 z 27.10.2014 jako potencidlné nebezpecné nabidnuty produkt pini pozadované parametry
Zaruka a servis: Lifetime, nebo doba min. 24 més 60 mésici On-site
Instalace: Instalace a konfigurace v misté instalace. Kompletni propojeni viech prvkil nabidnuty produkt pini pozadované parametry
patefni SWITCH 24G stohovatelny
Provedeni: 19" - Rackmount 19" - Rackmount
Typ skfing: 1U. 1U.
Porty: Min. 24 portd 10/100/1000 Mb/s, min. 4 SFP porty; min. 4 10Gbits porty s volitelnym fyzickym rozhranim 24 portii 10/100/1000 Mb/s, 4 SFP porty; 4x 10Gbit/s porty s volitelnym fyzickym rozhranim
Management port: dual personality konzolovy port (R145/ micro B-USB). dual personality konzolovy port (RJ45/ micro B-USB).
Management: http/https, telnet/ssh, console (pozadovana plnohodnotna spréva pres CLI), SFTP. http/https, telnet/ssh, console (pozadovana plnohodnotnd spréva pres CLI), SFTP.
Switching kapacita: Min. 125 Gbps. 128 Gbps.
velikost bufferu min 128 prv
Velikost MAC tabulky: Min. 32000 zéznamis 32000 zéznamis
min 8 prepinacii podporovanych ve stohu 11 prepinatii podporovanych ve stohu
moznost stohovani bez snizeni poctu ethernetovych portis stohovani bez snizeni poctu ethernetovych portd
Kapacita stohovaciho propojeni min. 100Gbps Kapacita stohovaciho propojeni 100Gbps
Stohovani podpora distribuovaného prepinani paketis nabidnuty produkt pini pozadované parametry
Kterykoli prvek ve stohu miize byt fidicim prvkem (1:N redundance) nabidnuty produkt pini pozadované parametry
2 jednotna hu (IP adresa, sprava, éni soubor) nabidnuty produkt pini pozadované parametry
Soutasti dodavky pro kazdy prvek jsou  stohovaci moduly véetné kabeli pro stohovani nabidnuty produkt pini pozadované parametry
Podpora VLAN podle IEEE 802.1Q Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol. nabidnuty produkt pini pozadované parametry
Vicenasobn autentizace: Radius/TACACS+, IEEE 802.1X ) ) e Switch Aruba 2930M 24G; PN: JL319A; V sestavé:
3 63200 K¢ 189600,00Ke [ ANO stohovaci modul, 10G modul 2x zdroj 250W, 4x

Funkce kvality sluzby:

QoS (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598

Funkce pro bezpenost:

IPv4/IPV6 ACL, VLAN-based ACL, DHCP snooping,

Funkce pro management a monitoring:

SNMPv2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED

Operaéni systém:

Moznost mit v prvku ulozeny min. 2 nezévislé kopie OS.

Dalsi vlastnosti a funkce:

1PV6 Ready Certifikace, Spanning tree

Pislusenstvi:

Stack modul+ stack kabel min 1m

4x SFP+ 10GBase LC LR

Standardni EU napajeni 100 - 127/200 - 240 VAC 50/60 Hz.

Osazen 2x zdroj min. 250W.

Motznost interniho redundatniho hot-swap AC napéjeciho zdroje

ostatni podminky

Uchazeé je povinen s dodavkou doloZit oficilni prohlaseni o shodé od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésici s moznosti rozsifeni v rémci udrZitelnosti
projektu na 60 mésicti od vyrobce.

Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych viastnosti a parametri.

Zadavatel vylutuje z nabidek technologie firem, které byly oznaceny BIS ve vyro¢ni zpravé 2013 z 27.10.2014 jako potencialné nebezpecné

Zéruka a servis:

Lifetime, nebo doba min. 24 més

Instalace:

Instalace a konfigurace v misté instalace. Kompletni propojeni viech prvkd.

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

4x 10G SFP+

nabidnuty produkt pini pozadované parametry

Osazen 2x zdroj 250W.

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

60 mésicii On-site

nabidnuty produkt pini pozadované parametry

10Gv SFP+
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SWITCH 486 pistupovy

Provedeni: 19" - Rackmount nabidnuty produkt pini pozadované parametry
Typ skfing: 1U. nabidnuty produkt pini pozadované parametry
Porty: Min. 48 portd 10/100/1000 Mb/s, min. 4x 10Gbit's porty s volitelnym fyzickym rozhranim nabidnuty produkt plni pozadované parametry

Management port:

dual personality konzolovy port (R145/ micro B-USB).

Management: http/https, telnet/ssh, console (pozadovana plnohodnotna sprava pres CLI), SFTP.
Switching kapacita: Min. 168 Gbps
velikost bufferu min 128

Velikost MAC tabulky:

Min. 16000 ziznamii

Podpora VLAN podle IEEE 802.1Q

Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol.

Vicenasobnd autentizace:

Radius/TACACS+, IEEE 802.1X

Funkce kvality sluzby

Qos (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598

Funkee pro bezpeénost:

1Pv4/IPV6 ACL, VLAN-based ACL, DHCP snooping,

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

Switch Aruba 2540 48G SFP+ PN: JL355A 1x 10G

6 29040 ke 174240,00Ke | ANO
Funkce pro management a monitoring: SNMPV2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED nabidnuty produkt pini pozadované parametry CEE
Operaéni systém: Moznost mit v prvku ulozeny min. 2 nezavislé kopie OS. nabidnuty produkt plni pofadované parametry
Dalii viastnosti a funkce: 1Pv6 Ready Certifikace, Spanning tree nabidnuty produkt pini pozadované parametry
Pislusenstvi: 1x SFP+ 10GBase LC LR 1x106 SFP.
Napéjeni: Standardni EU napajeni 100 - 127/200 - 240 VAC 50/60 Hz nabidnuty produkt pini pozadované parametry
Uchazet je povinen s dodavkou doloit oficialni prohlaseni o shodg od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb. nabidnuty produkt pini pozadované parametry
Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésict s moznosti rozsifen( v rémei udrzitelnosti
estatni pociminky projiktu na 60 mésicl od vjrobee. nabidnuty produkt pini pozadované parametry
Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych viastnosti a parametri. nabidnuty produkt pini pozadované parametry
Zadavatel vylutuje z nabidek technologie firem, které byly oznaceny BIS ve vyrocni zpravé 2013 7 27.10.2014 jako potencidiné nebezpetné nabidnuty produkt pini pozadované parametry
Zaruka a servis: Lifetime, nebo doba min. 24 més nabidnuty produkt pini pozadované parametry
Instalace: Instalace a konfigurace v misté instalace. Kompletni propojeni vech prvki, nabidnuty produkt pini pozadované parametry
SWITCH 486G s POE - pFistupovy
Provedeni: 19" - Rackmount nabidnuty produkt pini pozadované parametry
Typ skiing: 1U. nabidnuty produkt pini pozadované parametry
Porty: Min. 48 portd 10/100/1000 Mb/s, min 4x 10Gbit's porty s volitelnym fyzickym rozhranim nabidnuty produkt pini pozadované parametry
Management port: dual personality konzolovy port (RJ45/ micro B-USB). nabidnuty produkt pini pozadované parametry
Podpora PoE pozadovin POE +dle standardu 802 3at nabidnuty produkt plni pofadované parametry.
dostupny vykon pro POE napajent per switch minimainé 370W nabidnuty produkt pini pozadované parametry
Management: http/https, telnet/ssh, console (pozadovana plnohodnotna sprava pres CLI), SFTP. nabidnuty produkt pini pozadované parametry
Switching kapacita: Min. 168 Gbps nabidnuty produkt pini pozadované parametry
velikost bufferu min 12MB nabidnuty produkt pini pozadované parametry
Velikost MAC tabulky: Min. 16000 zdznamd nabidnuty produkt pini pozadované parametry
Podpora VLAN podle IEEE 802.1Q Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol. nabidnuty produkt pini pozadované parametry
Vicenasobna autentizace: Radius/TACACS+, [EEE 802.1X nabidnuty produkt pini pozadované parametry
Funkce kvality slusby QoS (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598 nabidnuty produkt pini pozadované parametry . n
Funkee pro bezpeénost: 1Pv4/IPv6 ACL, VLAN-based ACL, DHCP snooping, ® 35200k 176000,00KE | - ANO nabidnuty produkt plni pofadované parametry Sl frunzsto 482:;0 ) paoe
Funkce pro management a monitoring: SNMPv2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED nabidnuty produkt pini pozadované parametry
Operaéni systém: Moznost mit v prvku ulozeny min. 2 nezavislé kopie OS. nabidnuty produkt plni pofadované parametry
Dalii viastnosti a funkce: 1Pv6 Ready Certifikace, Spanning tree nabidnuty produkt pini pozadované parametry
Pislusenstvi: 2x SFP+ 10GBase LC LR 2106 SFP.

Napéjeni:

Standardni EU napajeni 100 - 127/200 - 240 VAC 50/60 Hz.

ostatni podminky

Uchazeé je povinen s dodavkou doloZit oficilni prohlaseni o shodé od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésici s moznosti rozsifeni v rémci udrZitelnosti
projektu na 60 mésicti od vyrobce.

Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.

Zadavatel vylucuje z nabidek technologie firem, které byly oznaceny BIS ve vyroéni zpravé 2013 2 27.10.2014 jako potencidlné nebezpetné

Zaruka a servis:

Lifetime, nebo doba min. 24 més

Instalac

Instalace a konfigurace v misté instalace. Kompletni propojeni viech prvkil.

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry
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SWITCH 246 pistupovy

Provedeni: 19" - Rackmount
Typ skiing: 1U.
Porty: Min. 24 portit 10/100/1000 Mbs, min. 4x 10Gbit/s porty s volitelnym fyzickym rozhranim

Management port:

dual personality konzolovy port (R145/ micro B-USB).

Management: http/https, telnet/ssh, console (pozadovana plnohodnotna sprava pres CLI), SFTP.
Switching kapacita: Min. 125 Gbps
velikost bufferu min 128

Velikost MAC tabulky:

Min. 16000 ziznamii

Podpora VLAN podle IEEE 802.1Q

Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol.

Vicenasobnd autentizace:

Radius/TACACS+, IEEE 802.1X

Funkce kvality sluzby

Qos (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598

Funkee pro bezpeénost:

1Pv4/IPV6 ACL, VLAN-based ACL, DHCP snooping,

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

1 24800 ke 24800,00ki | ANO Switch Aruba 2540 24G SFP+ (IL354A ) 1x 10G SFP+]
Funkce pro management a monitoring: SNMPv2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED nabidnuty produkt pini pozadované parametry
Operaéni systém: Moznost mit v prvku ulozeny min. 2 nezavislé kopie OS. nabidnuty produkt pini pozadované parametry
Dalii viastnosti a funkce: 1PV Ready Certifikace, Spanning tree nabidnuty produkt pini pozadované parametry
Pislusenstvi: 1x SFP+ 10GBase LC LR 1x10G SFP
Napijeni: Standardni EU napéjeni 100 - 127/200 - 240 VAC 50/60 Hz nabidnuty produkt pini pozadované parametry
Uchazet je povinen s dodavkou doloit oficialni prohlaseni o shodg od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb. nabidnuty produkt pini pozadované parametry
Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimélni délce 24 mésict s moznosti rozsifeni v rami udritelnosti
ostatnl podminky projektu na 60 mésict od virobee. nabidnuty produkt pini pozadované parametry
Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych viastnosti a parametri. nabidnuty produkt pini pozadované parametry
Zadavatel vylutuje z nabidek technologie firem, které byly oznaceny BIS ve vyrocni zpravé 2013 7 27.10.2014 jako potencidiné nebezpetné nabidnuty produkt pini pozadované parametry
Zaruka a servis: Lifetime, nebo doba min. 24 més nabidnuty produkt pini pozadované parametry
Instalace: Instalace a konfigurace v misté instalace. Kompletni propojeni viech prvkil nabidnuty produkt pini pozadované parametry
SWITCH 24G s POE- pristupovy
Provedeni: 19" - Rackmount o
Typ skfing: 1U. o
Porty: Min. 24 portd 10/100/1000 Mb/s, min 4x 10Gbit's porty s volitelnym fyzickym rozhranim nabidnuty produkt pini pozadované parametry
Management port: dual personality konzolovy port (RJ45/ micro B-USB). nabidnuty produkt pini pozadované parametry
Podpora PoE pofadovén POE +dle standardu 802.3at nabidnuty produkt pini pozadované parametry
dostupny vykon pro POE napéjeni per switch minimalng 370W nabidnuty produkt pini pozadované parametry
Management: http/https, telnet/ssh, console (pozadovana plnohodnotna spréva pres CLI), SFTP. nabidnuty produkt pini pozadované parametry
Switching kapacita: Min. 125 Gbps. nabidnuty produkt pini pofadované parametry
velikost bufferu min 12MB8 nabidnuty produkt pini pozadované parametry
Velikost MAC tabulky: Min. 16000 zaznami nabidnuty produkt pIni pozadované parametry
Podpora VLAN podle IEEE 802.1Q Min. 4096 VLAN IDs, 512 aktivnich VLAN, GARP VLAN aktivation protokol. nabidnuty produkt pini pozadované parametry
Vicenssobn4 autentizace: Radius/TACACS+, IEEE 802.1X nabidnuty produkt pini pozadované parametry
Funkee kvality sluzby: QoS (IEEE 802.1p) - pozadované standardy RFC 2474, RFC 2475, RFC 2597, RFC 2598 nabidnuty produkt pini pozadované parametry
Funkee pro bezpetnost: 1Pva/1Pv6 ACL, VLAN-based ACL, DHCP smooping, 1 28700 Ke 2870000k | ANO abianut) produkt ol pofadovant parametry witch Aruba 2540 24G POE+ (IL356A ) 2x 10G SFP+|
Funkce pro management a monitoring: SNMPV2c/v3, sFlow, RMON, Syslog, Port mirroring, IEEE 802.1AB Link-Layer Discovery Protocol (LLDP), LLDP-MED nabidnuty produkt pini pozadované parametry
Operatni systém: Moznost mit v prvku ulozeny min. 2 nezavislé kopie OS. nabidnuty produkt pini pozadované parametry
Dalii viastnosti a funkce: 1PV6 Ready Certifikace, Spanning tree nabidnuty produkt pini pozadované parametry
Pislusenstvi: 2xSFP+ 10GBase LC LR 2x10G SFP

Napéjer

Standardni EU napajeni 100 - 127/200 - 240 VAC 50/60 Hz.

ostatni podminky

Uchazet je povinen s dodavkou doloZit oficidlni prohlaseni o shodé od vyrobce v souladu se zékony 17/2003 sb. 616/2006 sb. a 481/2012 sb.

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésici s moznosti rozsifeni v rami udritelnosti
projektu na 60 mésic od vyrobee.

Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.

Zadavatel vylucuje z nabidek technologie firem, které byly oznaceny BIS ve vyroéni zpravé 2013 2 27.10.2014 jako potencidlné nebezpetné

Zaruka a servis:

Lifetime, nebo doba min. 24 més

Instalace:

Instalace a konfigurace v misté instalace. Kompletni propojeni viech prvkil.

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

60 mésicl.

préce budou provedeny dle pozadavkii

4/13



Pfiloha ¢.1- Technicka ¢ast projektové dokumentace ¢ast A - konektivita a IT
28 Brno, Kaminky 5

WIFI pro venkovni poufiti

Provedeni:

Outdoor, pro venkovni pouZiti, provedeni s krytim IP67, rozsah provoznich teplot -30° aZ +50°C, uzaviena konstrukce bez vétracich otvor a ventilator

Frekvenéni rozsah:

2,4 GHz a 5 GHz véetné podpory mechanismu prepojeni klientd z pasma 2,4 GHz do pasma 5GHz

Porty:

Min. 1x GbE port s podporou PoE, Management console RI-45

Management:

Podpora pfimého pristupu na piikazovou fadku AP pres sériovou konzoli, Telnet a SSH (IPvd a IPV6).

Pracovni rezim AP:

Pracovni rezim AP bez kontroléru i),Pracovni rezim AP s
Pracovni rezim AP v roli kontoléru s moznosti spravy az 100 AP.

Radiova &ast:

Vestavéni interni anténa MIMO omni down-tilt,

MIMO 2x2:2 na 2,415 GHz,

Podpora MU-MIMO,

Automatické ladéni kandlu a sily signélu v koordinaci s ostatnimi AP,
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm

Podpora 802.11a, 802.11b/g,802.11n, 802.11ac Wave2,
PInchodnotna certifikace Wi-Fi Aliance IE EE802.11a/b/g/n/ac,

WLAN standardy: Energy Efficient Ethernet (EEE) 802.3az,

VLAN Pooling,

Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v rdmci MESH stromu
SSID: Min. 8 SSID (BSSID) inzerovanych kazdym rédiem pfistupového bodu

Dalsi funkce a vlastnosti::

Integrovany TPM pro bezpeéné ulozeni certifikatd a klicd,
Podpora 802.11ac explicitniho beamformingu,

Podpora airtime fairness,

Prioritizace jedotlivych SSID na zakladé vysilaciho asu,
Band Steering & obdobné (prioritizace 5GHz pasma),
Detekce Rogue AP,

Nastavitelny DTIM interval pro jednotlivé SSID,

Mapovani SSID do riznych VLAN podie IEEE 802.1Q,

VLAN Pooling,
Podpora Layer-2 izolace bezdratovych klientd,
Detekce a monitorovani problémi WLAN vanim provozu na AP ve formatu PCAP a jeho zasilanim do Ethernetového analyzétoru, schopnost

zachytavat ramce véetné 802.11 hlavicek,
DHCP server, smérovani a NAT pro bezdratové klienty,

AP v rezimu IPSec VPN klient s moznosti tvorby L2 & L3 VPN,

pipojeného zafizen a jeho op ystému,
Predavani konektivity mezi AP pFi pohybu bez vypadku spojeni — roaming,

Dynamické vyvazovani zétéze klientd mezi AP se zohlednénim zatéze, pottu lientd, sily signlu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze,

Integrované Bluetooth Low Energy (BLE) radio,

Monost fizeni QoS (3ifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VoIP, video aplikace),
Filtrovani pistupu na web,

Podpora RadSec (RADIUS over TLS),

802.11w ochrana management ramci,

Podpora MAC ovéFovéni a 802.1X ovéfovani s vyuZitim loklni DB v AP,

Podpora 802.1X suplicant, piistupovy bod se ovéfuje pred pripojenim do LAN.

urteno pro venkovni pouZiti ( proveden s krytim IP67, rozsah provoznich teplot -30° az +50°C

Napajeni: Podpora napéjeni z AC napajeciho zdroje, Podpora standardniho POE 15,4W bez nutnosti redukce vykonu 5GHz rdia
HW zabezpeéni: Fyzicky zabezpetitelné/zamknutelné k okolnim pevnym ¢astem
Licence: Dodévka musi obsahovat viechny licence potFebné pro spinéni pozadovanych vlastnosti a parametrii.
Zaruka: Je pozadovéna zéruka na hardware v délce min. 24 mésic NDB ON-site. Tato zaruka musi byt garantovana vyrobcem zafizeni.
Uchazet je povinen s dodavkou dolotit oficidIni prohlaseni o shodé od vyrobce v souladu se zdkony 17/2003 sb. 616/2006 sb. a 481/2012 sb. Jsou
Dalii pozadavky: pozadovény software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésict s moznosti rozsifeni v rdmci udrZitelnosti projektu na

60 mésict od vyrobce. - Doddvka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametrii. véetné zadkoleni

22600 k¢

67 800,00 K&

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pIni pozadované parametry

nabidnuty produkt pini pozadované parametry

60 mésich.

bude dolozeno dle pozadavki

Access point Aruba AP-365 (RW) Outdoor AP
PN:IX966A
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WIFI

Provedeni:

Indoor, uzaviend konstrukce bez vétracich otvord a ventilatord

Frekvenéni rozsah:

2,4 GHz a 5 GHz véetné podpory mechanismu prepojeni klientd z pasma 2,4 GHz do pasma 5GHz

Porty:

Min. 1x GbE port s podporou PoE, Management console RI-45

Management:

Podpora pfimého pristupu na piikazovou fadku AP pres sériovou konzoli, Telnet a SSH (IPvd a IPV6).

Pracovni rezim AP:

Pracovni rezim AP bez kontroléru i),Pracovni rezim AP s
Pracovni rezim AP v roli kontoléru s moznosti spravy az 100 AP.

Radiové &dst:

Vestavéni interni anténa MIMO omni down-tilt,

MIMO 2x2:2 na 2,415 GHz,

Podpora MU-MIMO,

Automatické ladéni kandlu a sily signélu v koordinaci s ostatnimi AP,
Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm

WLAN standardy:

Podpora 802.11a, 802.11b/g,802.11n, 802.11ac Wave2,

PInchodnotna certifikace Wi-Fi Aliance IE EE802.11a/b/g/n/ac,

Energy Efficient Ethernet (EEE) 802.3az,

VLAN Pooling,

Podpora wireless MESH funkcionality s protokolem pro optimalni vybér cesty v rdmci MESH stromu

Min. 8 SSID (BSSID) inzerovanych kazdym radiem pfistupového bodu

Dalsi funkce a vlastnosti::

Integrovany TPM pro bezpecné ulozeni certifikétd a klicd,
Podpora 802.11ac explicitniho beamformingu,

Podpora airtime fairness,

Prioritizace jedotlivych SSID na zaklad& vysilaciho tasu,
Band Steering & obdobné (prioritizace 5GHz pasma),
Detekce Rogue AP,

Nastavitelny DTIM interval pro jednotlivé SSID,

Mapovani SSID do riiznych VLAN podile IEEE 802.1Q,

VLAN Pooling,
Podpora Layer-2 izolace bezdrétovych klientd,
Detekce a ani problémd WLAN 8 provozu na AP ve formétu PCAP a jeho zasilanim do Ethernetového analyzatoru, schopnost

zachytavat rdmce vietné 802.11 hlavicek,
DHCP server, smérovani a NAT pro bezdratové klienty,
AP v regimu IPSec VPN klient s moznosti tvorby L2 & L3 VPN,

pipojeného zafizeni a )
Predévani konektivity mezi AP pfi pohybu bez vypadku spojeni ~ roaming,
Dynamické vyvaiovani zétéze lientd mezi AP se zohlednénim zatéze, poctu lientd, sily signalu v koordinaci s ostatnimi AP
Optimalizace provozu: multicast-to-unicast konverze,
Monost fizeni QoS (3ifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P sdileni, VoIP, video aplikace),
Filtrovani pistupu na web,
Podpora RadSec (RADIUS over TLS),
802.11w ochrana management ramci,
Podpora MAC ovéfovéni a 802.1X ovéfovani s yuzitim lokalni DB v AP,
Podpora 802.1X suplicant, pfistupovy bod se ovéfuje pred pfipojenim do LAN.

Napajeni: Podpora napéjeni z AC napajeciho zdroje, Podpora standardniho POE 15,4W bez nutnosti redukce vykonu 5GHz rdia
HW zabezpeéni: Fyzicky zabezpetitelné/zamknutelné k okolnim pevnym ¢astem
Licence: Dodévka musi obsahovat viechny licence potFebné pro spinéni pozadovanych vlastnosti a parametrii.
Zaruka: Je pozadovéna zéruka na hardware v délce min. 24 mésici NDB ON-site. Tato zaruka musi byt garantovana vyrobcem zafizeni.
Uchazet je povinen s dodavkou dolotit oficidIni prohlaseni o shodé od vyrobce v souladu se zdkony 17/2003 sb. 616/2006 sb. a 481/2012 sb. Jsou
Dalii pozadavky: pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésict s moznosti rozsifeni v rdmci udrZitelnosti projektu na

60 mésict od vyrobce. - Doddvka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametrii. véetné zadkoleni

5890 k&

164 920,00 K&

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

nabidnuty produkt pini pozadované parametry

60 mésich.

bude dolozeno dle pozadavki

Access point ARUBA AP 303 RW PN: JZ320A
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FIREWALL

Pocet sitovych rozhrani cooper:

Min. 10x RJ45 10/100/1000; min. 4 SFP porty; min. 2x 10Gbit/s porty s volitelnym fyzickym rozhranim

PTOPUSINOSTFW (Stavove Trovant, UDF™ Tpaicet o velikosti 1518 B, 512 B, 64 8 - min 4300 Mbps
Latence firewallu (64 B UDP paket): Max. 5 s
Vykon firewallu: 14,000 000 paketd/s
Poet sotasn otevienych spojent: Min. 14 M
Pozet novych spojeni za sekundu: Min. 50000
p IPSEC VPN (512 B paket): Min. 11 Gbps
Propustnost SSLVPN: Min. 900 Mbps
Propustnost IPS (Traffix mix): Min 2,5 Gbps

Piislusenstvi

2x SFP+ 10GBase LC LR; 2x SFP 1GBase LC

Podpora virtuallizace:

Min. 10 virtudlnich kontextd

orp: Integrovand podpora OTP.
Refim vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a SA mezi nédy v clusteru
ReZim fungovani L2 — transparentni rezim, L3 — NAT/Router
Podopora multicast, vytvafeni politiky pro multicast routovani
Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikit, gateway to gateway, hub and spoke, dial up konfiugrace, internet
browsing konfi podpora vice tunel i VPN, moznost VPN v L2 ~ transparentnim rezimu, podpora IPv6, podpora dynamickych
routovaci protokoli - OSPF, PPTP, L2TP, GRE
Firewall, podpora VXLAN, podpora dynamicky navazovanych tuneli dle potfeby komunikace,
Monost nastavovat firewall politiku na zékladé geografickych udaji
Podpora Identity based policy - nastaveni bezpeénosti uzivateli na zakladé lenstvi ve skupiné na doménovém kontroléru
Funkce Load Balancing — moznost rozdglovani zatéze smérujici na virtudlni IP na realné servery, podpora health check funkci
Podpora centralni NATovéci tabulky, stavova inspekce SCTP komunikace
Viditelnost do provozu na aplikaéni Grovni
Funkce: UTM funkce, moznost vybéru mezi fle based refimem (buffer) nebo flow based (inspekce on-the-fly)

Antivirus pro vybrané protokoly, moznost volby riznych databazi, podpora archivace skoldlivého obsahu, podpora protokolu ICAP pro offload AV engine,
moinost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)

Email filter — jednoduch antispamova a antivirova inspekce elektronické posty

Intrusion Protection Sy detekce ttoki zalozena na si é tasti a na anomalnim filtru, moznost vytvaret viastn signatury.

Web Filter — zalozend na kategorizaci webového obsahu, moznost
muzZe navitévovat urcitou kategorii jen po urtitou dobu béhem dne

kategorii na uzivatele i skupinu, moznost kvéty — uzivatel

Data Leak Prevention

Reputacni databize obsahujicici zname IP adresy a domény C&C Botnet siti

Application Control — detekce, monitoring, povoleni &i zakazani vice ne 3000 sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu.

Deep scanning — moznost kontroly komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3:

Endpoint Control a monitoring — kontrola pfipojené pracovni stanice na patch level, instalovany vhodny service pack, antivirovy software, personaini
firewall & jing software

Nastavovani politik:

Monost nastavovat firewall politiku na zakladé geografickych udaji Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé clenstvi
ve skupiné na doménovém kontroléru

WAN optimalizace: vybranych protokold, byte chaching, Web Cache, Explicitni Proxy, Reverzni proxy, WCCP
Napéjeni: osazen 2x zdroj s max pfikonem 50W/zdroj
HA konfigurace: L2, Active Active, Active Passive, full mesh HA, VRRP, synchronizace stavové tabulky a SA mezi nédy v clusteru

Dalsi pozadavky:

Uchazet je povinen s dodavkou doloit oficialni prohlaseni o shodé od vyrobce v souladu se zakony 17/2003 sb. 616/2006 sb. a 481/2012 sb. Jsou
poiadovany software aktualizace (nové verze programového vybaveni) v minimalni délce 24 mésicii s moznosti rozsifent v ramci udrzitelnosti projektu na
60 mésicii od vyrobce. - Doddvka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych viastnosti a parametri. véetné zaskoleni

zéruka a servis

Je pozadovana zaruka na hardware v délce min. 24 mésicti NDB ON-site. Tato ziruka musi byt garantovana vyrobcem zafizeni.

Instalace a sluzby:

- Instalace do virtualniho prostiedi a jeho odpovidajici nastaveni
- Konfigurace pétefniho prepinace pro sbér monitorovanych dat

- Zakladni konfigurace systému (Upgrade firmware, registrace zafizen, IP adresa, uZivatelské Géty, snmp, smtp, ntp, syslog, kvdty, profily)
- Provézani monitorovanych dat s Active Directory, tj. sparovani IP adresy se jménem autentizovaného uzivatele

- Zakladni zagkolen obsluhy

162 000 k&

162 000,00 K&
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bude dolozeno dle pozadavki

36 mésicl

préce budou provedeny dle pozadavkii

HW Firewall FORTIGATE 100F + 36més funkce
NGFW
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MONITORING provozu sité

Uceleny ska y i systém, schopny sitovy provoz jak na fyzické sifové infrastrukture, tak i v ramci
instalovaného virtulniho prostedi. Ziskané statistiky o provozu datové sité musi umoznit sledovat a vyhodnocovat objemy a strukturu provozu,

Provedeni: analyzovat piciny provoznich nebo vikonnostnich problémd a odhalovat bezpecnostni hrozby. Je nezbytné, aby monitorovaci systém byl zcela nezavisly
na poutité sifové e a svou funkei sit i
Kompletn instalace ve virtualnim prostiedi s moznosti v pfipadé potrieby rozsiit o hardwarové sondy (tj. podpora decentralizovaného monitoringu)

. Bezeztritova kontrola kazdého jednotlivého paketu, podpora NetFlow vS, NetFlow v9 — RFC3954, IPFIX, jFlow, cflowd, NetStream, IPvd, IPv6, VLAN, NAT,

Datové toky:
MPLS, MAC

Viditelnost: Ze strany sledované sité nesmi byt monitorovaci systém detekovatelny

Management: Zabezpetend vzdélend sprava, dohled a konfigurace - SSH, HTTPS, uzivatelsky privétivé GUI

Reporting a alertovani:

E-mailové notifikace, SNMP trapy, Agregace udlosti. Nastroj pro generovani a zasilani uivatelsky definovanych grafickych reporti

Uloiny prostor:

Moznost uloZit minimaIné 500 GB zachycenych dat s moznosti navy3eni roziifenim licence

Ukladani dat:

Kontinulni ukladani dat bez jakékoliv ztratové agregace (bez ohledu na pozadovanou dobu ukladani)

Casova synchronizace zafizeni proti centralnimu zdroji &asu na siti

Nastaveni Easu:

2x 1Gbs dedikovana konektivita do sitové infrastruktury

Externi datové zdroje

Provézani monitorovanych dat s Active Directory

Moinosti rozsifeni:

Modulérni Fe$eni umoziiujic doplnéni o dalsi funkcionality (detekce DoS, plny zachyt sitového provozu, bezpecnostni analyza chovani v siti, monitoring
vykonu aplikaci, monitoring sifové infrastruktury, atd.).

API:

Oteviené rozhrani a dokumentované APl s moznosti integrace nastroji i tfetich stran

Uiivatelé:

Spréva uzivatell a pfistupovych prav

Zakaznicka podpora:

Pina zakaznicka podpora v deském jazyce

Poiadavky na automatické vyhodnocovani
NetFlow dat

pozadovana Automatickd identifikikace hrozeb, itokd, incidentd a konfiguracnich problémd

Vykon na kazdou FCP instanci min 100 tok{i/s

Velikost sité 250 pocet IP adres

min 1 FCP instance

pozadujeme Vizualizace udalosti Dashboard , Detaily, Dikazy

pozadujeme alespori zékladni detekéni metodu zpracovani dat

systém musf podporovat standardy NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream

Systém musi umoziiovat deduplikaci flow statistiky pred jejich vlastni analyzou

Systém musi umoziiovat provést korelaci flow statistik pred a za proxy serverem pred jejich viastni analyzou s cilem identifikovat provoz prochézejici
proxy serverem a tento provoz piifadit koncovému uzivateli

Systém musi umoZfiovat vzorkovani na Grovni tokd pfed jejich vlastnim zpracovanim

Systém musi zobrazovat informace o identité uzivatelii obsazenou ve flow datech jako soucast udlosti

Systém musi podporovat persistenci doménovych jmen, tedy ulozeni doménové jména plvodce udalosti v okamziku zaznamenani vyskytu této udalosti

Systém musi obsahovat preddefinovanou sadu detekénich metod a algoritmi pro analyzu flow statistik, detekci bezpeénostnich incidentd, provoznich
problémi a sitovych anomalii

pozadujeme detekei skenovani portd, slovnikové itoky, dtoky odepren sluzeb (DoS), utoky na sitové protokoly SSH, RDP, Telnet a dal3i obdobné sluzby

Pozadujeme detekci anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni komunikace

Pozadujeme detekei P2P siti, a anonymizacnich sluzeb (napf. TOR)

Systém musi umoziiovat identifikovat bezpegnostni udalosti (napf. komunikaci s botnet command & control centry, pfistup na phishing servery, apod.)

yuzivénim zdrojii 1P a host databazi vjrobcema nejméné kazdych 24 hodin. Systém umoziuje zapoji
zdroje IP a host reputacnich dat pro automatickou detekci

Pozadujeme detekci nadmérné zatéze sité, vypadka sluzeb, chybéjicich reverznich DNS zdznamd, novych a cizich zafizeni pfipojenych k siti

Pozadujeme detekci sitovych anomalii na zakladé predikce budouciho chovani sité s vyuzivanim znalosti historie komunikace

Systém musi obsahovat konfiguragniho privodce pro nastaveni systému pfi prvnim spusténi podle parametrd sité, do kterého je systém nasazen

Dalsi pozadavky:

Jsou pozadovany software aktualizace (nové verze programového vybaveni) v minimalni délce S let. - Dodavka musi obsahovat veskeré potiebné licence
pro spinéni pozadovanych vlastnosti a parametrd.

Instalace do virtualniho prostfedi a jeho odpovidajici nastaveni

Konfigurace patefniho pfepinace pro sbér monitorovanych dat

Min. éni préce:
Zikladni konfigurace systému (IP adresa, uivatelské Uéty, snmp, smtp, ntp, syslog, kvoty, profily)
Provézani monitorovanych dat s Active Directory, tj. sparovéni IP adresy se jménem autentizovaného ufivatele
Zaskoleni obsluhy: Zakladni zaskoleni obsluhy

165 000 K&

165 000,00 K&
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SW Applience FLOWMON Collector S00VA + 1x
ADS Lite 5 let GS
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VIRTUALIZAENI SERVER

Provedeni serveri:

Tower server s moznosti konverze do 19"racku, max. 4U nedélené chassis.

Potet procesorovych patic na server:

Min. 2 patice / osazen 2x procesor posledni dostupné generace

Poet jader na fyzicky procesor:

potet jader musi byt efektivné navrzen s ohledem na pozadované licence MS Windows server tak, aby byla naplnéna licenéni politika

Pozadovany minimalni vykon procesoru (ke
dni vyhla3eni VR)

Min. 11600 dle PassMark CPU Benchmark (single CPU)
Min. 17030 dle PassMark CPU Benchmark (dual CPU)

Operatni pamét (osazeni) na server:

Min. 12 pamétovych sloti - pozic - pro RAM
Osazeni min. 8x 16GB DDR4 2666MHz
Rozsifitelnost aZ na 768 RAM

DVD mechanika:

Moznost interni mechaniky DVD-RW

Diskova kapacita:

Hot plug disky

Osazeno min. 8x 1,2TB SAS 12G 2,5" hot plug HDD
Rozsfitelnost na 24x 2,5" HDD

Volitelng opticka mechanika

RAIDovy Fadié:

HW RAID fadi¢ s 1GB Cache chranéné pomoci Flash, Raid 0, 1, 10, 5, 50, 6, 60 s podporou Hot Spare

Ethernet konektivita na server:

Minimalné 2x 1Gb Ethernet port onboard + 2x 1Gb na pfidavné PCle karté

Ventilitory:

Redundantni hotswapové ventilatory

Napéjeni a spotieba:

Redundantni hot-plug napéjeci zdroje, kazdy s maximéInim vykonem 500W a G¢innosti alespoi 94% - Platinum, ke kazdému zdroji napajeci 3fiura.

HW management:

Zapnuti, vypnuti, restart serveru, presmérovani KVM nazavislé na OS, vadalené pfipojeni médii, casové neomezend licence.

Monost rozgifent interniho managementu serveru o update serveru online (z 05)  offline bez nutnosti instalace dalsiho nstroje pro spravu, moznost
bootu a instalace z interni SD karty.

Dedikovany LAN port pro management,

Moinost sdileni management portu s Ethernet portem (LoM) 1.

VGA port: Zadni VGA port
USB porty: Min. 8x USE port, z toho min. 2x predni USB 3.0, 4 zadni USB 3.0, 2xinterni
Min. 8x PCle3.0 full height slot + 1x PCle slot dedikovany pro ethernet kartu typu LoM (LAN on Motherboard).
PCle sloty: 2 toho 3x PCI-Express 3.0 x16 a 5x PCl-Express 3.0 x8
Podporované a certifikované 0S:
) -MS WIN 2012R2, 2016
os: ~VMware vSphere 6.5, 6.0
-SLES 12, RHEL6a 7
Certifikace pro trvaly provor této konfigurace v teplotnim rozsahu +5st C a +45st .
Certifikace:

Moznost trvalého provozu serveru pfi teploté 45°C.

pozadavky na zaruku

je pozadovana zéruka na hardware v délce min. 36 mésict ON-site NBD v misté provozu ZDARMA . Tato zéruka musi byt garantovana vyrobcem zafizent.
Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametrd po dobu udrZitelnosti 5-ti let

Instalace a sluzby:

Soutasti dodavky serverti a souvisejicich polozek bude komplexni instalace a montaZ, zapojen, i a konfi veskerych technologii, véetné
pripojeni do stavajiciho prostredi. Soutasti dodavky musf byt - budou tyto sluzby:

- zékladni implementatni préce, a to: sestaveni, zahoen, otestovani, aktualizace vech FW na aktualni verze.

- instalace VMware ESX,

- konfigurace VMware,

-instalace MS serverd,

- konfigurace MS serveru, AD, DHCP, DNS, FS, radius pro wifi

- migrace systémovych dat, nastaveni cestovnich profilii

- konfigurace zélohovaciho SW,

- zaskoleni obsluhy (MS server,VMware)

222450 K&

222 450,00 K&

server s moznosti konverze do racku, 4U nedélené 3asi

2x socket, osazen INTEL XEON 4208

2x8

17441

8x 16GB DDR4 (rozsifitelnost na 768GB)

8xHDD 1,278 sas 10krpm

hw fadic s 1GB Cache

4X1Ge
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36 mésica,

préce budou provedeny dle pozadavkii

RACK server FUJITSU
PY TX2550 M5
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ups
Proveden UPS: Tower s mo#nosti umisténi do racku véetné rack mount kitu tower s monosti umisténi do racku, rack mount kit je sougdsti baleni
LCD panel: Informaéni LCD panel pro indikaci zakladnich parametri. informaéni LCD.
Typ UPS: Line interactive nebo lepsi Line Interactive
Ostatni: SNMP management ethernet karta. SNMP management karta
Spoluprace s virtualizaéni platformou. Vmware, hyper-V, KVM
L500VA/1200W 1500VA/1200W APC UPS SMART 1500VA+ (PY LI UPS 1500VA R/T)
-
Ekéra F 4 43 & sjeni o - é 1 23500 k& 23 500,00 K& ANO
Veikéra potfebna kabela? (UPS je uréena k napajeni obou serverd a 48-portového switche). spinuje s oo
Zaruka a servis Zéruka min. 36 més. v reZimu 8x5 NBD od nahla3eni zdvady v misté instalace. moznost ovéFeni délky zaruky na webu vyrobce/dodavatele 36 mésic.
Soutésti dodavky UPS a souvisejicich polozek bude komplexni instalace a montaz, zapojeni, zprovoznéni a konfigurace veskerych technologii, véetng
pfipojen do stavajiciho prostFedi. Sougssti dodévky musf byt - budou tyto sluzby:
. - test, nastaveni UPS a managementu UPS, X o
Instalace a sluby: , préce budou provedeny dle pozadavki
~propojent s instalovanou infrastrukturou,
konfigurace pipadného mngmt SW,
zaskoleni obsluhy.
SW VIRTUALIZACE
Licence SW: Virtualizani platforma pro 3 hosts (max 2 processors per host). ‘nabidnuty produkt plni poZadované parametry.
Virtualizaéni platforma musi spliiovat tyto pozadavky:
- Jednoduchy upgrade na vy3i verzi v pfipadé potFeby skalovatelnosti (jednoduchym povygenim verze se rozumi zadani nového sériového &isla, které
odemkne nové funkcionality, bez nutnosti preinstalaci a odstavek).
- Moinost pimého pfipojovani USB zafizeni k hardwaru fyzického serveru a jejich zpfistupnéni ve VM. nabidnuty produkt pini pozadované parametry
- Moznost rozsifeni o funkci automatického rozlozeni zatéze a pfesunu béicich virtualnich potitatt mezi diskovymi loZisti, SW VMware vSphere 6 -Essential Kit for 3 hosts
- Sprava hypervizoru pfes webové rozhrani. 1 15500 K& 15 500,00 K& ANO (VS6-ESSL-KIT-A) + podpora na 60 més ('VS6-ESSL-
- Dodévka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych viastnosti a parametrii po dobu udritelnosti 5-ti let SUB-A)
~Instalace a konfigurace hypervizoru.
- Licence, ntp, networking, storage,
Instalace a sluzby: - Komunikace (ethernet) s ups, préce budou provedeny dle pozadavka
~Vytvoreni 4 virtuslnich pocitac
- Migrace stavajiciho fyzického serveru dovirtusiniho prostredi
Mms
0s: Z dvodu jiZ nasazenych technologii pozadujeme Windows Svr STD Core 2019 16Corelic- trvald pfenositelnd licence 2 7800 K& 15 600,00 KE [ANO Licence pro skoly OLP (pn: 9EM-00631) MS WIN Server Std 2019 16coreLic
CAL licence: Fistupové licence k izenir ému OS vazané na zafizeni 150 230 K¢ 34 500,00 KE | ANO pristupova licence k serveru (pn: R18-05746) MS Win Svr DEV CAL 2019
Instalace a zaKladni konfigurace hlavnino Windows serveru (primamiho fadice domeny):
- Instalace a konfigurace DNS.
- Instalace a konfigurace Active Directory.
- Instalace a konfigurace DHCP.
Instalace a konfigurace sluzeb souborového servera (fle screening).
~Konfigurace z4sad a auditovani.
Instalace a konfigurace Certifikaéniho GFadu
- Instalace RADIUS a jeho konfigurace.
Instalace a sluzby: - Programovani pomocnych a podpirnych skriptd pro zésady, audit a monitoring. 1 32000 k& 32000,00 K¢ |ANO nabidnuty produkt plni pozadované parametry
Instalace a zakladni konfigurace zélozniho Windows serveru (sekundérnino fadiée domény):
- Instalace a konfigurace DNS.
Instalace a replikace Active Directory.
- Instalace a konfigurace DHCP.
- Instalace RADIUS a jeho konfigurace jako z4lozniho ov&Fovaciho mechanismu
Instalace Windows Serveru pro zalohovani a zékladni konfigurace:
- Dalsi konfigurace zlohovani.
Import 150 stanic do domény a zakladni nastaveni.
Pozadujeme nasazeni SW pro Identity management systém
- Napojeni systém: Active Directory, SW Bakalafi, 3kolni informaéni systém AES Maria DB (my SQL)
Identity - icka izace zaznami mezi BakalsFi a Active Directory. 1 32000 k¢ 32.000,00 k¢ [ANO nabidnuty produkt plni pozadované sluzby, polozka zahrnuje kompletni konfiguraci dle pozadavki
- Webovy portal pro umoznéni zmény hesla pro pfipojeni do Wifi sité Eduroam
- zajisténi bezplatného provozu systému po dobu udrZitelnosti projektu
SW ZALOHOVANI
Deployment: Moznost instalace do MS Windows, Linux, Synology NAS, QNAP NAS nabidnuty produkt plni pozadované parametry
- VytvéFeni zaloh na zakladé bitovych kopil.
\tviteni siloh - Vytvafeni transakéng énich zéloh s ohledem na Exchange, Actve Directory, SQL, SharePoint). gty orodukt sl pofadovand
ytvéteni zaloh: - VytvéFeni zaloh jednotlivach VM, VM kontejner. pRb pepeccUS B [ECZacotans Dty
- Vytvéreni pfirustkovych zaloh. Veeam Backup & Veeam Backup Essentials
Standard 2 - Education Sector
P N N . 1 22500 K& 22 500,00 K& ANO
~Obnoveni na trovni Vm, slozek. Soubord, nebo aplikaénich dat (Microsoft Excgange, Active Directory, SQL). 4 : E-ESSSTD-VS i i
Obnoveni: ) rovn! v ¢ oubor nabidnuty produkt pinf pozadované parametry BES{H BB )G )
- Monost spoustét VM pfimo ze zaloniho souboru. Jist)
Replikace: Moinost replikovat jednotlivé VM i celé kontejnery. nabidnuty produkt pinf pofadované parametry
s ~Prenos dat pri zlohovani a replikaci VM bez vyuiti st LAN. ity brodukt i potadovant
it:  Sitové akcelerace pro zalohovani a replikaci VM. et CY/PIOCRRE D M PRCac ORI P S e
Instalace a sluzby: Instalace, konfigurace GloZisté, loh. nabidnuty produkt pinf pofadované parametry
SW MONITORING HW, SW
Deployment: Moznost instalace do Linux, moZnost VA pro virtualiza¢ni hypervizor nabidnuty produkt plni pozadované parametry
- Sitova dostupnost: ping, SNMP, TCP
pod ¢ kontrol Stav hardwarovych senzord ziskanych z LO, DRAC, iRMC apod. komunikace protokolem IPMI ity produkt in potadované
odporované kontroly: - Kontrola bihu sluzeb, procesd, vyiti diskd a paméti atd et CY/PIOCRRE D M PRCac ORI P S e Zabbix- Dohledovy SW, edice DP- silver véetné
-Vykonostni a kapacitni stavy operaénich systém, sitovych prvkd, storage, databazovych serverd, VM infrastruktury atd. 1 27 500 K& 27 500,00 K& ANO 3ablon pro dodany HW a SW; podpora 8x5 na 5
- — - - let; PN: DP_ZABB_EDU
- Konfigurace prostfednictvim webového rozhran
) - Prezentace prostFednictvim webového rozhrani. o . i
Sprava:  Motnost hromadn rekonfigurace pareametrs, nabidnuty produkt pini pozadované parametry
- Moinost definovat provozni asy a odstavky.
\nstalace a sluiby: Instalace, nastaveni monitoringu pozadovanych zafizeni, nastaveni notifikaci a alertd. ‘nabidnuty produkt plni poZadované parametry.
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NAS
Procesor max. TDP 20W, s vykonem min. 2300 bod dle https://www.cpubenchmark.net ke dni vyhlaseni VR
Pamat: 8GB RAM, rozsifitelnost na min. 16GB.

Pevné disky:

Min. 6x pozice pro HDD bez JBODu

- Disky vyménitelné za provozu.

- Moznost o: minimélné o 1 pfidavnou krabici,

- Osazeni: Sks HDD 6TB, min. 7200RPM, 6Gb/s, vyrobcem urcené pro NAS feseni 24/7 a musi byt zabezpeceny Raid technologii
- uchazet doloZi, ze nabizené disky jsou podporovény vyrobcem NAS na compatibility listu

Intel ATOM 3538

8GB RAM (32GB rozsifitelnost)

5x HDD 6 TB READY NAS.

NAS Synology DS1618+ (8GB, 5x HDD WD Ultrastar

55490 K¢ 55 490,00 K& ANO
- — DC H310 SE, PN: HUS726 TE6TALE6L4 )
Ethernet: Min. 4x 1 GbE, s moZnosti implementace 10 GbE. 4X 1Ge
USB porty: min. 3x USB 3.0 3xUSB 3.0
PCle sloty: Min. 1 x Gen2 x8 slot. 1x x8 slot
Zaruka a servis Zaruka min. 3roky v rezimu 8x5 NBD od nahlaseni zavady v misté instalace. moznost ovéfeni délky zaruky na webu vyrobce 3 roky on-site, s roziifenim na 5 let od vyrobce
Soucasti dodavky NAS a souvisejicich polozek bude komplexni instalace a montaz, zapojeni, énia i $kerych technologii, véetné
Instalace a sluzby: pfipojeni do stavajiciho prostredi. Sougasti dodavky musi byt - budou tyto sluzby: zakladni implementaéni préce, a to sestaveni, monté?, zahoFeni, instalace a konfigurace
otestovani, aktualizace viech FW na aktudlni verze, test a definice pole, zakladni zaskoleni
PC1xLCD PRO PEDAGOGA
Provedeni: mikro/midi tower tower midi
2droj PC: min. vykon 250W, min. Géinnost odpovidajici 80PLUS Bronze, ventildtor zdroje min. 120mm, s termoregulaci 250W 80plus
Pamé min. 8GB, moznost rozsifeni na min. 32GB 8GB DDR4 (moznost rozsifit na 32GB)
Pevny disk: min. 256GB SSD pfipojené pres SATA3 rozhrani 256GB SSD M2
cPU: s vykonem min. 10 000 bod dle https://www.cpubenchmark.net ke dni vyhldseni VR Ryzen 3 3100
Opticka mechanika: DVD-RW DVD RW
min. 1x Gb Ethernet RJ-45 1GbE
min. 2x 3,5mm jack pro sluchatka/mikrofon na elni strané PC jack 3,5mm
Konektivita:
min. 6x USB celkem, z toho min. 4x standardu 3.0 6x USB (4x USB3)
1x UCEBNA - — —
. 2 porty USB 3.0 d lu ski
PRIRODOPISU o ‘?m,v "? ks ",'m penens m, — - —— - - — — — ZXUSBS0 PC sestava DPDC EDU + 1x monitor LCD 24"
Graficka karta: grafické vystupy pro pripojeni monitoru, které je sougsti PC + navic nutny volny HDMI port pro pripojeni interaktivni tabule (bez adaptérd/redukci) 21800 K¢ 43 600,00 KE ANO  [HDMI, DP, DVI (Ryzen 3100, RAM 8GB, HDD 256GB SSD,
1x UCEBNA CHEMIE
1x monitor s LED podsvicenim ke kazdému PC AT Win10P,350W 80+, GK 1050)- viz specifikace PC
min. viditelna thlopficka kazdého monitoru 23,4" 2xLCD
min. rozlideni kazdé obrazovky 1920x1080 pixel( 238"
Obrazovka:
max. odezva monitoru: 5 ms 1920x1080
konektory monitoru kompatibilni pro pfipojeni s nabizenym PC Sms
Operaéni systém: MS Windows 10 Pro CZ 64bit (nutnost podpory sprévy v doméné AD/LDAP) -pozadovéna z divodu jiz zakoupenych vyukovych a aplikacnich programi HDMI/DP.
Klavesnice: jazyk CZ Eeska s oddélenou numerickou ¢asti
Je pozadovana zaruka na hardware v délce min. 24 mi ON-site NBD v misté provozu ZDARMA s moZnosti rozsifeni v ramci udrZitelnosti projektu na
Zaruka a servis . ‘ 5 £ b £ v Y 3 roky on-site, s rozsifenim na 5 let od vyrobce
60 mésicii od vyrobce. Tato zéruka musi byt garantovana vyrobcem zafizeni.
Mys: min. opticka, 2 tlacitka a koletko my3 standardni optickaUSB
PC2x LCD PRO PEDAGOGA
Provedeni: mikro/midi tower tower midi
Zdroj PC: min. vykon 250W, min. G¢innost odpovidajici 80PLUS Bronze, ventilator zdroje min. 120mm, s termoregulaci 250W 80plus.
Pamé min. 8GB, moznost rozsifeni na min. 32GB 8GB DDR4 (moznost roziifit na 32GB)
Pevny disk: min. 256GB SSD pfipojené pfes SATA3 rozhrani 256GB SSD M2
cpU: s vykonem min. 10 000 bodi dle https://www.cpubenchmark.net ke dni vyhlaseni VR Ryzen 3 3100
Optickd mechanika: DVD-RW DVD RW
min. 1x Gb Ethernet RJ-45 1GbE
" min. 2x 3,5mm jack pro sluchatka/mikrofon na elni strané PC jack 3,5mm
¢ Konektivita:
1x UC;BN(A FYZIKY A min. 6x USB celkem, z toho min. 4x standardu 3.0 6x USB ( 4x USB3)
DIGITALNICH D
a min. 2 porty USB 3.0 na prednim panelu skfiné 2XUSB 3.0 PCsestava DPDC EDU +2x monitor LCD 24'
TECHNOLOGII 19300 K& 19 300,00 K¢ ANO (Ryzen 3100, RAM 8GB, HDD 256GB SSD,
Graficka karta: grafické vystupy pro pFipojeni monitoru, které je sou¢asti PC + navic nutny volny HDMI port pro pfipojeni interaktivni tabule (bez adaptéri/redukci) HDMI, DP, DVI Win10P,350W 80+, GK 1050)- viz specifikace PC
Monitor: 2xmonitor s LED podsvicenim ke kazdému PC LD
min. viditelna Uhlopficka kazdého monitoru 23,4" 238"
min. rozlideni kazdé obrazovky 1920x1080 pixel 1920x1080
Obrazovka:
max. odezva monitoru: 5 ms 5ms
konektory monitoru kompatibilni pro pipojeni s nabizenym PC HDMI/DP.

Operaéni systém:

M Windows 10 Pro CZ 64bit (nutnost podpory spravy v doméné AD/LDAP) -pozadovana z divodu jiz zakoupenych vyukovych a aplikacnich programi

Zaruka a servis

Je pozadovéna zéruka na hardware v délce min. 24 mésici ON-site NBD v misté provozu ZDARMA s moznosti rozsifeni v rémci udrZitelnosti projektu na
60 mésict od vyrobce. Tato zéruka musi byt garantovand vyrobcem zafizeni.

Periferie:

mys3 standardni velikost, optickd/laserova, 2 tlacitka a koletko, rozhrani USB; klavesnice QWERTY Eeska, rozhrani USB

05 MS WIN 10Pro

3 roky on-site, s roziifenim na 5 let od vyrobce

mys3 standardni opticka, klévesnice ceskd USB
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PC+LCD PRO ZAKY
Provedeni Microbox max rozméry 19 x 4 x 18cm (v x 3 x h) Microbox - 18,8-3,8-17,9cm
Zdroj PC: max vjkon 70W, min. Géinnost odpovidajici 85% 70W /85%
Pamé min. 8GB, moznost rozsifeni na min. 32G8 8GB DDR4 (moinost rozifit na 64GB)
Pevny disk: min. 25668 SSD pfipojené pres SATA3 rozhrani 256GB M2 SSD
cPU: max. TDP 55W, s vykonem min. 8000 bodii dle https://www.cpubenchmark.net ke dni vyhlaseni VR i5 9500T
min. 1x Gb Ethernet RI-45 1GbE
min. 1x 3,5mm jack pro sluchétka/mikrofon na el strané PC jack 3,5mm
Konektivita: min. 6x USB celkem, z toho min. 4x standardu 3.0 6x USB ( 4x USB3)
30x U(fEBNA FYZIKY A min. 2 porty USB 3.0 na pfednim panelu skiiné 2xUSB 3.0
DIGITALNICH grafické digitélni vystupy pro pfipojeni dvou monitord DP/HDMI N ) DP/HOMI PC sestava DELL OPTIPLEX 3070 Micro form factor
i - 30 17550 k¢ 526500,00k | ANO avesa drzaku na VESA (pn: 6HRK4) véetn& monitor
TECHNOLOGI Grafickd karta: integrovana v CPU integrovand 22" AOC E2270SWHN
Monitor: 1x monitor s LED podsvicenim ke kazdému PC 1xL.CD
min. viditelna uhlopficka kazdého monitoru 21,5" viditelnd Ghlopficka kazdého monitoru 21,5"
min. rozliseni kazdé obrazovky 1920x1080 pixel 1920x1080
Obrazovka:
max. odezva monitoru: 5 ms 5ms
konektory monitoru kompatibiln pro pfipojeni s nabizenym PC HDMI/DP.
Operacni systém: MS Windows 10 Pro CZ 64bit (nutnost podpory spravy v doméné AD/LDAP) -pozadovana z divodu jiz zakoupenych vyukovych a aplikaénich programii 05 MS WIN 10Pro
) Je potadovana zéruka na hardware v délce min. 24 mésicii ON-site NBD v misté provozu ZDARMA s moznosti rozsifeni v ramci udritelnosti projektu na e .
Zaruka a servis et od v ! b0 v . 3 roky onsite, s rozgifenim na 5 let od vyrobce
60 mésic od vyrobce. Tato zéruka musi byt garantovand vyrobcem zaf
Periferie: mys standardni velikost, opticka/laserova, 2 tlatitka a kolecko, rozhrani USB; klavesnice QWERTY Zeska, rozhrani USB mys standardni opticks, klavesnice eska USB
NOTEBOOK PRO PEDAGOGA
Pamat: min. 8GB, moznost rozsifeni na min. 32GB 8GB DDR4 (moinost rozifit na 64GB)
Pevny disk: min. 256GB SSD M2 PCle NVME +moinost pfidani druhého HDD 2,5 HDD 256GB 5D 2,5"
cPU: max. TDP 55W, s vykonem min. 6800 bod dle https://www.cpubenchmark.net ke dni vyhlaseni Vi CPU Intel i7-10510U
Opticka mechanika: neni pozadovana e
min 3x USB port z toho min 2x USB 3.0 3x USB port z toho 2x USB3
min. 1x 3,5mm jack pro sluchétka/mikrofon na Celni strané PC ack 3,5mm
2x KABINET Konektivita: " m i
e min 1x HDMI/DP DP/HDMI
PRIRODOPISU T RIS LAN e 5
XRI~ interface RI-45 1GbE X B
3x KABINET FYZIKY ) } Notebook ACER TRAVELMATE SPIN P215-52G (PN:
Grafické karta: integrovana v CPU 7 21630Ke 151410,00ké | ANO  [intel HD Graphics 620 NX.VLNEC.006) (i7-10510U, RAM 8GB, HDD 256GB
2x KABINET CHEMIE — — SSD,HDMI/W10Pro-EDu 3 roky on site zaruka)
étetka pamétovych karet min. SD SDHC SDXC SD, SDHC, SDXC
Provedeni notebooku pozadujeme odolné provedeni notebooku v kombinaci kov- plast odolné provedeni kov plast
max. 15,6" 156"
Display: — .
rozlizent min1 920 x 1 080 Matny IPS displej, LED rozliseni 1920x1080 IPS podsviceni, matny
Operaéni systém: MS Windows 10 Pro CZ 64bit (nutnost podpory spravy v doméné AD/LDAP) -pozadovéna z divodu jiz zakoupenych vyukovych a aplikaénich programii MicroSoft Windows 10 Pro
Klévesnice: ceska podsvicend s oddélenou numerickou easti ceska s oddélenou numerickou Easti
) Je potadovana zéruka na hardware v délce min. 24 mésicii ON-site NBD v misté provozu ZDARMA s moznosti rozsifeni v ramci udritelnosti projektu na e .
Zaruka a servis et od v ! b0 . ” 3 roky onsite, s rozgifenim na 5 let od vyrobce
60 mésici od vyrobce. Tato zéruka musi byt garantovana vyrobcem zaf
TABLETY,
Provedeni: Tablet s dokovaci klavesnici Tablet s dokovaci klavesnici
cpu: Min. 2012 dle PassMark ke dni vyhlageni V& CPU N5030
RAI Min. 4 GB paméti DDR3L-1600 SDRAM 4 GB DDR4 Memory On Board + N/A
Pamét pro data: Min. 128 GB M2 SSD 128GB eMMC + N/A
Display: 11,6, Min. 1366x768 LCD TN, multidotykovy 11.6" Full HD IPS Multi-Touch LCD
5x UCEBNA i WiFi802.11a/b/g/n2x2 s WLAN.Bluetooth® 4 WiFi802.11a/b/ g/ n2x2 s WLAN.Bluetooth® 4
PRIRODOPISU Kamera: Celnf kamera 720p; Zadni sekunddrni kamera 1080p Celni kamera 720p; Zadni sekundarni kamera 1080p
e . . tablet TravelMate Spin B3 véetné preinstalovaného
13x UCEBNA FYZIKY | Audio: 1x kombinovany audio jack pro sluchatka a mikrofon 18 13680 k& 246 240,00 K& ANO | 1x kombinovany audio jack pro sluchatka a mikrofon SPARKVUe (TMB311RN-31-C**%)
A CHEMIE CEtetka karet: Min. 1 konektor microSDPodporuje karty micro SD, SDHC, SDXC 1 konektor microSDPodporuje karty micro SD, SDHC, SDXC
Rozhran, funkce a pfislugenstvi: 1x mikro HDMI, 1 napdjeci konektor (AC); 1 port RI-45, 2x USB 3.0,1 port USB 3.1 Type-C, 1x aktivni tlakocitlivé pero 2x USB 3.1 Gen - 1x USB Type-C™ port supporting: USB 3.2 Gen 1 (up to 5 Gbps) / DisplayPort over USB-C
Baterie: Min. 3 élénkova 41 Wh a7 10,5 hodin 48Wh Li-lon battery up to 12h - 45W_3phy - Shale Black with texture - MIL-STD certification
Je pozadovana zéruka na hardware v délce min. 24 mésicli ON-site NBD v misté provozu ZDARMA s moznosti roziifeni v ramci udrZitelnosti projektu na o
Zaruka a servis: it od v ! o v oot 24 mésicti ON-site
60 mésicii od vyrobce. Tato zéruka musi byt garantovana vyrobcem zafizeni.
Vzhledem k tomu, 7e nase organizace jiz vyuzivé software i hardware tietich stran navazujici na platformu Microsoft, pozadujeme OS Microsoft Windows
Operatni systém: 10Pr0 05 Microsoft Windows 10 Pro
. Dobijeci skiifika pro 16 zafizeni, mobilni - na koleckach,uzamykatelns, soucssti je napéfovy zdroj pro fizené nabjeni tabletis s prepétovou fjeci skin Fizen, i- ek 4, soucdsti je napétovy Fizené nabijent
Glofists pro uskladnéni tabletd i [l v je napétovy zdroj pi j prep i R 25 553,00 k¢ |ANO Dobijeciskfiika pro 16 zafizeni, mobilni - na koletkich,uzamykatelns, sougdstije napétovy zdroj pro fizené nabijent e G

is ymi tablety.

tableti s p

i tablety.
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SW DESKTOPY

Kancelasky balik:

SW balik aplikaci pro sektor vzdélavani textovy edtitor, tabulkovy editor, nastroj pro tvorbu,editaci a prohliZeni prezentaci, e mailovy klient, vytvareni
publikaci s pouzitim stavebnich blokd, program pro vytvafeni textovych, zvukowych a grafickych pozndmek) podpora otevieni dokumentd online v cloudu
Ms Office 365, podpora centrélni spravy a nasazeni SW a podpora integrace se sluzbou Sprava pfistupovych prav ve Windows (RMS) pro Windows Server

1650 k¢

95 700,00 K&

nabidnuty produkt pini pozadované parametry

SW licence M Office 2019 standard AE OLP

Antivirus:

SW licence pro antivirovou ochranu potitaéi

poiadujeme:

Podpora operacnich systémii Ms:

~ Windows XP, Windows 7, Windows 8, Windows 8.1, Windows 10.

- Windows Server 2003, Windows Server 2008, Windows Server 2008R2, Windows Server 2012, Windows Server 2012R2, Windows Server 2016,
* Antivirovy lient také pro ochranu systémd:

— Linux,

- macos,

~ Android,

* Real-Time ochrana pred viemi druhy malwaru.

- Viry,

- cervy,

~ trojskymi kofimi (backdoor, adware, spyware, rootkit, bootkit, ransomware...
* Napojeni na centralni spravu.

+ Spréva zafizeni umoziiujici blokaci (viech) médit s podporou whitelistovani na zakladé definovani:

~ vyrobce, modelu, nebo sériového disla,

- uzivateld, nebo skupin (napf. administratord) v AD.

* Moznost blokace/whitelistace pfistupu na definované weby, nebo skupiny webi dle kategorii s moznosti whitelistovani na uzivatele nebo skupiny v AD.
* Lokalni anti-spam s dspésnosti detekce 99 % a vy3si Technologie

* Antivirus a Antispyware pro aktivni ochranu pred viemi typy hrozeb.

+ Personalni firewall pro zabranéni izovanému pfistupu k zaizen se schop prebrani pravidel z brany Windows Firewall

* Anti-Phishing blokujici webové stranky s ymi formulafi pro vylakani citlivych udaji a stranky obsahujici skodlivy kéd.

* HIPS pro ochranu operaéniho systému a eliminaci aktivit ohrozujici bezpeénost zafizeni. Jsou pozadovany software aktualizace (nové verze
programového vybaveni) v minimalni délce 5 let

1315 K¢

76 270,00 k&

nabidnuty produkt pini pozadované parametry

SW licence Eset Secure Office + pro kolu

Software

1x UCEBNA FYZIKY A
DIGITALNICH
TECHNOLOGI

Vzdélavaci software

Soubor zibavnych vzdélavacich aplikaci urcenych pro vyuku déti na dotykovych zafizenich ve Skolnich tfidach. Déti se nevydrii dlouho soustredit. Tento
software tomu dokéze predchézet. Nabizi uceni zibavnou, poutavou a v mnoha smérech nezapomenutelnou formou, ktera je zarukou zlepsenych
vysledkil déti i uciteld. Vice net 25 predinstalovanjch aplikaci mie byt ucitelem jednoduse a rychle rozsifeno o dalsi cviceni zaméFend dle potreb
konkrétnich zakd.

6673KE

6673,00 ke

nabidnuty produkt pini pozadované parametry

SW licence SNOWFLAKE MultiTeach®

1x UCEBNA FYZIKY A
DIGITALNICH
TECHNOLOGII

SW pro spravu uzebny

SW licence pro spravu a dohled PC, pozadujeme
- pokryti dvou ucebny (30 PC + 1x utitelské )

- plnou licenci bez nutnosti placeni pravidelnych poplatki
- bezplatny upgrade SW na aktuaini verze po dobu 5ti let
- Podporu aktudlnich prohlizeci

44,900 K&

44900,00 k¢

nabidnuty produkt pini pozadované parametry

SW licence Netopp Vision Pro

éni a konfigurani prace

Instalace a konfigurace pfepina¢i konfigurace 802.1x a pro3koleni

22000 K¢

22 000,00 K&

préce budou provedeny dle pozadavk(

konfigurace wifi véetné vytvoreni uzivatelského rozhrani GUEST, konfigurace 802.1x a proskoleni

36000 K¢

36 000,00 K&

préce budou provedeny dle pozadavkii

Instalace a konfigurace firewallu véetné zaskoleni

20000 K¢

20 000,00 K&

préce budou provedeny dle pozadavk(

Instalace  konfigurace monitorovaciho SW pro sitovy provoz véetné zaskoleni

12 000 K&

12 000,00 K&

préce budou provedeny dle pozadavkii

Instalace a konfigurace serveru

12 000 k&

12 000,00 k&

préce budou provedeny dle pozadavk(

Instalace a konfigurace UPS

6000 K&

6000,00 K&

préce budou provedeny dle pozadavkii

Instalace a konfigurace sitového uloZité NAS

12 000 K&

12 000,00 K&

préce budou provedeny dle pozadavk(

Instalace a konfigurace zlohovaciho SW

12 000 K&

12 000,00 K&

préce budou provedeny dle pozadavkii

Instalace a konfigurace SW pro Virtualizace

24000 K¢

24.000,00 K&

préce budou provedeny dle pozadavk(

Instalace a konfigurace SW pro Dohled

12 000 K&

12 000,00 K&

Instalace a konfigurace PC sestav véetné dodaného SW

800 k&

32 000,00 K&

Celkem bez DPH

3 516 400,00 K&

21% DPH

738 444,00 K¢

Celkem vcetné DPH

4 254 844,00 K¢

Pozndmka k technické
specifikaci:

Pokud jsou v technické specifikaci obsazeny pozadavky nebo odkazy na jednotliva obchodni jména, zvlastni oznaéeni podniku, zvlastni oznaceni vyrobkd, vykonti anebo obchodnich materiald, ktera plati pro urcity podnik

nebo organizaéni jednotku za pfiznaéné, popF. patenty a uzitné vzory, jsou uvedeny pouze pro upfesnéni a pfiblizeni technickych parametr( a zadavatel umoZziuje pouziti i kvalitativné a technicky obdobného feseni.

Poznamka ke zplsobu
vyplnéni pfilohy

Uéastnik povinné vyplni barevné oznacené buriky.Ve sloupci "Spinéni kriteria" uchaze¢ ke kazdé polozce technické specifikace dopini "ANO" v piipadé, ze polozka spliiuje pozadavky zadavatele ,pfipadné jedné-li se o lepsi
Fedeni. V pfipadé, Ze tyto Udaje nebudou fadné doplnény, nebo ucastnik doplni u jakékoliv polozky "NE" , mGze byt z vybérového fizeni vylougen. V pfipadé, ze Gcastnik nevyplni Gidaje ve sloupci "nabizené parametry" a
soucasné doplIni "ANO", ma se za to, Ze nabizené pInéni piesné odpovida pozadavku zadavatele uvedeném ve sloupci "Specifikace". V pfipadé, ze u¢astnik spliiuje pozadavky zadavatele tim, Ze nabizi lepsi feSeni, uvede vidy

tyto lepsi nabizené parametry.

Popis stavajiciho
prostredi :

Na 3kole je provozovan server s interni doménou bézici na OS Windows server 2012 R2 Std. Nasdileno je pro uZivatele 40 GB dat (nastavena individualni pfistupova prava k riiznym datm dle jejich povahy) a na serveru je
provozovana jedna Géetni aplikace typu klient-server. V sougasné dobé je na Skole 680 zakd a 65 zaméstnancd, ktefi musi mit v nové pocitaové siti vytvoren vlastni pfihlasovaci uéet.
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Poznamky

Financ¢ni harmonogram

kompletace HW Serverd,

SW konfigurace,

pfiprava virtualiza¢niho prostredi,

zékladni sitova konfigurace

mimo misto realizace
(pfiprava u dodavatele)

kompletace HW Serverd,

V|V w|N] =

SW konfigurace,
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pfiprava virtualizacniho prostredi,
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zékladni sitova konfigurace
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osazeni a zprovoznéni interaktivnich vyukovych prvkd v u¢ebnach

cca 28. den vypadek
prepojeni staré sité do nové
infrastruktury

1766 400 K¢ bez DPH
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testovani celkového provozu, dokumentace, skoleni, predani
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1750 000 K¢ bez DPH




