1 Systémové prostredi

Systém musi akceptovat standardni systémové prostiedi Zadavatele a musi byt do tohoto prostredi snadno
implementovatelné.

1.1. Prostiedi datové sité
V prostfedi Zadavatele existuji dvé vzajemné oddélené datové sité. Sit administrativni, kterd umozZiiuje
pfipojeni k internetu a sit vyrobni, ktera pfipojeni do internetu neumozriuje.

o Klientské stanice ptipojeny rychlosti minimalné 100 Mbit/s

o Servery pfipojeny rychlosti minimalné 10 Gbit/s

o Adresace dle RFC 1918 (10.x.y.z, 172.16-31.y.z, 192.168.y.z)

1.2. Serverova cast
Serverové prostredi je kompletné virtualizované s nasledujicimi parametry:

o Virtualiza¢ni platforma VMware vSphere verze 6.x nebo novéjsi
o Je pokryto licenci na operacni systém Microsoft Windows Server 2016 DataCenter

Serverové prostredi s OS Windows je kompletné spravovano pomoci Microsoft SCCM.

1.3. Databazové servery
Data standardnich IS jsou uloZena v databazich Microsoft SQL:

o Databazova platforma Microsoft SQL Server 2016 Standard

Databdazovd platforma Zadavatele je postavena na technologii Microsoft SQL Server, pro jejiz spravu ma
Zadavatel vyskolené zaméstnance.
V pripadé, Ze tfeSeni bude vyuZivat jinou databazovou platformu, poskytne Zadavatel pro DB prostiedi
nasledujici konfiguraci virtualnich serverd na platformé VMware:
Databazovy server
o az 4 vCPU (virtualni CPU)
az 32 GB RAM*
vzdalené ulozisté prostrednictvim sité SAN
konektivita min. 1 Gbit/s
operacni systém Windows Server 2016 DataCenter
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Ugastnik je povinen zahrnout do nabidky veskeré naklady na potizeni a provoz dalsich SW licenci po celou
dobu trvani provozni podpory systému.

1.4. WWW servery
Webové aplikace jsou standardné provozovany na platformé Microsoft SharePoint:
o Platforma pro webové aplikace Microsoft SharePoint Server 2016
V ptipadé, Ze reSeni bude vyuzivat jinou platformu, Zadavatel poskytne nasledujici konfiguraci virtudlnich
serverl na platformé VMware:
Webovy server
o az 4 vCPU (virtualni CPU)
o az32GBRAM*
o vzdalené uloZisté prostrednictvim sité SAN
o konektivita min. 1 Gbit/s
o operacni systém Windows Server 2016 DataCenter

Uéastnik je povinen zahrnout do nabidky ve$keré néklady na pofizeni a provoz dalsich SW licenci po celou
dobu trvani provozni podpory systému.

1.5. Aplikacni servery
Zadavatel poskytne nasledujici konfiguraci pro provoz virtudlnich aplikacnich servert na platformé VMware:



Aplikacni server

o az 4 VCPU (virtudlni CPU)

az 16 GB RAM*

vzdalené ulozisté prostfednictvim sité SAN
konektivita min. 1 Gbit/s
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o operacni systém Windows Server 2016 DataCenter

Ucastnik je povinen zahrnout do nabidky veskeré naklady na pofizeni a provoz dalsich SW licenci po celou
dobu trvani provozni podpory systému.

1.6. Testovaci prostiedi
Zadavatel poskytne nasledujici prostfedky pro provoz virtudlniho testovaciho prostredi na platformé
VMware:
Testovaci prostiedi
o a4 vCPU (virtualni CPU)
o az 16 GB RAM*
o vzdalené ulozisté prostrednictvim sité SAN
o konektivita min. 1 Gbit/s
o operacni systém Windows Server 2016 DataCenter

Ugastnik je povinen zahrnout do nabidky veskeré naklady na pofizeni a provoz dalsich SW licenci po celou
dobu trvani provozni podpory systému.

1.7. Monitoring systému
o Monitorovaci platforma Zabbix.

1.8. Klientské stanice
Zatizeni, ktera podporuji deployment a sprdvu pomoci Microsoft System Center Configuration Manager
(SCCM) a Microsoft Deployment Toolkit (MDT).

Operacni systém

o Windows 10 Enterprise.

Softwarové vybaveni

o  Microsoft Office 365

o Microsoft Internet Explorer 11, Microsoft Edge a Google Chrome
o Adobe Acrobat Reader

o  Check Point Endpoint Security v aktudlni verzi

o LAPS, Java, 7zip, Sw602 Form Filler

Instalace dalsi provozni platformy na klientskou stanici neni preferovana.
Licencni vybaveni

Vsichni budouci uZivatelé systému jsou drZziteli licence Microsoft 365 tUrovné E3 nebo E5. Licencéni model
v sobé dale pro vsechny uZivatele zahrnuje CAL licence k produktu Microsoft SharePoint (Online i On-
Premise varianty), CAL licence k produktu Microsoft Windows Server 2016 a pokryva také serverové licence
pro Microsoft SharePoint v neomezeném mnozstvi On-Premise instanci.

Na klientské stanici pracuje uZivatel standardné bez administratorskych opravnéni.

1.9. Klientska mobilni zafizeni
Chytré telefony s operacnim systémem Android 9.0 a novéjsi, pfipadné iOS verze 13.0 a novéjsi.

2 Systémové sluzby

Systém musi akceptovat standardni systémové sluzby v prostiedi Zadavatele a musi byt do tohoto prostredi
snadno implementovatelny.



2.1. Single Sign-On

U informacnich systémui Zadavatele je realizovana funkce Single Sign-On s vyuZitim sluzby Microsoft Active
Directory (autentizaéni protokol Kerberos). UZivatel se autentizuje pouze jednou do domény Zadavatele, pfi
vyvolani libovolné aplikace jiz pak neni zadavani jména/hesla nutné, ani Zadna dalsi autentizace uzivatele
neni poZzadovana.

2.2. SIEM (sbér bezpecnostnich logt)
Sbér a vyhodnocovani bezpec¢nostnich logl bude v prostredi Zadavatele feSen centralné systémem SIEM.
Systém musi podporovat néktery z nasledujicich zplisobl logovani a sbéru logu:

o zaznamenavat logy ve strukturované, strojové zpracovatelné podobé

o umoznit logy odesilat do centralniho UloZisté logh protokolem Syslog
o umoznit jejich vycitani z DB ¢i textovych souborl

2.3. Elektronicka posta
o Server elektronické posty — Microsoft Exchange 2016
o Klient elektronické posty — Microsoft Office 365

2.4. Tiskova zafizeni

o Sitova tiskova zafizeni

o Komunikacni protokol — TCP/IP
2.5. Synchronizace casu

Cas na véech komponentach sité Zadavatele mimo stanic uZivatelil je synchronizovén se zdrojem presného
Casu protokolem NTP.

* poZadavek na velikost operacni paméti RAM musi byt vZdy opodstatnény (napr. vhodnou analyzou), aby nedoslo
ke zbytecné utilizaci HW prostredk( Zadavatele.



