C. smlouvy Objednatele: 204/2020

SMLOUVA O DiLO

uzaviena podle § 2586 a nasledujicich zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich
predpist, (dale jen ,,ob¢ansky ziakonik™)
(dale jen ,,Smlouva“)

1. Smluvni strany

1.1 Objednatel

Ceski republika — Ministerstvo vnitra

se sidlem: Nad Stolou 936/3, 170 34 Praha 7

zastoupena: Ministerstvem vnitra — generdlnim feditelstvim
Hasi&ského zachranného sboru Ceské republiky, plk.
Ingg. Radkem  Jandikem, feditelem odboru
Komunika¢nich a informaénich systémﬁ, generalniho
teditele HZS CR (dale jen MV-GR HZS CR%)

kontaktni adresa: MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414
ICO: 00007064

bankovni spojeni: CNB Praha 1

&islo uétu: 8908881/0710

ID schranky: 84taiur

kontaktni osoba ve v&cech smluvnich: .-‘_Ef R

tel: [Pk

kontaktni osoba ve vécech technickych3d;

tel:

e-mail:
(dale jen ,,Objednatel)

1.2 Zhotovitel
KPMG Ceska republika, s.r.o.

spole&nost je zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 326
Sidlo: PobieZni 648/1a, Praha 8, 186 00

ICO: 00553115

bankovni spojeni: A
¢islo aétu:
ID schranky:
kontaktni osoba ve vécech smluvnich: g ZEEE,
tel: :
kontaktni osoba ve vécech technickych3; : 7
tel: gy
e-mail;

(dale jen ,,Zhotovitel*)
(spoleéné téz jako ,,Smluvni strany*)




2. Pfedmét smlouvy

Predmétem Smlouvy je zpracovani Diferenéni analyzy podle zakona ¢&. 181/2014 Sb., o kybernetické
bezpednosti a 0 zméné souvisejicich zakonil (zdkon o kybernetické bezpetnosti), ve znéni pozdéjsich
pfedpisi (dale jen ,,ZKB*), a to v rozsahu podle pfilohy €. 1 Smlouvy — Technicka specifikace dila (dale
jen ,,Dilo*).

2.1 Metodika provedeni dila
Zhotoveni Dila (viz. ¢l. 2) bude probihat ve 3 zékladnich fazich:

e V prvni fazi Zhotovitel audituje prostfedi Objednatele, cilem je ziskani potfebnych informaci
pro zpracovani diferenéni analyzy v souladu s metodikou CSN EN ISO 19011.

e Ve druhé fazi Zhotovitel navrhuje ndpravna opatfeni s ohledem na stavajici prostfedi a
pozadavky Objednatele ve formé obecné definice (ptiklad ,.aplikaéni firewall*).

e Ve tfeti fazi Zhotovitel sezndmi s navrhy Objednatele a Dilo pfed4 na hmotném nosiéi.
Metodika provedeni diferenéni analyzy

Metodika se zaklada na zjistovani stavu bezpeénostnich opatieni v kontextu pozadavki jednotlivych
ustanoveni ZKB a vyhlasky ¢&. 82/2018 Sb.,, o bezpe€nostnich opatfenich, kybernetickych
bezpe€nostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (dale jen ,,Vyhlaska o kybernetické bezpe&nosti*), to v§e v u€inném znéni,
ptripadné i ve znéni doposud neidinném avsak platném ke dni pfedani Dila. V ramci téchto tematickych
okruhii bude sledovana sada dil¢ich hledisek pro plny soulad se znénim ZKB a Vyhlaskou o
kybernetické bezpeénosti. Popsani stavajiciho stavu bude doplnéno o ndpravna opatfeni odsouhlasena

Objednatelem bez podrobné specifikace a rozpo&tovych informaci.

2.1.1 Vystupy
Podle jednotlivych fazi budou podkladem k p¥edani nasledujici dokumenty:

e Auditni zprava — hodnoceni stavajiciho prostiedi Objednatele,

e Prezentace vysledki pro technické (odborné) souasti Objednatele,

e Prezentace vysledki pro management Objednatele.
Ve Vysledné zpravé Zhotovitel zdokumentuje stavajici stav prostfedi Objednatele, identifikuje a
zhodnoti rozpory s pozadavky ZKB a identifikuje napravna opatfeni.

2.2 Predani Dila

Dilo bude pfedano bez vad v listinné i elektronické podobé formou potizeni akceptaéniho protokolu
mezi Smluvnimi stranami. Akcepta¢ni kritéria pro pfevzeti Dila jsou soutasti pfilohy €. 1 Smlouvy —
Technicka specifikace dila.

Po dohod& mezi Smluvnimi stranami je mozné pfevzit Dilo i v pfipadé, Ze bude mit nepodstatné vady.




3. Cena plInéni

Cena za Dilo je stanovena fixni ¢astkou ve vysi 544 500,- K& véetné DPH (slovy: pét set &tyficet Etyfi
tisic pét set korun &eskych v&etné DPH), Cena bez DPH 450 000,- K&, DPH 94 500,- K¢&. Cena za Dilo
je kone¢na a Zhotovitel nema narok na jakoukoliv dodate¢nou, tihradu, odménu, ¢i poplatek.

4. Terminy predani Dila

Zhotovitel se zavazuje, ze nejpozdéji do 60 kalendainich dni od u€innosti smlouvy Dilo pfeda
Objednateli. Zhotovitel neni v prodleni v pfipadé neposkytovani soudinnosti Objednatelem.

5. Platebni a faktura¢ni podminky

5.1 Nalezitosti faktur
Objednatel je povinen zaplatit dohodnutou cenu plnéni dle ¢&l. 3. Smlouvy.

Faktury musi obsahovat viechny naleZitosti dafiového dokladu uvedené v § 28 zakona &. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi, a dalSich dotéenych pravnich pfedpisech.
Faktura musi dale obsahovat:

e oznaceni dokladu (faktura)
e (islo smlouvy
¢ den vystaveni a lhitu splatnosti
e ICO smluvnich stran
Ptilohou faktury bude akceptaéni protokol potvrzeny Smluvnimi stranami.

5.2 Splatnost faktury

Lhita splatnosti faktury je dohodnuta na 15 dni ode dne doru¢eni faktury Objednateli.
Zhotovitel se zavazuje vyhotovit a odeslat faktury do 15 dnii po vzniku prava fakturovat.

Fakturace po splnéni poZadovanych podminek se uskute¢ni na adresu:

MYV - GR HZS CR post. p¥ihr. 69
Kloknerova 26
148 01 Praha 414

na faktufe bude jako kupujici uvedeno:

CR - Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7

zastoupené — kontaktni adresa:

MV - GR HZS CR
Kloknerova 26
post. prih. 69

148 01 Praha 414



Zhotovitel je povinen pfilozit k faktufe original pfedavaciho protokolu (véetné dodaného
prislusenstvi).

6. Vlastnické a uzivaci pravo

Vlastnické a uZzivaci pravo ve smyslu § 2634 obcanského zakoniku k Dilu resp. hmotnym nosi¢im
pfechazi na Objednatele dnem jeho pfedani. Zhotovitel neni opravnén Dilo sam uzivat ani jej poskytnout
tieti osobé.

7. Soudinnost Objednatele
Objednatel se zavazuje poskytovat Zhotoviteli sou¢innost:
a) Poskytovani pozadovanych informaci v obvyklych reakénich lhitach bez zbyte¢nych prodlev.

b) Poskytovani presnych, uplnych a spravnych informaci, které budou vyzadovany.

8. Smluvni pokuty

V ptipadé¢ prodleni Zhotovitele s plnénim této smlouvy, se smluvni strany dohodly na smluvni pokuté
ve vy3i 0,05% z ceny Dila dle ¢€l. 3 bez DPH za kazdy zapocaty den prodleni, nejvyse viak 15 % z ceny
Dila dle ¢l. 3 bez DPH.

V pripadé prodleni s Ghradou splatné faktury dle ¢él. 5.2 Smlouvy uhradi Objednatel Zhotoviteli smluvni
pokutu ve vysi 0,05% z fakturované ¢astky za kazdy zapocaty den prodleni.

V piipadé prodleni Objednatele s poskytnutim sou¢innosti ve smyslu &l. 7 Smlouvy, neni Zhotovitel v
prodleni a o tuto dobu prodleni se prodluzuji viechny terminy plnéni dle této Smlouvy.

9. Harmonogram

Podrobny ¢asovy harmonogram plnéni Smlouvy bude sestaven v rdmci tivodniho jednani.

Predpokladany harmonogram:

TO uvodni jednani provedené do 1 tydne od u¢innosti Smlouvy

T0 + 30 kal. dnti | Vypracovani navrhu analyzy stavu prostiedi dle ZKB

TO + 45 kal. dnit | Stanoveni shody v hodnoceni Grovné zabezpeéeni prostiedi dle ZKB
TO + 60 kal. dni | KPMG pfipravi a preda findlni zavére¢nou zpravu (manaZerské shrnuti)
TO + 90 kal. dni | KPMG vypracuje nabidku na zpracovani penetraénich testii

AW IR = O

Vy3e uvedeny harmonogram bude vychézet zmnoZstvi osobnich schiizek, nebo telefonickych
rozhovori s odpovédnymi osobami na zdkladé dodanych odpovédnych osob, dle predmétu
hodnocenych oblasti, které budou vychazet z pozadavku, ktery je definovan v pfiloze &.1 k &.j. MV-
161289-1/PO-KIS-2020.

10. Zanik smlouvy

Smluvni strany se dohodly, ze Smlouva zanika:

- dohodou stran a zpuisoby uvedenymi v ob&anském zakoniku.



11. Zavérecna ustanoveni
Kontaktni osoby smluvnich stran jsou opravnény k poskytovani souéinnosti podle této Smlouvy.

Tato Smlouva nabyva platnosti dnem podpisu Smluvnich stran a podle § 6 odst. 1 zdkona &. 340/2015
Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejfiovani t&chto smluv a o registru smluv,
ve znéni pozdéjSich predpisu (dale jen ,zdkon o registru smluv*), G&innosti dnem uvefejnéni
prostfednictvim registru smluv.

V souladu se zakonem o registru smluv, se Smluvni strany dohodly, Ze Objednatel zagle tuto Smlouvu
spravci registru smluv k uvefejnéni ve lhité, stanovené timto zaikonem. Osobni idaje Smluvnich stran
pfed odeslanim budou anonymizovany v souladu se zdkonem ¢&. 110/2019 Sb., o zpracovani osobnich
adaji.

Tato Smlouva nesmi byt bez pfedchoziho pisemného souhlasu druhé Smluvni strany postoupena tieti
stran€, nebo byt soudasti projektu pfemény podle zdkona &. 125/2008 Sb., o pfemé&nach obchodnich
spole¢nosti a druZstev, ve znéni pozdéjsich predpisi.

Smluvni strany se dohodly na uplatnéni ustanoveni § 576 ob&anského zakoniku, pfi posuzovani vlivu
nicotnosti (vady) této Smlouvy na ostatni ustanoveni.

Smluvni strany se dohodly, Ze tato Smlouva se bude fidit pravnim fadem Ceské republiky a zejména
ptislusnymi ustanovenimi ob¢anského zakoniku.

Tuto Smlouvu lze ménit, dopliiovat &i zrusit pouze dohodou Smluvnich stran, a to pisemnymi listinnymi
dodatky ¢islovanymi vzestupnou fadou; jina ujednani jsou neplatna a nebude k nim pfihliZeno.

Smluvni strany se zavazuji, Ze veskeré spory vzniklé v souvislosti s realizaci této Smlouvy budou
pfednostné feSeny smirnou cestou. Nedojde-1i k dohodé, budou spory feseny pied pfislusnymi obecnymi
soudy.

Veskera korespondence mezi Smluvnimi stranami, véetné jejich prohlaeni, je bez vlivu na sjednany
obsah prav a povinnosti Smluvnich stran dle této Smlouvy, neni-li ve Smlouvé stanoveno jinak.

Tato Smlouva je vyhotovena ve étyFech (4) stejnopisech, z nichz t¥i (3) obdrzi Objednatel a jeden (1)
Zhotovitel.

Smluvni strany prohlasuji, Ze pfedem souhlasi, v souladu se znénim zdkona &. 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozd&jsich predpisi, s moZnym zpfistupnénim, &i
zvefejn€nim vech tkonil a okolnosti s touto Smlouvou souvisejicich, ke kterému miize kdykoliv v
budoucnu dojit.

Kazda ze Smluvnich stran prohlauje, Ze tuto Smlouvu uzavira svobodng a vaZné, Ze povaZuje obsah
této Smlouvy za urc¢ity a srozumitelny, a Ze jsou ji znamy veskeré skute€nosti, jeZ jsou pro uzavieni této
Smlouvy rozhodujici, na diikaz &ehoz pfipojuji smluvni strany k této Smlouvé své podpisy.



Nedilnou soucasti této Smlouvy jsou prilohy:

Priloha ¢. 1 — Zadavaci dokumentace

/_? Dhn - — e =
v_tew dne: I‘/” Coto v PPAZE  dne s C02¢

|

Za zhotovitele: Za Objednatele:

plk. Ing. B
feditel odboru komunikaénich
a informacnich systémii




Priloha &. 1: Zaddvaci dokumentace

1. SPECIFIKACE ZAKAZKY

1. Pifedmét pinéni dila
Pfedmétem plnéni je pfezkoumani informaéniho systému TCTV 112 (telefonni centrum tisfiového

volani 112} z hlediska implementace systému zaji$téni kybernetické bezpeénosti, bezpeénostnich
opatfeni (organiza¢nich a technickych opatieni), dle zdkona ¢. 181/2014 Sb (ZoKB) ve znéni dalich
zmén zakona a souvisejicich vyhlasek. TCTV 112 bude posouzena podle kritérii pro Kritickou
informaéni infrastrukturu statu.

2. Popis TCTV 112
Viz ptiloha €. 1 - TCTV 112 - zékladni popis fedeni

3. Detail pfedmétu pin&ni dila
3.1. Organizaéni &ast
Zhodnoceni organiza&nich opatfeni implementovanych v IT prostfedi TCTV 112 a HZS CR.

Bezpedlnostni politika a bezpe¢nostni dokumentace
o Identifikace a analyza bezpeénostni dokumentace a provoznich smérnic a postupu
o Zjednodusena definice primarnich aktiv a hodnoceni aktiv (CIA)
e Organizace bezpeénosti informaci
o Role a odpovédnosti
o Oddéleni odpovédnosti
o Informaéni bezpe&nost v projektech
o Mobilni zafizeni a prace na dalku
e Bezpecnost lidskych zdrojt
o Povédomi, vzdélavani a $koleni bezpecnosti informaci
e Rizeni aktiv
o Management fizeni aktiv a evidence aktiv
Vlastnictvi aktiv
Odpovédnost za aktiva
Klasifikace aktiv a informaci
PoutZiti aktiv a Zivotni cyklus aktiv
Rizeni pouiiti nosi¢d informaci a médii
o Manipulace s médii
e Rizeni pFistupu a pfistupovych prav
o PoZadavky organizace na fizeni pfistupu
o Rizeni pfistupu uZivatell a jejich odpovédnost
o Rizeni pfistupu k systémaim a aplikacim
e Fyzickéd bezpecnost pracovist a zafizeni
o Bezpelné oblasti
o Fyzicky perimetr
o Fyzickd bezpeénost a kontrola vstupu
o Zafizeni a fyzickd bezpeénost
e Bezpecnost provozu
o Provozni postupy a odpovédnosti
o Dokumentace provoznich postupi

0 0 O0O00O0



Rizeni zmén
Rizeni rizik / Plan zviadani rizik
Rizeni kapacit
Princip oddéleni prostiedi vyvoje, testovani a provozu
Ochrana proti malwaru
Zalohovani
Logovani, zaznamenavani a monitorovani udélosti
Ochrana logt, logy o ¢innosti administrator( a operdtor
Sprava provozniho softwaru
o Opatteni k auditu informacnich systémt
e Bezpecnost komunikaci a pfenos dat
o Pfenos a ochrana informaci
e Akvizice, vyvoj a udrzba informacnich systému
o Bezpecnostni pozadavky informac&nich systému
o Bezpednost v procesech vyvoje a podpory
o Politika bezpecného vyvoje
o Postupy fizeni zmén systémi
o Data pro testovani
e Bezpecnost pro dodavatele a tieti strany
o Bezpednost informaci v dodavatelskych vztazich
o Bezpecnostni poZadavky v dohodach s dodavateli
o Rizeni dodévek sluzeb dodavatell
e Rizeni a zvladani bezpe&nostnich incident
o Rizeni incident( bezpeénosti informaci, sbér, vyhodnocovani, reakce a zlep$ovani
procesu
e Rizeni kontinuity organizace
o Planovani kontinuity bezpeénosti informaci
o Implementace kontinuity bezpecnosti informaci
o Verifikace, pfezkoumani a vyhodnoceni kontinuity bezpe&nosti informaci
o Dostupnost vybaveni pro zpracovani informaci
o Nastroj pro zajistovani drovné dostupnosti informaci
o Technologie kryptovani
o Politika pro poutziti kryptografickych opatfeni
e Soulad s internimi a externimi pravnimi pozadavky
o Identifikace odpovidajici legislativy a smluvnich poZadavku
o Ochrana zdznaml
o Soukromi a ochrana osobnich udaji
o Ochrana dusevniho vlastnictvi
e Pfezkoumani bezpe&nosti informaci
o Nezdvisla pfezkoumani bezpeénosti informaci
o Shoda s bezpeénostnimi politikami a normami
o Prezkoumani technické shody

O 00O O0OO0OO0OO0OO0OO 0

3.2. Technicka &ast
Zhodnoceni technickych opatfeni implementovanych v IT prostiedi TCTV 112 a HZS CR.

¢ |dentifikace a kontrola implementace technickych opatieni
o Fyzickd bezpecnost



2,

1.

4.
5.

3.

Fyzicky bezpeénostni perimetr
Bezpeénost komunikacnich siti
Sprava a ovéfovani identit
Ochrana pred $kodlivym kédem
Nastroj pro ochranu integrity komunikac&nich siti
Nastroj pro ovérovani identity uZivateld
Nastroj pro fizeni pFistupovych opravnéni
Nastroj pro ochranu pfed 3kodlivym kéde
Nastroj pro zaznamenavani ¢innosti informaénich systémd, jejich uZivatell a
administrator®
Nastroj pro detekci kybernetickych bezpeénostnich udalosti
Nastroj pro sbér a vyhodnoceni kybernetickych bezpe¢nostnich udalosti
Aplikaéni bezpecnost
Kryptografické prostfedky
Ndstroj pro zajistovani Grovné dostupnosti informaci
o Bezpelnost prumyslovych, fidicich a obdobnych specifickych systémi
e Sprava bezpednosti sité
o Bezpelnost sitovych sluzeb
o Opatfeni a kontroly v sitich
o Princip oddéleni v sitich / segmentace komunikaéni sité
e Rizeni technickych zranitelnosti
o Implementace technickych opatfeni pro fizeni zranitelnosti a rizik
o Vulnerability testovani / Penetraéni testy informaéniho a komunika&niho systému

AKCEPTACNI KRITERIA

0O 0 0 O0O0O0OO0OO0OO0

0O 0O 0O0O0

V rdmci pInéni pozaduje HZS CR pfezkoumat veskeré body v organizaéni i technické &asti, které

jsou uvedené vyse.

1.1.Pro kaZdé opatfeni poZadujeme popis aktudiniho stavu

1.2.Zhodnoceni z pohledu poZadavkl provadéci vyhlasky o KB (VokB)

1.3.Pfipadné zhodnoceni z pohledu , best practice”, pokud bude takovéto doporuéeni zaddouci.

1.4.0bsahem zpravy jsou veskeré paragrafy obsaZené v provadéci vyhlasce ZoKB, tzn., Ze se
organizace zkouma z pohledu viech organizac¢nich i technickych opatieni.

Hodnoceni stavu oEekava HZS CR v dvou variantich

2.1.Podrobna varianta pro technické (odborné) sou&asti HZS CR

2.2.0ddélené s mensi mirou detailu pro vrcholny management HZS CR

Obecny navrh napravnych opatieni

3.1.Cilem neni hodnotit veSkeré mozné technické varianty napravnych opatieni, ale uréit jejich
typ, ktery se aplikuje do planu zvladani rizik a daldich strategickych dokumentd HzS CR

3.2.Vydefinuji se priority pro jednotliva napravna opatfeni, ktera vyplynou z vystup analyzy.

Prezentace vysledki pro technické (odborné) sou&asti HZS €R

Prezentace vysledki pro vrcholny management

KVALIFIKACNI KRITERIA

Dodavatel doloZi pro potfeby této zakazky zajisténi nasledujicich roli v rémci fe$itelského tymu

1.

Pozadavky na vedouciho konzultaéniho tymu



1.1.Rizeni ISMS - Kompetence k fizeni kybernetické bezpeénosti, - certifikace CISM nebo CISSP
nebo obdobné
1.2.Rizeni rizik — Kompetence k risk managementu — certifikace CRISC nebo obdobné
2. Pozadavky na roli specialista FeSeni kybernetickych bezpe&nostnich incidentl, penetraéniho
testovani a bezpecénostni architektury
2.1.Bezpecnostni testovani
- Znalost metodiky kybernetickych utokl — certifikace EC-Council Certified Ethical Hacker
(CEH) nebo obdobné
- Vysoka kompetence v oblasti penetraniho testovani — certifikace CompTIA Pentest+
- Hluboka znalost metodik penetra¢niho testovani — ECSA
- Prokazatelna orientace v problematice penetrac¢nich testli — eJPT
- Vysoka kompetence v oblasti penetracniho testovani webovych aplikaci — certifikace GWAPT
2.2.Bezpecnostni architektura
Znalost technickych bezpecnostnich opatfeni — certifikace CompTIA Security+ nebo obdobné
Vysoka kompetence v oblasti enterprise security; fizeni rizik; bezpe¢nostni architektury a
kyber-bezpeénosti obecné — certifikace CompTIA Advanced Security Practitioner (CASP
2.3.2vladani bezpecnostnich incident
- Schopnost spravy hrozeb a zranitelnosti — certifikace CompTIA Cybersecurity Analyst (CySA+)
- Schopnost rozpoznat a reagovat na hrozby kyberprostoru, cyber espionage, vnitini hrozby a
daldi poZadavky tykajici se kyber-bezpecnosti, kterym musi organizace
- Celit — certifikace CCNA Cyber Ops).
- Vysoké dovednosti potfebné k pomoci organizaci pied, béhem a po naruseni kybernetické
bezpecnosti — certifikace Certified First Responder (CFR)
3. Pozadavky na organizaci
3.1.Firemni zralost v oblasti zvladani kybernetickych bezpecnostnich incident( potvrzena
nezdvislou nadnarodni autoritou a ¢lenstvim v celosvétové bezpeénostni komunité Ti
- Vysoka kompetence k zvladani kybernetickych bezpecnostnich incidenti — certifikace
bezpeénostniho tymu — zfizeného v Ceské republice spole&nosti se sidlem v Ceské republice —
organizaci Trusted Introducer minimalné na tUrovni Accredited.
3.2.Firemni zralost v pfistupu k bezpecnosti informaci
- Zvladnuté fizeni informaéni bezpe¢nosti v organizaci — norma I1SO 27000 (I1SO/IEC 27000)
4. Pozadavky na referenci
4.1.MinimaIné 4 referen¢ni zakdzky obdobného rozsahu u systému zafazeného do Kil/VIS (z toho
minimainé 1x Kil) formou seznamu s referenénimi kontakty
5. Pozadavky na bezpeénost
5.1.VSsichni ¢lenové tymu podepisi pred uzavienim smlouvy NDA

Termin pfedani dila : nejpozdéji do 60 kalendainich dnli od G¢innosti smlouvy

Zpracoval: B
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