KRPH-72681-11/CJ-2020-0500NE-VZ

KUPNIi SMLOUVA
uzaviena dle ust. § 2079 a nasl. Zakona ¢. 89/2012 Sb., ob¢ansky zakonik,
(dale jen "OZ")

pro realizaci vefejné zakazky s nazvem: ,Dodéavka 1 ks firewallu k pfevoznimu opera¢nimu
stredisku" pro Krajské feditelstvi policie Kralovéhradeckého kraje

Clanek |.
Smluvni strany

1. Kupuijici: Ceska republika - Krajské Feditelstvi policie Kralovéhradeckého kraje
Zastoupeny: plk. Mgr. Ing. Markem BaudySem, naméstkem reditele krajského feditelstvi
pro ekonomiku
Sidlo: Ulrichovo namésti 810

501 01 Hradec Kralové
Bankovni spojeni: Ceska narodni banka poboéka Hradec Kralové

C. uétu: 23235881/0710
ICO: 75151545

DIC: CZ75151545
Kontaktni osoba pr

Telefon: L

e-mail;

Datova schranka: "tttz
dale jen ,kupujici*) na jedné strané

a
2. Prodavajici: GESTO Communications spol. s. r. o.
Sidlo: Korunni 106, 101 00 Praha 10
Zastoupeny: Ing. Jifim Linkem, jednatelem spoleénosti
ICO: 25635808
DIC: CZ25635808
Bankovni spojeni: UniCredit Bank
Cislo u¢tu: 2913006!2?00
Kontaktni osoba: &kt hay
Telefon:
e-mail:

Datova schranka: pkdp?fﬁ -

Zapsan v obchodnim rejstiiku, vedeném Méstskym soudem v Praze viozka, 56786 oddil C
(dale jen ,prodavajici) na strané druhé



Clanek II.
Predmeét smlouvy

1. Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zbozi

2.

specifikované v &lanku lll. této smlouvy a prevést na né vlastnické pravo k tomuto zbozi.

Kupujici se zavazuje zbozi pfevzit a zaplatit za néj sjednanou kupni cenu zpusobem a v
terminu stanovenou touto smlouvou.

Clanek I,
Zbozi

Zbozim se rozumi dodavka 1 ks firewallu k pfevoznimu opera¢nimu stredisku
e 1 ks Barracuda CloudGen Firewall F18
e véetné 5 Years Energize Updates Subscription
« véetné 5 Years Instant Replacement Subscription

Jedna se o zafizeni pro pfipojeni do datové sité Ministerstva vnitra prostfednictvim VPN
(firewallu) s vyuzitim technologii LTE ¢i satelitniho spojeni pro pfipady, kdy nebude dostupne
pfimé napojeni do sité Ministerstva vnitra.

* provedeni pro montaz do 19 skfiné

+ vysSka 1U

* hloubka maximalné 600mm

Konfigurace pro pfipojeni do datoveé sité Ministerstva vnitra bude zajisténa zadavatelem.

Specifikace predmétu plnéni - minimalni technické parametry jsou uvedeny v prfiloze ¢. 1
této smlouvy.

Soutasti dodavky zboZi je doprava véetné pojisténi spojenych s dodavkou a piepravou a
veskerych poplatku spojenych s dovozem zbozi do mista plnéni, véetné pfipadneho cla a
balného

Prodavajici se zavazuje dodat zbozi vyhradné nové, kompletni, v originalnim baleni vyrobce
a kupujici bude jeho prvnim uzivatelem.

Prodavajici prohladuje, Ze zbozi nema vady ve smyslu ustanoveni § 2099 a nasl. obcanskeho
zakoniku.

Clanek IV.
Doba a misto plnéni

Prodavajici se zavazuje dodat zbozi do mista pInéni nejdéle do 8. prosince 2020.

Misto plnéni: Krajskeé feditelstvi policie Kralovéhradeckého kraje, Ulrichovo nameésti 810, 501
01 Hradec Kralové.

Prodavajici se zavazuje informovat pisemné (e-mailem) kupujiciho o terminu dodani zbozi
nejméné dva pracovni dny pfedem, prostrednictvim kontaktni osoby pro technickou realizaci
smlouvy.

Clanek V.
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Predani a prevzeti zbozi

. Prodavajici preda zbozi specifikované v ¢l. Ill. této smlouvy v misté plnéni, uvedeném v &l.
IV odst. 2 této smlouvy. Prodavajici pfeda kupujicimu zboZi v ujednaném mnozstvi, jakosti a
provedeni.

. O predani a prevzeti zbozi bude kupujicim vyhotoven doklad o pfedani a prevzeti zbozi
(dodaci list, pfedavaci protokol) ve dvou vytiscich, ktery bude obsahovat identifikaci
dodaného zbozi, mnozstvi a zaznam o prubéhu predani, specifikovaném v &l. V. odst. 1. této
smlouvy. Pfedavaci protokol bude podepsan zastupcem prodavajiciho: Ing. Jifim Linkem a
kontaktni osobou pro technickou realizaci smiouvy ze strany kupujiciho. Kazdy z nich obdrzi
po jednom vyhotoveni.

Kupujici je opravnén odmitnout prevzeti zbozi, pokud zbozi nebude dodano radné v souladu
s touto smlouvou a ve sjednané kvalité, bude vykazovat zjevné vady, nebo ho nebude mozné
uvest do stavu zpusobilého k uZivani a odzkouset veskeré funkce zafizeni, nebo souéasti
dodavky nebudou zarucni listy, navody k obsluze, pficemZ v takovém pfipadé kupujici
duvody odmitnuti prevzeti zboZzi zaznamena do predavaciho protokolu. Na nasledné predani
zbozi se pouziji ustanoveni ¢l. ¢l. V. odst. 1 a 2 této smlouvy.

Kupujici nabyva vlastnické pravo ke zboZi okamzikem prevzeti zboZi od prodavajiciho.

Nebezpeli Skody na zbozi prechazi na kupujiciho okamzZikem pfevzeti zbozi od
prodavajiciho.

Clanek V.
Kupni cena

Cena zbozi, specifikovaného v ¢l. Il této smlouvy a dodaného v souladu s touto smlouvou,
je stanovena takto:

cena za cely predmét plnéni bez DPH 44.925,00 K¢
vycisleni21% DHP 9.434,25 K¢
Celkova cena

za cely predmét pinéni véetné DPH 54.359,25 K¢

Celkova cena je uvedena a podrobné rozepsana po jednotlivych polozkach bez DPH,
vycisleni DPH a véetné DPH téz v pfiloze &. 2 této smlouvy ,,Cenova nabidka“.

Cena za cely pfedmét pinéni je uvedena vcetné dopravy do mista plnéni, balného, pojisténi
a dalsich poplatku, tj. recyklacnich, autorizacnich, cla apod. a zahrnuje veskeré naklady
prodavajiciho spojené s dodanim zbozi.

Cena je uvedena v korunach ¢eskych a je stanovena jako cena nejvyse pfipustna. Cena
muze byt ménéna pouze se zménou danovych predpisu, které budou mit vliv na vysi ceny.

Clanek VIl
Platebni podminky

Kupni cena bude zaplacena na zakladé faktury vystavené prodavajicim po prevzeti zbozi
kupujicim dle potvrzeného predavaciho protokolu. Faktura (dafovy doklad) vystavena
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prodavajicim musi obsahovat veskeré nalezitosti dle ustanoveni § 29 zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu, dale &islo kupni smlouvy, cenu
zbozi k uhradé. Na faktufe bude vycisiena zvlast cena zbozi bez DPH, zvlast DPH a celkova
cena vcetné DPH.

Kupujici pozaduje predat fakturu (darfiovy doklad) zaroven s dodavkou zbozi, nejpozdéji vsak
do 10. prosince 2020.

Prodavajici je povinen pfilozit k faktufe kopii dokladu o pfedani a prevzeti zbozi (predavaci
protokol).

Faktura je splatna do 30-ti kalendarnich dnl ode dne jejich doruceni na adresu kupujiciho.
V pfipadé pochybnosti o datu doruéeni se ma za to, ze dnem doruceni se rozumi tfeti den
ode dne odeslani faktury prodavajicim.

Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny
z bankovniho U¢tu kupujiciho.

Kupujici neposkytuje prodavajicimu jakékoliv zalohy na uhradu ceny zbozi nebo jeho &asti.

Kupujici je opravnén pied uplynutim Ihuty splatnosti faktury vratit bez zaplaceni fakturu, ktera
neobsahuje nalezitosti stanovené touto smlouvou nebo budou-li tyto udaje uvedeny chybne.
Prodavajici je povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit.
V takovém pfipadé neni kupujici v prodleni se zaplacenim ceny zbozi. Okamzikem doruceni
nalezité dopinéné ¢i opravené faktury zacne bézZet nova lhuta splatnosti faktury v délce 30-ti
kalendarnich dnu.

Clanek VIil.
Servisni a zaruéni podminky, vady zbozi,
sankce za jejich nedodrzeni

Prodavajici ruci za kvalitu zbozi dle této smlouvy po dobu 60 mésicu.

Béh zarucéni Ihuty zadina ode dne prevzeti zbozi. Zaruéni doba nebézi po dobu, po kterou
kupujici nemuze uzivat zbozi pro jeho vady, za které odpovida prodavajici.

Pripadny odvoz do servisniho stifediska prodavajiciho a zpét do mista pinéni zajisti
prodavajici na vlastni naklady.

Kupujici je opravnén oznamit vady zbozZi a uplatnit naroky z odpovédnosti za vady zbozi
kdykoli v zarucni Ihuté.

Reklamace budou s kupujicim reseny pisemné.

Lhuta pro vyfizeni reklamace ¢ini 30 dnlu od uplatnéni reklamace kupujicim prodavajicimu.
V pochybnostech se ma za to, Ze dnem doruceni se rozumi tfeti den od odeslani protokolu
kupujicim.

V pfipadé HW poruchy boxu a nahlaseni tohoto stavu kupujicim prodavajicimu v pracovni
dny do 14:00 hod. bude novy box doru¢en na adresu kupujiciho nasledujici pracovni den.
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b)

Kupujici nepozaduje v prubéhu reklamacniho fizeni nahradni pinéni.

Clanek IX.
Povinnost mi¢enlivosti

Prodavajici se zavazuje zachovavat ve vztahu ke ti'etim osobam mi¢enlivost o informacich,

které pfi pInéni této smlouvy ziska od kupujiciho nebo o kupujicim a vefejném zadavateli ¢i

jeho zameéstnancich a spolupracovnicich a nesmi je zpfistupnit bez pisemného souhlasu

kupujiciho zadné treti osobeé ani je pouzit v rozporu s u¢elem této smlouvy, ledaze se jedna

a) o informace, které jsou verejné pfistupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyzadovano zakonem nebo zavaznym
rozhodnutim opravnéného organu.

Prodavajici je povinen zavézat povinnosti mi¢enlivosti podle odstavce 1 veskeré osoby,
které se budou podilet na dodani zbozi verejnemu zadavateli dle této smlouvy.

Za poruSeni povinnosti mi¢enlivosti osobami, které se budou podilet na dodani zbozi dle
této smlouvy, odpovida prodavajici, jako by povinnost porusil sam.

Povinnost mi€enlivosti trva i po skonceni G€innosti této smiouvy.

Jestlize prodavajici porusi jakoukoliv povinnost podie tohoto ¢lanku, zavazuje se uhradit
prislusnému vefejnému zadavateli smluvni pokutu ve vysi 1 000,- K& za kazdé jednotlivé
poruseni povinnosti.

Clanek X.
Dal$i povinnosti prodavajiciho

Prodavajici je povinen:

podle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve verejné sprave
a o zmené nekterych zakonu, ve znéni pozdéjsich predpist, osobou povinou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s Uhradou zbozi nebo sluzeb z
verejnych vydaijl;

archivovat originalni vyhotoveni smlouvy véetné jejich pfiloh a dodatku, originaly ucetnich
dokladu a dal$ich doklad(i vztahujicich se k realizaci pfedmétu této smiouvy po dobu 10-ti
let od data pfedani zbozi. Pokud jiny zakon uréi pro uréité dokumenty dobu del§i nez je
stanovena vtomto Clanku, je prodavajici povinen dokumenty archivovat po dobu a
zpusobem uréenym timto zakonem

Clanek XI.
Smiluvni pokuty a odstoupeni od smlouvy

.V pfipadé nedodrzeni terminu dodani a pfedani zbozi podle ¢l. IlIl. a IV. ze strany

prodavajiciho, v pfipadé nepfevzeti zbozi ze strany kupujiciho z divodl vad zbozi nebo
v pfipadé prodleni prodavajiciho s odstranénim vad zbozi nebo nedodrZeni doby reakce na
ohlasenou zavadu je prodavajici povinen uhradit kupujicimu smluvni pokutu ve vysi 300,-
K¢ za kazdy, byt | zapocaty kalendarni den prodleni.

Kupujici je povinen zaplatit prodavajicimu za prodleni s Uhradou faktury po sjednané |haté
splatnosti trok z prodleni ve vysi 0,01% z dluzné ¢astky dle faktury za kazdy, byt i zapocaty
den prodleni. Urok z prodleni je splatny do é&trnacti kalendafnich dnGi ode dne jeho
uplatnéni.



Smluvni pokuta a urok z prodieni jsou splatné do ¢trnéacti kalendarnich dnl ode dne jejich
uplatnéni.

Povinnost zaplatit Urok z prodleni se fidi ustanovenimi Ob¢anského zakoniku.

Zaplacenim smluvni pokuty a uUroku z prodleni neni dotéen narok smiluvnich stran
na nahradu skody nebo odskodnéni v plném rozsahu ani povinnost prodavajiciho radné
dodat zbozi.

Za podstatné poruseni této smlouvy prodavajicim, které zaklada pravo kupujiciho na
odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni prodavajiciho s dodanim zbozi o vice nez 30 dnu;

b) neodstranéni vad zbozi ve Ihaté del§i nez 60 dnlu od doruéeni reklamaéniho protokolu
kupujicim prodavajicimu;

c) poruseni jakékoli povinnosti prodavajiciho podle této smlouvy.

. Kupujici je dale opravnén od této smlouvy odstoupit v pfipadé, ze

a) vuci majetku prodavaijiciho probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o
Upadku, pokud to pravni predpisy umoznuiji;

b) insolvenéni navrh na prodavajiciho byl zamitnut proto, Ze majetek prodavajiciho
nepostacuje k Uhradé nakladu insolvenéniho fizeni;

c) prodavajici vstoupi do likvidace.

. Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného projevu
vule odstoupit od teto smlouvy druhé strané. Odstoupeni od smlouvy se nedotyka zejména
naroku na nahradu skody, smluvni pokuty a povinnosti mi¢enlivosti.

Clanek XIL.
Ostatni ujednani

Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok na nahradu $kody nebo
odskodnéni v piném rozsahu ani povinnost prodavajiciho fadné dodat zbozi.

Po vyfazeni dodaného zboZi z uzivani zajisti prodavajici bezplatnou ekologickou likvidaci.

Prodavajici i kupujici jsou povinni bez zbyte¢ného odkladu oznamit druhé strané zménu
v udajich uvedenych v této smlouvé a jejich prilohach.

Prodavajici neni bez predchoziho pisemného souhlasu kupujiciho opravnén postoupit
prava a povinnosti z této smlouvy na tfeti osobu.

Prodavajici bez jakychkoliv vyhrad souhlasi se zvefejnénim GpIiného znéni smlouvy.

Prodavajici je povinen upozornit kupujiciho pisemné na existujici ¢i hrozici stfet zajmu
bezodkladné poté, co stfet zajmu vznikne nebo vyjde najevo, pokud prodavajici
i pfi vynalozZeni veskeré odborné péce nemohl stiet zajmua zjistit pfed uzavienim této
smlouvy.
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Clanek XII.
Zavérectna ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a
ucinnosti dnem uverejnéni v registru smluv v souladu se zakonem ¢&. 340/2015 Sb. o
registru smluv. Uverejnéni smlouvy do registru smluv zajisti kupujici.

2. Vzajemné vztahy mezi prodavajicim a kupujicim, které nejsou vyslovné dohodnuty v této
smlouvé, se fidi pfislusnymi ustanovenimi obcanskeho zakoniku.

3. Tato smlouva mlZe byt zménéna pouze dohodou smluvnich stran formou pisemného
dodatku.

4. Smluvni strany se zavazuji, Ze vedkeré spory vzniklé v souvislosti s realizaci smlouvy
budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé&, budou spory feSeny pied
prislusnymi obecnymi soudy.

5. Tato smlouva je vyhotovena elektronicky
6. Kazda ze smluvnich stran prohladuje, ze tuto smiouvu uzavira svobodné a vazné, Ze
povazuje obsah této smlouvy za urcity a srozumitelny a Ze jsou ji znamy veskeré
skuteénosti, jez jsou pro uzavreni této smliouvy rozhodujici, na dikaz Cehoz pfipojuji
smluvni strany k této smlouvé sve podpisy.

7. Nedilnou soucasti této smlouvy tvori:

Priloha €. 1 - ,Specifikace pfedmétu pinéni - minimalni technické parametry
Priloha ¢. 2 - ,Cenova nabidka“

V Hradci Kralové dne 2020
A ?-;1 by ..': 3
i ; : = !5_“
Za kupujiciho: ; g ff"%jrﬁ'wp

plk. Mgr. Ing. Marek Baudy$
nameéstek reditele krajského feditelstvi
pro ekonomiku
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Specifikace predmétu pinéni - minimalni technické parametry

Systém UTM FIREWALL

— L7 E_'“:

Pozadovana funkcionalita

Parametry nabizeného zboZi
/DOPLNi DODAVATEL/

vyrobce, znacka atd. - uvede dodavatel

Agregovana propustnost Firewallu, MIN. 1 Gps

Propustnost IPS - Min. 400 Gbps

Propustnost VPN spojeni - min. 190 Mbps

Propustnost NGFW - min. 300 Mbps

Minimalni celkovy poéet segmentui pro in-line inspekci (mize byt kombinace 10/100/1000
Base-T nebo SFP) - 4 x 1GE segmenty

Jakykoli sitovy port musi byt konfigurovatelny pro jakykoli ucel (LAN, WAN, management,
VPN)

Maximalni rozmeéry zafizeni v mm - 275x200x45

Moznost pfimého pfipojeni USB 3G modemu

Pocet soucasnych inspektovanych spojeni v redlném &ase - min. 80 000

Mnozstvi nové otviranych spojeni za sekundu, inspektovanych na UTM Firewallu - min. 8
000 spojenils

Pozadovana vlastnosti sitovych rozhrani - VLAN 802.1Q, agregace 802.1ad, IPv4, IPv6

Vysoka dostupnost v rezimu - Active-Passive

Kryptovana komunikace mezi systémy HA

Moznost rozsifit o funkci antivirové a malware ochrany

Moznost rozsifit o funkci ochrany proti hrozbam typu zero days - funkce ATD

Definice uzivatelskych pravidel firewallu. Minimalné na trovni PASS, BLOCK, REDIRECT,
kaskadovani pravidel, ¢asové omezeni pravidel, dynamicka pravidla.

Moznost definovani zdrojového a cilového NAT, mapovani adres; preklad port

1 Gbps

400 Gbps

190 Mbps

300 Mbps

4 x 1GE segmenty

ANO

275x200x45

ANO

min. 80 000

min. 8 000 spojeni/s

VLAN 802.1Q, agregace 802.1ad,
IPv4, |Pv6

Active-Passive
ANO
ANO
ANO
ANO

ANO
ANO



"'WW-W_\_\_‘BQ‘;H—-%- ¥ --".‘:‘Q

Pro pravidla firewallu moznost uzivatelské definice rozhrani, skupin IP adres, zpusobu
spojeni, typu sluzeb, uZivatell a skupin uzivatell na zakladé lokalni databaze i Microsoft
AD.

Moznost exportu a importu pravidel firewallu.

Moznost testovani pravidel firewallu.

Optimalizace WAN — podpora agregace a rozloZeni provozu pies vice WAN rozhrani, QoS,
komprese, deduplikace dat, caching. Automaticka zména smérovani a prioritizace pfi
vypadku WAN rozhrani.

Kontrola aplikaci web 2.0 — podpora nahlizeni do komunikaénich protokolt na aplikaéni
vrstvé véetné SSL s moznosti nastaveni pravidel podle komunikujici aplikace, moznost
uzivatelské definice aplikaci.

Funkce DHCP serveru s podporou vice rozsahl: a moznosti statické rezervace

Pro DHCP server podpora options 3, 6, 15, 33, 40, 41, 42, 44, 66

Funkce DNS serveru a DNS cache

Pro DNS server podpora nadfizenych i podrizenych zénovych tabulek a forwarding domén i
jednotlivych hostl

Moznost rozsifit zafizené o funkci SSL VPN pfistupu s ovérenim podle osobniho certifikatu
a uZivatelského uctu externi databaze

Podporované sluzby pro SSL VPN pristup - Min. WEB(http, https), RDP, VNC, SSH,
Telnet, SMTP, POP3, IMAP4, SMB, obecné smérovani portové komunikace

Podporované sluzby pro SSL VPN pristup k aplikacim podle ¢lenstvi uZivatelského uétu ve
skupiné

Podpora alespon 1024 soucasnych spojeni pro SSL VPN.
Funkce PROXY - Min. pro protokoly HTTP, HTTPS, FTP, SSH, SIP
Funkce VPN Site-2-Site protokolem UPD, TCP, UDP&TCP vcetné Sifrovani provozu

ANO
ANO
ANO

ANO

ANO
ANO
ANO
ANO

ANO

WEB(http, https), RDP, VNC, SSH,
Telnet, SMTP, POP3, IMAP4, SMB,
obecné smérovani portové
komunikace

ANO

ANO

pro protokoly HTTP, HTTPS, FTP,
SSH, SIP

ANO

ANO

alespon AES256. i __J




Pro funkci VPN Site-2-Site ovéreni pomoci SHA512. Identifikace podle X.509 certifikatu a
verejného klice.

ANO

Podpora neomezeného poctu spojeni pro VPN Site-2-Site

ANO

Podpora poutziti vice transportnich cest, balancing, prioritizace, kopmrese — uzivateisky
definované.

ANO

Podpora spousténi skriptll pii navazani a ukonceni VPN.

ANO

Funkce VPN Client-2-Site s podporou $ifrovani provozu alesport AES256.

ANO

Pro funkci VPN Client-2-Site ovéfovani uzivatelského pfistupu minimainé podie osobnich
certifikatti a s nimi sparovanym uétem z externi databaze.

ANO

Pro funkci VPN Client-2-Site kontrola stavu klienta — pfedevsim aktualnosti nainstalovanych
zaplat OS a antivirového SW alespoii pro OS Microsoft Windows 7/8

ANO

Podpora neomezeného poétu spojeni pro VPN Client-2-Site

ANO

Klientska aplikace VPN Client-2-Site pro operaéni systémy Microsoft Windows 7/8, OS
Linux, Mac OS 10.5 a novéjsi

ANO

Spoluprace klientské aplikace VPN Client-2-Site s certifikatem uloZenym na TOKENU

ANO

Online ovéreni certifikatu pro VPN Clietn-2-Site pomoci protokolu OSCP.

ANO

Ovéreni certifikatu pro VPN Clietn-2-Site pomoci CRL.

x.509, NTLM, RADIUS, LDAP, LDAPS,
Microsoft AD

Ovéfovani uzivatelskych G&td pro sluzby PROXY, SSL VPN a VPN z externich databazi
pomoci protokolil - Min. x.509, NTLM, RADIUS, LDAP, LDAPS, Microsoft AD

ANO

Integrace s Microsoft AD - zjisténi a ovéreni uZivatelského jména a pridélené IP adresy PC,
na kterém je uzivatel pfihiasen actem Microsoft AD

ANO

Podpora protokoli SNMPv1/SNMPv2c a SNMPv3

ANO

Podpora protokolu IPFIX

spyware, malware, viry, prizkumné
aktivity, IM aplikace, P2P sité a
nastroje na kontrolu toku
multimédii a VoIP komunikace(SIP,

H.323, SCCP)




N

Moznost rozsifeni UTM Firewall o filtry/signatury popisujici - Min. spyware, malware, viry,
prizkumné aktivity, IM aplikace, P2P sité a nastroje na kontrolu toku multimédii a VolP

komunikace(SIP, H.323, SCCP) ANO
Podpora automatické aktualizace filtr/signatur a databaze IPv4, IPv6 a DNS jmen systémi

na internetu s poskozenou reputaci. ANO
Automaticka aktualizace musi byt provadéna minimalné 2x za den. MoZnost definice

viastnich vzork( ANO
UTM Firewall musi umét detekovat a blokovat Gtoky prizkumnych aktivit ANO
UTM Firewall musi podporovat adaptivni ochranu filtrti proti DoS/DDoS udtoku na UTM

Firewall ANO
UTM Firewall musi umét rozpoznavat provoz na zakladé Geo-lokace a umét blokovat nebo
aplikovat rozdilné bezpecénostni sety na provoz dle detekce geografického plvodu zdrojové

IP adresy ANO
MoZnost omezovani a fizeni Sifky pasma pro streamovana multimedia a P2P sité ANO
UTM Firewall musi byt piné transparentni k existujicimu sitovému prostfedi a jeho nasazeni
nesmi byt podminéno rekonfiguraci stavajicich aktivnich prvku ANO
Podpora privatni MIB, Syslog, SNMP Trap, zasilani stavovych zprav e-mailem ANO
UTM Firewall musi byt spravovatelné z nabizeného centralniho monitorovaciho a

konfiguracniho sytému (centraini dohledové konzole), ale v pfipadé jeho vypadku musi

umoznit konfiguraéni zmény i bez dohledového nastroje prostfednictvim zabezpeeného
grafického rozhrani (SSL komunikace), pomoci SSH klienta a sériové konzole RS-232 ANO
Vs&echny licence potiebné pro provoz sluzeb musi byt na neomezeny pocet uzivateld. ANO
Podpora reinstalace systému vcetné obnoveni veskeré konfigurace v jednom kroku. ANO
Sluzba zarucujici aktualizaci véech definc a pIné funkce firewallu na dobu 5 LET. ANO
Servisni podpora na minimainé 5 LET zahrnujici telefonickou a e-mailovou technickou

podporu minimalné v rozsahu 24x7, vyménu vadného zafizeni nasledujici pracovni den po
nahlaseni poruchy. ANO
Pri aktivaci sluzby servisni podpory alespori 4 roky, automaticky vznika narok na

bezplatnou vyménu kompletniho HW UTM Firewallu ANO
Dodavka zafizeni v€etné konfigurace k centralni management konzoly. ANO
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Cenova nabidka

ks |cena bez DPH vy&isleni DPH cena véetné DPH
Barracuda CloudGen Firewall F18 1 15 675,00 3291,75 18 966,75
Barracuda CloudGen Firewall F18 5 Year EU 1 14 625,00 3071,25 17 696,25

Barracuda Barracuda CloudGen Firewall F18 5 Year
IR 1 14 625,00 3071,25 17 696,25

celkem




