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KUPNi SMLOUVA

evidovana u kupujiciho pod ¢. 7/2017/UITS
(dale jen ,smlouva“)
Smluvni strany:
Prodavajici:
CGl IT Czech Republic s.r.o.
Zapsany/a v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 34304

se sidlem: Laurinova 2800/4, Praha 5, 155 00, Ceska republika
zastoupen/a: Ing. Pavlem Malinkem, jednatel

1CO: 62412388

DIC: CZ62412388

ID datové schranky: c5ag5um

Bankovni spojeni: Citibank Europe plc. organizacni slozka

Cislo tctu: 2041000305/2600

(dale jen ,prodavajici®)

Kupujici:
Statni pokladna Centrum sdilenych sluzeb, s. p.

zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze pod sp. zn. A 76922

se sidlem: Na Vapence 915/14, 130 00 Praha 3 — Zizkov
zastoupeny: Ing. Vladimirem Dzurillou, generdlnim feditelem
1C0: 03630919

DIC: CZ03630919

ID datové schranky: ag5uunk

Bankovni spojent: Ceska spotitelna, a. s.

Cislo étu: 6303942/0800

(dale jen ,kupujici“)

uzaviraji v souladu s ustanovenim § 2079 a nésl. zakona ¢. 89/2012 Sb., obc¢ansky zakonik,
ve znéni pozdé&jdich predpisl (dale jen ,obéansky zakonik®) tuto

kupni smlouvu
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Preambule

Tato smlouva byla uzaviena na zakladé vysledku zadavaciho fizeni na verejnou zakazku malého

rozsahu s nazvem ,Nakup HSM modull“ (dale jen "veFejna zakazka"), zadavanou kupujicim jako

zadavatelem ve smyslu zak. ¢. 134/2016 Sb., o zadavani vefejnych zakazek (dale jen ,ZZVZ*),

nebot nabidka prodavajiciho podana v ramci zadavaciho fizeni na vefejnou zakazku byla kupujicim

vyhodnocena jako ekonomicky nejvyhodnéjsi.

1.1

1.2

1.3

1.4

1.5

2.1

2.2

I. PREDMET SMLOUVY A KUPNi CENA

Pfedmétem této smlouvy je Uprava vzajemnych prav a povinnosti G¢astnikd této smlouvy
za U&elem nakupu 3 ks kryptografickych sitovych HSM moduld véetné licenci (dale jen
.,movité véci“). Podrobna specifikace movitych véci vcCetné jejich oznaceni je uvedena
v Priloze &. 1, kterd je nedilnou soucasti této smlouvy. Prodavajici je za podminek
sjednanych touto smlouvou povinen odevzdat kupujicimu movité véci a prevést
na kupujiciho vlastnické pravo k movitym vécem a kupujici se zavazuje movité véci

od prodavajiciho prevzit a zaplatit za né sjednanou kupni cenu.

Kupni cena za prodej movitych véci je nasledujici:

Pocet Jednotkova ngg:’:z;éé
Oznaceni Nazev = nabidkova cena cena v K& bez
v K¢ bez DPH
DPH
1 HSM modul vcetné licence 3 637 762 1913 286
Celkova nabidkova cena za predmét pInéni v K¢ bez DPH 1913 286

v

Cena nezahrnuje DPH. Rezim DPH bude uplatnén souladu se zdkonem ¢. 235/2004 Sb.,
o DPH, v platném znéni (dale jen ,ZDPH*)

Cena obsahuje ve$keré naklady prodavajiciho souvisejici s prodejem movitych véci,
a to zejména naklady na balné a dopravu movitych véci do sidla kupujiciho.
Kupni cena je konecna s tim, Ze navysSeni ceny je mozné pouze v pfipadé, ze se konecna

cena véetn& DPH zméni v dlsledku zdkonné zmé&ny sazby DPH pro prodavané movité véci.

I1l. PLATEBNi PODMiNKY

Kupni cenu za fadné dodané movité véci se kupujici zavazuje zaplatit prodavajicimu
bezhotovostnim pfevodem na ucet, uvedeny na faktufe, po potvrzeném dodani movitych
véci, na zakladé faktury — radného danového dokladu, ktery je prodavajictho povinen

vystavit nejpozdé&ji do 30 dnl od data podpisu dodaciho listu nebo protokolu o pFevzeti.

Veskeré platby budou provadény na zakladé vystavené faktury, kterou se prodavajici

zavazuje odeslat kupujicimu, a to elektronicky na e-mailovou adresu: epodatelna@spcss.cz
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nebo prostrednictvim datové schranky kupujiciho. Faktura musi mit nalezitosti ucetniho
a daflového dokladu a musi obsahovat zejména nalezitosti stanovené v ust. § 29 ZDPH
adoplikl a v ust. § 435 obcanského zakoniku, &slo G¢tu, na ktery ma byt platba
provedena a registracni Cislo této smlouvy a dodaci list potvrzeny obéma smluvnimi
stranami, jinak je kupujici opravnén vratit prodavajicimu fakturu k opravé ¢i doplnéni,
pficemz do doruleni opravené faktury nebézi Ihdta splatnosti. Splatnost faktur je 30 dni
ode dne doruceni faktury kupujicimu.

Kupujici si vymifiuje préavo pozdrzet platbu, uplatni-li do 10 dnl po prevzeti dodavky
movitych véci pisemnou reklamaci vi¢i proddvajicimu a tato reklamace bude prodavajicim
uznana jako opravnéna.

V pripadé prodleni kupujiciho s uhrazenim kupni ceny, je prodavajici opravnén pozadovat
po kupujicim Urok z prodleni ve vysi 0,02% z dluzné Castky za kazdy den prodleni
do zaplaceni.

Kupujici neposkytuje zalohy.

Prodavajici se zavazuje, ze bankovni Uclet jim ureny pro zaplaceni zavazku kupujiciho
na zékladé této smlouvy bude zvefejnén zplsobem umoziujici dalkovy pfistup ve smyslu
§ 96 odst. 2 ZDPH, v opacném pripadé je prodavajici povinen sdélit kupujicimu jiny
bankovni Gcet fadné zverfejnény ve smyslu § 96 ZDPH.

Pokud kupujicimu vznikne podle § 109 ZDPH ruceni za nezaplacenou DPH z pfijatého
zdanitelného plnéni od prodavajiciho, nebo se kupujici ddvodné domnivd, e tyto
skutecnosti nastaly nebo mohly nastat, ma kupujici pravo bez souhlasu prodavajiciho
uplatnit postup zvlastniho zplsobu zajiténi dané&, tzn., e je kupujici opravné&n odvést
Castku DPH podle faktury - danového dokladu vystavené prodavajicim pfimo prislusSnému

finanénimu Gfadu, a to v navaznosti na § 109 a § 109a ZDPH.

Uhradou DPH na Ucet finanéniho Gfadu se pohleddvka prodavajiciho vidi kupujicimu
v Castce uhrazené DPH povaZuje bez ohledu na dalsi ustanoveni smlouvy za uhrazenou.
Zaroven je kupujici povinen prodavajiciho o takové Uhradé bezprostfedné po jejim
uskutec¢néni pisemné informovat.

Prodavajici jako dodavatel zdanitelného pinéni je povinen bezprostiedné, nejpozdéji
do dvou pracovnich dni od zji$téni insolvence nebo hrozby jejiho vzniku, pop¥. od vydani
rozhodnuti spravce dané, ze prodavajici je nespolehlivym platcem dle § 106a ZDPH,
oznamit takovou skuteCnost prokazatelné kupujicimu - pfijemci zdanitelného plinéni
s uvedenim data, kdy takova skuteCnost nastala. Poruseni této povinnosti je smluvnimi

stranami povazovano za podstatné poruSeni této smlouvy.

I1l. DODACi PODMiNKY

Termin dodani movitych véci specifikovanych v Pfiloze ¢. 1 této smlouvy je nejpozdé;ji
do 1. 3. 2017.
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Mistem pInéni dle této smlouvy je sidlo kupujiciho.

Nebezpedi vzniku Skody a vlastnické pravo k movitym vécem prechazi z prodavajiciho
na kupujiciho dnem protokolarniho predani a prevzeti movitych véci v sidle prodavajiciho.
Za protokolarni predani a prevzeti movitych véci se povazuje podpis dodaciho listu obéma

smluvnimi stranami.

IV. PRAVA A POVINNOSTI SMLUVNIiCH STRAN

Prodavajici neni opravnén postoupit treti strané jakakoliv prava, naroky ¢i pohledavky
plynouci z této smlouvy bez pfedchoziho pisemného souhlasu kupujiciho.

Prodavajici prohlasuje, Zze movité véci dodavané podle této smlouvy budou nové vcetné
veskerych soucasti a pfislusenstvi, origindlné zabalené, a Zze a vyhovuji vSéem technickym,
licen¢nim (autorskym) a zdravotnim platnym normam. Prodavajici je povinen informovat
kupujiciho nejpozd&ji pri pfedani movitych véci o jejich vlastnostech, o zplsobu skladovani,
pouZiti a GdrZzby a o nebezpedi, které vyplyva z nespravného pouZiti nebo udrzby. Jestlize je
s ohledem na povahu movitych véci nezbytny uréity zplsob a/nebo doba jeho pouziti, je
prodavajici povinen zajistit, aby tyto informace byly obsazeny v pfilozeném pisemném
Ceském navodu a aby byly srozumitelné. Prodavajici dale prohladuje, Ze jeho pravo
nakladat s movitymi vécmi neni nijak omezeno, ani Ze 24dna osoba nema ve vztahu
k movitym vécem zadné vykonatelné pohledavky.

Kupujici je opravnén odmitnout prevzeti takovych movitych véci, na nichZ jsou zjistény
jakékoli pravni, zjevné nebo faktické vady, a to bud’ ¢astecné, nebo jako celek dle rozsahu
zjisténych vad.

V pfipadé, ze prodavajici bude v prodleni s dodanim movitych véci del§im nez 5 pracovnich
dni, je kupujici opravnén od této smlouvy odstoupit nebo méa narok na slevu z kupni ceny
movitych véci ve vys§i 20% bez DPH ze zpozdéné dodavky movitych véci.

Porusi-li prodavajici jakoukoli povinnost stanovenou v tomto c¢lanku, ma& predmét prodeje
vady. Za vady movitych véci se rovnéz povazuje dodani movitych véci v mendim mnozstvi
nebo jen zlasti. Za vady movitych véci se dale povazuje i dodani jiného druhu, odlignych
technickych parametrd, typu & znacky movitych véci, pokud kupujici zménu oproti
specifikaci movitych véci obsazené v Priloze €. 1 pfedem pisemné neschvalil.

Prodavajici se timto zavazuje k ochrané veskerych informaci, o nichz se dozvi pfi pInéni této
smlouvy, a to i po ukonceni této smlouvy (dale jen ,nevefejné informace“). Prodavajici
prohlasuje, Ze bere na védomi, ze informace, o nichZz se dozvi pfi plnéni této smlouvy,
mohou byt skute¢nosti obchodni, financ¢ni, technické a vyrobni povahy, které maji povahu
obchodniho tajemstvi prodavajiciho, a jako takové maji zlstat utajeny ve smyslu ochrany
opravnénych zajmd kupujiciho, k éemuz se timto prodavajici zavazuje.

Prodavajici je povinen umoznit kupujicimu po pfedchozim upozornéni provedeni kontroly

nakladani s neverejnymi informacemi a pfipadného dodrZzovani zakonnych povinnosti
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prodavajiciho ohledné shromazdovani a zpracovani osobnich (daji tykajicich se kupujiciho
ve smyslu zak. ¢ 101/2000 Sb., o ochrané osobnich Gdaji a o zmé&né nékterych zdkond,
pokud budou prodavajicimu zpfistupnény, a to kdykoli za trvani této smlouvy, pficemz
prodavajici je povinen tuto kontrolu kupujicimu umoznit. Kupujici oznami prodavajicimu
termin provedeni kontroly alesponl 2 pracovni dny predem, a to elektronicky na kontaktni

e-mail prodavajiciho uvedeny v zahlavi této smlouvy nebo prostfednictvim datové schranky.

Prodavajici bere na védomi a vyjadfuje timto svij souhlas s uvefejnénim této smlouvy
v celém rozsahu véetné piipadnych jejich pfiloh a dodatkl v souladu s poZadavky
vyplyvajicimi ze zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv) v platném
znéni a dale s uverejnénim této smlouvy na profilu kupujiciho jakozto zadavatele

dle ust. § 219 ZZVZ.

V. ZARUCNI LHUTA, SMLUVNI POKUTY

Prodavajici poskytuje na jim dodané movité véci zaruku v trvani 24 mésicd.

V pripadé, Ze prodavajici bude v prodleni s dodanim movitych véci v terminu sjednaném
v Cl. 3.1 této smlouvy, je kupujici opravnén vyuctovat prodavajicimu smluvni pokutu ve vysi
20% z kupni ceny bez DPH.

V pfipadé, ze prodavajici nesplni jakoukoli svoji povinnost sjednanou v Cl. 4 této smlouvy,
je kupujici opravnén vyuctovat prodavajicimu smluvni pokutu ve vysi 0,05 % z kupni ceny
za kazdé jednotlivé poruseni.

V pfipadé, Ze kupujici odstoupi od smlouvy z dlivodu podstatného poruseni, zejména
z ddvodu uvedeného v ¢&l. 4.4 této smlouvy, je opravnén vylctovat prodavajicimu smluvni

pokutu ve vySi 20% z kupni ceny bez DPH.

Uplatnéni naroku na zaplaceni smluvni pokuty se nedotykd naroku na nahradu skody.
Jakakoli smluvni pokuta uplatnénad dle této smlouvy je splatnd do 14-ti dnl po jejim

vyuctovani.

VI. RESENI REKLAMACI

Veskeré vady zbozi je kupujici povinen uplatnit u prodavajiciho bez zbytecného odkladu
po jejich zjisténi. Prodavajici je povinen neprodlené a bezplatné odstranit veskeré
reklamované vady, a to vyménou reklamované movité véci za novy bezvadny kus, pokud si

strany pisemné& nedohodnou jiny zplsob a termin reklamace.

VII. ZAVERECNA USTANOVENI

Tato smlouva predstavuje Uplnou dohodu mezi smluvnimi stranami, ktera nahrazuje

veskeré predchozi ujednani a zavazky vztahujici se k predmétu pInéni této smlouvy.
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Smlouva nabyvéa platnosti a ucinnosti dnem podpisu obou smluvnich stran a Ize ji ménit

nebo doplfiovat pouze formou posloupné cislovaného pisemného dodatku.

Smlouva je sepsana ve tfech (3) stejnopisech, z nichz Objednatel obdrzi dva (2) stejnopisy
a Poskytovatel jeden (1) stejnopis.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vyplyvajici prislusnymi
ustanovenimi obchodniho zakoniku Ceské republiky. Strany vylucuji aplikaci ustanoveni
§ 558 odst. 2 a ustanoveni § 2079 odst. 2, § 2093, prvni véty § 2098, § 2126 a § 2127
obcanského zakoniku na tuto smlouvu a na veskera prava a veskeré povinnosti smluvnich

stran vzniklé na zédkladé této smlouvy.

Jestlize jakykoli zavazek vyplyvajici z této smlouvy nebo jakékoli ustanoveni této smlouvy
Ci diléi  kupni smlouvy k této smlouvé uzaviené je nebo se stane neplatnym,
nevymahatelnym nebo zdanlivym, pak takova skutecnost neovlivni ostatni ustanoveni této
smlouvy. Strany se timto zavazuji nahradit tento neplatny, nevymahatelny nebo zdanlivy
zavazek takovym novym platnym, vymahatelnym, a nikoli zdanlivym zavazkem, jehoz

predmét bude v nejvy$$i mozné mife odpovidat predmétu plvodniho odd&leného zavazku.

V ptipadé vzniku rozdilnych nézorl nebo rozporl tykajicich se této smlouvy, musi se
smluvni partnefi snazit o mimo soudni vyrovnani. Neda-li se dosahnout souhlasu, vesgkeré
rozdily tykajici se interpretace této smlouvy budou urovnany pfislusSnym obecnym soudem
v Ceské republice podle ¢eského prava.

Smluvni strany prohladuji, e se se zné&nim smlouvy podrobné seznamily a Ze ji na dikaz
své svobodné a ur¢ité vile a nikoli pod natlakem, nize uvedeného dne podepisuiji.

Nedilna soucasti této smlouvy jsou tyto pfilohy:

Pfiloha ¢. 1: Podrobna specifikace

Za kupujiciho: Za prodavajiciho:

\Y

Praze dne V  Praze dne

Ing. Vladimir Dzurilla Ing. Pavel Malinek
generalni reditel jednatel

Statni pokladna Centrum sdilenych CGI IT Czech Republic s.r.o.

sluzeb, s. p.
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Pozadavky uvedené v zadavaci dokumentaci Prodavajici naplni dodavkou sitového modulu

HSM Thales nShield Connect 1500+ .

V nize uvedené tabulce je proveden prehled naplnéni poZadovanych vlastnosti a parametr{
dle zaddvaci dokumentace. Zplsob naplnéni odkazuje na produktovy list dodavanych moduld,

ktery je uveden nize.

Pozadavek Zpisob naplnéni NaplInén
Soucasti dodavané konfigurace jsou licence pro
3 ks kryptografickych sitovych pfipojeni: ANG
HSM modull véetné licenci 6 serverd — pro dva produkéni HSM
3 serverl — pro jedno zalozni/testovaci HSM
modul pracuje jako sitovy, je Viz
dostupny bezpecnym Host connectivity
o A . i . ) ANO
zpusobem pomoci siteé vzdalene | « Dual Gigabit Ethernet ports (services two
(L2/L3) network segments)
modul poskytuje pro spravu a Application Program Interfaces (APIs)
pouzivani kli¢d rozhrani « PKCS# 11, OpenSSL, Java (JCE), Microsoft ANO
PKCS# 11 CAPI and CNG
modul poskytuje oddéleni roli Functional capabilities
bezpecnostniho spravce a + Authenticated multi level access control ANO
béZného uzivatele s autentizaci | « Strong separation of administration and
jednotlivych roli PINem operator roles
modul poskytuje Application Program Interfaces (APIs)
prostifednictvim PKCS#11 « PKCS# 11, OpenSSL, Java (JCE), Microsoft ANO
rozhrani operace CAPI and CNG
Functional capabilities
generovani klice AES délky 256 |« Secure key and application storage and
bitd uvnitf modulu processing
. ANO
exportovatelného v Cryptography
zasifrovaném tvaru »  Symmetric algorithms: AES, ARIA, Camellia,
CAST, RIPEMD160, HMAC, SEED, Triple DES
Functional capabilities
import Sifrovaciho klice AES » Secure key wrapping, backup, replication and
. o v , recovery
delky 256 bitu pro Sifrovany ANO
y Cryptography
export klice 4 . .
« Symmetric algorithms: AES, ARIA, Camellia,
CAST, RIPEMD160, HMAC, SEED, Triple DES
“ L Functional capabilities
operace AES Sifrovani a . s K . back licati d ANO
desifrovani pomoci klice AES ecure key wrapping, backup, repfication an
recovery
modul poskytuje Uroven . .
bezpecnosti dle FIPS 140-2 :s,ecglrgg 54%0”;?'3”("62 4 Lovel 3 ANO
drovné 3 -2 Level 2 and Leve
m(v)_dul umoznuje provoz Vc!-'A Functional capabilities
rezimu pomoci vice modulu v . s ts clusteri d load-bal ) ANO
rezimu failover: upports clustering and load-balancing
vy o Management and monitoring
modul umoznuje sdileni . ;
iy " , * Remote Administration enables management
centralni bezpecnostni . . :
. viv i) — including adding ANO
konfigurace napfric nekolika C . . .
* Applications, updating firmware, and checking
moduly . : .
nShield status — from your office location
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Pozadavek Zpisob naplnéni NaplInén
mpdul umoznuje bezpecne’ , Functional capabilities
zalohovani a obnovu centralni . s K . back licati d ANO
bezpe&nostni konfigurace ecure key wrapping, backup, replication an
véetné ki recovery

Supported operating systems
modul podporuje pfistup +  Windows, Linux, Solaris 4, IBM AIX 4, HP — UX
pomoci PKCS#11 z prostiedi 4 ANO
OS Linux a OS AIX « Server side: Windows, Linux, Solaris, IBM

AlX, HP-UX

modul poskytuje moznost P
monitoringu pomoci SNMPv3, {\/IanSaNglar;ent ?;‘d .monltorng ANO
SNMP trap a syslog monitoring agen
;‘;?S(;leeﬁrpooznr;lgg gii?izgantm Host connectivity
ethernetovych portﬁ alespof » Dual Gigabit Ethernet ports (services two ANO
2v1Gbit network segments)

Compatibility and upgradeability
modul umozZziuje konfiguraci, « Compatible with Thales nShield Connect,
kdy je mozné bezpecné nShield Solo PCI/PCle/
vyuzivat rlzné sady kli¢ PCle+ and nShield Edge ANO
ruznymi aplikacemi tak, aby » Security World key management architecture
byly bezpecné oddéleny enables load

Balancing across mixed estates of nShield models
modul poskytuje vykon 50 i ANO
AES256 Sifrovani za vtefinu
modul poskytuje vykon 1000
RSA 1024 operaci za vtefinu - ANO
(pro eventualni budouci pouziti)
modul je mozné vyuzivat Soucasti dodavané konfigurace jsou licence pro
minimalné ze 4 serverd s pripojeni: AN
moznosti rozsifeni az na 16 6 serverd — pro dva produkéni HSM
serveru 3 serverd — pro jedno zalozni/testovaci HSM
Eeodlgvpr)]zﬁlgytujfowéozé‘nnqst Enable secure execution of custom security-

€zpecneno vykonavani critical application code within the tamper- ANO
uzivatelskeho kodu ve vnitfnim istant hard b d
bezpe&ném prostiedi resistant hardware boundary
) Cryptography

modlvjlvppdg?/\;we, netpo d *« Asymmetric public key algorithms: RSA,
E:’;gfg‘;g:ﬂe Zazlgggr‘:é' np; pory Diffie-Hellman, DSA ANO
eliptickych kfivkach (ECC): KCDSA, ECDSA 3), ECDH 3)

With ECC Activation
modul umoznuje pouziti . i
velkého mnozsty (tisice) Functional capabilities ANO
tajnych a soukromych kli¢d nlimited protected key storage
kazdy produkéni HSM modul Soucasti dodavané konfigurace jsou licence pro
musi podporovat (technicky i pFipojeni: ANO
Iicenc“:n;“a) pripojeni miniméalné 6 | 6 serverl — pro dva produkéni HSM
serveru (instanci OS) 3 serverl — pro jedno zalozni/testovaci HSM
neprodukéni HSM modul musi Soucasti dodavané konfigurace jsou licence pro
podporovat (technicky i pripojeni: ANO
licenéné) pripojeni minimalné 2 | 6 serverl — pro dva produkéni HSM
serveru (instanci OS) 3 serverl — pro jedno zalozni/testovaci HSM
Zaruka 24 mésicl Cena obsahuje platbu podpory na 2 roky. ANO
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Produktovy list dodédvaného zafizeni HSM Thales nShield Connect 1500+ je mozné ziskat na

internetovych strankach vyrobce: https://www.thales-esecurity.com/knowledge-base/data-
sheets/nshield-connect.

THALES

www thales-gsecurity.com

NETWORK-ATTACHED HARDWARE SECURITY MODULES

The Tholes nShield Conmed seres ore network aftoched hordwore security modubes [HSMs) that increosa the digital security of an orgonization’s
crifical business applcations by molating sensilive tosks, securely executing cryplographec operctions, ond protecting ond managing the oesocoted
kevs. These hardened, tamper-resstant platformes perform encryption, digial signing end key monogement on beholf of on exensve renge of
commercial ond custorm-budt opplicetions incloding public key infrastnuciures [PKIs), identity maonsgement systers, applicotion-level encryption
ond tokenization, 55L/TLS, ond code signing. High assuronce alternatives to the software-bosad cryplogrophy librones, nShield Connect modules
feature cedified implementaticrs of all leading clgorthms including Suite B, 03 well os best in class elliptic curve cryplography [ECC) performance,
& Key Benefirs
= Ausomiote risk-prone odminslrotive tosks, guorontee key recovery,
and eliminote costly wonually-mensive bockup processes
* Remote Administration fecture reduces the cost of fraveling 1o dofo centers
* Esloblish strong seporction of dufies through robust odministration policies including
rosles-bosed multi-focior outhanticaton ond guorum-bosed outhorzafion

* Enable secure execution of custom security-critical opplicotion code within the fomper-
resistont hardwere boundary

-

Thales £-Security

nShield Connect Series

Connect+ and Connect XC
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Thales nShield Connect Series
TECHNICAL SPECIFICATIONS®

Functional capobilities

* Secure key ond opplicaton slerge ard processing

v Cryptogrphic effloeding and accalemtion

* Aulhenticated muli lavel occess contal

* Slrong separoton of cdminsiration ond ogemtor roles
» Hardenad clienl authenicolion wing nTeken hordwaes
* Secuse kay wioping, bockup, eplication ond recovany
+ Unlimited profected key siorage

Supgarts clustering and lood-balancing

v Logical cryptogiophic sepantion of apphcation keys

* “kofn” mulli-factor outhestication

Supporfed operating systems

» Windows, Linus, Solaris?, IBM A0 HE— U

» Serverside: Windows, Linux, Solaris, IBM AlX, HP-LIX

* Suppors numerous Y software vendon including Yiiware,
Hyper-y and ALY LPARs

»  Raemaobe Adminisroton cent side:; Windows, Linus

Application Progrom Interfoces (APIs)
v PECS#17, Orpendtl, Jova [JCE), Microsoft CAPL and CHG
» nCone {low-level Thales intedace for developers)

Compatibifity ond upgrodeability

» Campabble with Thales rShield Connect, nihield Selo PCLPC e/

FCle + and nShield Edge

* Sacualy World key monagemant architecture encbles lood
bolancing ocress mixed estates of nShield models

» Satwaore vpgradeable

Host connectivity
v Dual Gigabil Etharmal pors [services be netwerk segments)

Cryplagraphy

v faymmetic public key olgonthms: 854, Diffie-Hellman, D5A,
KCDSA, BZOGAY, BECDHA

» Symmetric algorithms: AES, ARLA, Cemellio, CAST, RIPEMD &0
HMALC, SEED, Triple DES

¢ Hesh/ressoge digest: SHA-1, SHA-2 224, 256, 384, 512 bif)

= Full Suite B implermentation with hully licersed ECC includiag
Broinpool ond cistom corves

Microsoft Partner

| Fartormcncn mes vy desrring £ apesg s, myEecon, retwirk ipoiagy ond o e

T Semuky zerkbscrcem or ke o p sy skt Ao i, Cieesd e crtfacans
smticin o et ek e b b il it

Follow us on:

] flinlesl

Security® complionce
+ FIPS 140-2 Level 2 and Level 3 W models FIPS-pendirg)

Sofety ond enviromental compliance
+ UL, CE, FCC, C-TICK, ond Canoda ICES
+ RoHS2Z, WEEE

High avoilability

+ Al solid-stole storoge

» Duwal hot-swap powear supgplies

* Field servicenbis components (power supplies ond fara)

Monagement ond monitoring

+ Ramoale Adminslration anables manogement—including adding
applications, updating irmwore, and checking nShield status—
frem your aflice looation

* Syshog deognostics suppor

+ ‘Windows pedformonce monitarning

* Cammond line intedace [CL)/graphical user interdace $SUL

* SMMP mondonng ogen

Physicol characteristics

+ Swandord TU 190, rack meunt with insagraled 5 man Cord Readar

* Demensicnd: 43.4 430 % F05mm [1.7 « 149 2 27 Bin]

* Waight: 11.5ka (25414

* Input vohage: 100-240v AC outs switching 50-60Hz {nomenal)/ IEC
320 mains socket and rocker swilch

*  Power consumption: up to 1.24 a1 110y AC 80z or .44 of 220y
AL 50H:

+ Heot dasipalion; 327.4 o 3420 BTU/ hr full keod)

Availoble models ond performance

nifhiedd
Cormect 500+ XE Mid
Models

FE& Signing Pardermanca fips) for BEST Recoermandad Kiy Lengtn

204E b 150 o0 a5 3000 3,000 B 400
40 B B B:I | 90 500 700 5' a0
ELEP‘--‘MCulvu 5-9'-: i Parfamorca fips] In ST Rnc-nmnlnudnd Koty L '-g‘h-s.

254 bit 540 570 | 1,240 2400 5,000 14,000

Americos — Tholes e-Sesurity b 300 Scuth Ping ilsnd Reod, Saise 710, Paatatinn, FL33EMUSA « Tel: +1 388748 407 o +1 $5488 6200 » Ea+1 954 818 6331 » E-micl: sbasiptbaleseser o
i i — Thates Trassper & Security (1) L, Ui 4101-3, #1F Sedight Tees, 248 Cuoesn's Rood Eus. Wandhai, Hong Ko = Tel:+ 852 24154833 « Fun.+452 615 6141 = E-voa. o s tholes-sseotig
Eirope, Middle East, Bfioa ~ Mettaw Vit Hosst, Lo Crendin, Alsshary, Bubinghmsbivs HPIE SEQ » Tel-+-#4 (891 B44-201800 = Bag: 448 [T)144 08550 » E-roil: e saessthals-tsetarty.tom
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	kupní smlouva
	I. Předmět smlouvy a kupní CENA
	1.1 Předmětem této smlouvy je úprava vzájemných práv a povinností účastníků této smlouvy za účelem nákupu 3 ks kryptografických síťových HSM modulů včetně licencí (dále jen „movité věci“). Podrobná specifikace movitých věcí včetně jejich označení je u...
	1.2 Kupní cena za prodej movitých věcí je následující:
	1.3 Cena nezahrnuje DPH. Režim DPH bude uplatněn souladu se zákonem č. 235/2004 Sb., o DPH, v platném znění (dále jen „ZDPH“)
	1.4 Cena obsahuje veškeré náklady prodávajícího související s prodejem movitých věcí, a to zejména náklady na balné a dopravu movitých věcí do sídla kupujícího.
	1.5 Kupní cena je konečná s tím, že navýšení ceny je možné pouze v případě, že se konečná cena včetně DPH změní v důsledku zákonné změny sazby DPH pro prodávané movité věci.

	II. Platební podmínky
	2.1 Kupní cenu za řádně dodané movité věci se kupující zavazuje zaplatit prodávajícímu bezhotovostním převodem na účet, uvedený na faktuře, po potvrzeném dodání movitých věcí, na základě faktury – řádného daňového dokladu, který je prodávajícího povin...
	2.2 Veškeré platby budou prováděny na základě vystavené faktury, kterou se prodávající zavazuje odeslat kupujícímu, a to elektronicky na e-mailovou adresu: epodatelna@spcss.cz nebo prostřednictvím datové schránky kupujícího. Faktura musí mít náležitos...
	2.3 Kupující si vymiňuje právo pozdržet platbu, uplatní-li do 10 dnů po převzetí dodávky movitých věcí písemnou reklamaci vůči prodávajícímu a tato reklamace bude prodávajícím uznána jako oprávněná.
	2.4 V případě prodlení kupujícího s uhrazením kupní ceny, je prodávající oprávněn požadovat po kupujícím úrok z prodlení ve výši 0,02% z dlužné částky za každý den prodlení do zaplacení.
	2.5 Kupující neposkytuje zálohy.
	2.6 Prodávající se zavazuje, že bankovní účet jím určený pro zaplacení závazku kupujícího na základě této smlouvy bude zveřejněn způsobem umožňující dálkový přístup ve smyslu § 96 odst. 2 ZDPH, v opačném případě je prodávající povinen sdělit kupujícím...
	2.7 Pokud kupujícímu vznikne podle § 109 ZDPH ručení za nezaplacenou DPH z přijatého zdanitelného plnění od prodávajícího, nebo se kupující důvodně domnívá, že tyto skutečnosti nastaly nebo mohly nastat, má kupující právo bez souhlasu prodávajícího up...
	2.8 Úhradou DPH na účet finančního úřadu se pohledávka prodávajícího vůči kupujícímu v částce uhrazené DPH považuje bez ohledu na další ustanovení smlouvy za uhrazenou. Zároveň je kupující povinen prodávajícího o takové úhradě bezprostředně po jejím u...
	2.9 Prodávající jako dodavatel zdanitelného plnění je povinen bezprostředně, nejpozději do dvou pracovních dnů od zjištění insolvence nebo hrozby jejího vzniku, popř. od vydání rozhodnutí správce daně, že prodávající je nespolehlivým plátcem dle § 106...

	III. Dodací podmínky
	3.1 Termín dodání movitých věcí specifikovaných v Příloze č. 1 této smlouvy je nejpozději do 1. 3. 2017.
	3.2 Místem plnění dle této smlouvy je sídlo kupujícího.
	3.3 Nebezpečí vzniku škody a vlastnické právo k movitým věcem přechází z prodávajícího na kupujícího dnem protokolárního předání a převzetí movitých věcí v sídle prodávajícího. Za protokolární předání a převzetí movitých věcí se považuje podpis dodací...

	IV. práva a povinnosti smluvních stran
	4.1 Prodávající není oprávněn postoupit třetí straně jakákoliv práva, nároky či pohledávky plynoucí z této smlouvy bez předchozího písemného souhlasu kupujícího.
	4.2 Prodávající prohlašuje, že movité věci dodávané podle této smlouvy budou nové včetně veškerých součástí a příslušenství, originálně zabalené, a že a vyhovují všem technickým, licenčním (autorským) a zdravotním platným normám. Prodávající je povine...
	4.3 Kupující je oprávněn odmítnout převzetí takových movitých věcí, na nichž jsou zjištěny jakékoli právní, zjevné nebo faktické vady, a to buď částečně, nebo jako celek dle rozsahu zjištěných vad.
	4.4 V případě, že prodávající bude v prodlení s dodáním movitých věcí delším než 5 pracovních dní, je kupující oprávněn od této smlouvy odstoupit nebo má nárok na slevu z kupní ceny movitých věcí ve výši 20% bez DPH ze zpožděné dodávky movitých věcí.
	4.5 Poruší-li prodávající jakoukoli povinnost stanovenou v tomto článku, má předmět prodeje vady. Za vady movitých věcí se rovněž považuje dodání movitých věcí v menším množství nebo jen zčásti. Za vady movitých věcí se dále považuje i dodání jiného d...
	4.6 Prodávající se tímto zavazuje k ochraně veškerých informací, o nichž se dozví při plnění této smlouvy, a to i po ukončení této smlouvy (dále jen „neveřejné informace“). Prodávající prohlašuje, že bere na vědomí, že informace, o nichž se dozví při ...
	4.7 Prodávající je povinen umožnit kupujícímu po předchozím upozornění provedení kontroly nakládání s neveřejnými informacemi a případného dodržování zákonných povinností prodávajícího ohledně shromažďování a zpracování osobních údajů týkajících se ku...
	4.8 Prodávající bere na vědomí a vyjadřuje tímto svůj souhlas s uveřejněním této smlouvy v celém rozsahu včetně případných jejích příloh a dodatků v souladu s požadavky vyplývajícími ze zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některý...

	V. Záruční lhůta, smluvní pokuty
	5.1 Prodávající poskytuje na jím dodané movité věci záruku v trvání 24 měsíců.
	5.2 V případě, že prodávající bude v prodlení s dodáním movitých věcí v termínu sjednaném v čl. 3.1 této smlouvy, je kupující oprávněn vyúčtovat prodávajícímu smluvní pokutu ve výši 20% z kupní ceny bez DPH.
	5.3 V případě, že prodávající nesplní jakoukoli svoji povinnost sjednanou v čl. 4 této smlouvy, je kupující oprávněn vyúčtovat prodávajícímu smluvní pokutu ve výši 0,05 % z kupní ceny za každé jednotlivé porušení.
	5.4 V případě, že kupující odstoupí od smlouvy z důvodu podstatného porušení, zejména z důvodu uvedeného v čl. 4.4 této smlouvy, je oprávněn vyúčtovat prodávajícímu smluvní pokutu ve výši 20% z kupní ceny bez DPH.
	5.5 Uplatnění nároku na zaplacení smluvní pokuty se nedotýká nároku na náhradu škody. Jakákoli smluvní pokuta uplatněná dle této smlouvy je splatná do 14-ti dnů po jejím vyúčtování.

	VI. Řešení reklamací
	6.1 Veškeré vady zboží je kupující povinen uplatnit u prodávajícího bez zbytečného odkladu po jejich zjištění. Prodávající je povinen neprodleně a bezplatně odstranit veškeré reklamované vady, a to výměnou reklamované movité věci za nový bezvadný kus,...

	VII. Závěrečná ustanovení
	7.1 Tato smlouva představuje úplnou dohodu mezi smluvními stranami, která nahrazuje veškeré předchozí ujednání a závazky vztahující se k předmětu plnění této smlouvy.
	7.2 Smlouva nabývá platnosti a účinnosti dnem podpisu obou smluvních stran a lze ji měnit nebo doplňovat pouze formou posloupně číslovaného písemného dodatku.
	7.3 Smlouva je sepsána ve třech (3) stejnopisech, z nichž Objednatel obdrží dva (2) stejnopisy a Poskytovatel jeden (1) stejnopis.
	7.4 Pokud v této smlouvě není stanoveno jinak, řídí se právní vztahy z ní vyplývající příslušnými ustanoveními obchodního zákoníku České republiky. Strany vylučují aplikaci ustanovení § 558 odst. 2 a ustanovení § 2079 odst. 2, § 2093, první věty § 209...
	7.5 Jestliže jakýkoli závazek vyplývající z této smlouvy nebo jakékoli ustanovení této smlouvy či dílčí kupní smlouvy k této smlouvě uzavřené je nebo se stane neplatným, nevymahatelným nebo zdánlivým, pak taková skutečnost neovlivní ostatní ustanovení...
	7.6 V případě vzniku rozdílných názorů nebo rozporů týkajících se této smlouvy, musí se smluvní partneři snažit o mimo soudní vyrovnání. Nedá-li se dosáhnout souhlasu, veškeré rozdíly týkající se interpretace této smlouvy budou urovnány příslušným obe...
	7.7 Smluvní strany prohlašují, že se se zněním smlouvy podrobně seznámily a že ji na důkaz své svobodné a určité vůle a nikoli pod nátlakem, níže uvedeného dne podepisují.
	7.8 Nedílná součástí této smlouvy jsou tyto přílohy:
	7.9 Příloha č. 1: Podrobná specifikace


