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SMLOUVA

o dodévce sw vybaveni a implementace
& MK 565/2017 OPRIT
kterou na 23kladé vybéru v zadavacim Fizeni mimo rezim zdkona €. 134/2016 Sb. o zad&véni
vefejnych zakdzek a podle zdkona &. 89/2012 Sb., ob&anského zékoniku (d4le jen ,,Ob&ansky zdkonik*)
uzavirajl:

Ceska republika - Ministerstvo Kultury

se sidlem Maltézské ndméstf 1, PSC: 118 11, Praha 1
i¢: 00023671

DIC: CZ00023671

Jednajict:
bankovni spojent:

{déle jen ,Nabyvatel")
a

Nazev firmy, prévni forma: 3E com s.r.o.

1€ 05065488

DIC: neni plétce DPH

Adresa sidla: Panské 891/5, Nové Mésto, 110 00 Praha 1

zapsdna v obchodnim rejstiftku vedeném u Méstského soudu v Praze, oddfl C &.: 257776
zastoupend:
bank. spojent:
€. Gtu-

(déle jen , Poskytovatel”)

Nabyvatel a Poskytovatel spoletné dale jako ,,smluvn/ strany”.
Tato smlouva déle také jen jako ,Smlouva”.

Preambule
Smlouva se uzavird na zikladé zadédvacitho fizen( k vefejné zakdzce s ndzvem ,Systém pro sbér a
vyhodnocovani logl ~ uvodni faze*.
I. Prohla$eni smiuvnich stran
1. Poskytovatel prohladuje, Ze je oprdvnén dodavat pfedmét pinéni této Smiouvy.
i1, PFedmét pinéni
1. Pfedmétem plné&ni Smiouvy je
a) dodévka systému pro sbhér a vvhodnocovéni logd

b) poskytovéni souvisejicich sluieb v souladu a v rozsahu daném licen&nim programem

Poskytovatel zahmul velkeré ndklady spojené s pinénim vefejné zakdzky do pfisluSnych
jednotkovych cen uvedenych v ,PHloze £. 1 - Kalkulace pfedmétu pinéni” této Smlouvy.
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2.

5.

Smluvnf strany se dohodly, Ze Poskytovatel bude ddle poskytovat nasledujic/ dopliikové sluzby,

které jsou sou€astl plnéni a jsou zahrnuty v cendch uvedenych v ,Pilloze €. 1 - Kalkulace

pfedmétu plnéni“ této Smiouvy

a) Popis doplitkovych siuieb (napf. implementace, 3koleni} -~ podrobnéji v ,Pfiloze ¢3 ~
Specifikace predmétu pinéni .

1il. Zpisob, misto a doba pin&ni Smlouvy

. Smluvni strany se dohodly, Ze doddvka Produktii dle Smiouvy bude vsouladu s licentnimi

podminkami vyrobce software.

Poskytovatel se zavazuje dodat Nabyvateli pfedmé&t pin&ni Fadné a vfas a Nabyvatel se zavazuje
pfedmét pin&nl pFevzit a zaplatit za néj dohodnutou cenu.

Nabyvatel se zavazuje, Zze bude uiZivat dodané softwarové produkty vyhradné v souladu
s licen&nimi podminkami vyrobce software.

Poskytovatel se zavazuje, Ze pfi pinéni Smlouvy pro Nabyvatele neumoZni vykon nelegélni préce
vymezeny v ustanoveni § 5 pism. e) zdkona & 435/2004 Sh., o zamé&stnanosti, ve znénf pozdéjsich
predpist.

Poskytovatel se zavazuje, Ze plnéni Smlouvy bude providét pomoci pfisluiné kvalifikovaného
realizatnfho tymu, jehoi slofeni v&. poZadované minimalni odborné kvalifikace je uvedeno
v Pliloze & 2 — Realizatni tym” Smiouvy. Jakskoli zmé&na vosobé uvedené v ,Pfiloze € 2 -
Realizaénf tym“ je podminéna tim, Ze nov& navrhovana osoba musi spliiovat miniméini poZadavky
Nabyvatele na kvalifikaci pro pozici, kterou md nahradit, a podiéhd predchozimu pisemnému
ozndmeni Nabyvateli.

Smiluvn( strany se dohodly, ie mistem pin&nf dle Smlouvy je budova Nabyvatele na adrese:
Milady Hordkové 139, 160 41 Praha 6.

IV. Cena za paskytovand pinéni

Nabyvatel se 2avazuje zaplatit za pinénf cenu die odst. 3 a 4 tohoto &ldnku.

Smiuvni strany se dohodly, e cena uvedend vodst. 3 a 4 tohoto €lénku je pevné stanovend,
neptekrotitelnd a nejvye pfipustnd, zahrnuje pinén{ die Smlouvy, tj. doddvku Produktl a
poskytovéni souvise]icich sluieb uvedenych v €l. Il Smiouvy, dopravu na misto pinéni a pfeddni
vedkerych dokumentii potfebnych k naklddani s Produkty.

Ceny za Produkty jsou stanoveny v korundch Eeskych, jsou koncové a zahrnuji v sobé velkeré
néklady Poskytovatele spojené s pinénfm Smiouvy.

Smluvn( strany se dohodly, Ze Poskytovatel poskytuje Nabyvateli produkty za ceny stanovené
v ,Priloze €. 1 Kalkulace pfedmé&tu pinéni” Smlouvy. Tyto ceny jsou nejvyie pifpustné a obsahuji
veskeré ndklady Poskytovatele spojené s realizaci pfedmétu Smlouvy. Sjednanou cenu bez DPH
neni moZné piekrotit.

K cené bude pfipottena DPH dle pfedpisti a€innych v dobé akceptace objednavky.
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V. Dodacf Ihiita

1. Smiuvni strany se dohodly, Ze dodaci lhita pfedmétu pinéni (licencl) — pokud se Poskytovatel
s Nabyvatelem nedohodnou jinak —~ &inf 30 (slovy: tficet) kalendainich dni ode dne podpisu
Smilouvy.

Vi. Platebni podminky

. Nabyvatel nebude poskytovat zdlohové platby. Smiuvni strany se dohodly, Ze platba za poskytnuté
pln&ni bude provedena na zdkladé dafiového dokladu ~ faktury, vystaveného po spinénf celého
pfedmétu smlouvy. Splatnost faktury bude 30 (slovy: tficet)} dni od data jejtho dorufeni
Nabyvatell. Datum uskutetnéni zdanitelného pinéni bude vidy den poskytnuti Produktu nebo
sluzby.

. Ohradu ceny za pin&ni provede Nabyvatel bezhotovostnd na bankovni Gifet Poskytovatele
uvedeny v hlavice Smlouvy. Platba dle Smlouvy bude probihat vyhradné v korunéch &eskych.

. Faktura Poskytovatele musi obsahovat identifikdtor vefejné zakazky, na jejimZ zdkiadé byla
Smlouva uzaviena, déle &islo objednévky a ostatni pro fakturaci stanovené (daje (dle zdkona &.
235/2004 Sb., o dani z pfidané hodnoty, ve zné&ni pozdéjdich predpist - déle také jen ,zdkon o
DPH*), a v&etn& ddaji vyplyvajicich z ustanoven! § 435 Ob¢anského zdkoniku. Pfilohou faktury
bude kopie potvrzené objedndvky a podepsaného pfedéavaciho protokolu / dodactho listu.
V pfipadé, Ze faktura nebude mit odpovidajicl naleZitosti, je ji nabyvatel opravnén vrétit ve lhiité
splatnosti zp&t Poskytovateli k opravé nebo dopinéni, ani¥ se tak dostane do prodlen! s jeji
splatnosti. Lhiita splatnosti zatne béet znovu od opétovného doruteni nalefité dopln&né nebo
opravené faktury Nabyvateli.

4. Sjedndvd se, Ze bude-li Poskytovatel zasflat nebo v pribéhu Ginnosti Smlouvy vyuZije moinosti
zasflat faktury (dafiové doklady)} elektronickou poftou, je povinen je zasilat v PDF formaétu ze
své e-mailové adresy na e-mailovou adresu Nabyvatele na adresu: 3 '
Za den dorutenf faktury (dafiového dokladu) Nabyvateli se povaiuje den fyzického dorudeni,
nebo den dorufeni na e-mailovou adresu Nabyvatele. Stejny zplisob doruten! se pouije i v
pifipadé, nebude-li faktura obsahovat stanovené néleitosti nebo v ni nebudou spravné uvedeny
tdajea takév pfipadé zasflani opravnych dafiovych dokladd.

. Nabyvatel je opravn&n uhradit za Poskytovatele DPH ze zdaniteiného pinéni dle Smlouvy pifimo
pfislunému spravci dané ve smysiu § 109a zdkona o DPH. Pokud Nabyvatel postupuje dle
pfedchozi véty, zanikne jeho smiuvni zdvazek zaplatit ¢4stku odpovidajici DPH Poskytovateli.

. Poskytovatel prohlaSuje, Ze ve Smlouvé uved! svlij bankovn! Gfet zvefejnény spravcem dané
zpGsobem umoZiiujicim délkovy pfistup ve smyslu zédkona o DPH, Poskytovatel se dale zavazuje, Ze
v daiflovém dokladu adresovaném Nabyvateli uvede jako bankovn{ (fet uréeny pro ucely
poskytnuti tplaty za zdanitelné pinéni dle Smlouvy sviij et zvefejnény spravcem dané zplsobem
_umoiiiujicim délkovy pfistup ve smyslu zédkona o DPH. Pro p¥ipad poruleni povinnosti dle
pfedchozl véty je Poskytovatel povinen na vyzvu Nabyvatele zaplatit smluvni pokutu ve vysi
odpovidajici tdstce DPH dle dotfeného dafiového dokladu. Zaplacenim smluvni pokuty neni
dotten ndrok Nabyvatele na ndhradu Skody v piné vy3i. Poskytovatel se dale zavazuje Nabyvatele
pifedem prokazatelné pisemné informovat o pfipravované zméné Gdaje o Utu zvefejnéném
spravcem dané zpisobem umo¥iiujicim délkovy pFistup ve smyslu zdkona o DPH.
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7. Poskytovatel prohlasuje, ¥e spravce dané pied uzavi'enim Smlouvy nerozhodl, Ze je nespolehlivym
platcem ve smyslu zékona o DPH. V pfipadé, Ze spravce dané rozhodne po uzavieni Smilouvy, fe je
Poskytovatel nespolehlivym plitcem ve smysiu zdkona o DPH, zavazuje se Poskytovatel
informovat o tom prokazatelné pisemné Nabyvatele do 24 hodin poté, kdy mu bylo doru¢eno
pfisluiné rozhodnuti sprévce dan&, a to bez ohledu na vykonatelnost takového rozhodnutf a
zplisob jeho dorufeni. Pro pfipad nepravdivosti prohla$eni ve vét& prvé tohoto odstavce nebo
porudenf povinnosti dle v&ty druhé tohoto odstavce je Poskytovatel povinen na vyzvu Nabyvatele
zaplatit smiuvni pokutu ve vy3i &dstky DPH z celkového finan¢niho zdvazku Nabyvatele dle
Smilouvy.

VIi. Kontaktnf osoby

1. Povéfenymi kontaktnimi osobami Nabyvatele v souvislosti s pinénim pfedmétu Smiouvy jsou:
i. ve vécech obchodnich

"
1L

2. Povéfenymi kontaktnimi osobami Poskytovatele v souvislosti s pinénim pfedmétu Smlouvy jsou:
i ve vé f k j :

fi. ve vécech technickych:

3. Pové&fené osoby a kontakty dle tohoto Cldnku Smilouvy je moiné ménit pouze pisemnym
ozndmenim dorutenym druhé smluvni strané&, s Ginnosti ode dne doruteni takového ozndmeni, a to

bez nutnosti uzavirat dodatek ke Smilouvé.

VIIL. Sankce, odstoupenf od Smlouvy

1. Smiuvni strana neni za prodieni se spinénim svych zdvazkii vyplyvajicich ze Smlouvy odpovédna,
nemuiZe-li pinit v disledku prodieni druhé smiuvni strany.

2. V piipadé, Ze Nabyvatel nedodrii sjednany termin splatnosti faktury — dafiového dokladu, je
Poskytovatel opradvn&n poiadovat drok z prodleni v zdkonné vy3i z diuZné astky za kaidy den
prodleni.

3. V pfipadé nedodrieni terminu pro poskytnuti pinéni dle &l. VSmlouvy je Nabyvatel oprévnén
po¥adovat uhrazeni smluvni pokuty ve vy3i 0,03% z ceny pinéni za kaidy i jen zapolaty den
prodleni.

4, Velkeré smiuvni pokuty dle Smlouvy jsou splatné do 30 {tFiceti) kalenddinich dnli ode dne
doruceni vyzvy oprévnéné smluvni strany k jejich zaplaceni. Uhradu smiuvni pokuty lze provést
zapodtenim smiuvnf pokuty proti splatnym pohledavkdm druhé smluvni strany.
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5. Nedotéena zlistavaji prava Nabyvatele i Poskytovatele na nahradu $kody a udly zisk. Smluvni strany
tak vyslovné wylutujf aplikaci ustanoveni § 2050 Ob&anského zdkonfku na vzdjemné vztahy
vyplyvajici ze Smlouvy. Poskytovatel md v pfipadé prodlen/ Nabyvatele podie ¢l. VIii odst. 2
Smlouvy ndrok na nahradu $kody a udly zisk pouze v pfipadé, neni-li tato ndhrada $kody kryta
uroky z prodient.
. Ob& smluvni strany jsou oprévnény odstoupit od Smiouvy v pFipadé podstatného porudeni
povinnosti druhou smiuvni stranou. Vtom prFipadé& je smluvni strana odstupujici od Smiouvy
povinna ozndmit odstoupeni od Smiouvy druhé smiuvni stran& bez zbyteéného odkladu poté, co
se o jejim podstatném poruseni smluvnich povinnosti dozvédéla. Za podstatné poruseni smluvnich
povinnosti se rozumf{ zejména:
a) prodleni Poskytovatele se spinénim zdvazku odevzdat Produkt nabyvateli po dobu
del$i neZ 30 {slovy: tficet) kalendafnich dn0;
b) jestlife bylo viiti Poskytovateli zahdjeno fizeni podle zdkona & 182/2006 Sb.,
o Upadku a zplisobech jeho Feeni, ve znéni pozd&jsich pfedpisl;
¢} prodleni Nabyvatele se zaplacenim ceny za pinéni o vice nef 30 (slovy: tficet)
kalendéfnich dn{;
d) Poskytovatel pfestane disponovat kteroukoli zkompetenci uvedenych ve &. I
Smiouvy;
e) dojde ke zmén& vrealizaénfm tymu Poskytovatele vrozporu s podminkami ve
Smiouvé, nebo néktery ze fenl realizaéniho tymu pozbude poZadovanou kvalifikaci;
f) pfipad, kdyZ Poskytovatel uvedl! v nabidce do zaddvactho fizeni, na zdkladé kterého
byla uzaviena Smiouva, informace nebo doklady, které neodpovidaji skutecnosti a
mély nebo mohly mft vliv na vysledek vybé&rového fizeni.
. Zakldda-li prodieni jedné ze smluvnich stran nepodstatné poruen! jejf smluvni povinnosti, mize
druhd strana od Smlouvy odstoupit poté, co smiuvni strana v prodleni svoji povinnost nesplini ani v
dodate¢né pfiméfené th(té, kterou ji druhd smluvnf strana poskytla vyslovné nebo micky.
Ozndmi-li opravnénd smiuvnf strana povinné smluvni strané, Ze ji urfuje dodateénou hltu k
pin&ni a Ze ji ji jiZ neprodlouZi, plati, & marnym uplynutim této thGity opravn&né smiuvni strana od
Smiouvy odstoupila.
. Odstoupenim od Smlouvy se zdvazky ze Smlouvy zruduji. Pinila-li smluvnl strana podstatné
porusujici Smlouvu z&isti, mife oprévnénd smluvni strana od Smiouvy odstoupit jen ohledné
nespln&ného zbytku pln&ni. Nemd-li viak &dste€né pinénf pro odstupujici smiuvni stranu vyznam,
miuZe od Smlouvy odstoupit ohledné celého pinéni.
. Odstoupenim od Smlouvy zanikajf v rozsahu jeho GCink& prava a povinnosti smiuvnich stran.
Odstoupeni od Smlouvy se nedotyka licen&nich ujednéni, prava na zaplacenl smluvni pokuty nebo
uroku z prodleni, pokud jiZ dospél, prdva na nahradu $kody vzniklé z porudeni smluvni povinnosti
ani ujedndni, kterd majl vzhledem ke své povaze zavazovat smiuvni strany i po odstoupeni od
Smiouvy, zejména ujedndni o zplisobu fedeni spord. Byl-li dluh zajistén, nedotyka se odstoupeni
od Smilouvy ani zajiSténf.
10. Tuto Smlouvu lze dale ukonéit vypov&di ze strany Nabyvatele bez udéni diivodi s vypovédni
IhiGtau 3 mésice, kdy thita se potitd od prvaiho dne mésice ndsledujictho po doruéeni vypovédi.

IX. Zaruka

. Zéruky na Produkty vyplyvaji z licenénich opréavnéni k provozovéni dodanych softwarovych
produkt(, které poskytuji tzv. omezenou zéruku (Limited Waranty). Omezend zéruka je specifickd
pro jednotlivé produkty a je soufésti licenénich ujedndnl, kterd jsou pfiloZena ke kaidému
softwarovému produktu. Zaruka na dodany software se Fid{ ustanovenimi Obfanského zdkoniku a
Jje poskytovéana v souladu se zirukou na jednotlivé produkty poskytavanou vyrobcem.
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2. Zéruka na instalacnl média dodand vrdmci licentniho programu je 12 (slovy: dvanéct)
kalend&Fnich mésfch. Pokud poskytne Poskytovatel Nabyvateli vadn4 instalaéni média, je povinen
pFedat Nabyvateli piné funk&nf instalatni média do 15 {slovy: patnécti) pracovnich dni ode dne
pisemného uplatn&ni vady Nabyvatelem.

3. V pfipadé vad na dodaném pinéni je Nabyvatel oprdvnén poiadovat po Poskytovateli néhradn{
pinéni. Lhiita pro poskytnuti ndhradnfho pinéni tinf 15 (slovy: patndct) pracovnich dnti ode dne
pisemného uplatnéni vady Nabyvatelem.

X. Odpovédnost za uZivaci prava, odpovédnost za vady

1. Nabyvatel odpovidé za uiivénf dodaného SW v souladu s licenénimi podmihkémi (licen¢nim
ujednénim) vyrobce software. ’

2. Nabyvatel odpovidd za Ghradu pfipadnych 8kod vzniklych Poskytovateli poru$enim licenénich
podminek, k jejichZ plnéni se Nabyvatel zavézal pfevzetim licence.

3. Poskytovatel prohladuje, Ze uZivdnim Produkth nebo slufeb v souladu se Smiouvou Nabyvatel
neporusi oprdvn&né zdjmy nositell a vykonavatell autorskych prév a prév souvisejicich dle zékona
¢ 121/2000 Sb., o prévu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonl (autorsky zdkon), ve znéni pozdé&jSich pfedpisi. Budou-li va&i Nabyvateli
vzneseny oprévnéné nédroky tfetich osob, zavazuje se Poskytovatel, Ze tyto ndroky uspokojf a
uhrad( Nabyvateli veSkeré skute&né vznikié ndklady spojené s tim, Ze tyto ndroky byly uplatnény.

Xi. Miéenlivost, obchodni tajemstvi

1. Poskytovatel se zavazuje, Ze neposkytne tfetim osobdm, ani sém nepouiije informace
o systémech Nabyvatele ziskané vrdmci pinéni Smlouvy kjinym nei Smiouvou stanovenym
Gceldm bez pisemného souhlasu Nabyvatele. Nabyvatel informace o svych systémech povaluje za
obchodni tajemstvi a trvd na jejich utajenl.

2. Smluvni strany se dohodly, ¥e budou navzédjem zachovéavat mifenlivost o viech skutenostech,
o kterych se pfi pinéni Smiouvy pfimo nebo nepfimo dozvédi; smiluvni strany ve¥keré tyto
skutefnosti shodn& povaZujl za obchodni tajemstvi ve smyslu ustanoveni § 504 Ob&anského
zékoniku. Uvefejn&nim informaci zdivodu povinnosti vyplyvajici z prévnich pfedpisd neni
poruden zdvazek chrénit divérné informace/obchodni tajemstvi vsouladu stimto &énkem

Smlouvy.
X}, Doba pinéni a zénik smiuvniho vztahu
1. Smiouva nabyva platnosti a ucinnosti dnem jejtho podpisu ob&ma smluvnimi stranami. Smlouva se
uzavird na dobu uréitou a to do doby spinéni jejiho pfedmétu.
2. Platnost a u¢innost Smiouvy konti dnem, ve kterém nastane ckoinost uvedend v odst. 1 tohoto
¢ldnku, & na zdkladé pisemné dohody smluvnich stran.

Xlil. Ostatni ustanoveni

1. Smluvni strany prohlasujl, Ze si navzdjem poskytnou vedkerou potfebnou soutinnost k pinéni dle
Smlouvy.
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. Vedkerd komunikace mezi Nabyvatelem a Poskytovatelem bude probfhat vyhradné v feském
jazyce.

. Smluvni strany se dohodly, Ze velkeré sporné zdleZitosti, které se vyskytnou a budou se tykat
zévazkl vyplyvajicich ze Smiouvy, budou fefeny nejprve smirné. Pro zamezeni jakychkoli pochyb
smluvni strany konstatuiji, Ze pro fedenf sporii sjedndvajf vyluénou jurisdikci &eskych soudd.

. Smluvnl strany souhiasi se vzdjemnym uvddénim obchodni firmy, obecné charakteristiky
poskytovaného &i odebiraného plnénf a formy spolupréce jako reference ve svych komerénich a
marketingovych materidlech.

. Smluvni strany vylutuji aplikaci ustanoveni § 1765 a 1766 Ob&anského zdkonlku na vzdjemné
vztahy vyplyvajici ze Smiouvy.

. V pfipadg, Ze se ke kterémukoli ustanovenf Smlouvy &i k jeho &4sti podle Ob¢anského zadkoniku
jako ke zdénlivému pravnimu jednani nepfihliizi, nebo Ze kterékoli ustanoveni Smlouvy &i jeho ¢ast
je nebo se stane neplatnym, netG¢innym a/nebo nevymahateinym, oddéll se v pHislu¥ném rozsahu
od ostatnich ujednani Smlouvy a nebude mit Zadny vliv na platnost, G¢innost a vymahatelnost
ostatnich ujednéni Smlouvy. Smluvni strany se zavazuji nahradit takové zdanlivé, nebo neplatné,
nelcinné a/nebo nevymahatelné ustanoveni & jeho &ast ustanovenfm novym, které bude platné,
Uc¢inné a vymahatelné a jehoZ vécny obsah a ekonomicky vyznam bude shodny nebo co nejvice
podobny nahrazovanému ustanovenf tak, aby (el a smysl Smlouvy ziistal zachovén.

XIV, Zavéreéna ustanoveni

. Smlouva se Fidf prévnim fadem Ceské republiky, zejména pfislu¥nymi ustanovenimi Ob&anského
zdkonfku.

. Jakékoliv zmény &i doplitky ke Smiouvé je moiné provddét vyluéné &islovanymi pisemnymi
dodatky podepsanymi zdstupci obou smiuvnich stran.

. Poskytovatel se zavazuje jako postupitel nepfevést svd prava a povinnosti ze Smlouvy nebo z jeji
tasti tfetl osobé.

. Smluvni strany se dohodly, e § 577 Ob&anského zdkonfku se nepoufije. Uréeni mnoistevniho,
tasového, Uzemnfho nebo jiného rozsahu ve Smilouvé je pevné ureno autonomni dohodou
smluvnich stran a soud nenf oprédvnén dohodu smiuvnich stran v tomto smyslu ménit.

. VeSkerd oznameni podle Smlouvy musi byt u€inéna pisemné a zasldna kontaktni osobé& druhé
smiuvni strany prostfednictvim elektronické podty, faxu nebo doporufenou poitou, pfipadné
predéna osobné&, neni-li ve Smlouvé vyslovné uvedeno jinak.

. Smluvni strany se dohodly, Ze zvyklosti nemaji pfednost pfed ustanovenimi Smiouvy ani pfed
ustanovenimi zakona.

. Smlouva je sepsdna ve 4 vyhotovenich s platnosti origindlu v jazyce eském, z nichZ kaZdé smluvni
strana obdrZi po 2 vyhotovenich.

. Smluvni strany shodné& a vyslovné prohladuji, Ze je jim obsah Smiouvy dob¥e zndm v celém jeho
rozsahu s tim, Ze Smlouva je projevem jejich véiné, pravé a svobodné viile a nebyla uzaviena v
tisni ¢&i za ndpadné nevyhodnych podminek. Na ditkaz souhlasu pfipojuji opravnéni zastupci
smluvnich stran své viastnoruéni podpisy.

Nedilnou soutést{ Smilouvy jsou tyto pfilohy:
Pfiloha £. 1 - Kalkulace pfedmétu pinéni
PFfloha &. 2 - Realiza¢ni tym

P¥loha ¢. 3 — Specifikace pfedmétu pinéni
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Pilloha &. 1 - Katkulace pfedmétu pinéni

Poloika k ocenén/

MEms
Jednotka

{v K& bez DPH)

[HW st FelenivE. z4ruky a podpory

Podpora SW 12 mésich

implementatni a Skolfcl price

1 hodina

32

Celkové nabidkovd cena
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PHiloha €. 2 — Realizaéni tym

» Projektovy manaier

& SW implementitor

s Architekt Informaéniho systému
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PFiloha &. 3 ~ Specifikace pfedmétu plnéni

Rozsah pinéni:

Navrieni, doddvka a implementace centrdinfho GloZi¥té logh pro sbér bezpe&nostnich udélosti ze
systém(, server(i a aplikacl.

Zadavatel poZaduje moinost prochézeni téchto logl vhodnym grafickym ndstrojem s pted-
definovanymi pravidly pro rychlé vyhledavani (napitklad jako jsou zmény v systémech provedené
administratory, seznam nové vytvofenych Gt v MS AD za zvolenou periodu, zmény v pfistupovych
prévech pro zadané uZivatele nebo k zadané slofce a monitoring privilegovanych ath, sdilenych G&td
a zmén konfiguracf apod.)

Cflem je mit jednotné GloXisté logl, ke kterému budou mit pfistup pouze autorizovani pracovnicl
zadavatele. Nutnostf je vyloutit moZnost modifikace logli ze strany administratord nebo ufivateld.
Systém musi umoifiovat tvorbu ufivatelsky definovanych parserd bez G&asti vyrobce nebo

dodavatele.
Technické specifikace poiadavkli na obecnou &ist:

- Zpracovéni udélosti z pfeddefinovanych zdrojti logli napfic vyrobci aplikaci, operacnich
systémi a sitového hardware

- Moinost dopsdni parseru pro zafizen! ufivatelem bez nutnosti spoluprdce s vyrobcem nebo
dodavatelem {v¢. subdodavatel(1) nabizeného systému - UZivatelsky definované parsery.

- Systém standardizuje pfijaté logy do jednotného formdtu a logy jsou parserovény
{rozdélovény) do pfisludnych politek dle jejich typu.

- Nad takto standardizovanymi daty systém automaticky vytvaf indexy pro rychleji
vyhledévani pro viechna pole standardizovaného logu.

- VSechny rozparsované poloZky pfijaté systémem jsou automaticky indexovény. Nad viemi
poloZkami Je moZné ihned provadét vyhleddvani bez nutnosti dodate&ného ruéniho
Indexovdni administrdtorem.

- Moinost sb&ru uddlosti minimdlné ve forméatech RAW, Syslog, CEF, JSON RFC7159.

Systém nesmi umoZnit mazani nebo modifikovani jiZ uloZenych logd.

- Konsolidace logl na centrdinim misté&.

- Snadné vyhleddvdnf udélostf (ad hoc) bez nutnosti programovani.

- Grafické zndzornéni udalosti (grafy udélosti),

- Grafické zndzorn&nl TOP udélosti nad viemi daty za ur&ité &asové obdobl.

- Automatické dopliiovani GeolP informaci k udalostem a jejich grafické zndzorn&ni na mapé.

- Automatické doplfiovdni reverznich DNS zdznaml(i k IP adresadm.

-V pfipadé pfetfZeni systému jsou uddlosti uklddény do vyrovnavaci paméti.

- Unifikované vyhleddvdni napfi¢ viemi typy dat a zafizenf.

- Potvrzeni vystavené autorizovanou osobou o shodé, Ze nablizeny systém spliiuje poZadavky
normy ISO 27001:2013 na pofizovéni auditnich zdznama. Toto potvrzeni nenf moZné nahradit
certifikdtem na spoleénost dodavatele {subdodavatele) nebo vyrobce nablizeného systému.
Nelze nahradit ani &estnym prohldSenim.

MoZnost uloZeni uZivatelem vytvofenych pohledl na data (dashboardi) pro budoucf
zpracovani.

- Reportovaci nastroj s pfednastavenymi nejb&Znéjsimi reporty a moZnost( vlastnich tprav a
vytvofeni novych pohled(.

- Ptedpftipravené pohledy na uloZend data.

- Aktualizace reportii a pohled{l vyrobcem.

Konfigura&nf a Systémové rozhranl a On-line dokumentace v Ceském jazyce.

- Kapacitni i vykonovd $kédlovatelnost.

Cist4 kapacita GloZného prostoru (kapacita diskového pole) dostupné pro uloZend data musf
byt minimdIné 127B.
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PoZadujeme, aby ze systému bylo moZné vytdhnout 1 libovolny disk, bez ztraty dat a vlivu na
funkénost feSeni. Redundance disk( nesmi ovliviiovat poZadovanou kapacitu dloZisté.
Monitoring stavu systému - alertovani pfi pfekro¢eni prahovych hodnot nebo chyb& systému,
pfeposléni upozornéni pomoci SMTP nebo Syslog.

MoiZnost dotazovdni externim monitorovacim systémem pro dal$i zpracovani alerth a
prahovych hodnot {Zabbix, Nagios, MRTG a dalsf).

Dodavatel doloZi prohlaZeni vyrobce o shodé& s poZadavky Vyhlasky 316/2014 Sb. .0
bezpetnostnich opatienich, kybernetickych bezpe&nostnich incidentech, reaktivnich
opatFenich a o stanoveni naleZitosti podanf( v oblasti kybernetické bezpetnosti (vyhlaska o
kybernetické bezpe&nosti)* k Zdkonu 181/2014 Sb., 0 kybernetické bezpetnosti a 0 zmé&né
souvisejicich zakonli (zékon o kybernetické bezpeénosti) bezpe&nosti®.

Jednotné centrélni webové konzole pro pfistup k logliim, alertdm, reportim a pro sprévu
systému. Z této konzole se provadi vedkeréd konfigurace, sprdva a analyza logl. Nen{
pfipustné, aby dodany systém mé! vice konzoli pro jednotlivé &asti systému.

UZivatelské role definujici pFistupova préva k ulofenym uddlostem a jednotlivym oviddacim
komponentdm systému,

MoZnost ovéfovat uZivatele systému na externim LDAP serveru,

Technické specifikace poXadavky na HW &4st:

Jedna hardwarova appliance o velikosti max. 1U, v&etn& ramena pro kabelovy management
umoéiiujictho vysunuti zapnutého systému z racku pro servisni Géely.

HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM, diskovy prostor) a je
nezdvisld na dal8ich systémech.

1 procesory {min. 10 jader), podpora HyperThreadingu.

Min. 64GB DDR-4.

HW 12Gb SAS RAID fadi¢ s podporou RAIDu 0/1/5/6/10/50/60 s cache min. 2GB, kter4 je
zdlohovana baterif nebo flash paméti.

2 vwykonovych divodii poZadujeme, aby v systému bylo miniméiné 4 ks stejnych RAID edition
diski uréenych pro poufiti v datacentrech, o rychlosti minimdin& 7200 otacek.

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.,

Vétraky v serveru musf byt vymé&nitelné za provozu a redundatni.

2x napdjeci zdroje s redundanci napédjeni 1+1.

Virtudlni KVM (tj. pfevzeti textové i grafické konsole serveru a zaji§téni pfenosu poveli z
kldvesnice a mysi vzddleného poéitate.

Systém pro vzdélenou spravu serveru v&etné potfebné licence, pokud je tfeba (obdoba HP
iLO, Dell iDRAC apod}.

Technické specifikace poZadavki na SW &ist:

Zaffzeni funguje formou appliance {viechny &asti systémii je moZné nastavit v centralnf
spravcovské konzoli, nenf nutné editovat ¥adné konfigura&ni soubory v€etné& IP adresace
systému).

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je provddéna
pfes centralnf spravcovskou konzoli.

Primérny pHjem min. 2 tis udalosti/s.

Spitkovy prijem 15 tis udalosti/s, v pifpadé vys$iho pottu udalosti je systém uloii do bufferu a
zpracuje je pozdéji.

UZivatelska konfigurace viastnich parser( pomocf vizudinfho programovactho jazyka v
centralnl spravcovské webové konzoli. Vizudini programovaci jazyk musf uZivateli umoZnit
psat viastni parsery bez nutnosti znalosti programovani {napf. Node-RED, Microsoft VPL,
Blockly apod). Vizuaini programovacl jazyk nenf prezentovan textové, ale graficky formou
obrazki ev. Tkon, které obsahuji aplikatnf logiku.

Konfigurace uZivatelskych parserd musi umoifiovat automatické dopliiovédn{ DNS reverznich
zdznamii, GeolP informace a identifikace vyrobce zafizeni podie MAC adresy.
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Moinost on-line ladénl uZivatelsky definovanych parseril - pfi jejich vytvaFen! je moZné viofit
vlastni testovacl zprvy, pii zméné je okamiité zobrazena vysledné podoba rozparsovanych
dat.

V centralnf sprévcovské konzoli je moZné pifiddvat k jednotlivym zdrojim dat, aplikaci,

zafizenim nebo IP subnetim tzv. znagky, oznatujicl naptiklad umisténf zafizeni, typ zaffzeni,

kriti€nost zafizen{ apod.

V centréini spravcovské kanzoli je pfi definici viastniho parseru mozno pfidavat znacky pro

typy udalosti {login, logout apod.}.

VSechny pfiddvané znacky jsou uklddény s kaidou pfijatou udélosti, na zakladé znacky je

moZné filtrovat data nebo omezovat oprévnéni utivatel( systému k jednotlivym udslostem.

Podpora zrcadlenf a clusteru - 2 a vice zatizeni v reZimu active / active.

Vicenodovy systém se chovd jako 1 celek.

V ptipadé vyuiiti vice zaffzenl v systému se zrychluje vyhledévan, a jsou automaticky

prohleddvéna viechna data na v&ech zafizenich v clusteru.

Roz3ifovani kapacity i navySovéni vykonu pomoci pfidévani dai8ich zafizeni do clusteru.

V piipadé roz¥ffeni na cluster (pfidani dal$tho node) museijf zakizeni odesflajicf udélosti

odesflat pouze na jednu virtudini adresu a zdrovef cluster musf zaji§tovat synchronizaci

udélosti mezi jednotlivymi nody.

Alerty:

» Systém je schopen na zékladé& zadanych podminek spinénych v pfijatych datech
vygenerovat alert.

> Text alertu mbZe byt uZivatelsky definovany s promé&nnymi z pfijaté rozparsované
udélosti.

» Pledpfipravené sety/vzory alertii vyrobcem.

» Konfigurace alertdi pomoci vizudiniho programovaciho jazyka. Vizudini programovaci
Jjazyk neni prezentovan textové, ale graficky formou obrazk(, které obsahujf aplikatnf
logiku.

> Valertech je moZné vyukit znatky (pfiklad: po8li alert jen v pfipadé, Ze se uddlost stala na
kritickém serveru, ktery béZi v lokalité XY).

Sbér uddlost| z Microsoft prostfedi:

» Uddlosti z Microsoft prostfedl( jsou vytitdny pomoci agenta instalovaného pfimo v
koncovych systémech. Windows agent musf soutasné podporovat jak monitoring
internich windows log, tak monitoring souborovych log(.

»  Agent zaji§fuje sb&r nemodifikovanych udélosti a detailni zpracovéani auditnich
informacf.

> Agent podporuje nastavenil flitrace odesflanych udélostf pomocf centralni
spravcovské konzole.

> Filtrace odesilanych udélosti agentem se konfiguruje pomoci vizudinfho
programovactho jazyka z centraini spravcovské konzole. VizuéIni programovaci jazyk
neni prezentovan textové, ale graficky formou obrazkd, které obsahuji aplika&ni
logiku.

> Windows agent nevyZaduje administrétorské zdsahy na koncovém systému - je

centréiné spravovany a automaticky aktualizovatelny pfimo z centrainf konzole

systému. Sprava a aktualizace Windows agenta se neprovéadi z Group Policy.

Agent automaticky pfeklddd zastupné kédy ve zprévéch na text (napt. Logon Type 2 =

Interactive, Logon Type 3 = Network, atd.).

Windows agent mé buffer pro pfipad ztraty spojen{ mezi koncovym systémem a

centrdinim UloZistém logl.

Komunikace Windows agenta a centrdlniho systému musf byt $ifrovana,

Windows agent podporuje sbér nejen ze zékladnich systémovych log(i {Aplikace,

Zabezpectenl, Instalace, Systém), ale je moZné z centraini konzole (viz bod 29)

nastavit i sb&r viech ostatnich logli ve sloZce Protokoly aplikaci a sluZeb.

YV V¥V V¥
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i€: og
» Windows agent automaticky doplfiuje ke viem odesflanym udélostem jejich textovy 7571
popis tak, jak je zobrazen v ProhliZedi udélostf (Event Viewer) na koncovém systému.
- Potet instalacl Windows agenta nesmf byt licenéné omezen.
- Licentn& neomezeny podlet zafizen( pro pffjem zasflanych uddlosti.

¢ Ostatnl poadavky
Implementace systému v rozsahu 24 hodin {3MD) a zatkolenf max. 10 pracovniki
zadavatele v rozsahu 8 hodin (1MD)
- Podpora systému po dobu 12 mésici v re2imu 9x5 v &asovém rozmezi 7:00 — 16:00
- Poladovana min. 3 letd servisnf podpora na hardware appliance s opravou v misté
instalace serveru a s garantovanou odezvou nésledujic/ pracovni den od nahld3eni
pfipadné zévady.
¢ Podpora vyrobce na aktualizaci systému a parserii na irok.
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