SMLOUVA O DODAVCE A IMPLEMENTACI MONITOROVACIHO NASTROJE

PRO KONTROLU POCITACOVE SITE
evid. ¢. CIZp: 40_20

Smluvni strany:

Ceska republika - Ceska inspekce Zivotniho prostiedi

IC: 416 93 205

se sidlem: Na Bfehu 267/1a, Praha 9 — Vysocany, PSC: 190 00
zastoupena: Ing. Erikem Geussem, Ph.D., feditelem

bankovni spojeni: £ £ L‘l.} ta
(dale jen ,objednatel” nebo ,CIZP“) na strané jedné

Caleum a.s.

IC: 28351363

se sidlem: Na Pankrdci 1724/129, Praha 4 PSC: 140 00

zapsand v obchodnim rejstr/ku vedenem I\/Iestskym soudem v Praze, oddil B, vloZzka 18559

e o R
zastoupend: :_*‘_“.;'.?‘-rv‘- S '_ l..:;‘-:mh_ 'hL
bankovni spojeni: % “5‘:.. A %

(dale jen ,,poskytovatel ‘) na strané druhé
(objednatel a poskytovatel dale téz jen ,,smluvni strany”)

uzavrely nize uvedeného dne, mésice a roku v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012
Sb., obcansky zakonik, ve znéni pozdéjSich predpist (dale jen ,ob¢ansky zdkonik”) a v souladu s
prislusnymi ustanovenimi zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich
predpisl (dale jen ,zakon o verejnych zakazkach”) tuto

smlouvu o dodavce a implementace monitorovaciho nastroje pro kontrolu poéitacové sité:
Preambule

Smluvni strany uzaviraji tuto smlouvu na zakladé vysledku zadavaciho fizeni na vefejnou zakdzku

X

malého rozsahu s ndzvem ,,Monitoring sité“, zaddvanou objednatelem jako verfejnym zadavatelem ve
smyslu ust. § 6 a § 31 zakona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,zdkon o verejnych zakazkach”) pod internim evidencnim cislem 40-20 (dale jen

,verejna zakazka”), v némz byla nabidka prodavajiciho vybrana jako nejvhodnéjsi.




Clanek I.
Uvodni ustanoveni

Ucelem této smlouvy je vymezeni prav a povinnosti smluvnich stran pfi doddvce a implementace
monitorovaciho ndstroje pro kontrolu pocitacové sité a vSech souvisejicich ¢innostech.

Pro plnéni predmétu této smlouvy jsou zavazné rovnéz vSechny dokumenty vztahujici se k verejné
zakazce, a to vyzva a zadavaci podminky, véetné vSech pfiloh vztahujicich se k predmétu této
smlouvy, a nabidka poskytovatele.

Poskytovatel vyslovné prohlasuje, ze se seznamil svyzvou a zaddvacimi podminkami verejné
zakdzky, pficemZ mu nejsou znadmy Zadné nejasnosti ¢i pochybnosti, které by znemoznovaly fadné
plnéni jeho zavazk( podle této smlouvy. Poskytovatel se zavazuje, Ze plnéni podle této smlouvy
poskytne v souladu se zadavacimi podminkami verejné zakazky a v souladu se svou nabidkou.

Poskytovatel prohlasuje, Ze se detailné sezndmil s rozsahem a povahou predmétu plnéni této
smlouvy, Ze mu jsou znamy podminky nezbytné pro jeji realizaci, a Ze disponuje takovymi
kapacitami a odbornymi znalostmi, véetné technického a personalniho zazemi, které jsou nezbytné
pro realizaci této smlouvy za dohodnutou maximalni smluvni cenu uvedenou ve smlouvé, a to
rovnéz ve vazbé na jim prokazanou kvalifikaci pro plnéni verejné zakazky.

Poskytovatel prohlasuje, Ze jim poskytované plnéni odpovida vsem pozadavkim vyplyvajicim z
platnych pravnich predpisli, které se na plnéni vztahuji. Poskytovatel prohlasuje, Ze jim
poskytované plnéni je prosto prdv tretich osob a Ze plnénim této smlouvy neporusuje autorska
nebo prlmyslova prava tretich osob nebo jind obdobna prava tretich osob. Pokud by toto
prohldseni poskytovatele neodpovidalo skutec¢nosti, je objednatel oprdvnén pozadovat po
prodavajicim nahradu Skody, kterd mu vznikla porusenim prdv tfetich osob a uplatfiovanim jejich
narok s tim spojenych, v pIné vysi.

Clanek I1.
Ucel a predmét smlouvy

Poskytovatel se touto smlouvou zavazuje:

a) poskytnout (pod)licenci na SW / nastroj pro monitoring sité (dale jen ,sit) v délce trvani
12 (slovy: dvanact) mésicu;

b) provést bezpecnostni analyzu sité a navrhnout implementaci nabizeného feSeni
monitoringu sité;

c) instalovat a implementovat SW / nastroj pro monitoring sité;

d) poskytovat sluzby dohledu, analyzy a navrhu feSeni v rozsahu 80 (slovy: osmdesati
hodin roc¢né;

e) poskytovat podporu SW / nastroje (SLA) v délce 12 (dvanacti) mésicQ;

f) vyskolit 2 (slovy: dva) pracovniky objednatele;

(dale jen ,plnéni“), pficemz detailni specifikace plnéni a jeji technické parametry jsou uvedeny
v priloze €. 1 této smlouvy;



2. Objednatel se touto smlouvou zavazuje zaplatit poskytovateli za fadné a v¢as poskytnuté plnéni
sjednanou cenu ve vysi a za podminek uvedenych ddle v této smlouvé.

Clanek 1.
Mista plnéni a Ih(ita pInéni

1. Mistem plnéni podle této smlouvy jsou sidla Feditelstvi CIZP v Praze a jednotlivych oblastnich
inspektoratl:
a) Feditelstvi CIZP, Na Bfehu 267/1a, 190 00 Praha 9;
b) Oblastni inspektorat CIZP Praha, Wolkerova 40/11, 160 00 Praha 6;
c) Oblastniinspektorat CIZP Brno, Lieberzeitova ul. 14, 614 00 Brno;
d) Oblastni inspektorat CIZP Ostrava, Valchaiskd 15, 702 00 Ostrava;
e) Oblastni inspektorat CIZP Ceské Budéjovice, U Vystavisté 16, 370 21 Ceské Budé&jovice;
f) Oblastni inspektorat CIZP Plzen, Klatovska tf. 48, 301 22 Plzen;
g) Oblastni inspektorat CIZP Olomouc, Tovérni 41, 772 00 Olomouc;
h) Oblastni inspektorat CIZP Usti nad Labem, Vystupni 508/9, 400 07 Usti nad Labem;
i) Oblastniinspektorat CIZP Liberec, Tiida 1. maje 858/26, 460 01 Liberec;
j) Oblastni inspektorat CIZP Hradec Kralové, Resslova 1229, 500 02 Hradec Kralové;
k) Oblastniinspektorat CIZP Havli¢kdv Brod, B&lohradska 3304, 580 01 Havli¢kGv Brod;
) Pobocka CIZP v Karlovych Varech, Zavodni 152, 360 18 Karlovy Vary;
m) Pobocka CIZP ve Zling, tfida Tomase Bati 3792, 760 01 Zlin.

2. Poskytovatel se zavazuje:
a) poskytnout objednateli plnéni specifikované v ¢l. Il. odst. 1 pism. a) a b) této smlouvy
nejpozdéji do 20 (slovy: dvaceti) dnll od Ucinnosti této smlouvy;
b) poskytnout objednateli plnéni specifikované v ¢l. Il. odst. 1 pism. c) této smlouvy a zahdjit
poskytovani plnéni specifikovaného v &l. Il. odst. 1 pism. d) a e) této smlouvy nejpozdéji do 8!
(slovy: osmil) dnd od akceptace pInéni specifikovaného v &l Il. odst. 1 pism. a) a b) této
smlouvy.

3. Splnénim predmétu smlouvy poskytovatelem je poskytnuti celého plnéni (tj. plnéni
specifikovaného v ¢l. Il. odst. 1 pism. a) az f) této smlouvy) objednateli bez vad, pravnich vad a
nedodélk(l. Tato skutec¢nost bude obéma smluvnimi stranami potvrzena podpisem protokolu o
predani a prevzeti pInéni podle ¢lanku V. této smlouvy (dale jen akceptacni protokol”).

Clanek IV.
Cena plnéni a platebni podminky

1. Cena plnéni podle této smlouvy (dale jen ,cena plnéni“) &ini 1 687 800,00 K& (slovy:
jedenmilion$estsetosmdesatsedmtisicosmset?® korun Eeskych) bez DPH s tim, Ze rozpis jednotlivych
poloZek ceny plnéni je uveden v pfiloze €. 2 této smlouvy — cena plnéni. K cené plnéni bude
pripoctena DPH v sazbé podle platnych pravnich predpist ke dni uskutecnéni zdanitelného plnéni.



Sjednana cena muZe byt prekroena pouze v souvislosti se zménou danovych predpist tykajicich
se DPH, a to nejvyse o ¢astku odpovidajici pfislusné legislativni zméné, pokud se tato zména pfimo
vztahuje k predmétu smlouvy a nejedna se o obecnou zménu sazby DPH.

Sjednand cena plnéni je stanovena na zakladé nabidky poskytovatele jako cena nejvyse ptipustna
a zahrnuje veskeré naklady poskytovatele spojené s Uplnym provedenim a pfedanim plnéni, jakoz
i ceny za sluzby a dodavky, které nejsou vyslovné uvedeny ve vyzvé a zadavacich podminkach
verejné zakdzky nebo v této smlouvé, ale poskytovatel jako odbornik o nich vi anebo ma védét, ze
jsou nezbytné pro radné splnéni smlouvy. Poskytovatel prebira nebezpecéi zmény okolnosti ve
smyslu ust. § 2620 odst. 2 obc¢anského zakoniku.

Cena plnéni bude objednateli vyuctovana po pfedani a prevzeti plnéni bez vad a nedodélkd, tj. po
jeho akceptaci bez vyhrad podle ¢lanku V. odst. 3. této smlouvy.

Danovy doklad — faktura poskytovatele vystavena na zdkladé této smlouvy musi mit ndlezitosti
danového dokladu stanovené zejména v ust. § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané
hodnoty, v platném znéni a v zakoné ¢. 563/1991 Sb., o Gcetnictvi, v platném znéni. Kromé téchto
podstatnych ndlezitosti musi faktura poskytovatele obsahovat evidencni d&islo smlouvy
objednatele, Cislo Uctu poskytovatele a vSechny Udaje uvedené v ust. § 435 odst. 1 obcanského
zakoniku, fakturovana ¢astka musi byt vyjaddiena vyluéné v korunach ceskych.

Objednatel je opravnén pred uplynutim lhlty splatnosti vratit poskytovateli fakturu, ktera
neobsahuje poZzadované nalezitosti, ktera obsahuje cenu vyuctovanou v rozporu se smlouvou nebo
chybné vyucétovanou DPH. Lhita splatnosti vyuctované ceny zacina v takovém pripadé znovu bézet
ode dne doruceni opravené faktury objednateli zplisobem uvedenym v nasledujicim odstavci
tohoto ¢lanku smlouvy.

Lhita splatnosti cen vyuctovanych fakturami poskytovatele cini 21 (slovy: dvacet jedna)
kalendarnich dnl ode dne jejich doruéeni objednateli do datové schranky nebo doporucenou
listovni zasilkou na adresu sidla CIZP uvedené v zahlavi této smlouvy nebo osobné do podatelny v
sidle objednatele s vyjimkou faktur vystavenych v obdobi od 1. do 31. 12., pficemz v tomto obdobi
je IhGta splatnosti cen plnéni 60 (slovy: Sedesat) dnd. Neni-li ve smlouvé uvedeno jinak, plati stejna
IhGta splatnosti i pro placeni jinych plateb podle této smlouvy (smluvni pokuty, aroky z prodleni,
nahrada skody apod.).

Cena plnéni vyuctovana fakturou poskytovatele se poklada za uhrazenou okamzikem odepsani
prislusné ¢astky z Uctu objednatele ve prospéch Uctu poskytovatele.

Clanek V.
Akceptace plnéni

PInéni poskytnuté podle této smlouvy se povazuje za poskytnuté a akceptované objednatelem
potvrzenim akceptacniho protokolu (dale jen ,akceptacni protokol”), podpisem osoby povérené
jednat za smluvni strany (¢lanek XIlI. této smlouvy).



Objednatel se zavazuje prevzit plnéni i pred terminy sjednané v ¢lanku lll. odst. 2. této smlouvy,
budou-li splnéna viechna ostatni ujednani této smlouvy.

Neshleda-li objednatel v plnéni vady nebo nedodélky, plnéni pfevezme bez vyhrad a opravnéni
zastupci smluvnich stran potvrdi predavaci protokol svymi podpisy.

Shleda-li objednatel v plnéni vady nebo nedodélky, plnéni neptevezme, do preddvaciho protokolu
uvede soupis vad a nedodélkll se zdvaznym terminem pro jejich odstranéni, ktery stanovi po
konzultaci s poskytovatelem a opravnéni zastupci smluvnich stran potvrdi pfedavaci protokol
svymi podpisy. Po odstranéni vsech vad a nedodélkd provedou smluvni strany nové prejimaci fizeni
za stejnych podminek. Odmitne-li poskytovatel preddvaci protokol potvrdit podpisem svého
opravnéného zastupce, ma se za to, Ze s vymezenim vad a nedodélk’ objednatelem a s terminem
jejich odstranéni podle preddvaciho protokolu souhlasi. V pfipadé neprevzeti plnéni pro vady nebo
nedodélky anebo v pfipadé, Ze poskytovatel odmitne podepsat predavaci protokol k predani
plnéni, se poskytovatel ocita v prodleni s dodanim plnéni od sjednaného terminu podle ¢lanku lll.
odst. 2 této smlouvy aZ do Uplného odstranéni vsech vytéenych vad a nedodélkid a prevzeti plnéni
jako celku objednatelem bez vyhrad.

Preddvaci protokol potvrzujici pfevzeti plnéni (ddle jen ,predavaci protokol”) objednatelem musi

obsahovat alespon tyto ndlezitosti:

a) oznaceni smluvnich stran;

b) datum a misto uzavreni;

c) obchodni nazev prostredi a identifikace uzitych SW;

d) pocet a specifikace vSech soucasti, prislusenstvi a doplrikd;

e) seznam predavané dokumentace v ¢eském jazyce v tiSténé a elektronické podobé;

f) prohlaseni o shodé s oznac¢enim CE;

g) poznamku, Ze se predmét plnéni prebird bez vyhrad, pfipadné vyhrady kupujiciho k predmétu
plnéni a termin pro jejich odstranéni;

h) podpisy opravnénych zastupcl smluvnich stran, tj. povéfenych osob uvedenych v ¢lanku XIII.
této smlouvy.

Prevzeti plnéni objednatelem bez vyhrad podle odst. 3 tohoto ¢lanku smlouvy je podminkou
opravnénosti fakturace ceny plnéni poskytovatelem.

Clének VI.
Dalsi prava a povinnosti smluvnich stran

Poskytovatel se zavazuje:

a) plnéni podle této smlouvy poskytnout objednateli fadné a vcas, v souladu s podminkami této
smlouvy a s platnymi pravnimi predpisy, podle svych nejlepsich znalosti a schopnosti a s
potiebnou odbornou péci;

b) na Zadost objednatele spolupracovat a poskytnout potfebnou soucinnost pfipadnym dalSim
smluvnim partneriim objednatele anebo jinym osobam v souvislosti s realizaci této smlouvy
anebo jinych smluvnich vztah(l objednatele, pokud tato realizace souvisi nebo muZe souviset
s poskytnutim plnéni podle této smlouvy;



c) predavat objednateli provozni, technickou, uZivatelskou, administratorskou a
programatorskou dokumentaci vytvorenou anebo aktualizovanou pfi poskytovani plnéni
podle této smlouvy jako podklad pro akceptacni fizeni;

d) i bez pokynl objednatele provést neodkladné Ukony souvisejici s predmétem této smlouvy,
které jsou nezbytné pro zamezeni vzniku skody, anebo které Ize s ohledem na predmét plnéni
verfejné zakdzky a na znalosti poskytovatele povazovat za soucast plnéni verejné zakazky. V
pfipadé takovych ukonl bude smluvnimi stranami projednana a provedena pfipadna tUhrada
ve smyslu ust. § 2908 obcanského zakoniku;

e) zajistit, aby vSechny osoby, které se na jeho strané podili na plnéni predmétu smlouvy, a které
budou pfitomny v prostorach CIZP, dodrzovaly véechny bezpe&nostni a provozni predpisy;

f) udrZovat v platnosti a Ucinnosti po celou dobu trvani této smlouvy pojisténi odpovédnosti za
Skodu zpUsobenou Poskytovatelem treti osobé s limitem pojistného plnéni ve vysi minimalné
1.000.000 K¢ (slovy: jeden milién korun ceskych) na jednu Skodni udalost; na vyzadani je
Poskytovatel povinen tuto pojistnou smlouvu objednateli dolozZit kdykoli v pribéhu trvani této
smlouvy.

Objednatel se zavazuje:

a) poskytovat po celou dobu trvani této smlouvy poskytovateli veskerou nezbytnou soucinnost
potiebnou k naplnéni Gcelu smlouvy, zejména mu zajistit pfistup do prostor mista plnéni v
rozsahu nezbytném pro poskytnuti pInéni dle této smlouvy;

b) prevzit od poskytovatele bez zbytecného odkladu pInéni, resp. jeho dilci ¢asti, ve smyslu této
smlouvy.

Clanek VII.
Vlastnické pravo a licenéni ujednani

V ptipadé, Ze soucdsti predmétu plnéni poskytovatele na zakladé této smlouvy je zhotoveni dila,
jehoZz predmét se ma stat vlastnictvim objednatele, pfechdazi na objednatele vlastnické pravo k
takovému predmétu dila dnem uhrazeni ceny za pfedmét plnéni, resp. za jeho pfislusnou ¢ast podle
této smlouvy. Nebezpedi Skody na takovém predmétu dila pfechazi na objednatele dnem jeho
pfedani a prevzeti objednatelem, resp. akceptaci pfedmétu plnéni objednatelem. Strany timto
vyslovné sjednavaji, Ze objednatel je opravnén takové dilo, resp. rozpracované dilo v pfiméreném
rozsahu uzivat pro testovaci a zkusebni provoz jesté pred jeho pfedanim a pfed uhrazenim ceny za
poskytnuty predmét plnéni. Stejné tak na objednatele prechazi vlastnické pravo ke vsem zdrojovym
kodlm, klicm a obdobnym vystuplm vzniklym pfi realizaci predmétu plnéni na zakladé této
smlouvy, a to dnem uhrazeni ceny za predmét plnéni, resp. za jeho pfisluSnou ¢ast podle této
smlouvy (na zakladé které zdrojovy kdd, kli¢ nebo obdobny vystup vznikl). Strany timto vyslovné
sjedndvaji, Ze objednatel je opravnén zdrojovy kéd, klic nebo obdobny vystup v pfiméreném
rozsahu uZzivat pro testovaci a zkusSebni provoz jesté pred predanim plnéni, véetné vystupl, jehoz
soucasti jsou i zdrojové kédy, a tedy pred uhrazenim ceny za predmét plnéni, resp. za jeho
pfislusnou ¢ast.

V ptipadé, Ze vysledkem cinnosti poskytovatele podle této smlouvy je dilo, které naplfiuje znaky
autorského dila ve smyslu zdkona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s
pravem autorskym a o zméné nékterych zadkonl, véetné pocitatového programu (dale jen
»autorské dilo”), poskytuje poskytovatel objednateli ve smyslu ust. § 2371 obcanského zédkoniku



licenci, tj. opravnéni k vykonu prava autorské dilo uzit, a to v rozsahu pro jeho radné uzivani k
naplnéni ucelu této smlouvy a po celou dobu trvani pfislusnych prav.

Licenci podle predchoziho odstavce udéluje poskytovatel objednateli jako nevyhradni, k veSkerym
znamym zpUsobldm uZiti takového autorského dila, zejména k Ucelu, ke kterému bylo autorské dilo
poskytovatelem vytvoreno, a to minimalné v rozsahu nezbytném pro fadné uzivani autorského dila
objednatelem. Licence je udélena jako neodvolatelnd, neomezend mnoZstevnim rozsahem,
neomezena zplUsobem nebo rozsahem ufZiti a teritoridlné neomezena. Dale je licence udélena na
dobu urcitou, a to po dobu trvani majetkovych prdv autora k autorskému dilu. Objednatel neni
povinen licenci vyuZit a je opravnén poskytnout tfetim osobdm sublicenci. Objednatel je opravnén
zpfistupnit uZivani autorského dila svym zaméstnanclm, zastupclm, pravnim nastupcim a
poskytovatelim (véetné poskytovatelll outsourcingu), a to pouze pro vnitfni pouZiti pfi soucasném
zachovani veskerych autorskych prav poskytovatele.

Povinnost tykajici se poskytnuti licence v rozsahu podle pfedchoziho odstavce plati pro
poskytovatele i v pfipadé zhotoveni ¢asti autorského dila poddodavatelem nebo treti osobou.

Obsahem poskytnuté licence podle odst. 3. tohoto ¢lanku smlouvy je zejména oprdvnéni
objednatele (popt. objednatelem povérené tieti osoby) autorské dilo nebo jeho ¢asti rozmnozovat,
zverejnit, upravovat, zpracovavat, prekladat ¢i ménit jeho nazev, spojit dilo s dilem jinym a zaradit
je do dila souborného.

Licenéni odmény za veskerd opravnéni poskytnuta objednateli podle tohoto ¢lanku smlouvy jsou
zahrnuty v cené predmétu plnéni podle této smlouvy.

Poskytovatel se zavazuje, Ze vysledkem predmétu plnéni nebo jakékoli jeho ¢asti nebudou
porusena prava tretich osob. V opacném pripadé nese poskytovatel vedle odpovédnosti za vady
plnéni i odpovédnost za veskeré skody, které tim objednateli vzniknou. Poskytovatel se timto
vyslovné zavazuje, Zze neopatfi/nepouzije v rdmci realizace predmétu plnéni podle této smlouvy
bez vyslovného predchoziho pisemného souhlasu objednatele Zadnou licenci od tfeti osoby v
souvislosti s predmétem plnéni na zakladé této smlouvy, s niz by byl spojen vznik jakéhokoli zavazku
objednatele vici poskytovateli nebo treti strané; v pfipadé, Ze poskytovatel tento svij zdvazek
porusi, nese veSkeré naklady souvisejici s pofizenim a uzivanim takové licence.

V pfipadé, Ze predmétem plnéni poskytovatele dle této smlouvy bude poskytnuti licenci k
jakémukoli standardnimu SW tretich stran (véetné systémového SW, databazi, a jiného SW, ktery
nebyl vytvoren vylucné pro objednatele za Ucelem realizace této smlouvy), poskytne poskytovatel
objednateli k takovému plnéni nevyhradni licenci v rozsahu nezbytném pro naplnéni ucelu této
smlouvy, a to za podminek stanovenych v odst. 7 tohoto ¢lanku.

S nositeli chranénych prdv dusevniho vlastnictvi vzniklych v souvislosti s realizaci této smlouvy je
poskytovatel povinen vidy smluvné zajistit moznost nakladani s témito pravy objednatelem v
rozsahu definovaném timto ¢lankem smlouvy.



Clének VIII.
Ochrana osobnich udajl, micenlivost

Ochrana osobnich Gdaja:

Smluvni strany se zavazuji zajistit povinnost mléenlivosti vSech svych pracovnikl ¢i jinych osob, jez

budou ptichdzet do styku s osobnimi Gdaji, a to v tomto rozsahu:

a)
b)
c)
d)

zachovavat mic¢enlivosti o poskytnutych osobnich udajich i o zplsobu jejich zabezpeceni;
nezneuZit osobni Gdaje ve prospéch svlj ani tfetich osob;

nevystavit osobni udaje pristupu neopravnénych osob ani nebezpedi jejich ztraty;

zajistit povinnosti mlcenlivosti ohledné osobnich Udajd i po skonceni plnéni podle této
smlouvy.

Smluvni strany berou na védomi, Ze:

a)

b)

d)

f)

kazda ze smluvnich stran je spravcem osobnich udajl (dale také jen ,spravce”) ziskanych od
pracovnikd smluvnich stran v souvislosti s uzavienim této smlouvy (napf. osobni uUdaje
kontaktnich osob);

subjektem Gdajl se pro Ucely této smlouvy rozumi pracovnik CIZP a pracovnik poskytovatele,
jehoz osobni udaje si smluvni strany poskytuji v souvislosti s uzavienim této smlouvy;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou zpracovany v souladu s
Nafizenim Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (GDPR) a souvisejicimi pravnimi pfedpisy, vyhradné za Ucelem realizace
zavazkl z této smlouvy;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy nebudou poskytovany tfetim
osobam (pfijemcem osobnich udaji jsou vyluéné smluvni strany navzajem a nebudou
predavany tretim osobam ani pfijemci ve treti zemi);

tato smlouva zaroven smlouvou o zpracovani osobnich Udaji ve smyslu ust. § 34 zakona
¢.110/2019 Sb., o zpracovani osobnich Udajl s tim, Ze poskytovatel ma pro ucely ochrany
osobnich udajl postaveni zpracovatele a dale je povinen dodrZovat ujednani obsazend v tomto
ustanoveni smlouvy;

osobni udaje ziskané v souvislosti s uzavienim této smlouvy budou spravcem uloZeny po dobu
nezbytné nutnou pro realizaci zavazkd z této smlouvy a pro splnéni povinnosti spravce
plynoucich v souvislosti s uzavienim této smlouvy z platnych pravnich predpis(.

Smluvni strany prohlasuji a nesou odpovédnost za to, Ze jejich pracovnici stanoveni smluvnimi

stranami jako povérené osoby podle ¢lanku XIlI. této smlouvy byli pouceni:

a)

b)

o tom, Ze smluvni strany si vzajemné predavaji jejich osobni Udaje v rozsahu: titul, ptip.
védecka hodnost, jméno, pfijmeni, adresa elektronické posty a telefonni Cislo, v ramci plnéni
této smlouvy, a to za Géelem realizace zavazkl z této smlouvy;

o veskerych pravech subjektu udajt, kterd mohou uplatnit vici druhé smluvni strané, zejména
pravo na pfistup k osobnim udajlim, které jsou o nich zpracovavany, pravo na jejich opravu
nebo vymaz nebo omezeni zpracovani, vznést namitku proti zpracovani, jakozZ i uplatfiovat
dal$i prava v mezich GDPR a pravo podat stiznost k Ufadu pro ochranu osobnich tdaj.



MiIléenlivost:

Poskytovatel se zavazuje zachovdvat mlcenlivost ohledné skutecnosti, které se v souvislosti s
plnénim smlouvy dozvédél nebo které objednatel oznalil za dlvérné, (dale jen ,dlvérné
informace"). Poskytovatel nesdéli ¢i nezpfistupni Zadnou z ddvérnych informaci tfetim osobam,
nevyuzije ji k vlastnimu prospéchu nebo jinak nezneuzije. Povinnost miéenlivosti a zachovani
dlveérnosti informaci se nevztahuje na informace, které se staly obecné znamymi za predpokladu,
Ze se tak nestalo porusenim nékteré z povinnosti vyplyvajicich ze smlouvy, nebo o kterych tak
stanovi zakon, zpfistupnéni je vSak mozné vidy jen v nezbytném rozsahu.

Za dlvérné se nepovaZuji takové informace, které je objednatel, jako organizaéni slozka statu,
povinen zverejiovat.

Clanek IX.
Sankce

V pfipadé prodleni poskytovatele s provedenim/poskytnutim a predanim plnéni bez vad a
nedodélkl ve Ih(té sjednané v ¢lanku Ill odst. 2. pism. a) a b) této smlouvy je objednatel opravnén
pozadovat zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢
(slovy: deset tisic korun ceskych) za kazdy den prodleni.

V pripadé nedodrzeni SLA (specifikovaného v bodé 5 pfilohy €. 1 této smlouvy - ,,sluzby podpory

provozu“) je objednatel opravnén pozadovat zaplaceni a poskytovatel povinen objednateli zaplatit

smluvni pokutu:

a) ve vysi 3.000 K¢ (slovy: tfi tisice korun ¢eskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie A,

b) ve vysi 2.000 K¢ (slovy: dva tisice korun ¢eskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie B;

c) ve vysi 1.000 K¢ (slovy: jeden tisic korun ceskych) za kazdou hodinu prodleni a za kazdou vadu
kategorie C.

V pfipadé prodleni poskytovatele s odstranénim vady nebo nedodélku plnéni v terminu
stanoveném podle ¢lanku V odst. 4 této smlouvy je objednatel opravnén pozadovat zaplaceni a
poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun
Ceskych) za kazdy den prodleni a za kazdou vadu nebo nedodélek.

V ptipadé poruseni povinnosti poskytovatele podle ¢ldanku VI odst. 1 pism. f) anebo ¢lanku XI této
smlouvy je objednatel opravnén poZadovat zaplaceni a poskytovatel povinen objednateli zaplatit
smluvni pokutu ve vysi 10.000 K¢ (slovy: deset tisic korun ceskych) za kazdy jednotlivy pfipad
poruseni smluvni povinnosti, resp. za kazdy zapocaty mésic, v némzi nemd kupujici sjednanu
platnou a ucinnou pojistnou smlouvu se sjednanym limitem pojistného plnéni

V ptipadé poruseni jiné smluvni povinnosti poskytovatele je objednatel opravnén pozadovat
zaplaceni a poskytovatel povinen objednateli zaplatit smluvni pokutu ve vysi 1.000 K¢ (slovy: jeden



tisic korun cCeskych) za kazdy den trvani poruseni smluvni povinnosti a jednotlivy pfipad poruseni
smluvni povinnosti.

Ujednanimi o smluvni pokuté neni dotfen narok objednatele na ndhradu Skody, kterou je
objednatel opravnén pozadovat vedle smluvni pokuty v pIné vysi.

Splatnost smluvnich pokut nastdva dnem poruseni smluvni povinnosti. Poskytovatel je povinen
zaplatit smluvni pokutu ve Ih(té uvedené ve vyzvé objednatele k zaplaceni smluvni pokuty.

Objednatel je opravnén jednostranné zapocist svou pohledavku za poskytovatelem z titulu smluvni
pokuty vUci jakékoli splatné pohledavce poskytovatele za objednatelem.

V ptipadé prodleni objednatele s dhradou ceny plnéni je poskytovatel opravnén pozadovat
zaplaceni a objednatel povinen poskytovateli zaplatit Urok z prodleni v zdkonné sazbé platné
k prvnimu dni prodleni.

Clanek X.
Odstoupeni od smlouvy

Objednatel je opravnén od této smlouvy odstoupit v pfipadé podstatného poruseni smluvnich
povinnosti poskytovatelem s tim, Ze za podstatné poruseni smluvnich povinnosti se povazuje
zejména prodleni poskytovatele s dodanim plnéni nebo jeho casti delsi nez 14 (slovy: ¢trnact)
kalendarnich dnl po terminech dodani stanovenych v ¢lanku Il odst. 3. této smlouvy a poruseni
povinnosti stanovenych v ¢lanku XI. odst. 1. této smlouvy.

Poskytovatel je opravnén od této smlouvy odstoupit v pfipadé prodleni objednatele s Uhradou
ceny plnéni delSim nez 60 (slovy: Sedesat) kalendarnich dnu.

Odstoupeni od smlouvy se nedotyka prdva na zaplaceni smluvnich pokut, uroku z prodleni, prava
na nahradu Skody vzniklé z poruseni smluvni povinnosti ani ujednani, které ma vzhledem ke své
povaze zavazovat smluvni strany i po odstoupeni od smlouvy.

V pfipadé odstoupeni od smlouvy nebo predc¢asného ukoncéeni smlouvy na zakladé pisemné
dohody smluvnich stran se smluvni strany zavazuji poskytnout si vzajemné veskerou potrebnou
soucinnost k zamezeni vzniku Skody.

Clanek X1.
Poddodavatelé

Poskytovatel je opravnén zajistit plnéni svych zdvazk(i podle této smlouvy prostfednictvim
poddodavatell, jejichZz specifikace vcetné specifikace dil¢ich casti plnéni, které budou témito

poddodavateli poskytovany, je obsazena v pfiloze €. 3 této smlouvy.

Poskytovatel se zavazuje zajistit, Ze poddodavatelé budou jimi provddéné ¢asti pInéni provadét v
souladu se vsemi podminkami této smlouvy. Tim neni dotcena vyluéna odpovédnost poskytovatele
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za poskytovani radného plnéni podle této smlouvy. Poskytovatel tedy odpovida objednateli za
radné plnéni Casti této smlouvy, které svéril poddodavatellim, ve stejném rozsahu, jako by jej

poskytoval sam.

Poskytovatel je opravnén zménit poddodavatele, prostfednictvim nichz zajistuje plnéni svych
zdvazkl podle této smlouvy, pouze z vaznych objektivnich dlvodd a s predchozim pisemnym
souhlasem objednatele. Objednatel se zavazuje souhlas se zménou poddodavatell poskytovateli

bezdlvodné neodepfit.

Clanek XII
Osoby povérené jednat za smluvni strany

Za Ucelem radné realizace zavazk( podle této smlouvy jmenuji smluvni strany tyto povérené osoby

ve vécech technickych a administrativnich:

Objednatel:

Poskytovatel:

T
HY o St

- 'h'.r.._'\_:.

Fg
Ll o

ot B
N

4

A

i

k3

b - i

gy

Jestlize nékterd ze smluvnich stran neni schopna dostat svym zavazkdm podle této smlouvy anebo
je v prodleni v disledku okolnosti, které nem(iZe ovlivnit ani predvidat v okamZiku jejich uzavreni,
nebude tato smluvni strana povazovdna za smluvni stranu, kterd je v prodleni anebo ktera jinym
zpUsobem porusila své smluvni zavazky a nebude po dobu trvani plsobeni vyssi moci povinna k
plnéni téchto zavazkd, ani nebude povinna hradit smluvni sankce za poruseni smluvni povinnosti.

Plsobeni vyssi moci je dotcena smluvni strana povinna bez zbyte¢ného odkladu po vzniku prekazky

vySsi moci pisemné oznamit druhé smluvni strané.
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10.

V pfipadé, Ze plisobeni vyssi moci trva déle nez 30 (slovy: tficet) kalendarnich dni, je druha smluvni
strana opravnéna ukoncit tuto smlouvu pisemnou vypoveédi s 30 (slovy: tficeti) denni vypovédni
Ihdtou, ktera pocne bézZet prvého dne nasledujiciho po doruceni pisemné vypovédi druhé smluvni
strané.
Clanek XIV.
Zavérecna ustanoveni

Tato smlouva a vzajemna préava a povinnosti z ni plynouci se Fidi pravnim Fadem Ceské republiky,
zejména obcanskym zakonikem, autorskym zdkonem a zakonem o zaddvani verejnych zakazek.

Poskytovatel souhlasi s tim, aby subjekty opravnéné podle zdkona ¢. 320/2001 Sb., o financ¢ni
kontrole ve verejné spravé a o zméné nékterych zakon(, v platném znéni, provedly finanéni
kontrolu zdvazkového vztahu vyplyvajiciho z této smlouvy s tim, Ze poskytovatel se podrobi této
kontrole a bude pUsobit jako osoba povinna ve smyslu ust. § 2 pism. e) uvedeného zakona.

Poskytovatel souhlasi s uvefejnénim plného znéni této smlouvy, s vyjimkou neuverejnitelnych ¢asti
a Udaju (z davodu vyplyvajicich z platnych pravnich predpistl), v souladu s povinnostmi objednatele
podle platnych pravnich predpist, zejména podle zakona ¢. 106/1999 Sb., o svobodném ptistupu k
informacim, v platném znéni a podle zdkona o registru smluv.

Poskytovatel bere na védomi, Ze je objednatelem veden v seznamu vyznamnych poskytovatel( v
souladu s vyhlaskou o kybernetické bezpecnosti.

Tato smlouva nabyva platnosti dnem jejiho podpisu opradvnénymi zastupci obou smluvnich stran a
ucinnosti dnem jejiho uverejnéni v registru smluv. Smluvni strany se dohodly, Ze uverejnéni této
smlouvy v registru smluv podle zdkona o registru smluv zajisti objednatel.

Neplatnost nebo neucinnost nékterého ustanoveni této smlouvy nezplsobuje neplatnost celé
smlouvy. Smluvni strany se zavazuji nahradit neplatné nebo nedcinné ustanoveni smlouvy
ustanovenim platnym a uc¢innym, které bude co do obsahu a vyznamu neplatnému nebo
neucinnému ustanoveni co nejblize.

Veskerd ozndmeni podle této smlouvy musi byt u€inéna pisemné a zaslana viem pfisluSnym
kontaktnim osobam druhé smluvni strany prostfednictvim elektronické posty, datové schranky
nebo doporucenou postou, pfipadné preddna osobné do podatelny Objednatele, neni-li ve
smlouvé vyslovné uvedeno jinak.

Veskeré sporné zaleZitosti, které se vyskytnou a budou se tykat zavazk( vyplyvajicich z této
smlouvy, budou smluvni strany prioritné fesit dohodou.

Jakékoli zmény i doplnéni této smlouvy je mozné Cinit vyhradné formou pisemnych, vzestupné
Cislovanych dodatk( podepsanych opravnénymi zastupci obou smluvnich stran.

Poskytovatel je povinen bez zbytec¢ného odkladu pisemné oznamit objednateli veskeré skutecnosti,
které mohou mit vliv na povahu nebo na podminky plnéni této smlouvy, zejména zmény svého
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11.

12.

13.

14.

15.

majetkopravniho postaveni, vstup do likvidace, Upadek, prohldseni konkursu, vyznamné zmény
ovladani poskytovatele podle zdkona ¢. 90/2012 Sb., o obchodnich spolec¢nostech a druzstvech, v
platném znéni (zakon o obchodnich korporacich) nebo zmény vlastnictvi zdsadnich aktiv, popfipadé
zmény oprdvnéni naklddat s témito aktivy, vyuzivanych poskytovatelem k plnéni podle této
smlouvy apod.

Jednacim jazykem mezi objednatelem a poskytovatelem bude pro veskera plnéni vyplyvajici z této
smlouvy a verejné zakdzky vyhradné jazyk Cesky, a to v€etné veskeré dokumentace vztahujici se k
predmétu této smlouvy a zakazky, nedohodnou-li se smluvni strany u konkrétniho dokumentu jinak
(napf. standardni technické specifikace vyrobcl HW v anglickém jazyce apod.).

Poskytovatel neni opravnén postoupit ani prevést jakakoli prava ¢i povinnosti vyplyvajici z této
smlouvy na tteti osobu bez pfedchoziho pisemného souhlasu objednatele.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly a s jejim obsahem souhlasi. VeSkerd ujednani
smluvnich stran v jakékoli formé neobsaZenad v textu smlouvy jsou zcela nahrazena ujednanimi této
smlouvy.

Nedilnou soucasti této smlouvy jsou tyto pfilohy:

Ptiloha €. 1:Technicka specifikace plnéni;

Pfiloha €. 2:Cena plnéni;

Pfiloha €. 3: Seznam poddodavatel(l a ¢asti jimi poskytovaného plnéni.

Neni-li tato smlouva uzaviena elektronicky, pak je vypracovana ve 2 (slovy: dvou) vyhotovenich,
z nichZ kazda ze smluvnich stran obdrzi jedno vyhotoveni.

V Praze dne ......ccuuu... 2020 V Praze dne 30.10. 2020

SRR A T R

I *'"f*f‘“"‘* s
1"' A,

Ceské inspekce Zivotniho prostiedi
Ing. Erik Geuss, Ph.D.

reditel
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Priloha ¢. 1: Technicka specifikace plnéni

Rozsah dodavky

Rozsah dilo této smlouvy je:
1) Licence SW pro Monitoring sité véetné supportu vyrobce v délce trvani 12 mésict

2) Implementaéni sluzby
Bezpeénostni analyza
Analyza a navrh implementace nabizeného feSeni (architektura, infrastruktura, integrace,
procesy)
Instalace
Instalace sw pro monitoring sité na virtualizovany server. Hardwarové pozadavky
budou upfesnény v ramci analyzy.

3) Sluzby dohledu, analyzy a navrhu feseni po dobu 8 hodin béhem 12 mésict
4) Podpora provozu feseni (SLA) na 12 mésict

ResSeni spliiuje minimalné nasledujici pozadavky

1) Pro sondy (generator flow):

e 100% presny nezdvisly autonomni zdroj NetFlow a IPFIX statistik s podporou IPv4, IPv6, VLAN, MPLS,
GRE, ERSPAN, VXLAN, ESP

e detekce aplikaci dle standardu NBAR2, monitorovani a analyza MAC adres, HTTP provozu (véetné
polozek URL, hostname), VolP statistik (jiter, zpozdéni, ztrata paket(), DNS provozu, DHCP, HTTP,
SMTP, Samba a MSSQL

e snadnd instalace do stavajici sitové infrastruktury,

e sondy jsou pozadovany ve formé licence do virtualniho prostfedi VMware

e  pasivni zapojeni bez vlivu na monitorovanou sit (prostfednictvim SPAN portu aktivnich zafizeni),

e  zabezpecenad vzdalena sprdva, dohled a konfigurace — SSH, HTTPS,

e sprava uZivatelll a pFistupovych prav na zafizeni,

e  (Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

e jednoducha instalace a nastaveni zafizeni prostiednictvim prikazové radky,

e poutziti DNS cache na zafizeni pro rychlejsi pteklad IP adres na doménova jména,

e podpora autentizace vici LDAP (Active Directory),

e podpora pro nastaveni ¢ast u aktivni a neaktivni expirace tokd,

e podpora vzorkovani na urovni paketd,

e podpora vzorkovani na urovni toka,

e podpora filtrovani dat na zakladé IP prefix( a VLAN,

e podpora vypliiovani autonomniho systému na zakladé vestavéného ¢i dodaného seznamu,

e podpora filtrovani a export datovych tok( na zdkladé autonomniho systému,

e  Zadavatel vyZaduje nasledujici sondy:

o 1kssondy pro centralu ve formé licence do VMware s 2 x 10 Gbps monitorovacimi porty
o 12 ks sond pro pobocky ve formé licence do VMware kazda s 1 Gbps monitorovacim portem

2) Pro kolektor — analyza, vyhodnocovani a reporty

e zabezpeleny hardwarovy kolektor statistik s databazi pro pIné uloZeni sitovych statistik s licenci
minimdalné na 6 TB

e moznost dohledani kazdé komunikace, priibézné grafy, podpora upozornéni, rozsifitelnost o pluginy
na miru,

e snadnd instalace do stavajici sitové infrastruktury — rackova montaz,

e management port pro konfiguraci, spravu a sbér flow dat
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zabezpecena vzdalend sprava, dohled a konfigurace — SSH, HTTPS,

viceuZivatelsky pfistup - véetné mozZnosti definovat, k jakym datim ma jednotlivy uZivatel pfistup,
podpora autentizace vici LDAP (Active Directory),

integrace dohledového systému pro kontrolu dostupnosti (SNMP),

Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti,

jednoducha instalace a nastaveni zafizeni prostrednictvim prikazové radky,

pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

nutnost ukladani sitovych statistik bez jakékoliv redukce,

moznost dohledani kazdé komunikace, pribézné grafy, podpora upozornéni, rozsifitelnost o pluginy
na miru,

viceuZzivatelsky pristup - v€etné moznosti definovat k jakym datlim ma jednotlivy uzivatel pfistup,
integrace dohledového systému pro kontrolu dostupnosti (SNMP),

Casova synchronizace zatizeni proti centralnimu zdroji ¢asu na siti,

jednoducha instalace a nastaveni zafizeni prostfednictvim pFikazové Fadky,

analyza HTTP provozu - véetné polozZek typu URL, hostname,

analyza VolP statistik (jitter, latence, ztratovost), podrobné textové vypisy jednotlivych tok( s
moznostmi filtrovani a agregace,

DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL v¢etné obsahu daného dotazu

drill-down — moZnost dohledat kazdy jednotlivy zaznamenany tok

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD,

podpora geolokace na zakladé IP adresy,

oteviené rozhrani s moznostmi skriptovani a zpracovani ddvkovych uloh.

Splnéni pozadavktl na bezpecnostni analyzu

Soucasti zafizeni (kolektoru) musi byt také nastroj pro automatickou detekci anomalii na zakladé behavioralni
analyzy, aby bylo sledovdno a vyhodnocovdno nestandardni chovani a anomadlie na Urovni datové sité a to
zejména:

utoky na sitové sluzby s cilem ziskat neopravnény pfistup k zafizeni nebo sluzbég,

podpora pro jednu instanci vyhodnocovani dat a vykon pro analyzu alespori 1 x 1000 toku za vtefinu,
komunikaci s potencialné nezadoucimi IP adresami, mezi které patfi stanice Sifici malware, botnet
comman & control centra, zndmi Utocnici nebo systémy Sifici nevyzadanou postu,

anomalie DNS provozu indikujici infikované stanice, nezadouci software nebo chybné konfigurace,
anomalie DHCP provozu indikujici stanice pokousejici se o odposlech sitové komunikace nebo chybné
konfigurace,

skenovani portQ a dalsi projevy infikovanych stanic nebo nezadouciho software,
potenciadlné nezadouci sitové aplikace jako jsou P2P sité nebo on-line komunikatory,
anonymizacni sluzby jako napf. TOR (The Onion Router) s cilem obchazet bezpecnostni opatreni a
pfistupovat na zablokované webové stranky, obchazeni PROXY serveru,
vypadky sitovych sluzeb a $patné konfigurace sitovych sluzeb,

pohyb dat z interni sité do internetu, tj. potencidlni Unik dat a vyuZivani sluzeb pro vyménu dat na
internetu (webova uloZisté apod.),

utoky na internetovou telefonii, Ustfedny a pristroje pfipojené do IP sité,
nestandardni postovni komunikace a sifeni nevyzadané posty

Sluzby dohledu, analyzy a navrhu feseni

Nize uvedené sluzby budou poskytovany po celou dobu realizace zakazky, tj. po dobu 36 mésicu.

Dodani dohledovych sluzeb k systému monitoringu sité zaroven zajistujicimu bezpecnostni
sitovou analyzu prostfednictvim zadavatelem poskytnutého vzdaleného pfistupu (VPN) k
provozovanému systému. Touto sluzbou se rozumi dohled nad systémem, Ze bézi a pracuje,
jak ma. Zajisténi servisni podpory centralniho monitorovaciho systému provozu sité je
pozadovdno v rozsahu 2x mésicné dohledovou sluzbou typu kontroly, Ze systém bézi v
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rutinnim provozu, sbird a vyvhodnocuje data. Uchaze€ v pfipadé, Ze se vyskytne problém,
neprodlené informuje Zadavatele mailem a v pfipadé, Ze jde o zavadu,

a) kdy by byly dotéeny kritické business procesy, reaguje uchazec¢ do 4 hodin v pracovni dny
b) ve standardnich pripadech, kdy by byly dotéeny nekritické procesy, reaguje uchaze¢ do 8

hodin v pracovni dny

c) v ostatnich pripadech pak reaguje nejpozdéji v nasledujici pracovni den (NBD)
Uchaze¢ musi byt schopen v soucinnosti se zadavatelem provadét veskeré ukony
smérujici k odstranéni pripadnych nezddoucich uddlosti a zdvad na monitorovacim
zafizeni tak, aby tyto byly odstranény nebo aby bylo zafizeni co nejdfive zprovoznéno,
nejpozdéji vsak do dvou pracovnich dn(l. Soucasti této sluzby je instalace updatd
systému, pribézna optimalizace nastaveni a béhu systému.

V ramci dohledovych sluzeb bude opravnén uchazec k zastupovani zadavatele, eskalaci

pozadavkl a jiné komunikaci s podporou vyrobce SW pfi feseni technickych pozadavka.

Bezpecnostni analyza reportl generovanych systémem zajistujicim bezpecnostni sitovou

analyzu nad dostupnou kopii vybraného sitového provozu (déle jen “monitorovana sit ”).

Pozadované sluzby budou realizovany pracovnich dnech od 8-17h. Uchazec 2x tydné v dobé
pondéli-patek provede bezpecnostni analyzu stavu provozu monitorované sité a 1x mésicné
posledni kalendarni den pravidelné zasle mailem zadavateli report o provozu monitorované
sité a bezpecnostnich anomaliich véetné doporuceni feseni zjisténych nedostatkdl pfi provozu
sité nebo souhrnu zpUsobu jiZz vyresenych nedostatkl v pribéhu uplynulého mésice. V
pripadé vzniku bezpeénostniho nebo provozniho incidentu jsou ¢erpany analytické
bezpecnostni sluzby na zakladé hodinové sazby dle casu potfebného k identifikaci divodu
vzniku incidentu a spoluprace pfi jeho odstranéni.

- Konzultaéni ¢innost na vyZadani zadavatele v rozsahu 80 hodin za 12 mésicu. Tyto konzultace
a prace predpoklada zadavatel, Ze budou realizovany v misté zadavatele, pfipadné vzdalené
s vyslovnym souhlasem zadavatele.

Dalsi pozadavky

Dilo obsahuje instalaci, podporu, integraci a rozsiritelnost systému:

1.
2.

Nouvks

Snadn4 instalace do sitové infrastruktury pro cely subjekt zadavatele radové dny.

MozZnost rozsifitelnosti funkcionality pomoci dalSich modult — napf. sledovani vykonu aplikaci a
databazi, moznost zdznamu sitového provozu.

Podpora na 12 meésich zahrnujici vSechny updaty i upgrady (nova funkcionalita), pfistup k
webovému zdkaznickému centru, podporu telefonem a emailem v ¢eském jazyce v pracovni dobé
(8x5), vzdalenou podporu pres SSH. Podpora se vyzaduje pro vsechny soucasti feseni.

Navody a rozhrani v ¢eském jazyce.

MozZnost instalovat feSeni nebo jeho jednotlivé ¢asti na virtualni servery.

MoZnost integrace systému s PAM a DDI feSenim.

Podpora budouciho rozsifeni systému o mozZnost sledovani vykonosti aplikaci a databazi bez
instalace klient( na servery

Ucastnik zajisti instalaci vegkerych souasti fe$eni a moduld Fegeni vlastnimi zaméstnanci. Soucasti
instalacnich praci je i zkuSebni provoz, sepsani projektové dokumentace a predani do ostrého
provozu.

Detailni specifikace rozsahu dila

o Vstupni analyza — vytvoreni implementacniho projektového planu realizace dila

Instalace — instalace komponent do prostfedi Zadavatele

o Implementace — provedeni nastaveni viech poZzadovanych modull, konfigurace véetné vsech
provoznich nastaveni dle poZzadavk( Zadavatele

o MoiZnost zasilani logl z monitorovacich zafizeni do logmanagement systémd ve
standardizovaném formatu systéma

O
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o Testovani — otestovani funkénosti dodavaného reseni pred akceptaci dila

o Dokumentace — vypracovani dokumentace nasazeného reseni

o  Zaskoleni spravcd — odborné zaskoleni spravc( a administratort dodavaného reseni
o Akceptace — provedeni akceptacnich procedur a predani do ostrého provozu.
Podrobné:

o Vstupni analyza — bude provedena vramci realizace dila vstupni analyza a vytvoren
,lmplementacni plan realizace projektu”. Soucasti tohoto planu projektu bude technicky popis
reseni, v¢. findlni podoby implementace (nastaveni) dodavaného feseni, testovaci scénare,
popis akceptacnich procedur a akceptacni protokoly, harmonogram realizace projektu,
potfebné instala¢ni postupy a pozadavky na zajisténi soucinnosti.

o Instalace — Probéhne realizace doddvaného feSeni do prostfedi Zadavatele ve shodé
s Implementacnim planem projektu s ohledem na infrastrukturu Zadavatele

o Implementace — bude provedena potiebna konfigurace a nastaveni vSech modull — tj. pro
behavioralni analyzu v¢. odladéni zakladnich fals positive, nastaveni zakladnich dashboard(
v soucinnosti se Zadavatelem, nastaveni analyzy vykonnosti aplikaci a nastaveni modulu pro
automatickou analyzu zachyceného provozu a interpretaci dat z paketd

o Testovani — bude zajisténo fadné otestovani feseni dle navrienych testovacich scénara
v Implementaénim planu projektu. Zejména budou provedeny funkéni, bezpecnosti a DR testy.

o Dokumentace - dokumentace bude sepsana vyhradné v ¢eském jazyce v nasledujicim rozsahu:

= Implementacni plan projektu, v€. popisu architektury reseni a finalni konfigurace

=  Produktova dokumentace vyrobce ke vsem dodavanym modulim

= Instalaéni dokumentace (predpis pro prvotniinstalaci a instalaéni postupy pro tdrzbu

a rozvoj vsech tii modulll) a dokumentace k integrovanym systémam

= Administratorské a uzivatelské prirucky (manualy)
Pravidelna aktualizace dokumentace bude provadéna v rdmci sluzeb servisni podpory, a to
pravidelné pfi jakékoliv zméné, napt. aktualizacich (patchovani, upgrade) realizovaného
feseni, pokud nebude dohodnuto jinak.

o Zaskoleni spravci — odborné zaskoleni ICT specialistd probéhne v prostordch Zadavatele
v ¢eském jazyce. Konkrétni terminy a misto bude uréené po vzajemné dohodé. Skoleni se
obsahové zaméri na zakladni sezndmeni s produktem, jeho instalaci, konfiguraci a zplsobem
uvedeni do provozu. Zaskoleni poskytne urcenym pracovnikim komplexniinformace v takovém
rozsahu, aby tito pracovnici dokdzali samostatné a dlouhodobé administrovat a provozovat
dodané feseni.

o Akceptace — U¢astnik a Zadavatel provedou spoleéné akceptaéni testy a procedury. Akceptace
dila je stvrzena podpisem akceptacnich protokolll obéma stranami. Podpisem akceptacnich
protokold

=  prebird Zadavatel dilo do uziti (do ostrého provozu),

= ukoncuje se platnost Smlouvy o dilo,

= vznikd Zhotoviteli ndrok na thradu ceny dila,

= spousti se platnost Smlouvy o poskytovani servisnich sluzeb.

Pozadavky na certifikované pracovniky

Uéastnik ma vyskolené minimalné tfi riizné odborniky jednoho v trovni Solution Consultant,
jednoho odbornika Technical Engineer v oblasti aplikacniho monitoringu a behavioralnich analyz a
zachyceni sitového provozu a jednoho odbornika v Urovni Sales Consultant. Tuto skuteénost
dokladaji kopie certifikatl jednotlivych pracovnik(, pricemz jde o tym minimalné 3 riznych osob.

€len tymu €. 1 — Solution Consultant

Jméno, pfijmeni Stanislav Roskot

Certifikace vyrobce nabizeného feseni - | Certifikaty pfiloZeny nize
ma certifikovanou zkousku doloZenou
zpUsobilosti a absolvovani certifikaéni
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zkousky na urovni Solution Consultant
vyrobce nabizeného reseni

Seznam realizovanych projekt(

2020, Alimpex food, Flowmon sondy, kolektor,
ADS Business

2020, Sprava ulozisté radioaktivnich odpadu
Flowmon sondy, kolektor, ADS Standard

€len tymu €. 2 — Technical Engineer

Jméno, pfijmeni

Jan Frank

ma certifikovanou zkousku doloZenou
zpUsobilosti a absolvovani certifikaéni
zkousky na urovni Solution Consultant
vyrobce nabizeného feSeni a Technical
Engineer

Certifikace vyrobce nabizeného feseni -

Certifikaty pfiloZeny nize- Technical Engineer v
oblasti behavioralnich analyz a zachyceni
sitového provozu je prokazano splnénym
kurzem Flowmon Security. Pro aplikacni
monitoring je prokazano splnéni kurzem
Application Performace Monitoring

Seznam realizovanych projekt(

2020, Sprava ulozisté radioaktivnich odpadt
Flowmon sondy, kolektor, ADS Standard

2019, Mésto Cesky Brod - Flowmon sondy,
kolektor, ADS Business

2018, Mésto Uvaly - Flowmon sondy, kolektor,
ADS Standard

2018 Méstska police Praha, Flowmon sondy,
kolektory, ADS business, APM business,
integrace s IPAM

2018 Saint Gobain Adfors — Flowmon sondy,
kolektor, ADS Standard a APM Business

Geco a.s., HW sondy a kolektor, ADS Lite, APM
Business, integrace s logmanagementem

2017 - Utad vlady — Flowmon sondy, FM
kolektor, ADS-Busines, integrace se SIEM

Clen tymu €. 3 — Sales Consultant

Jméno, pfijmeni

David Horn

Certifikace vyrobce nabizeného feseni -

ma certifikovanou zkousku doloZenou
zpUsobilosti a absolvovani certifikacni
zkousky na urovni Solution Consultant
vyrobce nabizeného feSeni

Certifikat pfiloZzeny nize

Seznam realizovanych projekt(

2020, Alimpex food, Flowmon sondy, kolektor,
ADS Business

2020, Sprava ulozisté radioaktivnich odpadu
Flowmon sondy, kolektor, ADS Standard

2018 Geco a.s., HW sondy a kolektor, ADS Lite,
APM Business, integrace s logmanagementem
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Dalsi poskytnuté sluzby, které jsou soucasti dila:

Zaskoleni uzivateli a administratoru
- Skoleni pro administratory v rozsahu 2 dny
- Skoleni pro vybrané uzivatele v rozsahu 2 dny

Sestaveni a predani dokumentace

- Predani produktové dokumentace vyrobce (odkazy, nebo dokumenty)

- Sestaveni a pfedani dokumentace konfigurace a nastaveni (dokument
v editovatelném formatu)

- Sestaveni a predani dokumentace k vyvinutym konektordm (dokument
v editovatelném formatu)

- Sestaveni a pfedani dokumentace pro uzivatele (dokument v editovatelném
formatu)

Sluzby podpory provozu
Servisni podpora provozu nabizeného feSeni po dobu 12 mésicli od data uvedeni do provozu
- Reseni havarii a pozadavkd na podporu v rezimu 5x10 s garantovanou reakéni
dobou:

a) 1 hodina pro vady kategorie A — kritické pfipady (jsou doteny business
procesy)
b) 4 pracovni hodiny pro vady kategorie B — standardni pfipady (jsou dotéeny
nekritické procesy)
¢) nasledujici pracovni den (NBD) pro vady kategorie C — ostatni pfipady.

- Zastupovani zadavatele, eskalace pozadavku a jina komunikace s podporou vyrobce
SW pfi FeSeni technickych pozadavka.

- Fond 80 hodin servisnich sluzeb pro prace podle pozadavkl zadavatele, napf.
udrzbové prace, feSeni havarii a pozadavk, profylaktické prace, update/upgrade a
rozvoj. Tyto prace budou provadény v misté zadavatele, pfipadné vzdalené
s vyslovnym souhlasem zadavatele.
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Pfiloha €. 2:

Cena plnéni

Identifik: is nabizenéh
Nazev Milnik entifikace/popis n? \zeneno Mnozstvi Cena za jednotku v K& bez DPH Cena v K¢ bez DPH
produktu/sluzby
- - o P~ A IFC-R5-6000PRO, IFP-20000-VA, " .
Poskytnuti viech potiebnych licenci, v&.1 rok M&S Milnik 1 12xIFP-1000-VA, FPC-ADS-S 1 1178 000,00 K¢ 1178 000,00 K&
Bezpenostni analyza Milnik 2A | Vypracovani bezpetnostni analyzy 1 99 000,00 K¢ 99 000,00 K¢
K tni instalacni pra cetné ¥ M
Instalace a integrace do IT infrastruktury Milnik 2B omps mylns 2 acr1| pltace veetne 1 48 600,00 K¢ 48 600,00 K¢
nastaveni do prostiedi Zadavatele
SIEIiPy‘dohledu,analyzya navrhu fedeni (80 hodin béhem 12 Milnik 3 Do“hl’etiovésluiby-so hodin na 12 80 2050,00 K& 164 000,00 K&
mésich) mésich
Podpora provozu Fedeni (SLA) na 12 mésicd od instalace Milnik 4 ESCV)LD'support RVicbcelinabizencny 1 198 200,00 K¢ 198 200,00 K¢
feseni

Cena celkem v K& bez DPH

1687 800,00 K&

Nabidkova cena, ktera je pfedmétem hodnoceni v K¢ véetné DPH

2042 238,00 K&

Nabidkova cena obsahuje veskeré naklady ucastnika spojené s plnénim predmétu verejné

Ve

zakdzky (napft. rezijni

’

naklady, doprava, mzdy, apod.).
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Ptiloha €. 3: Seznam poddodavatel( a ¢asti jimi poskytovaného plnéni.

Ucastnik:

Caleum a.s. sidlici Na Pankraci 1724/129, 140 00 Praha 4, ICO: 28351363 prohlauje k vefejné zakazce
malého rozsahu s nazvem: Dodavka a implementace monitorovaciho nastroje pro kontrolu pocitadové
sité, Ze nebude v ramci pInéni této smlouvy vyuZivat poddodavatele a pfedmét plnéni bude realizovat

pouze vlastnimi zaméstnanci.
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