O

Metodicky pokyn

Caska posta
I

Identifikace MP-2/2015 Gisto jednaci CP/5368/2015/GR
Nahrazuje Klasifikace Interni
Ptatnost ]_5 1 . 20 1 5 U&innost 1 . 2 20 1 5

Bezpeénostni prirucka uzivatele ICT CP

Verze 1.0
Podpis
Datum 6.8.2014

Garant dokumentu

Ing. Pavel Chyla v.r.

Vrchni Feditel divize ICT a

runkee eGovernment

Podpis Podpis

Datum 8.10.2014 Datum 15.1.2015

Garant dokumentu Jan Pferovsky v. 1. Schvalovatel Ing. Martin Elkén v. r.
Funkee Reditel OZ ICTs

Funkce generalni reditel

Dolaument je Fizen spraveem fidicich dolaumenti CP a platné verze je dostupna na podnikovém portalu CP, po vytisténi se vytisk stivd nefizenym dokumentem.

Ceska posta, s.p., se sidlem Politickych véziii 909/4, 225 99 Praha 1, 1CO: 471 14 983, zapsany v Obchodnim rejstifku u Méstského soudu v Praze, spisova znacka A7565

Strana 1/7

Tento dokument je povazovan za vlastaictvi podniku Ceska posta, s.p., 2 mize byt wivan vyhradné zpisobem stanovenym v tomto dokumentu.



TUUSUWITL{OP OJUIIO) A UIATSAOUEIS oqosndz JupemAa weAlzn 14q sznm & “d's eagod eyse]) nympod 11ommse|s ez weAozea0d af JusWm{Op 0IUs ],

L/T eaeng $95LV BIREUZ pa0SIds ‘aze1d A MPNOS OURYSISTIN M ENSfel WUpoqoqQ) 4 Aesdez ‘€36 ¥ 1Ly :0DI ‘1 BUEId 66 STT ‘p/606 MUZRA Gofonrod mafpys as “d's eigod pyse)

{

!

|

i

i

|

i

i

i

!

|

i

!

|

i

|

H |

: |
AB[S Mo AURIUOY UB[I] JUSUITOP [UPEEZ, S107T'T 01 °Z13A
|g|gm.p§ lony; Augwz sidad e pOI\I’JGé po jsounny; ErAETY

H 1 N

UQUIZ B IZIAB] 82USPIAT

e [IOAOTEISN SUIATZ 0]
e e
U soyues g
e &0 IO] Moz suaTE 7L
/A 21PARY PUAOPQO PuIl 12 PE] OTJUREZITPTEy PE] OYMPOAOPOA Tuado] OUFIPasSY SUPARE  'T'T'L
S — et e -
P oens qormlimary nquza d sjoyearzn dmsoq 7L
S sovtus worulireaey K46 pEREy 1L
S S —
T wuapiow oqmsougadzag RS 79
G uspIOu YomSougedzaq MENZAs IPEREY - “1°G
S Jmoprom rmsougedzag 9
S S
R A ouezeyez of d0 101 1o A[Zﬁ ¥
S T
e 191 A SUBAIZN 1AOTSOAZEY & Arlod TIpEDEY 7
L maAowSN JIpoAN T

njuswnyop yesqo

GL0c/2-dN dD 1Ol efereaizn exgnlid juisougeadzeg ezsod @ysa)

(Ch



O

Cesks posta Bezpeé&nostni pfiru¢ka uzivatele ICT CP " MP-2/2015

1. Uvodni ustanoveni

(1) Bezpecnostni pirudka uzivatele ICT CP (déle pfirucka) je vyddna v souladu se smérnici Bezpeénostni
politika ICT CP. :

(2)  PHrudka stanovuje povinnosti uZivatele ICT CP a zékladni bezpetnostni postupy pii praci s ICT CP.

.. ’\/' o . o : - -

(3)  Pouziti viastnich zafizeni v ICT CP je zakazéno. Vyjimky schvaluje bezpeénostni manaZer ICT (vedouci
odboru bezpetnost ICT). Definice bezpeénostnich pozadavki pro pouZit! vlastnich zafizeni zamé&stnancd
CP nebo externich subjektt v ICT CP bude fe$ena v metodickém pokynu ,.Bezpe€nostni politika BYOD
CP*.

(4) PHrucka je zévaznd pro viechny zaméstnance Ceské posty, sp. (dale CP), externi pracovniky Cp
a externi subjekty, kterym byl povolen pfistup k ICT CP.

2. Zakladni pojmy a nazvoslovi uzivané v ICT

(1)  Terminologie pouzitd v této ptirucce vychdzi z Bezpe¢nostni politiky ICT.

(2)  Autentizace - je prokazan{ identity uzivatele, zdroje nebo zafizeni.

(3) Bezpecnost informaci — znamend zachovani diveémosti, integrity a dostupnosti informaci a dalSich
vlastnosti jako napf. autentiénost, odpovédnost, nepopiratelnost a spolehlivost.

(4) Bezpelnostni incident — je udalost nebo udalosti, které ohrozuji bezpe¢nost informaci, pfipadné poruseni
bezpednostnich politik nebo navazujicich Fidicich dokumentd.

(5) BYOD (Bring Your Own Device) — je vyuZivani{ vlastnich zafizeni pro pracovni Géely a piistup k dathm
a aplikacim CP.

(6) Dokument — je kazda pisemnd, obrazova, zvukova nebo jind zaznamenand informace, at’ jiz v podobé
analogové &1 elektronické (digitaln{), kterd byla vytvorena v rémci CP, nebo byla CP dorudena.

(7)  Dostupnost — znamend, Ze informace je pro opravnéné uZivatele pfistupna v okamziku jeji potfeby.

(8) Dibvérnost — znamend, e informace jsou pfistupné nebo sdéleny pouze té€m, ktefi jsou k tomu opravnéni.

(9) Chr4néna informace — je informace, kterd na zaklad® rozhodnuti piislusné autority (vlastnik
informacniho aktiva) musi{ byt chranéna, protoZe jeji zpfistupnéni, modifikace, zni¢eni nebo ztrata by
zpusobilo né€komu nebo néemu znatelnou Gjmu a Skodu. Viz také smérnice SM-5/2013 Ochrana
informaci.

(10) ICT (infermaéni a komunikacni technologie) - je veskerd technika, kterd se zabyva zpracovanim a
pfenosem informaci, a to je zejména vypocetni a komunikaéni technika a jeji programove vybaven.

(11) Inmtegrita — znamena zajisténi spravnosti a tplnosti informaci.

Ceska podta, s.p., se sidlem Politickych vizih 909/4, 225 99 Praha 1, ICO: 471 14 983, zapsany v Obchoduim rejstiku u Méstského soude v Praze, spisové znatka A7565 Strana 3/7
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€esk posta Bezpedénostni pfirudka uzivatele ICT CP MP-2/2015

®)

Provést antivirovou kontrolu informaci na viech zdznamovych médiich (celého zdznamového média nebo
jen datového souboru) pfi obdrZeni od externich subjektll. Pti pfeddvani zdznamovych médii externimu
subjektu je uZivatel povinen zabezpetit, aby na daném zdznamovém médiu byly pouze informace uréené
pro dany externi subjekt. '

(9)  Nezasahovat do systémového nastaveni jednotlivych zafizenf ICT CP ani provadét instalaci programu.

(10) Nekopirovat SW na jiny poéita& nebo jej predavat jiné osob& v ramei nebo mimo CP. -

(11) Bez souhlasu nadiizeného nepremistovat zafizeni mimo uréené prostory a dodrZovat provozni fad daného
pracovisté.

(12) Pracovat se zatizenim ICT CP tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vyéteny ze zpracovavanych dokumentt a obrazovek zatizeni ICT CP jinou nepovolanou osobou.

(13) Ukastnit se organizovanych Skoleni bezpeénosti ICT.

(14) Hlasit zjidténé bezpeénostm" incidenty (viz kapitola 6. této pfirucky a kap. 11. smémice Bezpelnostni
politika ICT).

4. Uzivateli ICT CP je zakazano

(1) Pferusovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo ménit konfiguraci
bezpe€nostnich prvkd ochrany ICT CP.

(2)  Bez souhlasu vedenf CP pouzivat ICT CP pro svou osobni potfebu, instalovat jakykoli SW, manipulovat
s ICT CP jinak neZ povolenym zpisobem, snaZit se ménit HW komponenty ¢i systémovou konfiguraci
nebo pfipojovat vlastni (soukromad) zafizeni.

(3)  Pracovat s cizimi autentizaénimi a piistupovymi udaji.

(4)  ZneuZivat internetovych sluZeb a emailu k jinym neZ sluZebnim ¢elm.

5. Zaznamova média

(1) Zéznamové média pouzivana v CP jsou vyjimatelné HDD, USB zatizeni, DVD, CD, magnetické pasky,
pfipadné dalsi. Jejich oznaCovani fesi smérnice SM-5/2013 Ochrana informaci.

(2) Zaznamova média musi byt uZivatelem pted likvidaci nebo opakovanym pouZitim kontrolovane, zda
neobsahuji chranéné informace nebo licencované programové vybaveni.

(3) Zaznamova média obsahujici chranéné informace musi byt pfed opakovanym pouZitim jinym uZivatelem
bezpecné smazana piepsanim specidlnim softwarovym produktem znemoziujici obnovu plvodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje bezpecnostni manaZer ICT. Seznam je
zvetejnén na Intranetu CP v sekci Bezpeénost ICT.

6. Bezpecénostni incident

6.1. Zakladni seznam bezpeénostnich incidentu:

a)  projev poéﬁaéového viru nebo jiného zlomyslného SW,
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Cesica posta Bezpetnostni piirucka uzivatele ICT GP MP-2/2015

7.21. Pozar
(1)  Vyhlésit pozami poplach a idit se prisluSnou pozarni poplachovou smérmici pracoviste.

(2)  Vramci moZnosti a stavu situace zabezpeéit zdznamovd média s chranénymi informacemi proti znic¢eni
nebo ztraté.

>

7.2.2. Havérie ustfedniho topeni, vodovodniho fadu, kanalizaéniho fadu ¢i jina
obdobna havarie )

Informovat o havéarii nadfizeného a zodpovédnou osobu spravy objektu.

7.2.3. Havarie zafizeni ICT CP

(1)  Neodstrafiovat zavady zafizeni ICT CP vlastnimi prostfedky.

(2) Informovat nadfizeného a zadvadu nahlasit na ServiceDesk CP.

8. Sankce

Poruseni ustanoveni bezpegnostnich politik a navazujicich metodickych pokynl a prirucek na zakladé
posouzeni zdvaznosti, miry zavinéni, pfipadné miry dopadu, a nasledkd tohoto poruSeni (bezpetnostntho
incidentu) maZe byt povazovéno za poruSeni povinnost{ vyplyvajicich z internich dokumentd CP se
viemi pracovnépravnimi disledky v podob€ upozornéni na poruseni povinnosti vyplyvajicich z pravnich
ptedpistt vztahujicich se k zaméstnancem vykondvané préaci, ustnfho napomenuti nebo skonceni
pracovntho poméru.

9. Souvisejici dokumenty

a) SM-1/2015 Bezpeénostni politika ICT

b) SM-5/2013 Ochrana informaci

c)  SM-30/2008 Zajitén{ bezpelnosti a ochrany zdravi pti praci
d) SM-12/2013 Zajisténi poZarni ochrany

10. Zavérecné ustanoveni

Vyklad a aktualizaci této pfirucky zaji§tuje bezpednostni manazer ICT CP.

Ceska posta, 5.p., se sidlem Politickych véziit 909/4, 225 99 Praha 1, 1C0: 471 14 983, zapsany v Obchodnim rejstifku uw Méstského soudu v Praze, spisové znagka A7565 Strana 7/7
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