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1. Uvodni ustanoveni

(1)  Bezpetnostni prirucka uzivatele ICT CP (dale ptirucka) je vydana v souladu se smérnici Bezpe&nostni
politika ICT CP.

(2)  Prirucka stanovuje povinnosti uzivatele ICT CP a zdkladni bezpe&nostni postupy pfi praci s ICT CP.

(3)  Pouziti vlastnich zafizeni v ICT CP je zakdzano. Vyjimky schvaluje bezpe&nostni manaZer ICT (vedouci
odboru bezpeénost ICT). Definice bezpeénostnich pozadavki pro pouziti vlastnich zafizeni zaméstnanci
CP nebo externich subjekti v ICT CP bude fe$ena v metodickém pokynu ,.Bezpecnostni politika BYOD
CP~.

(4)  Prirucka je zdvazna pro viechny zaméstnance Ceské poity, s.p. (dale CP), externi pracovniky cp
a externi subjekty, kterym byl povolen pfistup k ICT CP.

2. Zakladni pojmy a nazvoslovi uzivané v ICT

(1)  Terminologie pouZita v této ptirucce vychazi z Bezpecnostni politiky ICT.

(2) Autentizace — je prokazani identity uZivatele, zdroje nebo zafizeni.

(3) Bezpeénost informaci — znamend zachovani divérnosti, integrity a dostupnosti informaci a dalSich
vlastnosti jako napf. autenti¢nost, odpovédnost, nepopiratelnost a spolehlivost.

(4) Bezpecénostni incident — je udélost nebo udalosti, které ohrozuji bezpeénost informaci, piipadné poruseni
bezpeénostnich politik nebo navazujicich fidicich dokument?.

(5) BYOD (Bring Your Own Device) — je vyuZivani vlastnich zatizeni pro pracovni ucely a pfistup k datiim
a aplikacim CP.

(6) Dokument — je kazdd pisemnd, obrazové, zvukovd nebo jind zaznamenand informace, at’ jiZ v podobé
analogové ¢i elektronické (digitalni), kterd byla vytvotena v ramci CP, nebo byla CP dorudena.

(7) Dostupnost — znamena, ze informace je pro opravnéné uzivatele piistupna v okamziku jeji potieby.

(8) Diivérnost — znamend, Ze informace jsou pfistupné nebo sdéleny pouze tém, ktefi jsou k tomu opravnéni.

(9) Chranéna informace — je informace, kterd na zdkladé rozhodnuti pfislusné autority (vlastnik
informacéniho aktiva) musi byt chranéna, protoZe jeji zpfistupnéni, modifikace, zni€eni nebo ztrita by
zpasobilo nékomu nebo néemu znatelnou Gjmu a Skodu. Viz také smérnice SM-5/2013 Ochrana
informaci.

(10) ICT (informac¢ni a komunikaéni technologie) - je veSkerd technika, kterd se zabyva zpracovanim a
pfenosem informaci, a to je zejména vypocetni a komunikacni technika a jeji programové vybaveni.

(11) Integrita — znamend zaji$téni spravnosti a Gplnosti informaci.
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(15)
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Kiasifikace informaci — je definovani kategorie informace z hlediska jejiho vyznamu a povahy. Podle
stanovené kategorie se uréuje konkrétni zptisob jeji ochrany.

Mobilni za¥izeni ICT CP — je maly pienosny elektronicky piistroj s riiznym programovym vybavenim
jako napf. mobilni telefon, notebook, netbook, smartbook, PDA, tablet, USB zafizeni apod.

Moniterovani — je sledovani, dozor, kritické pozorovani nebo urcovani stavu pro identifikovani odchylek
od pozadované nebo ocekavané urovné.

Opravnéna osoba - je fyzickd nebo pravnickd osoba, kterd splfiuje podminky pfistupu nebo je opravnéna
seznamovat se s piislusnou kategorii informace.

Uzivatel — kazda fyzickd osoba (zaméstnanec CP nebo smluvné povéfeny zaméstnanec externi fyzické
nebo pravnické osoby), které byl pridélen piistup k ICT CP a prislu$na piistupova opravnéni.

3. Povinnosti uzivatele ICT CP

(1)  Zabezpetit informace CP, se kterymi se dostane do kontaktu pfi vykonu své pracovni &innosti, pred
piipadnym zneuZzitim, po$kozenim, zni¢enim nebo ztratou.

(2)  Chranit informace nelistinného charakteru v ICT CP v souladu s ustanovenimi uvedenymi ve smérnici
SM-5/2013 Ochrana informaci.

(3)  Pouzivat pouze schvélené nastroje (napf. certifikaty vydané certifikaéni autoritou) k elektronické ochrané
informaci.

(4)  Chréanit zatizeni ICT CP pred poskozenim, zni¢enim, ztratou nebo zneuzitim uzamykanim kancelaii nebo
pracovnich prostori a pfi odchodu z pracovisté uzamknout pracovni plochu poditace (stisknutim Win+L
nebo Ctrl+Alt+Delete) nebo se odhlésit ze systému.

(5)  Pouzivat bezpe¢n4 hesla podle nize uvedenych zasad (pokud to systém ICT CP umoziiuje):

a) heslo musi obsahovat nejméné velké pismeno (A-7Z), Ctyfi mald pismena (a-z), ¢islici (0-9)
a k zvyseni kvality hesla je doporuceno pouzivat i specialni znaky (napf. !, 2, *, +, apod.),

b) heslem nebo jeho soucasti nesmi byt jméno uzivatele nebo jeho blizkych, &islo jeho prikazu,
organizadni jednotky, pracoviste, posty apod.,

¢) délka hesla musi byt miniméalné¢ 8 znakd (nedoporucuje se pouzivat Ceské znaky s diakritikou
apismena Y a?Z),

d) heslo nesmi uZivatel sdilet s jinym uzivatelem,

e) platnost hesla je u zafizeni ICT CP nastavena na 90 dnd,

f)  zménéné heslo nesmi byt shodné s 12 predchozimi hesly.

(6) Chranit autentiza¢n{ a pfistupové Gdaje (hesla, klice apod.) pted vyzrazenim, ztrdtou nebo zneuZitim
a v zadném pripadé je nikomu nesdélovat.

(7)  Vénovat pozornost systémovym oznamenim a hlaSenim bezpetnostnich programi jako je napiiklad
antivirova ochrana. Pfi zji$téni nebo jen podezieni na pfitomnost pocitatového viru vypnout zatizeni ICT
CP a neprodlen€ to oznamit na ServiceDesk a dale se fidit jeho pokyny.
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(8)  Provést antivirovou kontrolu informaci na viech zdznamovych médiich (celého zdznamového média nebo
jen datového souboru) pii obdrZeni od externich subjektd. Pfi pfedavani zaznamovych médii externimu
subjektu je uzivatel povinen zabezpecit, aby na daném zaznamovém médiu byly pouze informace urcené
pro dany externi subjekt.

(9)  Nezasahovat do systémového nastaven jednotlivych zafizeni ICT CP ani provadét instalaci programd.

(10) Nekopirovat SW na jiny poéita¢ nebo jej pfedavat jiné osob& v rdmci nebo mimo CP.

(11) Bez souhlasu nadfizeného nepiemist'ovat zafizeni mimo uréené prostory a dodrzovat provozni fad daného
pracovisté.

(12) Pracovat se zafizenim ICT CP tak, aby chranéné informace nemohly byt odposlechnuty, odpozorovany
nebo vyéteny ze zpracovavanych dokumentti a obrazovek zafizeni ICT CP jinou nepovolanou osobou.

(13) Ukastnit se organizovanych $koleni bezpeénosti ICT.

(14) Hlasit zjisténé bezpednostni incidenty (viz kapitola 6. této pfirucky a kap. 11. smérnice Bezpecnostni
politika ICT).

4. Uzivateli ICT CP je zakazano

(1)  PrerusSovat probihajici aktualizace systému, vypinat antivirovou ochranu nebo meénit konfiguraci
bezpecénostnich prvki ochrany ICT CP.

(2)  Bez souhlasu vedeni CP pouzivat ICT CP pro svou osobni potiebu, instalovat jakykoli SW, manipulovat
s ICT CP jinak neZ povolenym zplsobem, snazit se ménit HW komponenty ¢&i systémovou konfiguraci
nebo pripojovat vlastni (soukromad) zafizeni.

(3) Pracovat s cizimi autentizaénimi a ptistupovymi udaji.

(4)  ZneuZivat internetovych sluzeb a emailu k jinym nez sluzebnim aceldm.

5. Zaznamova média

(1)  Zéaznamova média pouzivana v CP jsou vyjimatelné HDD, USB zatizeni, DVD, CD, magnetické pasky,
ptipadné dal$i. Jejich oznaovani fe$i smérnice SM-5/2013 Ochrana informaci.

(2) Zaznamova média musi byt uZivatelem pted likvidaci nebo opakovanym pouzitim kontrolovédna, zda
neobsahuji chranéné informace nebo licencované programove vybaveni.

(3) Zaznamova média obsahujici chranéné informace musi byt pred opakovanym pouZitim jinym uZivatelem
bezpeéné smazana prfepsanim specidlnim softwarovym produktem znemoziujici obnovu plivodnich
informaci. Specialni softwarové produkty stanovuje a schvaluje bezpeénostni manazer ICT. Seznam je
zvefejnén na Intranetu CP v sekci Bezpecnost ICT.

6. Bezpecnostni incident

6.1. Zakladni seznam bezpecnostnich incidentu:

a) projev poc&itacového viru nebo jiného zlomyslného SW,
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6.2.
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b) nestandardni chovani zafizeni ICT CP,

¢) kompromitace autentizagnich a piistupovych Gdajil (napf. hesla) nebo podezieni na ni,

d) ztrata zatizeni ICT CP, mobilniho zaiizeni ICT CP nebo zaznamového média,

e) proniknuti nepovolané osoby na pracovisté uzivatele, k zatizeni ICT CP nebo i pokus o ngj,
f)  vystrazné hidgeni operaéniho systému nebo aplika¢niho SW,

g) neopravnénd zména HW, SW nebo konfigurace,

h) neGmysiné nebo tmysiné vyzrazeni chranénych informaci.

Reseni bezpeénostniho incidentu

Kazdy bezpe¢nostni incident musi uZivatel neprodlené ozndmit na ServiceDesk CP, pfipadné svému
nadfizenému.

(2) Uzivatel je povinen poskytnout odboru bezpeénost ICT nezbytnou soucinnost. Odbor bezpecnost ICT
provede potiebna opatfeni podle vyhodnoceni bezpeénostniho incidentu pro uvedeni ICT CP
do bezpecného stavu.

7. Havarijni situace

7.1. Zakladni typy havarijnich situaci:

(1)  Oblast fyzické bezpeénosti

a) ohen, kouf nebo vybuch,
b) zaplavy nebo prosakovani kapalin,
¢) naruseni konstrukce budovy,
d) prirodni katastrofa.
(2)  Oblast bezpecnosti ICT
a) porucha HW,
b) chyby SW,
¢) vypadek elektrického proudu.

7.2. Postup uzivatele pfi vzniku havarijnich situaci

(1)  Uzivatelé jsou povinni postupovat podle smérnice SM-30/2008 Zajisteéni bezpe¢nosti a ochrany zdravi pfi
praci a smérnice SM-12/2013 Zajisténi pozarn{ ochrany.

(2)  Uzivatel je pak povinen v piipadé, Ze je schopen situaci zvladnout, provést nezbytnd opatieni
k minimalizaci dopadl pro ICT CP a chranéné informace v ném zpracovavane.

(3) Po provedeni nezbytnych opatfeni je uZivatel povinen oznamit nadfizenému vznik mimofadné situace
a opatieni, ktera provedl.
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7.21. Pozar

(1)  Vyhlasit pozarni poplach a fidit se piislusnou pozarni poplachovou smérnici pracoviste.

MP-2/2015

(2)  Vramci moznosti a stavu situace zabezpegit zdznamova média s chranénymi informacemi proti zni¢eni
nebo ztraté.

7.2.2. Havarie Ustiedniho topeni, vodovodniho fadu, kanalizacniho fadu ¢&i jina

obdobna havarie

Informovat o havarii nadfizeného a zodpovédnou osobu spravy objektu.

7.2.3. Havarie zafizeni ICT CP

(1) Neodstrariovat zavady zatizeni ICT CP vlastnimi prostiedky.

(2) Informovat nadfizeného a zavadu nahlasit na ServiceDesk CP.

8. Sankce

Poruseni ustanoveni bezpeénostnich politik a navazujicich metodickych pokynid a ptiruéek na zakladé
posouzeni zavaznosti, miry zavinéni, ptipadné miry dopadu, a nésledkil tohoto poruseni (bezpecnostniho
incidentu) miZe byt povarovano za poruSeni povinnosti vyplyvajicich z internich dokumenti CP se
v8emi pracovnépravnimi disledky v podobé& upozornéni na poruseni povinnosti vyplyvajicich z pravnich
predpistt vztahujicich se k zamé&stnancem vykonavané praci, uUstntho napomenuti nebo skoncent
pracovniho poméru.

9. Souvisejici dokumenty

a)
b)
c)
d)

SM-1/2015 Bezpecnostni politika ICT

SM-5/2013 Ochrana informaci

SM-30/2008 Zajisténi bezpecnosti a ochrany zdravi pii praci
SM-12/2013 Zajisténi pozarni ochrany

10. Zavérecné ustanoveni

Vyklad a aktualizaci této piirucky zajistuje bezpe¢nostni manazer ICT CP.
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