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1. ~eská republika — 
Se sídlem: 
ICO: 
DIC: 
Zastoupená: 

Právn~~ jednající: 
Doru~ovací adresa:  
ID  datové schránky: 
Bankovní spojení: 
~íslo ú~tu: 

Ministerstvo vnitra 
Nad Štolou 936/3, 170 34 Praha 7 
00007064 
CZ00007064 
Ministerstvo vnitra-generálním ~editelstvím Hasi~ského 
záchranného sboru ~eské republiky  
(dale  jen „MV-G~~ HZS ~R") 
plk. Ing. Radek Jan~ík, ~editel odboru KIS  
MV-OR  HZS ~R, Klolcnerova 26, 148 01 Praha 414 
84taiur 
CNB Praha 1 
8908-881/0710 

dále jen „odb~ratel" 

a 

2. ICZ a.s. 
Zapsán: 
Se sídlem: 
ICO: 
DI~: 
Právn~~ jednající: 
Bankovní spojení: 
~íslo ú~tu: 
Kontaktní osoba: 
- ve v~cech smluvních: 
- ve v~cech technických: 

dále jen „dodavatel"  

OR  u M~stského soudu v Praze, sp.zn. B 4840 
Na h~ebenech 11 1718/10, Nusle, 140 00 Praha 4 
25145444 
CZ699000372 

uzavírají v souladu s ustanovením § 1746 odst. 2 ve spojení s § 2079 a násl. 
zákona ~. 89/2012 Sb., ob~anský zákoník, 

ve zn~ní pozd~jších p~edpis~~ (dále „ob~anský zákoník"), 
tuto Smlouvu o poskytnutí ~ešení „Správa a monitoring privilegovaných ú~t~~ —  PAM" 

(dale  jen „smlouva"): 

ZÁKLADNÍ USTANOVENÍ 

Podkladem pro uzav~ení této smlouvy je nabídka dodavatele ze dne 1. 10. 2020, která byla pro 
ú~ely zadání ve~ejné zakázky malého rozsahu zve~ejn~na pod ~íslem N006/20N00017772 
prost~ednictvím národního elektronického nástroje a byla vybrána jako nejvýhodn~jší (dále jen 
„ve~ejná zakázka") 



I. 
P~edm~t smlouvy 

1. P~edm~tem této smlouvy je povinnost dodavatele odb~rateli: 

a) dodat návrh technického ~ešení a uvedení do provozuschopného stavu  PAM  ~ešení na  IT  
technologie v prost~edí odb~ratele, realizovat základní seznámení v~etn~~ poskytnutí ~asov~~ 
neomezené licence k užívání  PAM  ~ešení v minimálním po~tu 20 ks a provést další ~innosti 
specifikované v této smlouv~~ a její p~íloze ~. 1, kterou tvo~í Technická specifikace ve~ejné 
zakázky (dále jen poskytnutí  „PAM  ~ešení"); 

b) dodat 2 ks provozních server~~ typ HPE DL360 Gen10 8SFF CTO Server(v~etn~~ podpory —  
extensive support  po dobu 36 m~síc~~ ode dne podpisu oboustrann~~ schváleného kone~ného 

p~edávacího protokolu  /viz. ~l. II. odst. 4 této smlouvy/) nezbytných pro provoz 
navrhovaného  PAM  ~ešení v~etn~~ dodávky opera~ních systém~~ specifikovaných v p~íloze ~. 
1 teto smlouvy (dále jen „zboží"); 

c) dodávat podporu uvedenou v ~ásti 2. Technické specifikace, která tvo~í p~ílohu ~. 1 této 
smlouvy, po dobu 36 m~síc~~ od dne podpisu oboustrann~~ schváleného kone~ného 

p~edávacího protokolu  /viz. ~l. II. odst. 4 této smlouvy/ (dále jen „podpora") 

dle níže uvedených podmínek a popisu a  dale  povinnost odb~ratele uhradit po dodání p~edm~tu 
smlouvy dodavateli ujednanou cenu. 

2. Dodavatel se zavazuje v rámci pin~ní podle této smlouvy nainstalovat nejnov~jší, výrobcem 
otestovanou a doporu~enou pinou verzi programových prost~edk~, která bude výrobcem v dob~~ 
podpisu kone~ného p~edávacího protokolu uvedena na trh, a následn~~ v dob~~ poskytování 
podpory. 

3. Legislativní požadavky, specifikace, podmínky a konkretizace p~edm~tu smlouvy a další 
požadavky odb~ratele jsou uvedeny v zadávací dokumentaci ve~ejné zakázky a p~íloze ~. 1 této 
smlouvy. 

Lh~ta dodání, místo pin~ní, p~edání a p~evzetí p~edm~tu smlouvy 

1. Dodavatel je povinen dodat p~edm~t smlouvy uvedený v ~l. I. odst. 1 písm. a) a b) neinozd~ii 
do 6 týdn~~ ode dne nabytí ú~innosti této smlouvy (viz. ~l. VIII odst. 2 této smlouvy). P~edm~t 
smlouvy uvedený v ~l. I. odst. 1 písm. c) bude dodáván po dobu 36 m~síc~~ ode dne podpisu 
oboustrann~~ schváleného kone~ného p~edávadho protokolu  viz. ~l. II. odst. 4 této smlouvy. 

2. Dodání p~edm~tu smlouvy bude provedeno v pracovní dny v dob~~ od 8:00 do 16:00 hod., 
konkrétní termíny dodání budou dohodnuty s kontaktní osobou odb~ratele v sou~innosti 
s kontaktní osobou dodavatele, která oznámí termín alespo~~ 3 pracovní dny p~edem. Místem pin~ní 
je doru~ovací adresa odb~ratele: MV-G~~ HZS ~R, Kloknerova 26, 148 01 Praha 414. 

3. Po uplynutí lh~ty dodání m~že dodavatel dodat p~edm~t smlouvy jen po p~edchozím písemném 
souhlasu odb~ratele. Právo na uplatn~ní smluvní pokuty je zachováno. 
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4. Dodavatel se zavazuje p~edat p~edm~t smlouvy v rozsahu uvedeném v ~l. I. odst. 1 písm. a) a b) 
této smlouvy ~ádn~~ a ve sjednaném termínu, prostý jakýchkoliv vad a nedod~lk~, a to na zfildad~~ 
oboustrann~~ schváleného kone~ného p~edávacího protokolu,  v kvalit~~ a v rozsahu odpovídajícím 
požadavku odb~ratele a zákonné úprav~~ a p~i dodržení podmínek v této smlouv~. Sou~ástí 
kone~ného p~edávacího protokolu  je rovn~ž zajišt~ní a p~edání všech doklad~~ pot~ebných 
k ~ádnému užívání p~edm~tu smlouvy v souladu s obecn~~ platnými právními p~edpisy, p~íslušnými 
technickými normami a povinnost p~edání návod~, schémat a pou~ení (informace). Tento kone~ný 

p~edávací protokol  bude podepsán kontaktními osobami smluvních stran, p~i~emž zástupce 
odb~ratele v n~m výslovn~~ uvede,  le  p~edm~t smlouvy p~ebírá bez výhrad nebo p~ebírá 
s výhradami s uvedením d~vod~, vad a s uvedením lh~t jejich odstran~ní, p~ípadn~~ nep~ebírá 
s uvedením d~vod~. Kone~ný p~edávací protokol  bude vyhotoven ve t~ech výtiscích — jeden pro 
odb~ratele, jeden pro dodavatele,  deg  se p~iloží k vystavené faktu~e podle ~l. III. odst. 3. 

5. Kontaktní osobou odb~ratele ve v~cech technických a kontroly poskytováni a p~evzetí 
(podpisy protokol~)  PAM  ~ešení, je:  

6. Kontaktní osobou dodavatele ve v~cech technických, který je oprávn~n k podpis~m protokol~, 
je:  

HI.  
Cena a platební podmínky 

1. Cena byla stanovena na základ~~ nabídky dodavatele v rámci ve~ejné zakázky ~. 
N006/20N00017772, která byla vybrána jako nejvýhodn~jší, takto: 

Položka 
~. 

P~edm~t 
smlouvy 

Cena v 10 bez 
DPH 

Sazba 
DPH 
v% 

Výše DPH 
v 10 

Cena v  Kt  
s DPH 

1.  PAM  ~ešení 
-viz. ~l. I. odst. 
1 písm. a): 

- technického ~ešeni: 
614 300,00 21 129 003,00 743 303,00 

-uvedení do 
provozuschopného 
stavu 

142 000,00 21 29820,00 171 820,00 

2.  Zboží 
- viz. ~l. I. odst. 
lpísm. b) 

395 866,00 21 83 131,86 478 997,86 
zaokrouhleno - 
0,86 K~~ celkem 

k úhrad~~ 
478 997 K~~ 

3.  
Podpora za 36 
m~síc~~ 
- viz. ~l. I. odst. 
1 písm. c) 

383 220,00 21 80 476,20 463 696,20 

3.1 Cena podpory 
za prvních 12 
m~síc~~ 

110 574,00 21 23 220,54 133 794,54 

3.2. 
Cena podpora 
za 12 m~sIc~~ 
ve druhém a 
t~etím roce 

136 323,00 21 28 627.83 164 950,83 
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Celková nabídkoví cena 
(sou~et položek 1., 2. a 3.) 

1 535 386,00 21 322 431,06 1 857 816,20 

2. V p~ípad~~ zm~ny právních p~edpis~~ týkajících se výše sazby DPH bude tato stanovena v souladu 
s platnými právními p~edpisy. Tato cena je kone~ná a zahrnuje veškeré náklady spojené s úpinou 
realizací p~edm~tu smlouvy v~etn~~ dopravy a zajišt~ní licen~ních oprávn~ní. 

3. Cena za položky uvedené v odst. 1 pod ~. 1, ~. 2 a ~. 3.1 (prvních 12 m~síc~~ poskytování 
podpory) tohoto ~lánku bude zaplacena na záldad~~ faktury vystavené dodavatelem. Faktura bude 
vystavena a zaslána dodavatelem na adresu uvedenou v odst. 6 tohoto ~lánku a to  max.  do 10 dn~~ 
od podpisu kone~ného p~edávacího protokolu  odb~ratelem. Vlastnické právo k p~edm~tu smlouvy 
p~ejde na odb~ratele v moment~~ uhrazení ceny uvedené v odst. 1 pod položkou ~. 1 a ~. 2 této 
smlouvy. Po dobu dodání p~edm~tu smlouvy nese odpov~dnost za p~ípadné škody na p~edm~tu 
smlouvy dodavatel. 

4. Faktura (da~ový doklad) musí spl~ovat náležitosti da~ového dokladu dle stávajících platných 
právních p~edpis~, a její p~ílohou bude oboustrann~~ podepsaný originál kone~ného p~edávacího 

protokolu. 

5. Cena za podporu uvedenou v odst. 1 pod položkou ~. 3 tohoto ~lánku je splatni po ~ástech 
jednou ro~n~~ na základ~~ faktury vystavené dodavatelem. Faktura musí být vystavena do 31. 10. 
2021 resp. do 31. 10. 2022 a zaslána dodavatelem na adresu uvedenou v odst. 6 tohoto ~lánku a 
musí obsahovat náležitosti da~ového dokladu dle stávajících platných právních p~edpis~. 

6. Falcturace se uskute~ní na adresu: 

MV-Gft HZS ~R pošt. p~ihr. 69 
Kloknerova 26 
148 01 Praha 414 

Na faktu~e bude jako identifikace odb~ratele uvedeno: 

~R — Ministerstvo vnitra 
Nad Štolou 936/3 
170 34 Praha 7 

Zastoupené — doru~ovací adresa: 

MV-G~~ HZS ~R 
Kloknerova 26 
pošt. p~ihr. 69 
148 01 Praha 414 

7. Odb~ratel je povinen zaplatit fakturu do 21 dn~~ ode dne doru~ení na adresu odb~ratele uvedenou 
v záhlaví této smlouvy. 

8. Za den uskute~n~ní platby se považuje den, kdy byla cena odepsána z ú~tu odb~ratele. 

9. Odb~ratel je oprávn~n fakturu do data splatnosti vrátit, pokud obsahuje nesprávné cenové údaje 
nebo neobsahuje n~kterou z dohodnutých náležitostí dle odst. 4 tohoto ~lánku. Do doby doru~ení 
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opravené faktury se odb~ratel nenachází v prodlení s placením dlužné ~ástky. Po doru~ení 
opravené faktury odb~rateli po~íná b~žet nová lh~ta její splatnosti 21 dn~. 

10. Odb~ratel nebude poskytovat dodavateli jakékoliv zálohy na úhradu ceny p~edm~tu smlouvy. 

11. Pokud odb~ratel uplatní nárok na odstran~ní vady p~edm~tu smlouvy dle ~l. VI. odst. 1. ve 
lh~t~~ splatnosti faktury, není odb~ratel povinen až do odstran~ní vady p~edm~tu smlouvy cenu 
uhradit. 

IV. 
Rozsah poskytovaných uživatelských oprávn~ní 

1. Dodavatel prohlašuje, že je oprávn~n poskytnout odb~rateli veškerá pin~ní sjednaná touto 
smlouvou v~etn~~ ud~lení nebo zprost~edkování práva k užití  PAM  ~ešení, zboží a podpory, 
zavazuje se poskytnout tyto v souladu s dot~enými licen~ními oprávn~ními a zajistit, aby tyto 
nebyly poskytovány bez nedo~ešených práv v oblasti duševního vlastnictví. V p~ípad~, že se toto 
prohlášení ukáže nepravdivým, zavazuje se dodavatel uhradit odb~rateli, jakož i t~etím osobám, 
veškerou újmu, která by jim v této souvislosti vznikla, jakož i smluvní pokutu ve výši všech sankcí, 
které budou odb~rateli uložené ze strany mezinárodních ~i jakýchkoliv státních orgán~, v~etn~~ 
orgán~~ ~inných v trestním ~ízení. 

2. Dodavatel zodpovídá za seznámení odb~ratele se všemi závazky a omezeními vyplývajícími 
z jednostrann~~ stanovených licen~ních podmínek užívání p~ípadného programového vybavení 
nebo jiného p~edm~tu ochrany duševního vlastnictví tvo~ícího sou~ást  PAM  ~ešení, zboží nebo 
podpory, které je odb~ratel povinen dodržovat a jež jsou stanoveny oprávn~ným p~vodcem 
p~íslušného programového vybavení nebo jiného p~edm~tu ochrany duševního vlastnictví a to 
nejpozd~ji ke dni p~íslušné aktivace  PAM  ~ešení, dodání zboží resp. poskytnutí podpory. 

3. Právo užívání  PAM  ~ešení, zboží a podpory a všech jeho sou~ástí v~etn~~ p~íslušných licen~ních 
oprávn~ní a odpov~dnost za eventuální Škodu p~echází na odb~ratele okamžikem jeho aktivace 
(p~ípadn~~ p~evzetí, je-li to t~ebas ohledem na jeho povahu) nebo jeho prvního poskytnutí, nelze-li 
toto s ohledem na jeho povahu poskytnout již p~i aktivaci  PAM  ~ešení nebo dodání zboží (nap~.  
upgrade  softwaru poskytnutého za trvání smlouvy). 

4. V p~ípad~, že k užívání  PAM  ~ešení, zboží nebo podpory je t~eba licen~ní oprávn~ní 
poskytované dodavatelem jako k tomu p~íslušnou osobou, dodavatel touto smlouvu ud~luje 
odb~rateli právo k jeho užívání a to v rozsahu a k takovým zp~sob~m užití, aby bylo možné 
dosáhnout ú~elu této smlouvy. V p~ípad~, že k užívání sou~ástí  PAM  ~ešení, zboží nebo podpory 
bude s ohledem na jeho povahu nezbytné získat obdobné oprávn~ní v dob~~ poskytování podpory 
podle této smlouvy (nap~.  upgrade  software), zavazuje se dodavatel ud~lit odb~rateli vždy 
sou~asn~~ p~íslušná oprávn~ní nejmén~~ v rozsahu podle v~ty první. 

V. 
Ml~enlivost 

1. Dodavatel se zavazuje zachovávat ve vztahu ke t~etím osobám ml~enlivost o informacích, které 
p~i realizaci této smlouvy získá od odb~ratele nebo o odb~rateli ~i jeho zam~stnancích a 
spolupracovnících a nesmí je zp~ístupnit bez písemného souhlasu odb~ratele žádné t~etí osob~~ ani 
je použít v rozporu s ú~elem této smlouvy, ledaže se jedná: 

- o informace, které jsou ve~ejn~~ p~ístupné; 
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- o p~ípad, kdy je zp~ístupn~ní informace vyžadováno zákonem nebo závazným 
rozhodnutím oprávn~ného orgánu. 

2. Dodavatel je povinen zavázat povinností ml~enlivosti podle odst. 1 tohoto ~l. všechny osoby, 
které se budou podílet na poskytování p~edm~tu pin~ní podle této smlouvy. 

3. Za porušení povinnosti ml~enlivosti osobami, které se budou podílet na poskytováni p~edm~tu 
pin~ní podle této smlouvy, odpovídá dodavatel jako by povinnost porušil sám. 

4. Povinnost ml~enlivosti trvá i po ukon~ení ú~innosti této smlouvy. 

VI. 
Záruka, odpov~dnost za vady a reklamace 

1. Dodavatel se zavazuje vždy p~edat p~edm~t smlouvy ~ádn~~ a v~as, prostý jakýchkoliv vad a 
nedod~lk~, tzn. v kvalit~~ a v rozsahu odpovídajícím požadavku odb~ratele, v rozsahu 
odpovídajícím požadavku zákonné úpravy, množství, druhu, ve sjednaném termínu a ve sjednaném 
míst~~ pin~ní, p~i dodržení podmínek v této smlouv~~ a p~íloze ~. 1 této smlouvy. 

2. Dodavatel odpovídá za vady, které má p~edm~t smlouvy v dob~~ jeho p~edání odb~rateli, a za 
vady, které se vyskytnou v níže uvedené záru~ní dob~. 

3. Dodavatel poskytuje odb~rateli záruku za jakost na p~edm~t smlouvy v délce 24, resp. 36 m~síc~~ 
v závislosti na typu za~ízení, a to od data p~edání odb~rateli na základ~~ kone~ného p~edávacího 

protokolu.  Záru~ní doba po~íná b~žet dnem podpisu ob~ma smluvními stranami fy protokolu je 
nutné uvést výrobky a materiály vylou~ené ze záruky, resp. s kratší záru~ní dobou. Dále je nutno 
uvést podmínky údržby a zacházení s výrobky a materiály, jejichž nedodržení vylu~uje 
odpov~dnost za výskyt vady v záru~ní dob~). 

4. Vadou p~edm~tu smlouvy se rozumí porušení povinnosti dle ~l. VI. odst. 1 smlouvy jakož i 
odchylka v parametrech s teclmickými normami, právními p~edpisy a p~ílohou ~. 1 této smlouvy. 

5. Odb~ratel je oprávn~n odmítnout p~evzetí zboží, pokud nebude dodáno v souladu s ustanovením 
~l. VI. odst. 1 této smlouvy a to p~i p~edání a p~evzetí zboží v míst~~ pin~ní, kdy zboží bude zjevn~~ 
poškozeno. 

6. Smluvní strany se dohodly, že v p~ípad~~ výskytu vady p~edm~tu smlouvy v záru~ní dob~~ má 
odb~ratel právo požadovat a dodavatel povinnost bezplatn~~ vady odstranit. 

7. Odb~ratel se zavazuje, že p~ípadnou reklamaci vady po jejím zjišt~ní písemn~~ uplatní bez 
zbyte~ného odkladu. 

8. V p~ípad~, že u dodavatele bude ze strany odb~ratele písemn~~ (elektronicky na  e-mail  
 reklamována vada, zavazuje se dodavatel zahájit její odstra~ování v co nejkratší 

technicky možné lh~t~~ od jejího uplatn~ní, nejpozd~ji do 6 hodin ode dne jejího uplatn~ní a 
odstraní nebo navrhne zp~sob jejího odstran~ní nejpozd~ji do 24 hodin obojí v rámci pracovních 
dn~~ v dob~~ 9:00 — 16:00. V p~ípad~, že bude uplat~ována vada provozních server~, tak bude 
odstran~na dodáním funk~ního FIW nejpozd~ji následující pracovní den (viz,  extensive support  
vymezený v p~íloze ~. 1 této smlouvy. 
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9. Záru~ní doba neb~ží v dob~, po kterou odb~ratel nem~že užívat zboží pro jeho vady, za které 
odpovídá dodavatel. 

10. Není-li výše stanoveno jinak, použijí se p~i stanovení práv a povinností z odpov~dnosti za vady, 
kryté zárukou za jakost, p~íslušná ustanovení ob~anského zákoníku. Sjednáním záruky za jakost 
nejsou dot~ena práva odb~ratele plynoucí z odpov~dnosti za vady stanovené ob~anským 
zákoníkem. 

VIL 
Smluvní pokuta a úrok z prodlení 

1. Nedodá-li dodavatel p~edm~t smlouvy uvedený v ~l. I. odst. 1. písm. a) nebo b) ani do 15 dn~~ 
po uplynutí lh~ty dodání, zaplatí odb~rateli smluvní pokutu ve výši 0,05 % z celkové ceny v~etn~~ 
DPH za každý i zapo~atý den prodlení od marného uplynutí lh~ty dodání uvedené v ~l. II. odst. 1 
této smlouvy až do ~ádného dodání tohoto p~edm~tu smlouvy. 

2. Odb~ratel je oprávn~n uplatnit smluvní pokutu ve výši 1000,- K~~ za každý den prodlení 
s odstra~ováním reklamovaných vad, a to za každou zvláš~~ uplatn~nou vadu. 

3. Odb~ratel je dále oprávn~n uplatnit smluvní pokuty ve výši 1000,- K~~ za každé porušení 
ml~enlivosti dle ~l. V. této smlouvy. 

4. Zaplacením smluvní pokuty není dot~en nárok odb~ratele na náhradu Škody. 

5. Odb~ratel je povinen zaplatit dodavateli úrok z prodlení ve výši 0,05 % z oprávn~n~~ fakturované 
~ástky bez DPH za každý i zapo~atý den prodlení v p~ípad~~ nezaplacení ceny v~as. 

6. Smluvní pokuta a úrok z prodlení jsou splatné do 30 kalendá~ních dn~~ od obdržení písemné 
výzvy k jejich uhrazení. 

VIII. 
Vznik, trvání a ukon~ení smlouvy 

1. Tato smlouva je uzav~ena a nabývá platnosti dnem jejího podpisu poslední smluvní stranou. 

2. Tato smlouva nabývá ú~innosti dnem jejího uve~ejn~ní prost~ednictvím registru smluv podle § 
6 odst. 1 zákona ~. 340/2015 Sb., o zvláštních podmínkách ú~innosti n~kterých smluv, 
uve~ej~ování t~chto smluv a o registru smluv, ve zn~ní pozd~jších p~edpis~. Zve~ejn~ni smlouvy 
zajistí odb~ratel. 

3. Tato smlouva se uzavírá na dobu ur~itou a skon~í uplynutím 36 m~síc~~ ode dne podpisu 
oboustrann~~ schváleného kone~ného p~edávacího protokolu  (viz. ~l. II. odst. 4 této smlouvy). 

4. Všechny zm~ny nebo dopin~ní smlouvy jsou platné pouze v podob~~ písemných vzestupn~~ 
~íslovaných dodatk~~ ke smlouv~~ podepsaných osobami k tornu oprávn~nými. 

5. Smlouva m~že být p~ed~asn~~ ukon~ena písemnou dohodou obou smluvních stran, odstoupením 
jedné ze smluvních stran nebo výpov~dí. 
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6. Ob~~ smluvní strany jsou oprávn~ny od této smlouvy jednostrann~~ odstoupit v p~ípad~, že druhá 
smluvní strana opakovan~~ (min. 3x) v pr~b~hu 6ti m~síc~~ poruší své povinnosti z této smlouvy pro 
ni vyplývající, pokud povinná smluvní strana neprovede, ani po p~edchozím písemném upozorn~ní 
strany oprávn~né, ú~inná opat~ení sm~~ující k náprav~, což smluvní strany považují za podstatné 
porušení smluvních povinností. 

7. Odstoupit od této smlouvy je dále oprávn~n: 

a) dodavatel v p~ípad~, že odb~ratel bude v prodlení s úhradou ceny za p~edm~t smlouvy po 
dobu delší 60 kalendá~ních dn~. 

b) odb~ratel 
- v p~ípad~, že dodavatel bude v prodlení s dodáním p~edm~tu smlouvy uvedeném v ~l. I. 
odst. 1. písm. a) nebo b) delším než 15 kalendá~ních dn~. 
- v p~ípad~, že dodavatel neodstraní reklamované vady ve lh~t~~ stanovené v ~l. VI., odst.8. 
této smlouvy. 

8. Smluvní strany jsou dále oprávn~ny od této smlouvy odstoupit ze zákonných d~vod~. 

9. Oznámení o odstoupení od smlouvy musí být u~in~no písemn~~ a doru~eno druhé smluvní stran~. 
Odstoupením od smlouvy není dot~en p~ípadný nárok na náhradu Škody ani úhradu smluvních 
pokut. 

10. Ob~~ smluvní strany jsou oprávn~ny tuto smlouvu ukon~it výpov~dí bez udání d~vodu s t~í 
m~sí~ní výpov~dní lh~tou, která po~íná b~žet prvním dnem kalendá~ního m~síce následujícího po 
m~síci, ve kterém byla výpov~~~ doru~ena. 

11. Smluvní strany berou na v~domí, že po ukon~ení smlouvy jsou povinny pinit své povinnosti 
pro n~~ vyplývající z ~l. V. této smlouvy. Rovn~ž ta ustanovení smlouvy, která z povahy v~ci 
p~esahuji ú~innost smlouvy, z~stávají nedot~ená až do jejich napin~ní. 

12. Smluvní strany se zavazují vzájemn~~ vyrovnat své závazky a pohledávky do 21 dn~~ od 
ukon~ení této smlouvy. 

IX. 
Záv~re~ná ustanovení 

1. Ve v~cech touto smlouvou neupravených se smluvní strany ~ídí právním ~ádem ~eské republiky. 

2. Smluvní strany jsou povinny bez zbyte~ného odkladu oznámit druhé smluvní stran~~ zm~nu 
záldadnich identifika~ních údaj~~ uvedených v záhlaví této smlouvy. 

3. Dodavatel je povinen dokumenty související s poskytováním p~edm~tu smlouvy podle této 
smlouvy uchovávat nejmén~~ po dobu deseti (10) let od konce ú~etního období, ve kterém došlo 
k zaplacení posledního zdanitelného pin~ní dle této smlouvy, a to zejména pro ú~ely kontroly 
oprávn~nými kontrolními orgány. 

4. Dodavatel je povinen umožnit kontrolu dokument~~ souvisejících s poskytováním podpory dle 
teto smlouvy ze strany odb~ratele a jiných orgán~~ oprávn~ných k provád~ní kontroly, a to zejména 
ze strany Ministerstva vnitra ~R, Ministerstva financí ~R a p~ípadn~~ dalších orgán~~ oprávn~ných 
k výkonu kontroly a ze strany t~etích osob, které tyto orgány ke kontrole pov~~í nebo zmocní. 
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5. Dodavatel je ve smyslu ustanovení 2 písm. e) zákona ~. 320/2001 Sb., o fman~ní kontrole ve 
ve~ejné správ~~ a o zm~n~~ n~kterých zákon~~ (zákon o finan~ní kontrole), osobou povinnou 
spolup~sobit p~i výkonu finan~ní kontroly provád~né v souvislosti s úhradou zboží nebo služeb z 
ve~ejných výdaj~. 

6. Dodavatel je povinen upozornit odb~ratele písemn~~ na existující ~i hrozící st~et zájm~~ 
bezodkladn~~ poté, co st~et zájm~~ vznikne nebo vyjde najevo, pokud dodavatel i p~i vynaložení 
veškeré odborné pé~e nemohl st~et zájm~~ zjistit p~ed uzav~ením této smlouvy. 

7. Dodavatel není bez p~edchozího písemného souhlasu odb~ratele oprávn~n postoupit práva a 
povinnosti z této smlouvy na t~etí osobu. 

8. Dodavatel podpisem této smlouvy ud~luje souhlas se zpracováním údaj~~ uvedených ve smlouv~~ 
a to po dobu její platnosti a po dobu stanovenou pro archivaci. Dodavatel bez jakýchkoliv výhrad 
souhlasí se zve~ejn~ním své identifikace a dalších údaj~~ uvedených ve smlouv~~ v~etn~~ ceny 
v registru smluv. Osobní údaje stran p~ed odesláním budou anonymizovány v souladu se zákonem 
~. 110/2019 Sb., o zpracování osobních údaj~, ve m~ní pozd~jších p~edpis~. 

9. Smluvní strany uzavírají tuto smlouvu v souladu se zákonem ~. 110/2019 Sb., o zpracování 
osobních údaj~, a podle Na~ízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 
2016 o ochran~~ fyzických osob v souvislosti se zpracováním osobních údaj~~ a o volném pohybu 
t~chto údaj~~ a o zrušení sm~rnice 95/46/ES (obecné na~ízení o ochran~~ osobních údaj~). 

10. Smluvní strany se zavázaly ~ešit spory nejprve smírn~. Nebude-li smírného ~ešeni dosaženo, 
budou spory ~ešeny v soudním ~ízení. Veškeré spory vzniklé z této smlouvy se ~ídí platným 
~eským právem. 

11. Tato smlouva je vyhotovena ve dvou stejnopisech, každý s platností originálu, z nichž každá 
smluvní strana obdrží jedno vyhotovení. 

12. Smluvní strany prohlašují, že smlouva nebyla uzav~ena v tísni ani za jednostrann~~ 
nevýhodných podmínek, s ustanoveními této smlouvy souhlasí a na d~kaz toho p~ipojují své 
podpisy. 

13. Nedílnou sou~ástí této smlouvy jsou tyto p~ílohy: 

1. Technická specifikace — správa a monitoring privilegovaných ú~t~~ 

V P dne 41 1-aD A., V Praze dne 

Za odb~ratele: Za dodavatele: 2 ym•zozo 
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P~iloha ~. 1 k ~j. MV-112044-1/PO-KIS-2020 

SPRÁVA A MONITORING PRIVILEGOVANÝCH Ú~T~~ 

Technická specifikace 



1. Ú~EL DOKUMENTU 

Tento dokument je sou~ástí zadávací dokumentace ve~ejné zakázky malého rozsahu „Správa 
a monitoring privilegovaných  OM",  ~. zakázky N006/20/V00017772, popisuje technické a 
funk~ní požadavky na ~ešeni pro  'item'  privileHovanOch ú~t~~ používanými administrátory 
Generálního ~editelství hasi~ského záchranného sboru a administrátory dalších subjekt~~ pro 
správu technických a programových prost~edk~~ tvo~ících informa~ní systémy G~~ HZS a dále 
obsahuje p~edstavení požadovaného konceptu ~ešení, jeho základní popis a požadavky 
závazné pro všechny potenciální uchaze~e o zajišt~ní realizace zakázky. 

2. POUŽITÉ ZKRATKY  

Terrain Význam 

G~~ HZS = zadavatel Generální ~editelství hasi~ského záchranného sboru 

DB Databáze  

DC Datové centrum 

Dodavatel Subjekt, který dodává ~ešení popsané v této technické specifikaci 

HA High Availability  — režim vysoké dostupnosti (nap~. redundance) 

Koncový systém Komponenta informa~ního systému spravovaná provozovatelem 
(OS, DB, webový portál, sí~ové za~ízení, apod.) 

LDAP Lightweight Directory Access Protocol  

OS Opera~ní Systém  

PAM Privileged Account  Management — ~ízení privilegovaných ú~t~~ 

Privilegovaný ú~et Uživatelský ú~et s širokou nebo neomezenou množinou 
administrátorských oprávn~ní 

Provozovatel Subjekt zajiš~ující funk~nost technických a programových 
informa~ního systému prost~edk~~ tvo~ících informa~ní systém 
(zadavatel) 

PuTTY Klient protokol~~ SSH, Telnet, rlogin a holého TCP 

RDP Remote  Desktop  Protocol  — protokol na p~enos vzdálené plochy 



SSO Single sign on -  systém jednotného p~ihlášení  

SW Software 

TS Terminálový  server 

WM1 Windows Management Instrumentation 

3. ZÁKLADNÍ CÍLE 

G~~ HZS spravuje velké množství informa~ních systém~, na jejichž chodu je závislý provoz 
samotné organizace, i ~ásti systém~, jež využívají a které zárove~~ obsahují citlivé informace, 
ke kterým je nutné pat~i~n~~ zabezpe~it p~ístup. Jelikož oprávn~ní ú~t~~ administrátor~~ 
provozovatel~~ umož~ují z povahy jejich ~inností neomezený p~ístup ke zdroj~m a dat~m 
informa~ních systém~. p~edstavují tyto privilegované ú~ty potencionální bezpe~nostní riziko. 
Toto riziko se vztahuje na všechny technické a programové prost~edky informa~ních systém~, 
po~ínaje servery, opera~ními systémy. databázemi, až po komplexní aplika~ní ~ást 
informa~ních systém~~ distribuovaných jako produkt nebo vyvinuté na míru.  At'  už p~ímo 
nebo nep~ímo se tak problém možného zneužití privilegovaných ú~t~~ dotýká všech 
informa~ních systém~, v~etn~~ systém~, jež v budoucnu mohou díky své povaze nabýt statusu 
„Významný informa~ní systém" V rámci zákona ~. 181/2014 Sb.. zákon o kybernetické 
bezpe~nosti, ve zn~ní pozd~jších p~edpis~,  dale  jen „zákon o kybernetické bezpe~nosti". 

K minimalizaci rizika kompromitace informa~ních systém~~ a k zajišt~ní auditní stopy 
privilegovaných operací a p~ístup~~ na systémy s citlivými informacemi, a v neposlední ~ad~~ 

k zajišt~ní pin~ní povinností definovaných zákonem o kybernetické bezpe~nosti a p~íslušnými 
vyhláškami, je nutné zavést správu p~ístupu k t~mto ú~t~m a jejich monitoring. V rámci 
zadávacího ~ízení poptává zadavatel ~ešení pro správu privilegovaných ú~t~~ a monitoring 
jejich použití (dále též jako „systém  PAM").  Základní popis a požadavky kladené na toto 
~ešení jsou definovány v tomto dokumentu. 

4. POPIS PROST~EDÍ 

Informa~ní systémy zadavatele jsou provozovány v datových centrech G~~ HZS. Zadavatel 
sám nebo prost~ednictvím subdodavatel~~ spravuje kompletní zdroje a infrastrukturu 
informa~ních systém~, tedy jak fyzický ~i virtuální server, tak i opera~ní systémy a aplika~ní 
komponenty — databázové servery, webové servery, aplika~ní servery apod. informa~ních 

systém~. 



5. POŽADOVANÝ CÍLOVÝ STAV 

Obecné požadavky na  PAM  ~ešení 

Pomocí  PAM  ~ešení musí být možné zajistit následující funk~ní požadavky: 

1. Centrální správa ú~t~~ a jejich hesel v rámci zabezpe~eného úložišt~~ se správou 

p~ístup~~ k t~mto ú~t~m  (Password  Management) 

2. Zaznamenávání aktivit privilegovaných ú~t~~ v rámci relaci navázaných p~es  PAM  

v~etn~~ nahrávek obrazovek a stisk~~ kláves  (Session Recording)  

3. ~ízení oprávn~ni v rámci opera~ního systému, detekce a ochrana prost~edk~~ systému 
na základ~~ definovaných politik  (Access Control).  Tato funkcionalita není 
vyžadována v rámci dodávky.  PAM  však musí být možné o tuto funkcionalitu 
v rámci produktu v p~ípad~~ pot~eby snadno rozší~it. 

4. Detekce podez~elých uživatelských aktivit s klasifikaci jejich závažnosti a s možnosti 
automatického p~erušení této aktivity  (Threat Analysis).  

Z d~vodu urychlení nasazení ~ešení rizik je požadováno implementovat oblast  Password  

Management,  Session Recording  a  Threat Analysis,  které pokryjí v~tšinu identifikovatelných 
rizik a zárove~~ umožní napinit na~ízení v rámci návrhu zákona o kybernetické bezpe~nosti, 
konkrétn~: 

Technická opat~ení: 

- Nástroj pro ov~~ováni identity uživatel~~ 

- Nástroj pro zaznamenávání ~inností kritické informa~ní inftastruktuty a významných 

informa~ních systém~, jejich uživatel~~ a správc~~ 

~ešení  PAM  musí licen~n~~ a výkonov~~ zajistit p~ístup a nahrávání relaci min. pro 20 
administrátor~~ zadavatele, zajistit uložení nahraných relaci pro  on-line  analýzu po dobu min. 
1 roku s možnosti p~ístupu ke starším nahrávkám v archivu/off-line záloze stejným zp~sobem 
jako v p~ípad~~ p~ístupu k  on-line  nahrávkám (nap~. zp~tnou obnovou do  PAM  ~ešení) a 
umožnit integraci p~ibližn~~ 800 koncových systém~~ bez omezení po~tu integrovaných ú~t~. 

Zárove~~ musí dodaná licence umožnit nasadit a provozovat ~ešení dle této technické 
specifikace tak, jak je popsáno v požadavcích na cílový stav a zárove~~ PAM  ~ešeni musí 
spinit všechny funk~ní požadavky uvedené v ~ásti I. této Technické specifikace — Funk~ní 
požadavky. Zadavatel si vyhrazuje právo ov~~eni si spin~ní t~chto funk~ních požadavk~, kdy 
Uchaze~~ musí na žádost Zadavatele p~edložit pot~ebné doklady ~i záruky jednozna~n~~ 
prokazující napin~ní daného požadavku. 

Všechny licence nutné pro provoz  PAM  ~ešení dle této technické specifikace musí být 
sou~ástí dodávky. 



2 ks provozních server~~ (v~etn~~ podpory —  extensive support*)  pro  PAM  ~ešení musí být 
sou~ástí dodávky a musí pin~~ odpovídat HW/SW požadavk~m výrobce  PAM  ~ešení pro 
provoz dle požadovaného rozsahu (minimáln~~ 20 administrátor~/800 integrovaných za~ízení). 

* minimální požadavky na  extensive support  jsou: 

- v p~ípad~~ poruchy dodáni HW nejpozd~ji následující pracovní den, 

- p~ístup k updatum firmware, 

- možnost ~ešení problém~~ s výrobcem HW. 

Minimální technická specifikace dodávaných server~ :  

Dvousoketový server o velikosti maximáln~~ 1U v~etn~~ rackmount kitu 
Osazený min  lx  CPU, každé CPU minimáln~~ 16 jader / CPU , velikost  cache  min 16 
MB / CPU, nominální frekvence min. 2,3 GHz 
Min. 24x DIMM slot~~ (min. 12 dostupných slot~~ s  lx  CPU) možnosti osazeni až 3TB 
(1,5TB s  Ix  CPU) 
Velikost osazené RAM minimáln~~ 32GB pomocí DIMM modul~~ DDR4 2933 MT/s 
Dva za chodu vym~nitelné napájecí zdroje s p~íkonem maximáln~~ 500W a ú~inností 
min. 94 % 
V~tráky v serveru musí být vym~nitelné za provozu a redundantní 
Minimáln~~ lx  4-portovou 1Gb sí~ovou kartu nezabírající místo v PCI-e slotech 
Minimáln~~ lx  1Gb LAN port pro servisní procesor 

Požadavky na architekturu 

Dodané  PAM  ~ešení musí být možné nasadit v režimu vysoké dostupnosti s geograficky 
odd~lenými komponentami sloužícími pro p~istup na koncové systémy, aby se 
minimalizovaly požadavky na sí~ovou komunikaci p~es spojovací LAN linky. 

Databázová komponenta  PAM  ~ešení, obsahující data o ú~tech, nahrávkách, auditní  logy  
apod., bude provozována na samostatných provozních (fyzických) serverech, které musí být 
sou~ástí dodávky. V p~ípad~~ ostatních komponent Zadavatel umožní vytvo~it virtuální servery 
ve vlastní virtuální infrastruktu~e založeni na produktu VMware vSphere. Sou~ástí dodávky 
však musí být veškeré licence OS nutné pro provoz komponent  PAM  ~ešení. 

Integrované systémy 

V rámci integrace koncových systém~~ do  PAM  ~ešení je požadována integrace ú~t~~ 
opera~ních systém~~ Windows a Linux, ú~t~~ databázových systém~~ MS  SQL,  DB  Oracle,  ú~t~~ 
infrastrukturních ~ešení  Cisco, HP, Alcatel,  které slouží k p~ihlašováni administrátor~~ na tyto 
typy koncových systém~~ k zajišt~ní provozu softwarových komponent informa~ních systém~. 
Instalace a integrace aolika~nich nebo servisních ú~t~~ není v rámci této doclivIcv 
vyžadována.  Integrace musí zajistit možnost p~ihlášení administrátor~~ pomocí osobních i 
sdílených privilegovaných ú~t~~ na koncové systémy v rámci nahrávané uživatelské relace bez 
požadavku na zadání hesla a tedy jeho znalosti (SSO).  PAM  ~ešení musí zárove~~ zajistit 



periodickou zm~nu hesel t~chto integrovaných ú~t~~ v souladu s definovanou politikou 

zadavatele. 

Rovn~ž samotné  PAM  ~ešení bude zaintegrováno stejným zp~sobem jako výše uvedené 
systémy. To znamená,  le  veškerá správa  PAM  ~ešení bude probíhat p~es  PAM,  a to v rámci 

nahrávané relace. Tímto zp~sobem budou integrovány všechny ú~ty mající administrátorskou 
~i auditorskou roli v  PAM  ~ešení. 

Správa aplika~nich komponent informa~ních systém~~ bude probíhat sou~asným zp~sobem, 
kdy  administrator  bude p~i p~ihlašování zadávat heslo. Tato správa se však bude odehrávat 
v rámci nahrávané relace, aby byla zajišt~na auditní stopa provedených ~inností. Integrace 
aplika~ních  komponent do  PAM  ~ešení bude následovat v další fázi rozvoje.  

Uživatelské role  PAM  ~ešení  

PAM  ~ešení musí minimáln~~ umožnit definovat níže uvedené uživatelské role, které budou 
sloužit k segregaci administrátorských oprávn~ní v rámci  PAM  ~ešení. 

I. Uživatel 
Tato role je ur~ena pro administrátory informa~ních systém~, kte~í budou  PAM  ~ešení 
používat pro p~ístup na komponenty t~chto informa~ních systém~. Role umožní 
každému jednotlivému uživateli p~ístup pouze k takovým ú~t~m, které daný uživatel 
pot~ebuje pro výkon ~inností plynoucích nap~. ze smlouvy pro provoz informa~ního 
systému. Použití p~ístupu a veškerá ~innost provedena v rámci administrátorské relace 
bude nahrávána k zajišt~ní nepopiratelnosti a auditní stopy. P~ihlášení k jiným 
systém~m, než pro které byla uživateli nastavena oprávn~ní, nebude na úrovni  PAM  
~ešení možné. 

2. Administrátor organiza~ní jednotky 
Tato role bude sloužit k delegaci ~ástí administrátorských oprávn~ní v rámci  PAM  
~ešení na externí subjekt/organiza~ní jednotku, která tak bude na základ~~ tohoto 
oprávn~ní schopna sama spravovat (p~idávat, odebírat, upravovat) ú~ty 
provozovaných systém~. Administráto~i r~zných organiza~ních jednotek nebudou mít 
žádnou možnost p~ístupu a správy ú~t~~ definovaných jinou jednotkou. 

3. Auditor PAM  
Role auditora bude sloužit k p~ístupu k log~m o používání ú~t~~ a p~ístup~~ v rámci  
PAM  ~ešení, bude disponovat oprávn~ním pro vytvá~ení report~~ o používání ú~t~~ a 
report~~ o nastavení oprávn~ní nad ú~ty v rámci  PAM.  Zárove~~ bude mít tato role 
p~ístup k nahrávkám všech uživatelských relací navázaných p~es  PAM  ~ešení a tyto 
nahrávky bude moci exportovat. 

4. Administrátor  PAM 
Administrator PAM  bude nejvyšší role, která bude mít oprávn~ní konfigurovat celé  
PAM  ~ešení a definovat spole~nou politiku, jež bude následn~~ využívána 
administrátory  PAM.  

Nouzový p~ístup 



Nabízené  PAM  ~ešení musí umožnit p~ístup na všechny integrované systémy, jejichž správa 

probíhá p~es  PAM  i v p~ípad~~ nouzových situací, jako je ~áste~ná ~i úpiná nedostupnost  PAM  

~ešení. Nedostupnost  PAM  ~ešení tak nesmí znemožnit možnost správy informa~ních systém~~ 

a jejich podp~rných komponent. Proces nouzového p~ístupu musí zohlednit standardní 
bezpe~nostní principy a požadavky definované zadavatelem, tak i legislativou. Použití 

nouzového p~ístupu musí být detekovatelné více v ~ásti - Integrace na centrální logovací 
nástroj. 

Integrace na centrální logovací nástroj 

Zadavatel ve svém prost~edí provozuje logovací nástroj, ve kterém centralizuje veškeré  logy  
z vnit~ních systém~~ a provozovaných informa~ních systém~~ za ú~elem centrálního 

vyhodnocování, reportingu a nezávislého uložení log~~ pro pot~eby auditu. 

~ešení  PAM  musí umož~ovat logování do tohoto centrálního logovacího nástroje pomocí 
standardních metod (nap~. syslog), a to na všech komponentách  PAM  ~ešení, které  logy  
generují a to minimáln~~ v následujících situacích: 

I. Detekce p~ihlášení na koncový systém mimo  PAM  ~ešení, 
2. Detekce p~ístupu na koncový systém za použití nouzového p~ístupu, vice v ~ásti — 

Nouzový p~ístup 

PODPORA 

Zadavatel požaduje dodat podporu uchaze~e na  PAM  ~ešení v základní délce 36 m~síc~~ a 
parametrech viz ~ást: 

Požadavky na podporu  PAM  ~ešení jsou shrnuty v ~ásti 2. této technické specifikace. 



~ÁST 1. TECHNICKÉ SPECIFIKACE — SPRÁVA A MONITORING 
PRIVILEGOVANÝCH Ú~T~~ 

5. FUNK~NÍ POŽADAVKY NA SYSTÉM 

Tabulka níže obsahuje funk~ní požadavky, které musí dodané ~ešení pro správu a monitoring 

privilegovaných ú~t~~ spl~ovat  (PAM  ~ešení): 

Funk~ní požadavek 
SpI~uje 

ANO / NE 

~ešení obsahuje bezpe~né úložišt~. Veškeré informace o ú~tech, heslech, 
vlastnících, p~ístupech a veškeré nahrávky a  logy  budou uložené v 
centrálním zabezpe~eném úložišti, které musí být chrán~né alespo~~ t~mito 
mechanismy: 

• firewall nakonfigurovaný tak, aby se systémem mohly komunikovat 
pouze autorizované komponenty ~ešení 

• restriktivní konfigurace systému - tzv.  hardening  
• silný mechanismus ~ízení p~ístup~~ "ACL" - na úrovni bezpe~ného 

úložišt~, a to až na úrove~~ jednotlivých objekt~~ 
• ~ízení vzdáleného p~ístupu 
• L_ integrace silné autorizace __ 

AN 0 

Rešení umož~uje nasazení v režimu vysoké dostupnosti. Každou 
komponentu ~ešení musí být možné nainstalovat ve dvou samostatných 
instancích v režimech active/active nebo active/passive. ~ízení vysoké 
dostupnosti musí být pin~~ automatické. V p~ípad~~ vzniku nedostupnosti 
n~které z komponent ~ešení za b~žného bezporuchového stavu tak musí dojít 
k automatickému p~epnutí provozu/aktivaci druhé nebo záložní komponenty 
(failover). ~ešení, které vyžaduje manuální zásah je nep~ípustné a ~ešení se 
nesmí spoléhat na zajišt~ní vysoké dostupnosti pomocí virtualiza~ních 
funkcí. Po sjednání opravy komponenty je však p~ípustné provést její 
aktivaci (failback) manuáln~. 

Bezpe~né úložišt~~ musí být instalovatelné na fyzický — nevirtualizovaný — 
hardware, aby byla zajišt~na možnost p~ístupu k zabezpe~eným dat~m i 
v p~ípad~~ nedostupnosti virtuálního prost~edí. Ostatní komponenty ~ešení 
musí být nainstalované z bezpe~nostních a provozních d~vod~~ na jiném 
9 stému, než je bezpe~né úložišt~. 

AN () 

Uložišt~~ privilegovaných ú~t~~ a jejich p~ihlašovacích údaj~, a nastaveni 
~ešení je možné pravideln~~ zálohovat, aby byla zaru~eni jeho dostupnost. 
Zálohy jsou zabezpe~ené šifrováním proti neoprávn~nému p~ístupu. Je 
implementovaný proces zajiš~ující bezpe~ný p~istup k hesl~m uloženým v 
systému v p~ípad~~ ~áste~né, nebo úpiné nedostupnosti sv stému. 

A 1 . eiN  0 



AN 0  

~.k),J 0 

iikt\I 0 

Aki 6  

AN 0  

Funk~ní požadavek 
Spl~uje 

ANO/NE 
Uživatelské prost~edí poskytující funkce uživatel~m je p~ístupné p~es 
webové rozhraní s pinou podporou následujících prohlíže~~~ v OS Windows,  
Mac,  a Linux: 

• Internet Explorer  
• Edge  
• Chrome  

• • Firefox 
I •  Safari  
Auditni záznamy a  logy  veškerých aktivit v zabezpe~eném úložišti jsou 
chrán~né proti zm~nám a vymazání všemi uživateli (v~etn~~ administrátora 
~ešení). 

i  Data a objekty jako hesla, SSH klí~e, video nahrávky,  logy,  definice 
p~ístupových oprávn~ní jsou uložené v zabezpe~eném úložišti a zašifrované. 

; P~ístup k nim mi pouze vlastník a jím ur~en~~ osoby. Administrátor 
I zabezpe~eného úložišt~~ ani jiný nepov~~ený uživatel, nemá práva p~ístupu ke 
~tení, používání,  modifikace, nebo smazání.  

Am) 

AN 

oeclq  

   

~ešení podporuje integraci s LDAP pro správu uživatel~. Nabízené ~ešení 
musí podporovat synchronizaci zm~n a aktualizovat záznamy. Nap~íklad 
uživatel p~idaný/odebraný ze správy LDAP — ~ešeni automaticky 
propaguje/odstraní uživatele ze systému správ'.. 
Nabízené ~ešení podporuje dotazy a ~ízení p~ístupu k hesl~m i pro "vno~ené" 
globální skupiny, podporuje komplexní  Active Directory  infrastruktury 
geo1raflckélokaliy, sofistikované prohledávání LDAP. 
Autentizace a autorizace uživatelského p~ístupu k veškerým komponentám je 
~ízená  pomoci  LDAP,  Radius  a  Active Directory.  
Pro autentizaci uživatele je možné využít automatické p~ihlášení (SSO) na 
základ~~ p~ihlášení k domén~~ AD  Integrated  Windows  Authentication.  ~ešení 
také podporuje dvoufaktorovou autentizaci PKI OTP a LDAPS.  
V rámci ~ešení jsou definovatelné minimáln~~ tyto role: 
a) administrátor ~ešení — má možnost spravovat systém, p~idávat uživatele a 
~ídit povolené objekty 
b) auditor  - má p~ístup k auditním informacím a nahrávkám 
c) uživatel - má umožn~n p~ístup k ~ešeni a jeho b~žné užívání  
~ešení musí logovat auditní záznamy o administrátorských a uživatelských 
aktivitách. Minimáln~~ musí logovat následující typy událostí vykonaných v 
rozhraní aplikace: 

• úsp~šné a neúsp~šné (pokusy o) p~ihlášení a odhlášení 
• konfigura~ní zm~ny (musí být z~ejmé, kdo proved!, jakou 

konfigura~ní zm~nu) 
• získání hesla 
• p~ístup k nahrané  session  

ešení podporuje zasílání notifikací pomocí emailu pro definované události, 
a to minimáln~~ p~i následujících akcích: 

• použití ú~tu 
I 1 požadavek na heslo a schválení požadavku  



Funk/ill požadavek 
Spl~uje 

ANO / NE 

~ešení disponuje vlastními p~eddefinovanými reporty o aktivitách uživatel~~ 
a auditech používání spravovaných p~ihlašovacích údaj~. Podporuje 
plánování automatického generování t~chto report~: 

• oprávn~ní uživatel~~ 
• aktivity uživatel~~ 
• p~ehled privilegovaných ú~t~~ 
• p~ehled ~inností konkrétního uživatele 

o \j0 

~ešení je možné integrovat s externím ticketovacím systémem a zárove~~ má 
integrovaný vlastní intemi  ticketing  systém pro schvalování požadavk~~ na 
~ístup k objekt~m (privilegované ú~ty, záznamy,  logy).  

AN 0 

Rešení je možné napojit na logovací systém a p~enáší data v reálném ~ase a 
pomocí alespo~~ jednoho z t~chto formát~: 

• Syslog 
• SNMP Trap 
• Textový soubor 
• JDBC 
• CEF nebo LEEF 
• Microsoft Event  Log  

AND 

~ešení PAM umož~uje komplexní centrální evidenci a správu 
privilegovaných osobních, sdílených, servisních a aplika~nich ú~t~~ ok N ° 
Rešení  PAM  umož~uje definovat, kterým uživatel~m mají být k dispozici 
jaké privilegované ú~ty, na kterých systémech, jakým zp~sobem se mají 
uživatelé k vvbraným Trivilegovaným ú~t~m moci_p~ipojit. 

okr\J  D  

Uživatel se do systému autentizuje p~es webové rozhraní a po p~ihlášení je 
uživateli zobrazen seznam jenom t~ch privilegovaných ú~t~, ke kterým mil 
p~id~len p~ístup. Veškeré ostatní privilegované ú~ty z~stávají v systému pro 
uživatele skryté a nedostupné. 

Akki 0 

~ešení  PAM  se p~ipojuje k spravovaným systém~m a umož~uje zm~nu hesel 
privilegovaných ú~t~~ na koncových systémech bez instalace agenta atp. 
P~ipojení probíhá tak, aby minimáln~~ zat~žovalo spravovaný systém a je 
možné plánovat ~as p~ipojení. 

AN  0 

~ešení  PAM  umož~uje také evidovat hesla pro nespravované privilegované  
at\  . Zm~na hesel u takových ú~t~~ se provádí manuáln~. , 

kKio 
Rešení  PAM  podporuje proces pro automatické vyhledáváni  „discovery"  
nespravovaných ú~t~~ na cílových systémech. Takovéto ú~ty jsou v rámci 
navrhovaného procesu za~azeny do systému ~ízení PAM. Výsledky 
Discovery  jsou zaznamenány a jsou dostupné v p~ehledném a interaktivním 

A ,  
bNk 0  

~ešení  PAM  umož~uje automaticky vyhledávat a p~idávat nové 
privilegované ú~ty do správy  PAM.  ~ešeni dle charakteristiky 
privilegovaného ú~tu automaticky p~i~azuje definovanou bezpe~nostní 
politiku.  
Rešení  PAM  umož~uje definovat vlastnosti hesel pro jednotlivé 
privilegované ú~ty, nebo skupiny privilegovaných ú~t~: 

• nastavení komplexnosti hesel — po~et znak~~ a podpora r~zných 
znakových sad a kombinace znak~~ 

• periodicita vÝm~nv hesla na cílových systémech  

 

At\.I 0 

AN0 

 



Act.Y0 

AN() 

iftNit) 

A01Q0  

ANg 

Funk~ní požadavek 

• nastavení doby platnosti hesla 
• definování unikátnosti hesla v definovaném po~tu posledních vým~n 

Spl~uje 
ANO/NE 

ýk-Kio 

PAM  ~ešení musí poskytovat možnost zm~ny jednoho nebo skupiny hesel: 
• automaticky po skon~ení doby platnosti hesla 
• manuáln~~ uživatelem 
• automaticky, pokud heslo v bezpe~ném úložišti nesouhlasí s heslem 

na spravovaném systému  
lení  PAM  umož~uje definovat vlastnosti p~ístup~~ k p~ihlašovacím údaj~m 
pro jednotlivé privilegované ú~ty a pro skupiny privilegovaných ú~t~: 

• p~ístup bez omezení — uživatel si m~že heslo zobrazit, zkopírovat a 
p~ímo se transparentn~~ p~ipojit k cílovému systému s využitím 
privilegovaného ú~tu 

• dvojí kontrola — heslo nebo p~ipojení je uživateli poskytnuto až po 
schválení p~ístupu schvalovatelem. Pro p~ístup k heslu se vytvo~í 
žádost, generuje se automaticky emailovit notifikace pro 
schvalovatele, nebo skupin~~ schvalovatel~, kte~í musí p~ístup/y 
schválit 

• exkluzivní p~ístup — umož~uje využít privilegovaný ú~et pouze 
jedinou osobou v jeden ~as — ostatní uživatelé nemají možnost 
p~ístupu k heslu 

• jednorázový p~ístup  (one time password)  — po použití p~ístupu  PAM  
 NI) m~ní heslo priville.ovanému ú~tu  

Rešení  PAM  pro jednotlivé privilegované ú~ty, nebo skupiny 
privilegovaných ú~t~~ ov~~uje shodu hesla uloženého v bezpe~ném úložišti a 
na spravovaném systému (m~že být nap~íklad zm~n~no lokáln~~ 
administrátorem): 

• PAM  ~ešení je schopné ov~~it, zda je heslo uložené v bezpe~ném 
úložišti stejné jako na koncovém systému 

• v p~ípad~, že je heslo na koncovém systému jiné, než v bezpe~ném 
úložišti, musí být ~ešeni schopné danou událost zalogovat, vytvo~it 
notifikaci a zajistit automatickou zm~nu hesla za heslo uložené 
v bezpe~ném úložišti  

~ešení zaznamenává a uchovává historii hesel (nap~íklad poslední t~i hesla, 
nebo podle ~asového období) a umož~uje jednoduchý p~ístup k historii p~es 
webové rozhraní. 
Systém podporuje  Single  Sign On (SSO) pro privilegované ú~ty, tedy 
možnost automaticky se p~ihlásit ke koncovému systému prost~ednictvím 
privilegovaného ú~tu bez nutnosti zadávání hesla. Podporované jsou 
minimáln~~ následující aplikace/protokoly: 

• Windows RDP 
• SSH (nap~. PuTTY) 
• HTTP(s)/Web aplikace 
• SQL Developer  
• SQL  Server Management Studio 
• Libovolný "tlustý klient pro aplikace instalované ve Windows 



 

Spl~uje 
ANO/NE Funk~ní požadavek 

 

 

prost~edí 

 

 

B~hem SSO je heslo automaticky zadané do aplikace na pozadí bez možnosti 
jeho odhaleni.  
Existuje mechanismus zajiš~ující bezpe~ný p~istup k hesl~m uloženým v 
systému i v ~í ad~~ leho ~áste~né nebo úpiné nedostupnosti. 

ýtt\i 

oký\1 0  

 

! iešení umož~uje m~nit hesla, bez instalace agenta na koncový bod, pro 
privilegované ú~ty v následujících systémech: 

• Windows desktopové systémy od verze Windows 7 a vyšší 
• Windows serverové systémy Windows Server 2008 a vyšší 
• Linux - Red  Hat,  Ubuntu,  Fedora,  Cent0S, Novell SUSE, Debian, 

BSD 
• VMware - ESX, ESXi Server 
• Microsoft  Active Directory  
• Azure Active Directory  

Podporováno je ~ízení lokálních, doménových a adresá~ových ú~t~~ 
prost~ednictvím protokol~: 

• WMI 
• SSH 
• remote  PowerShell 
• ODBC 
• JDBC 

AzI•J 0 

Systém ~ízení privilegovaných ú~t~~ musí umož~ovat ~ídit a m~nit hesla pro 
privilegované ú~ty v následujících Windows aplikacích bez nutnosti 
instalace agenta na koncový bod: 

• Windows  Services  
• Windows  Scheduled Tasks  
* HS Application Pool  
• IIS  Directory Security  
• Cluster Service  

Systém ~ízení privilegovaných ú~t~~ musí umož~ovat ~ídit a m~nit hesla pro 
privilegované ú~ty v následujících Aplikacích bez nutnosti instalace agenta 
na koncový bod: 

• SAP Application  Server 
• IBM Websphere,  Tivoli Storage Manager  
• BEA Weblogic  
• JBOSS 
• Oracle Application  ERP, PeopleSoft, GridControl,  Application  

Server 
• Tomcat  
• Apache,  nginx 

'kW  0  

Systém ~ízení privilegovaných ú~t~~ musí umož~ovat ~ídit a m~nit hesla pro 
privilegované ú~ty v následujících databázových systémech bez nutnosti 
instalace agenta na koncový bod:: 

• Oracle 
L • Microsoft  SQL  Server 

AC"  



6. ~ÁST 2. TECHNICKÉ SPECIFIKACE — SPRÁVA A MONITORING 
PRIVILEGOVANÝCH Ú~T~~ 

7. SPECIFIKACE PODPORY  

Nile  jsou popsány vyžadované parametry podpory uchaze~e pro nabízené  PAM  ~ešení, které 
mají za úkol pomoci instalaci, implementaci ~i ~ešení incident~.  

Portal  podpory 

Uchaze~~ musí poskytnout servisní  portal,  který sjednotí veškeré výstupy podpory v jednotném 
bezpe~ném prost~edí, ~ímž poskytne platformu pro efektivn~jší získání, uložení ~i vým~nu 
zabezpe~ených informací, mezi n~ž pat~í nap~.: 

o Balí~ek instala~ních proces~~ softwaru 
o Dokumentace týkající se instalací SIM, PAS a EPM v~etn~~ Implementa~ních návod~~ 
o Platforma, kde mohou být uloženy veškeré citlivé informace, které jsou v ~ešení s 

týmem podpory 
o Místo, kde jsou uloženy licen~ní podmínky spole~nosti 

Technické zázemí 

Technické zázemí zajiš~uje platformu, na které m~že Zadavatel efektivn~~ komunikovat 
s týmem podpory, a navíc také mít neomezený p~ístup k pot~ebným technickým informacím. 

Technické zázemí musí pracovník~m Zadavatele umož~ovat pin~~ ~ešit technické incidenty, 
ú~astnit se diskuzí, nahlédnout ~ešení problém~, zakládat požadavky na zlepšení systému. 

Releasv, opravy a bezpe~nostní oznámení 



Funlani požadavek 
Spl~uje 

ANO/NE 

• IBM DB 2 a  Informix  
• Sybase  Database  
• MySQL 
• FireBird 
• PostgreSQL 
• všechny ODBC kompatibilní databáze 

Ak.I\J 

Automatické ~ízeni privilegovaných ú~t~~ v t~chto systémech musí být 
dodáno v rámci implementace a podporováno po dobu platnosti zakoupené 
licence ~ešení 

IsoNi o 

~ešeni podporuje  reporting  o stavu SSH klí~e, jako je jeho platnost, délka 
klí~e a • od. Zárove~~ identifikuje nesoulad s politikou. Iti•-1 ° 

Rešení musí bezpe~n~~ uchovávat SSH klí~e v centrálním zabezpe~eném 
úložišti a zárove~~ kontrolovat a ~ídit p~ístupy k t~mto klí~~m. okt\ I 0 

~ešení musí podporovat automatickou vým~nu klí~~. Podporuje také rotaci 
páru SSH klí~~~ (vým~nu privátního a ve~ejného klí~e na cílovém za~ízení).  AK,  ° 

I ~ešení musí spravovat a chránit SSH klí~e, které jsou používané aplikacemi 
, pro autentizaci. AcKJ 0 

~ešení umí posílat notiflkace p~i použití  vybraného SSH klí~e. i As,ki °  
~ešení zabezpe~uje správu SSH klí~~~ a je integrováno do stejné • 
in&astrukturv tkr•J D • - .. . ,  
Nástroj umož~uje nahrávání privilegovaných relací v rámci celého po~tu 
licencí. Minimáln~~ ve form~: 
a) textové relace (nap~. SSH, telnet) 
b) relace prost~ednictvím vzdálené plochy (nap~. RDP, VNC) 

,AKI\ j o 

~ešení umož~uje vyhledávat v nahraných relacích dle zadaných slov. AN ° 
~ešení umož~uje b~hem privilegovaného p~ístupu odd~lit prost~edí klienta 
od cílového systému, pro zvýšení zabezpe~ení a minimalizaci rizika nákazy. 
Stejn~~ tak je možné znemožnit kopírování informací a dat z cílového 
systému na klienta. 

A~N) 0 

Nástroj umož~uje monitorovat aktivní relace jinou osobou, nap~. 
bezpe~nostními správci,  auditory  apod. V~etn~~ možnosti do aktivní relace 
zasáhnout. AN' ° 
~ešeni umož~uje detekovat podez~elé uživatelské aktivity s klasifikací jejich 
závažnosti a možností automatického p~erušení této aktivity. 47‘1 a 



Uchaze~~ na svém portálu musí umožnit p~ístup k  SW  aktualizacím a záplatám systému  PAM.  

Sou~ástí technické podpory uchaze~e musí být též informa~ní služba - oznámení, která 

obsahují d~ležité updaty týkající se blížících se releas~, nasazených oprav ~i bezpe~nostních 

oznámeních.  

Hot-line  

Uchaze~~ musí umožnit kontaktovat vlastní Hot-Line technické podpory minimáln~~ 
v pracovních dnech v dob~~ 9:00 - 16:00. 

P~ístup na Hot-Line: 

Odezva na požadavek vznesený v rámci  Hot-line:  

Uchaze~~ potvrdí registraci požadavku na  Hot-line  do 2 hodin ode dne jeho nahlášení na tel. 

linku nebo zaslání na  e-mail  a to elektronicky na  e-mail  kontaktní osoby odb~ratele ve v~cech 
technických a kontroly uvedený ve Smlouv~~ o poskytnutí ~ešení _Správa a monitoring 
privilegovaných ú~t~~ -  PAM-.  

Uchaze~~ zapo~ne práce na požadavku do 6 hodin od potvrzení jeho registrace v rámci 
pracovních dn~~ v dob~~ od 9:00 - 16:00. 

Požadavek bude odstran~n, p~ípadn~~ bude navržen zp~sob jeho odstran~ní, nejpozd~ji do 24 
hodin v rámci pracovních dn~~ v dob~~ od 9:00 - 16:00. 



PLNÁ MOC 

ICZ a., I~O: 251 45 444, se sídlem Praha 4 - Nusle, Na h~ebenech 11 1718/10, PS~~ 147 00, ~eská 

republika, zapsaná v obchodním rejst~íku vedeném M~stským soudem v Praze, oddíl B, vložka 4840 
(dále „Zmocnitel"), 

tímto zmoc~uje 

aby za Zmocnitele ~inil veškerá právní jednání a jiné úkony v obchodních vztazích (v~etn~~ vztah~~ 

týkajících se ve~ejných zakázek ve smyslu ustanovení zákona ~. 134/2016 Sb., zákon o zadávání 
ve~ejných zakázek, ve m~ní pozd~jších p~edpis~), v nichž cena p~edm~tu pin~ní vyjád~ená pen~žní 

~ástkou nep~esáhne ~istku 13.000.000,-K~~ (slovy t~ináct milión~~ korun ~eských) s tím, že p~jde-li o 

opakující se pin~ní, je základem pro výpo~et tohoto limitu sou~et ceny všech opakujících se pin~ní bez 

DPH. 

Tato piná moc nezahrnuje oprávn~ní Zmocn~nce nakupovat a zcizovat cenné papíry, obchodní podíly, 
uzavírat smlouvy o prodeji ~ásti nebo celého podniku, zprost~edkovatelské smlouvy, smlouvy o 
sdružení, smlouvy p~íkazní ~i mandátní, smlouvy nájemní, podnájemní ~i leasingové, p~ijímat a 

poskytovat úv~ry, sjednávat odstupné, podepisovat sm~nky, zcizovat nemovitosti a zat~žovat je 

právními závazky. Zmocn~nec dále není na základ~~ této piné moci oprávn~n uzavírat jakákoli narovnání 
a zavazovat Zmocnitele jakýmikoli ru~itelskými závazky. 

Tato pini moc se ud~luje na dobu neur~itou s ú~inností od 1.1.2019. 

'<!-4"744  \2•4'  
I " 

; 
, 2 OV~ROVAC1DOLOŽKA PRO VIDIMACI 

Podle ov~~ovacl knihy Ú~ad m~stské  cast  Praha 4 
po~.~. vidimace III/5201/2020 _12e 
tato úpiná kopie obsahujíci 1 stranu 
souhlasí doslovn~~ s p~edloženou listinou, z níž byla po~ízena, 
a tato listina je prvopisem obsahujfclm 1 stranu. 
Listina, z niž je vidimovana listina po

~ízena, neobsahuje viditelný 
zajiš~ovací prvek. 

Praze 4 dne 9 10.2020 
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