¢islo odbératele: 192/2020
¢islo dodavatele:

Smlouva o poskytnuti Fedeni

»Spriva a monitoring privilegovanych a&ti - PAM*

Smluvni strany:

1. Cesk4 republika — Ministerstvo vnitra

Se sidlem:
ICO:

DIC:
Zastoupena:

Prévné jednajici:
Dorutovaci adresa:
ID datové schréinky:
Bankovni spojeni:
Cislo uétu:

ddle jen ,, odbératel

2.ICZ a.s.

Zapsan:

Se sidlem:

ICO:

DIC:

Pravné jednajici:
Bankovni spojeni:
Cislo a&tu:

Kontaktni osoba:

- ve vécech smluvnich:
- ve vécech technickych:

dale jen , dodavatel

Nad Stolou 936/3, 170 34 Praha 7

00007064

CZ00007064

Ministerstvo vnitra-generdlnim Feditelstvim Hasitského
zéchranného sboru Ceské republiky

(déle jen ,MV-GR HZS CR*)

plk. Ing. Radek Janéik, feditel odboru KIS

MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414
84taiur

CNB Praha 1

8908-881/0710

OR u Méstského soudu v Praze, sp.zn. B 4840
Na hiebenech 11 1718/10, Nusle, 140 00 Praha 4
25145444

S

uzaviraji v souladu s ustanovenim § 1746 odst. 2 ve spojeni s § 2079 a nésl.
zékona €. 89/2012 Sb., ob¢ansky zakonik,
ve znéni pozdé&jich predpist (dale ,,ob&ansky zdkonik®),
tuto Smlouvu o poskytnuti Feseni ,, Sprdava a monitoring privilegovanych uétii — PAM*
(déale jen ,,smlouva®):

ZAKLADNI USTANOVENI{

Podkladem pro uzavieni této smlouvy je nabidka dodavatele ze dne 1. 10. 2020, ktera byla pro
ucely zadéni vefejné zakdzky malého rozsahu zvefejnéna pod &islem N006/20/V00017772
prostfednictvim narodniho elektronického nastroje a byla vybrana jako nejvyhodnéjsi (dale jen
»vefejna zakazka™).

I



I.
Predmét smlouvy

1. Pfedmétem této smlouvy je povinnost dodavatele odbérateli:

a) dodat navrh technického feSeni a uvedeni do provozuschopného stavu PAM feSeni na IT
technologie v prostfedi odbératele, realizovat zdkladni seznameni véetné poskytnuti Casové
neomezené licence k uZivani PAM fedeni v minimalnim po&tu 20 ks a provést dalsi ¢innosti
specifikované v této smlouve a jeji pfiloze ¢&. 1, kterou tvoii Technické specifikace vefejné
zakéazky (dale jen poskytnuti ,,PAM FeSeni®);

b) dodat 2 ks provoznich serverti typ HPE DL360 Genl10 8SFF CTO Server(v&etn& podpory —
extensive support po dobu 36 mésici ode dne podpisu oboustranné schvaleného konecného
preddvaciho protokolu /viz. ¢l. II. odst. 4 této smlouvy/) nezbytnych pro provoz
navrhovaného PAM feseni v&etn& dodavky operaénich systémii specifikovanych v pifloze ¢.
1 této smlouvy (dale jen ,,zboZi*);

¢) dodavat podporu uvedenou v &asti 2. Technické specifikace, ktera tvoii pfilohu ¢. 1 této
smlouvy, po dobu 36 mésici od dne podpisu oboustranné schvileného konecného
preddvaciho protokolu /viz. ¢l. 1. odst. 4 této smlouvy/ (dale jen ,podpora®)

dle nize uvedenych podminek a popisu a déle povinnost odbératele uhradit po dodani pfedmétu
smlouvy dodavateli ujednanou cenu.

2. Dodavatel se zavazuje v ramci plnéni podle této smlouvy nainstalovat nejnovéjsi, vyrobcem
otestovanou a doporuéenou plnou verzi programovych prostfedki, kterd bude vyrobcem v dobé
podpisu kone¢ného piedavaciho protokolu uvedena na trh, a nasledné vdobé& poskytovani

podpory.

3. Legislativni poZadavky, specifikace, podminky a konkretizace pfedmétu smlouvy a dalsi
pozadavky odbératele jsou uvedeny v zadévaci dokumentaci vefejné zakazky a piiloze &. 1 této
smlouvy.

IL
Lhiita doddni, misto plnéni, pFedini a pfevzeti pFredmétu smlouvy

1. Dodavatel je povinen dodat pfedmét smlouvy uvedeny v ¢l. 1. odst. 1 pism. a) a b) nejpozdé&ji
do 6 tvdni ode dne nabyti Géinnosti této smlouvy (viz. €l. VIII odst. 2 této smlouvy). Pfedmét
smlouvy uvedeny v ¢l. 1. odst. 1 pism. c¢) bude doddvan po dobu 36 mésicti ode dne podpisu
oboustranné schvéleného konecného preddvaciho protokolu viz. ¢€l. I1. odst. 4 této smlouvy.

2. Dodéni pfedmétu smlouvy bude provedeno v pracovni dny v dobé od 8:00 do 16:00 hod.,
konkrétni terminy dodidni budou dohodnuty s kontaktni osobou odbératele v soudinnosti
s kontaktni osobou dodavatele, ktera oznami termin alespoii 3 pracovni dny pfedem. Mistem plnéni
je dorudovaci adresa odbératele: MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414.

3. Po uplynuti Ihiity dodani miiZe dodavatel dodat pfedmét smlouvy jen po pfedchozim pisemném
souhlasu odbératele. Pradvo na uplatnéni smluvni pokuty je zachovano.
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4. Dodavatel se zavazuje predat pfedm&t smlouvy v rozsahu uvedeném v €. I. odst. 1 pism. a) ab)
této smlouvy fadné a ve sjednaném terminu, prosty jakychkoliv vad a nedodélkd, a to na zakladé
oboustranné schvaleného konecného preddvaciho protokolu, v kvalité a v rozsahu odpovidajicim
pozadavku odb&ratele a zdkonné tdpravé a pifi dodrZeni podminek v této smlouvé. Soudasti
konecného preddvactho protokolu je rovnéZ zajisténi a pfedani v3ech dokladii potfebnych
k fddnému uZivani pfedmé&tu smlouvy v souladu s obecné platnymi pravnimi pfedpisy, pfislu$nymi
technickymi normami a povinnost pfedani navodi, schémat a pou¢eni (informace). Tento konecny
pfeddvaci protokol bude podepsin kontaktnimi osobami smluvnich stran, pfi¢emzZ zastupce
odbératele vném vyslovné uvede, Ze pfedmét smlouvy piebirda bez vyhrad nebo piebird
s vyhradami s uvedenim divodi, vad a s uvedenim lhit jejich odstranéni, pfipadné nepfebira
s uvedenim diivodd. Konedny pfeddvaci protokol bude vyhotoven ve tfech vytiscich — jeden pro
odbératele, jeden pro dodavatele, tfeti se piiloZi k vystavené faktufe podle ¢l. III. odst. 3.

protokolil PAMfescni je: Zi

u-fl-'ld' 5

e PR e e

Cena a platebni podminky

1.Cena byla stanovena na zdkladé¢ nabidky dodavatele vramci vefejné zakazky C¢&.
N006/20/V00017772, které byla vybréna jako nejvyhodnéjsi, takto:

Polozka Predmét Cena v K& bez | Sazba | Vyie DPH Cena v K¢
A smlouvy DPH DPH v K& s DPH
v %
614 300,00 21 129 003,00 743 303,00
1. PAM fedeni - technického fe3eni:
- viz. &L L. odst.
1 pism. a): - uvedeni do 142 000,00 21 29 820,00 171 820,00
provozuschopného
stavu
2 Zbozi 395 866,00 21 83 131,86 478 997,86
- viz. &l. L. odst. zaokrouhleno -
lpism. b) 0,86 K& celkem
k thradé
478 997 K¢&
Podpora za 36
3. mésici 383 220,00 21 80 476,20 463 696,20
- viz. €l. L. odst.
1 pism. c)
31 Cena podpory 110 574,00 21 23 220,54 133 794,54
za prvnich 12
mésicl
Cena podpora 136 323,00 21 28 627.83 164 950,83
3.2. za 12 mésicth
ve druhém a
L tfetim roce
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Celkov4 nabidkova cena 1 535 386,00 21 322 431,06 | 1857 816,20
(soulet poloZek 1., 2. a 3.)

2.V ptipadé zmé&ny pravnich predpisi tykajicich se vy$e sazby DPH bude tato stanovena v souladu
s platnymi pravnimi pfedpisy. Tato cena je konend a zahrnuje veskeré ndklady spojené s uplnou
realizaci pfedmétu smlouvy véetné dopravy a zaji§téni licenénich oprdvnéni.

3. Cena za polozky uvedené v odst. 1 pod €. 1, €. 2 a ¢. 3.1 (prvnich 12 mésicil poskytovéni
podpory) tohoto ¢lanku bude zaplacena na zékladé faktury vystavené dodavatelem. Faktura bude
vystavena a zaslana dodavatelem na adresu uvedenou v odst. 6 tohoto ¢lanku a to max. do 10 dnd
od podpisu konecného pFeddvaciho protokolu odbératelem. Vlastnické pravo k pfedmétu smlouvy
piejde na odbératele v momenté uhrazeni ceny uvedené v odst. 1 pod poloZkou €. 1 a ¢. 2 této
smlouvy. Po dobu dodan{ pfedmé&tu smlouvy nese odpovédnost za pfipadné $kody na predmétu
smlouvy dodavatel.

4. Faktura (dafiovy doklad) musi splfiovat nalezitosti daového dokladu dle stavajicich platnych
pravnich pfedpisi, a jeji pfilohou bude oboustranné podepsany original konecného preddvaciho
protokolu.

5. Cena za podporu uvedenou v odst. 1 pod poloZkou ¢&. 3 tohoto ¢lanku je splatna po &astech
jednou ro¢né na zékladé faktury vystavené dodavatelem. Faktura musi byt vystavena do 31. 10.
2021 resp. do 31. 10. 2022 a zaslana dodavatelem na adresu uvedenou v odst. 6 tohoto ¢lanku a
musi obsahovat néleZitosti datiového dokladu dle stavajicich platnych pravnich pfedpisi.

6. Fakturace se uskuteéni na adresu:
MV-GR HZS CR post. ptihr. 69
Kloknerova 26
148 01 Praha 414

Na faktuie bude jako identifikace odbératele uvedeno:

CR — Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7

Zastoupené — dorucovaci adresa:
MV-GR HZS CR
Kloknerova 26

post. piihr. 69
148 01 Praha 414

7. Odbératel je povinen zaplatit fakturu do 21 dni ode dne doruéeni na adresu odbé&ratele uvedenou
v zéhlavi této smlouvy.

8. Za den uskute¢néni platby se povaZuje den, kdy byla cena odepséna z uétu odbératele.

9. Odbératel je opravnén fakturu do data splatnosti vratit, pokud obsahuje nespravné cenové tdaje
nebo neobsahuje nékterou z dohodnutych naleZitosti dle odst. 4 tohoto élanku. Do doby doruceni

Strana 4z 10



opravené faktury se odbératel nenachézi v prodleni s placenim dluzné ¢astky. Po doruceni
opravené faktury odbérateli po¢ina b&Zet nova lhita jeji splatnosti 21 dni.

10. Odbératel nebude poskytovat dodavateli jakékoliv zalohy na thradu ceny pfedmétu smlouvy.

11. Pokud odbératel uplatni narok na odstranéni vady pfedmétu smlouvy dle ¢l. VI. odst. 1. ve
1hiité splatnosti faktury, neni odbératel povinen aZ do odstran&ni vady pfedmétu smlouvy cenu
uhradit.

IV.
Rozsah poskytovanych uZivatelskych opriavnéni

1. Dodavatel prohladuje, Ze je oprdvnén poskytnout odbérateli veskerd plnéni sjednana touto
smlouvou v&etné udéleni nebo zprostfedkovani prava k uZiti PAM feSeni, zboZi a podpory,
zavazuje se poskytnout tyto v souladu s dot¢enymi licenénimi oprdvnénimi a zajistit, aby tyto
nebyly poskytovany bez nedofesenych prav v oblasti duSevniho vlastnictvi. V pfipadég, Ze se toto
prohlaseni ukaZe nepravdivym, zavazuje se dodavatel uhradit odberateli, jakozZ i tfetim osobédm,
veSkerou jmu, kterd by jim v této souvislosti vznikla, jakoZ i smluvni pokutu ve vy3i viech sankci,
které budou odbérateli uloZené ze strany mezinarodnich ¢&i jakychkoliv statnich organt, v&etné
organu ¢innych v trestnim Fizeni.

2. Dodavatel zodpovida za sezndmeni odbératele se viemi zdvazky a omezenimi vyplyvajicimi
z jednostranné stanovenych licen¢nich podminek uZivani pfipadného programového vybaveni
nebo jiného pfedmétu ochrany duSevniho vlastnictvi tvoficiho sou¢ast PAM feSeni, zboZi nebo
podpory, které je odbératel povinen dodrZovat a jeZ jsou stanoveny opravnénym pivodcem
prisludného programového vybaveni nebo jiného pfedmétu ochrany dudevniho vlastnictvi a to
nejpozdéji ke dni pfisluiné aktivace PAM feSeni, dodani zboZi resp. poskytnuti podpory.

3. Pravo uzivani PAM fe$eni, zboZi a podpory a v8ech jeho souéasti véetné pfislusnych licenénich
opravnéni a odpovédnost za eventudlni Skodu prechdzi na odbé&ratele okamzZikem jeho aktivace
(pfipadné pfevzeti, je-li to tfeba s ohledem na jeho povahu) nebo jeho prvniho poskytnuti, nelze-li
toto s ohledem na jeho povahu poskytnout jiZ pfi aktivaci PAM fedeni nebo dodéani zboZi (napf.
upgrade softwaru poskytnutého za trvani smlouvy).

4. V pfipadé, Ze kuzivani PAM feSeni, zboZi nebo podpory je tfeba licendni opravnéni
poskytované dodavatelem jako k tomu pfislunou osobou, dodavatel touto smlouvu udé&luje
odbérateli pravo k jeho uZivani a to vrozsahu a k takovym zpisobim uZiti, aby bylo moZné
dosdhnout ucelu této smlouvy. V pfipadg, Ze k uzZivani sou¢asti PAM feSeni, zboZi nebo podpory
bude s ohledem na jeho povahu nezbytné ziskat obdobné opravnéni v dob& poskytovani podpory
podle této smlouvy (napf. upgrade software), zavazuje se dodavatel udélit odbérateli vzdy
soucasné pifisluina opravnéni nejméné v rozsahu podle véty prvni.

V.
Miéenlivost

1. Dodavatel se zavazuje zachovévat ve vztahu ke tfetim osobam mi&enlivost o informacich, které
pii realizaci této smlouvy ziskd od odb&ratele nebo o odbérateli & jeho zaméstnancich a
spolupracovnicich a nesmi je zptistupnit bez pisemného souhlasu odbératele zadné tfeti osobe ani
Jje pouZit v rozporu s u¢elem této smlouvy, ledaZe se jedna:

- o informace, které jsou vefejné pfistupné;
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- o piipad, kdy je zpfistupnéni informace vyZadovano zikonem nebo zévaznym
rozhodnutim opravnéného organu.

2. Dodavatel je povinen zavazat povinnosti ml&enlivosti podle odst. 1 tohoto ¢l. viechny osoby,
které se budou podilet na poskytovani pfedmétu plnéni podle této smlouvy.

3. Za poruseni povinnosti ml€enlivosti osobami, které se budou podilet na poskytovani pfedmétu
plnéni podle této smlouvy, odpovida dodavatel jako by povinnost porusil sam.

4. Povinnost ml¢enlivosti trvd i po ukonéeni ti¢innosti této smlouvy.

Vlt
Zaruka, odpovédnost za vady a reklamace

1. Dodavatel se zavazuje vzdy pfedat pfedmét smlouvy fadné a véas, prosty jakychkoliv vad a
nedodélkd, tzn. vkvalitt a v rozsahu odpovidajicim poZadavku odbératele, v rozsahu
odpovidajicim poZzadavku zadkonné upravy, mnoZstvi, druhu, ve sjednaném terminu a ve sjednaném
misté pln&ni, pfi dodrZeni podminek v této smlouvé a pfiloze ¢. 1 této smlouvy.

2. Dodavatel odpovida za vady, které ma predmét smlouvy v dobé jeho pfedani odbérateli, a za
vady, které se vyskytnou v niZe uvedené zaru¢ni dobé.

3. Dodavatel poskytuje odbérateli zaruku za jakost na pfedmét smlouvy v délce 24, resp. 36 mésici
v zavislosti na typu zafizeni, a to od data pfedéani odbérateli na zdkladé konecného pfeddvaciho
protokolu. Zaruéni doba po¢ina béZet dnem podpisu obéma smluvnimi stranami (v protokolu je
nutné uvést vyrobky a materidly vyloucené ze zaruky, resp. s krat$i zaru¢ni dobou. Déle je nutno
uvést podminky udrzby a zachdzeni s vyrobky a materidly, jejichz nedodrzeni vyluduje
odpoveédnost za vyskyt vady v zaru¢ni dobé).

4. Vadou pfedmétu smlouvy se rozumi poruseni povinnosti dle ¢l. VI. odst. 1 smlouvy jakoZ i
odchylka v parametrech s technickymi normami, pravnimi pfedpisy a ptilohou &. 1 této smlouvy.

5. Odbératel je opravnén odmitnout pfevzeti zbozi, pokud nebude dodéno v souladu s ustanovenim
€l. VI. odst. 1 této smlouvy a to pfi pfedani a pfevzeti zboZi v mist& plnéni, kdy zboZi bude zjevné
poskozeno.

6. Smluvni strany se dohodly, Ze v pfipadé vyskytu vady pfedmétu smlouvy v zaruéni dobé ma
odbératel pravo pozadovat a dodavatel povinnost bezplatné vady odstranit.

7. Odbératel se zavazuje, Ze pfipadnou reklamaci vady po jejim zjisténi pisemné uplatni bez
zbyte¢ného odkladu.

8. V _pi‘lpaclé Ze u dodavatele bude ze strany odbératele pisemné (elektronicky na e-mail

f% reklamovéna vada, zavazuje se dodavatel zahsjit jeji odstrafiovani v co nejkratsi
technicky mozné lhité od jejtho uplatnéni, nejpozdéji do 6 hodin ode dne jejiho uplatnéni a
odstrani nebo navrhne zpisob jejiho odstranéni nejpozdé&ji do 24 hodin oboji v ramci pracovnich
dni v dob& 9:00 — 16:00. V pfipadé, Ze bude uplatiioviana vada provoznich serveri, tak bude
odstranéna dodanim funk&éntho HW nejpozdéji nasledujici pracovni den (viz. extensive support
vymezeny v pfiloze €. 1 této smlouvy.
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9. Zarudni doba neb&#i v dobg, po kterou odb&ratel nemiiZe uZivat zboZi pro jeho vady, za které
odpovida dodavatel.

10. Neni-li vy3e stanoveno jinak, pouZiji se pfi stanoveni prav a povinnosti z odpovédnosti za vady,
kryté zarukou za jakost, pfislu$na ustanoveni obanského zédkoniku. Sjednanim zaruky za jakost
nejsou dotdena prédva odbératele plynouci zodpovédnosti za vady stanovené obCanskym
zdkonikem.

VII.
Smluvni pokuta a iirok z prodleni

1. Nedoda-li dodavatel pfedmét smlouvy uvedeny v ¢l. 1. odst. 1. pism. a) nebo b) ani do 15 dnt
po uplynuti lhiity dodéni, zaplati odbérateli smluvni pokutu ve vysi 0,05 % z celkové ceny v&etné
DPH za kazdy i zapo&aty den prodleni od mamého uplynuti lhity dodéni uvedené v ¢l. I1. odst. 1
této smlouvy aZ do f4dného dodéani tohoto pfedmétu smlouvy.

2. Odbératel je opravnén uplatnit smluvni pokutu ve vysi 1000,- K& za kazdy den prodleni
s odstrafiovanim reklamovanych vad, a to za kaZzdou zvl43t' uplatnénou vadu.

3. Odberatel je dale opravnén uplatnit smluvni pokuty ve vysi 1000,- K& za kazdé porudeni
mliéenlivosti dle ¢l. V. této smlouvy.

4. Zaplacenim smluvni pokuty neni dot&en narok odbératele na ndhradu $kody.

5. Odbératel je povinen zaplatit dodavateli virok z prodleni ve vysi 0,05 % z opravnéné fakturované
Castky bez DPH za kazdy i zapo&aty den prodleni v pfipad& nezaplaceni ceny véas.

6. Smluvni pokuta a urok z prodleni jsou splatné do 30 kalendédfnich dnii od obdrZeni pisemné
vyzvy k jejich uhrazeni.
leI.

Vznik, trvini a ukonéeni smlouvy
1. Tato smlouva je uzaviena a nabyva platnosti dnem jejiho podpisu posledni smluvni stranou.
2. Tato smlouva nabyva G€innosti dnem jejiho uvefejnéni prostfednictvim registru smluv podle §
6 odst. 1 zdkona ¢&. 340/2015 Sb., o zvlastnich podminkich uéinnosti né&kterych smluv,
uvefejfiovani t&chto smluv a o registru smluv, ve znéni pozd&jsich pfedpisl. Zvefejn&ni smlouvy
zajisti odbératel.

3. Tato smlouva se uzavird na dobu ur¢itou a skoné¢i uplynutim 36 mésicti ode dne podpisu
oboustranné schvéaleného konecného pFeddvaciho protokolu (viz. €. 1. odst. 4 této smlouvy).

4. Viechny zmény nebo doplnéni smlouvy jsou platné pouze v podob& pisemnych vzestupné
Eislovanych dodatk ke smlouvé podepsanych osobami k tomu opravnénymi.

5. Smlouva miiZe byt pfed¢asné ukonéena pisemnou dohodou obou smluvnich stran, odstoupenim
jedné ze smluvnich stran nebo vypovédi.
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6. Ob& smluvni strany jsou opravnény od této smlouvy jednostranné odstoupit v ptipadé, Ze druha
smluvni strana opakovan& (min. 3x) v prub&hu 6ti mésicti porusi své povinnosti z této smlouvy pro
ni vyplyvajici, pokud povinna smluvni strana neprovede, ani po pfedchozim pisemném upozornéni
strany opravnéné, ufinnd opatfeni sméfujici k népravé, coZ smluvni strany povaZzuji za podstatné
poruseni smluvnich povinnosti.

7. Odstoupit od této smlouvy je déle opravnén:

a) dodavatel v pfipad€, Ze odbératel bude v prodleni s Ghradou ceny za pfedmét smlouvy po
dobu delsi 60 kalendainich dni.

b) odbératel
- v piipadé, Ze dodavatel bude v prodleni s doddanim pfedmétu smlouvy uvedeném v ¢l. L.
odst. 1. pism. a) nebo b) delsim neZ 15 kalendéinich dni.
- v pfipadé, Ze dodavatel neodstrani reklamované vady ve lhit& stanovené v ¢l. VI., odst.8.
této smlouvy.

8. Smluvni strany jsou déile opravnény od této smlouvy odstoupit ze zdkonnych divodi.

9. Oznameni o odstoupeni od smlouvy musi byt u¢inéno pisemné a dorué¢eno druhé smluvni strané.
Odstoupenim od smlouvy neni dotéen pfipadny narok na nahradu $kody ani Ghradu smluvnich
pokut.

10. Ob& smluvni strany jsou opravnény tuto smlouvu ukonéit vypovédi bez udani divodu s ti
mési¢ni vypovédni lhitou, kterd po¢ina béZet prvnim dnem kalendaimiho mésice nasledujiciho po
mésici, ve kterém byla vypovéd’ doruéena.

11. Smluvni strany berou na v&domi, Ze po ukonéeni smlouvy jsou povinny plnit své povinnosti
pro n& vyplyvajici z &l. V. této smlouvy. RovnéZ ta ustanoveni smlouvy, kterd z povahy vé&ci
pfesahuji u¢innost smlouvy, ziistavaji nedotéena az do jejich naplnéni.

12. Smluvni strany se zavazuji vzajemné vyrovnat své zdvazky a pohledavky do 21 dnil od
ukoncéeni této smlouvy.

IX»
Zivérefna ustanoveni

1. Ve v&cech touto smlouvou neupravenych se smluvni strany Fidi pravnim fadem Ceské republiky.

2. Smluvni strany jsou povinny bez zbyte€ného odkladu oznamit druhé smluvni stran€ zménu
zékladnich identifikaénich Gdaji uvedenych v zdhlavi této smlouvy.

3. Dodavatel je povinen dokumenty souvisejici s poskytovanim pfedmétu smlouvy podle této
smlouvy uchovavat nejméné po dobu deseti (10) let od konce t¢etniho obdobi, ve kterém doslo
k zaplaceni posledniho zdanitelného plnéni dle této smlouvy, a to zejména pro Glely kontroly
opravnénymi kontrolnimi orgéany.

4. Dodavatel je povinen umoZnit kontrolu dokumentt souvisejicich s poskytovanim podpory dle
této smlouvy ze strany odbératele a jinych organti opravnénych k provadéni kontroly, a to zejména
ze strany Ministerstva vnitra CR, Ministerstva financi CR a ptpadné dal3ich organt opravnénych
k vykonu kontroly a ze strany tfetich osob, které tyto organy ke kontrole povéfi nebo zmocni.
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5. Dodavatel je ve smyslu ustanoveni § 2 pism. e) zdkona ¢&. 320/2001 Sb., o finan¢ni kontrole ve
vefejné spravé a o zméné nékterych zdkoni (zékon o finanéni kontrole), osobou povinnou
spoluptisobit pfi vykonu finanéni kontroly provadéné v souvislosti s ihradou zboZi nebo sluZeb z
vefejnych vydaji.

6. Dodavatel je povinen upozomit odbératele pisemné na existujici &i hrozici stfet z4jmu
bezodkladné poté, co stiet zajmt vznikne nebo vyjde najevo, pokud dodavatel i pii vynaloZeni
veskeré odborné péce nemohl stfet zajm zjistit pfed uzavienim této smlouvy.

7. Dodavatel neni bez pfedchoziho pisemného souhlasu odbératele opravnén postoupit prava a
povinnosti z této smlouvy na tfeti osobu.

8. Dodavatel podpisem této smlouvy ud€luje souhlas se zpracovanim udaji uvedenych ve smlouvé
a to po dobu jeji platnosti a po dobu stanovenou pro archivaci. Dodavatel bez jakychkoliv vyhrad
souhlasi se zvefejnénim své identifikace a dalSich udajii uvedenych ve smlouvé véetné ceny
v registru smluv. Osobni udaje stran pfed odesldanim budou anonymizovany v souladu se zdkonem
€. 110/2019 Sb., o zpracovani osobnich udajl, ve znéni pozd&jsich predpist.

9. Smluvni strany uzaviraji tuto smlouvu v souladu se zékonem ¢&. 110/2019 Sb., o zpracovani
osobnich Gdaji, a podle Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajti a o volném pohybu
t€chto udajli a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju).

10. Smluvni strany se zavazaly fedit spory nejprve smirné. Nebude-li smirného feSeni dosaZeno,
budou spory feSeny v soudnim fizeni. Veskeré spory vzniklé z této smlouvy se fidi platnym
¢eskym pravem.

11. Tato smlouva je vyhotovena ve dvou stejnopisech, kazdy s platnosti originélu, z nichZ kazda
smluvni strana obdrZi jedno vyhotoveni.

12. Smluvni strany prohladuji, Ze smlouva nebyla uzaviena vtisni ani za jednostranné
nevyhodnych podminek, s ustanovenimi této smlouvy souhlasi a na dikaz toho pfipojuji své
podpisy.

13. Nedilnou sougasti této smlouvy jsou tyto pfilohy:

1. Technicka specifikace — sprava a monitoring privilegovanych uétd
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SPRAVA A MONITORING PRIVILEGOVANYCH UCTU

Technicka specifikace



Tento dokument je soudasti zaddvaci dokumentace vefejné zakazky malého rozsahu ,.Sprava
a monitoring privilegovanych a&ti“, €. zakazky N006/20/V00017772, popisuje technické a
funkéni pozadavky na FeSeni pro Fizeni privilegovanych &t pouZivanymi administratory
Generalniho feditelstvi hasi¢ského zachranného sboru a administratory dalSich subjekti pro
spravu technickych a programovych prostfedkii tvoficich informa&nf systémy GR HZS a dale
obsahuje predstaveni poZadovaného konceptu feSeni, jeho zdkladni popis a poZadavky

1. UCEL DOKUMENTU

zdvazné pro viechny potencidlni uchazede o zaji$téni realizace zakazky.

Termin

GR HZS = zadavatel
DB

DC

Dodavatel

HA

Koncovy systém

LDAP

0S

PAM
Privilegovany ucet
Provozovatel

informagniho systému
(zadavatel)

PuTTY
RDP

2. POUZITE ZKRATKY

VYyznam

Generélni feditelstvi hasi¢ského zachranného sboru

Databaze

Datové centrum

Subjekt, ktery dodava feSeni popsané v této technické specifikaci
High Availability — reZim vysoké dostupnosti (napf. redundance)

Komponenta informaéniho systému spravované provozovatelem
(OS, DB, webovy portil, sit'ové zafizeni, apod.)

Lightweight Directory Access Protocol
Operacni Systém
Privileged Account Management — fizeni privilegovanych uétl

UZivatelsky téet s Sirokou nebo neomezenou mnoZinou
administratorskych opravnéni

Subjekt zajist'ujici funké&nost technickych a programovych
prostiedk tvoficich informa&ni systém
Klient protokoli SSH, Telnet, rlogin a holého TCP

Remote Desktop Protocol — protokol na pfenos vzdélené plochy



SSO Single sign on - systém jednotného pfihlaseni

SW Software
TS Terminélovy server
WMI Windows Management Instrumentation

3. ZAKLADNI CILE

GR HZS spravuje velké mnoZstvi informa&nich systém, na jejich2 chodu je zavisly provoz
samotné organizace, i ¢asti systémd, jeZ vyuZivaji a které zaroven obsahuji citlivé informace,
ke kterym je nutné patfi¢né zabezpelit pfistup. JelikoZ opravnéni G&th administratord
provozovatelll umoZituji z povahy jejich ¢innosti neomezeny pfistup ke zdrojiim a datim
informacnich systémi, predstavuji tyto privilegované uéty potenciondini bezpecnostni riziko.
Toto riziko se vztahuje na vSechny technické a programové prostfedky informaénich systému,
pocinaje servery, operacénimi systémy, databédzemi, az po komplexni aplikani ¢&ast
informaénich systémi distribuovanych jako produkt nebo vyvinuté na miru. At uz piimo
nebo nepfimo se tak problém mozného zneuZiti privilegovanych G&td dotykd viech
informagnich systémi, v&etné systémi, jeZz v budoucnu mohou diky své povaze nabyt statusu
»Vyznamny informaéni systém“ vramci zdkona & 181/2014 Sb., zdkon o kybernetické
bezpet&nosti, ve znéni pozdé&jsich predpisi, dale jen ,,zdkon o kybernetické bezpe&nosti*.

K minimalizaci rizika kompromitace informaénich systémi a k zajisténi auditni stopy
privilegovanych operaci a pfistupl na systémy s citlivymi informacemi, a v neposledni fadé
k zajisténi plnéni povinnosti definovanych zakonem o kybemnetické bezpe&nosti a pfislusnymi
vyhla§kami, je nutné zavést spravu pfistupu k t¥mto uétim a jejich monitoring. V ramci
zaddvaciho Fizeni poptdva zadavatel feSeni pro sprdvu privilegovanych Géti a monitoring
jejich pouziti (dale téZ jako ,systém PAM®"). Zékladni popis a poZadavky kladené na toto
feseni jsou definovany v tomto dokumentu.

4. POPIS PROSTRED{

Informatni systémy zadavatele jsou provozovény v datovych centrech GR HZS. Zadavatel
sdm nebo prostiednictvim subdodavatell spravuje kompletni zdroje a infrastrukturu
informa&nich systém, tedy jak fyzicky &i virtudlni server, tak i opera&ni systémy a aplika¢ni
komponenty — databazové servery, webové servery, aplikaéni servery apod. informaénich
systémil.



5. POZADOVANY CILOVY STAV

Obecné pozadavky na PAM feSeni
Pomoci PAM fe3eni musi byt moZné zajistit nasledujici funkenf pozadavky:

1. Centralni sprava G&td a jejich hesel vramci zabezpefeného iloZisté se spravou
piistupl k témto u¢tim (Password Management)

2. Zaznamenévani aktivit privilegovanych u&th v rdmci relaci navazanych pfes PAM
véetné& nahrdvek obrazovek a stiski klaves (Session Recording)

3. Rizeni opravnéni v rAmci operatniho systému, detekce a ochrana prostfedkil systému
na zdkladé definovanych politik (Access Control). Tato funkcionalita neni
vy¥adovéna v ramci dodévky. PAM viak musi byt moZné o tuto funkcionalitu
v ramci produktu v pfipadé potfeby snadno roz3ifit.

4. Detekce podezfelych uZivatelskych aktivit s klasifikaci jejich zdvaZnosti a s moZnosti
automatického preruseni této aktivity (Threat Analysis).

Z divodu urychleni nasazeni feSeni rizik je poZadovédno implementovat oblast Password
Management, Session Recording a Threat Analysis, které pokryji vé&tdinu identifikovateinych
rizik a zdroveri umoZni naplnit nafizeni v rdmci ndvrhu zdkona o kybemetické bezpe&nosti,
konkrétné:

Technicka opatfeni:

- Ndstroj pro ovérovani identity uZivateli

- Nastroj pro zaznamendvani &innosti kritické informacni infrastruktury a vyznamnych
informacnich systémi, jejich ufivateli a spravci

Reseni PAM musi licenén& a vykonové zajistit pfistup a nahrivéni relaci min. pro 20
administratord zadavatele, zajistit uloZeni nahranych relaci pro on-line analyzu po dobu min.
1 roku s moZnosti pfistupu ke star§im nahravkam v archivu/off-line zdloze stejnym zplisobem
jako v pfipadé pFistupu k on-line nahravkdm (napf. zpétnou obnovou do PAM feseni) a
umoznit integraci pfiblizn€ 800 koncovych systémi bez omezeni poétu integrovanych Géti.

Zaroveii musi dodana licence umoZnit nasadit a provozovat feeni dle této technické
specifikace tak, jak je popsano v poZadavcich na cilovy stav a zdroveli PAM fedeni musi
splnit viechny funkéni pozadavky uvedené v Césti 1. této Technické specifikace — Funkéni
poZadavky. Zadavatel si vyhrazuje pravo ovéfeni si splnéni t&chto funk&nich pozadavki, kdy
Uchazed musi na Z4dost Zadavatele pfedloZit potfebné doklady &i zaruky jednoznainé
prokazujici naplnéni daného poZadavku.

V3echny licence nutné pro provoz PAM feseni dle této technické specifikace musi byt
soucasti dodavky.



2 ks provoznich serveri (véetné podpory — extensive support*) pro PAM feSeni musi byt
soudasti dodavky a musi piné odpovidat HW/SW pozadavkim vyrobce PAM fedeni pro
provoz dle pozadovaného rozsahu (minimalné 20 administritori/800 integrovanych zafizeni).

* minimélni poZadavky na extensive support jsou:
- v ptipadé poruchy dodani HW nejpozdéji nasledujici pracovni den,
- pfistup k updatum firmware,
- mozZnost feSeni problémi s vyrobcem HW.
Minimalni technické specifikace dodavanych servert :

Dvousoketovy server o velikosti maximalné 1U véetné rackmount kitu
Osazeny min 1x CPU, kazdé CPU minimdin& 16 jader / CPU , velikost cache min 16

MB / CPU, nominalni frekvence min. 2,3 GHz

Min. 24x DIMM slotii (min. 12 dostupnych slotli s 1x CPU) mozZnosti osazeni az 3TB
(1,5TB s 1x CPU)

Velikost osazené RAM minimalné 32GB pomoci DIMM modulit DDR4 2933 MT/s
Dva za chodu vyménitelné napéjeci zdroje s ptikonem maximalné S00W a u¢innosti
min. 94 %

Vétrdky v serveru musi byt vymeénitelné za provozu a redundantni

Minimélné 1x 4-portovou 1Gb sit'ovou kartu nezabirajici misto v PCl-e slotech
Minimalné 1x 1Gb LAN port pro servisni procesor

Pozadavky na architekturu

Dodané PAM feSeni musi byt moZné€ nasadit vreZimu vysoké dostupnosti s geograficky
oddélenymi komponentami slouZicimi pro pfistup na koncové systémy, aby se
minimalizovaly poZadavky na sit'ovou komunikaci pfes spojovaci LAN linky.

Databazova komponenta PAM feSeni, obsahujici data o u¢tech, nahravkach, auditni logy
apod., bude provozovana na samostatnych provoznich (fyzickych) serverech, které musi byt
soudasti dodavky. V pfipadé ostatnich komponent Zadavatel umoZni vytvofit virtualni servery
ve vlastni virtudlnf infrastruktufe zaloZené na produktu VMware vSphere. Sou¢éasti dodavky
v3ak musi byt veSkeré licence OS nutné pro provoz komponent PAM feseni.

Integrované systémy

V rimei integrace koncovych systémi do PAM feSeni je poZadovdna integrace ucétd
operatnich systémi Windows a Linux, uétl databazovych systémi MS SQL, DB Oracle, uéta
infrastruktumnich feseni Cisco, HP, Alcatel, které slouZi k pfihlasovani administratori na tyto
typy koncovych systémi k zajidténi provozu softwarovych komponent informaénich systémi.
Instalace a integrace aplikanich nebo servisnich G&ti neni v rémci této doddvk

vyZadovina. Integrace musi zajistit moZnost pfihladeni administratori pomoci osobnich i
sdilenych privilegovanych ¢t na koncové systémy v rdmci nahrdvané uZivatelské relace bez
poZadavku na zadani hesla a tedy jeho znalosti (SSO). PAM feSeni musi zéroveni zajistit



periodickou zménu hesel téchto integrovanych G&tl v souladu s definovanou politikou
zadavatele.

Rovnéz samotné PAM feSeni bude zaintegrovano stejnym zpisobem jako vySe uvedené
systémy. To znamena, Ze veSkera sprava PAM fe3eni bude probihat pfes PAM, a to v rdmci
nahravané relace. Timto zplisobem budou integrovény viechny G&ty majici administratorskou
¢i auditorskou roli v PAM feSeni. :

Sprava aplikaénich komponent informa&nich systémi bude probihat soutasnym zplisobem,
kdy administrator bude pfi pfihladovani zadavat heslo. Tato spréva se viak bude odehrévat
v ramci nahravané relace, aby byla zajiiténa auditni stopa provedenych &innosti. Integrace
aplikaénich komponent do PAM fe3eni bude nésledovat v daldi fézi rozvoje.

Uzivatelské role PAM fedeni

PAM feSeni musi minimalné umoznit definovat niZze uvedené uzivatelské role, které budou
slouzit k segregaci administratorskych opravnéni v rdmci PAM fedeni.

1. UtZivatel
Tato role je uréena pro administratory informaénich systémil, ktefi budou PAM fe3eni
pouZivat pro pfistup na komponenty téchto informagnich systémi. Role umoZni
kazdému jednotlivému uZivateli pfistup pouze k takovym Gétiim, které dany uZivatel
potfebuje pro vykon &innosti plynoucich napf. ze smlouvy pro provoz informaéniho
systému. PouZiti pfistupu a ve3kera ¢innost provedené v rdmci administratorské relace
bude nahriavdna k zajisténi nepopiratelnosti a auditni stopy. PihldSeni k jinym
systémim, neZ pro které byla uZivateli nastavena opravnéni, nebude na tirovni PAM
feSeni moZné.

2. Administritor organizaini jednotky
Tato role bude slouzit k delegaci &asti administratorskych oprdvnéni v rdmci PAM
feSeni na externi subjekt/organizaéni jednotku, ktera tak bude na zdkladé tohoto
opravnéni schopna sama spravovat (pfiddvat, odebirat, upravovat) ulty
provozovanych systémi. Administratofi riznych organiza¢nich jednotek nebudou mit
Zadnou moZnost pfistupu a spravy u&td definovanych jinou jednotkou.

3. Auditor PAM
Role auditora bude slouZit k pfistupu k loglim o pouZivini G¢td a pfistupld v rdmci
PAM fedeni, bude disponovat opravnénim pro vytvifeni reportd o pouZivani a¢td a
reportd o nastaveni opravnéni nad &ty v ramci PAM. Zéiroveii bude mit tato role
pfistup k nahravkam vSech uZivatelskych relaci navézanych pfes PAM fedeni a tyto
nahrévky bude moci exportovat.

4. Administritor PAM
Administrator PAM bude nejvy3si role, ktera bude mit opravnéni konfigurovat celé
PAM fte¥eni a definovat spoleCnou politiku, jez bude nasledné vyuZivina
administratory PAM.

Nouzovy pfistup



Nabizené PAM fedeni musi umozZnit pfistup na viechny integrované systémy, jejichZ sprava
probiha pfes PAM i v pfipadé nouzovych situaci, jako je &aste¢na &i Gplna nedostupnost PAM
feSeni. Nedostupnost PAM fe$eni tak nesmi znemozZnit moznost spravy informagnich systémi
a jejich podpirnych komponent. Proces nouzového pfistupu musi zohlednit standardni
bezpeénostni principy a poZadavky definované zadavatelem, tak i legislativou. PouZiti
nouzového pfistupu musi byt detekovatelné vice v &asti - Integrace na centrdlni logovaci
nastroj.

Integrace na centralni logovaci nastroj

Zadavatel ve svém prostiedi provozuje logovaci nastroj, ve kterém centralizuje veskeré logy
z vnitinich systémd a provozovanych informaénich systémi za uéelem centriiniho
vyhodnocovini, reportingu a nezavislého uloZeni logi pro potfeby auditu.

Reseni PAM musi umoziiovat logovéni do tohoto centralniho logovaciho nastroje pomoci
standardnich metod (napf. syslog), a to na viech komponentich PAM fedeni, které logy
generuji a to minimalné v nasledujicich situacich:

1. Detekce pfihladeni na koncovy systém mimo PAM feseni,
2. Detekce piistupu na koncovy systém za pouziti nouzového pfistupu, vice v &asti -
Nouzovy pfistup

PODPORA

Zadavatel poZaduje dodat podporu uchaze¢e na PAM feSeni v zakladni délce 36 mésict a
parametrech viz ¢ast:

PoZadavky na podporu PAM feseni jsou shrnuty v Casti 2. této technické specifikace.



CAST 1. TECHNICKE SPECIFIKACE - SPRAVA A MONITORING
PRIVILEGOVANYCH UCTU

5. FUNKCNi POZADAVKY NA SYSTEM

Tabulka niZe obsahuje funk&ni poZadavky, které musi dodané feSeni pro sprédvu a monitoring
privilegovanych uth spliiovat (PAM fedeni):

Funkéni poZadavek Syliaje

ANO/NE

ReSeni obsahuje bezpetné tloZist. VeSkeré informace o Gdtech, heslech,
| vlastnicich, pfistupech a veskeré nahrdvky a logy budou uloZené v
| centralnim zabezpeteném iloZisti, které musi byt chranéné alespod t¥mito
| mechanismy:
¢ firewall nakonfigurovany tak, aby se systémem mohly komunikovat

pouze autorizované komponenty fedeni "(N )
o restriktivni konfigurace systému - tzv. hardening
e silny mechanismus fizeni pfistupld "ACL" - na Grovni bezpe&ného

aloZiste, a to aZ na troveti jednotlivych objektd
e fizeni vzdaleného pfistupu
e _integrace siln€ autorizace
| Refeni umoZiuje nasazeni v rezimu vysoké dostupnosti. KaZdou
komponentu feSeni musi byt moZné nainstalovat ve dvou samostatnych
instancich v reZimech active/active nebo active/passive. Rizeni vysoké
' dostupnosti musi byt pln¢ automatické. V pfipadé vzniku nedostupnosti
né&které z komponent fedeni za b&Zného bezporuchového stavu tak musi dojit
k automatickému pfepnuti provozu/aktivaci druhé nebo zdloZni komponenty
(failover). ReSeni, které vyZaduje manuélni zasah je nepFipustné a Fefenf se
nesmi spoléhat na zajist¥ni vysoké dostupnosti pomoci virtualizaénich
funkci. Po sjednéni opravy komponenty je viak piipustné provést jeji | ANO
aktivaci (failback) manudlné. '

l
l
|

Bezpe&né uloZidté musi byt instalovatelné na fyzicky — nevirtualizovany —
hardware, aby byla zajifténa moZnost pfistupu k zabezpefenym datlim i
v pfipadé nedostupnosti virtudinfho prostfedi. Ostatni komponenty FeSeni
musi byt nainstalované z bezpe¢nostnich a provoznich diivodii na jiném
systému, neZ je bezpedné tloZisté.

UloZit& privilegovanych Géth a jejich prihlaSovacich Gdajl, a nastaveni
feSeni je moZné pravideln& zilohovat, aby byla zaru¢end jeho dostupnost.
Zélohy jsou zabezpetené Sifrovanim proti neoprdvnénému pfistupu. Je ANO
implementovany proces zajistujici bezpetny pfistup k heslim uloZenym v
systému v pfipadé &astedné, nebo tiplné nedostupnosti systému.




Funkéni poZadavek
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! UZivatelské prostiedi poskytujici funkce uZivateliim je pfistupné pfes
| webové rozhrani s plnou podporou nasledujicich prohlizedt v OS Windows,

. Mac, a Linux:
! Internet Explorer

Chrome
Firefox
Safari

*® & * * @

Edge - ANO

Auditni zdznamy a logy veSkerych aktivit v zabezpeeném uloZisti jsou
' chrénéné proti zméndm a vymazani viemi uZivateli (vEetné administritora
| Fedeni).

AND

'Data a objekty jako hesla, SSH klite, video nahravky, logy, definice

| pfistupovych opravnéni jsou uloZené v zabezpeteném uloZisti a zadifrované.

' PHistup k nim ma pouze vlastnik a jim uréené osoby. Administrator

| zabezpeteného uloZité ani jiny nepovéfeny uZivatel, nema prava piistupu ke
&teni, pouZivani, modifikace, nebo smazéni.

AN O

' Reseni podporuje integraci s LDAP pro spravu uzivateli. Nabizené feseni
musi podporovat synchronizaci zmé&n a aktualizovat zdznamy. Napfiklad |
| uZivatel pfidany/odebrany ze spravy LDAP - fefeni automaticky |
_propaguje/odstrani uZivatele ze systému spravy. "

AN O

Nabizené feSeni podporuje dotazy a Fizeni pfistupu k heslim i pro "vnofené"
globélni skupiny, podporuje komplexni Active Directory infrastruktury -
geografické lokality, sofistikované prohledéavéni LDAP. !

AN

Autentizace a autorizace uZivatelského pfistupu k veskerym komponentim je
fizena pomoci LDAP, Radius a Active Directory.

ANDO

' Pro autentizaci uZivatele je mozné vyuZit automatické pfihlaSeni (SSO) na
- zéklad® pfihlaSeni k domén& AD Integrated Windows Authentication. Redeni
| také podporuje dvoufaktorovou autentizaci PKI, OTP a LDAPS.

| ANO

'V rimci feleni jsou definovatelné minimdlngé tyto role:
! a) administrator feSeni — ma moZnost spravovat systém, pfidavat uZivatele a
| Hdit povolené objekty
b) auditor - mé pfistup k auditnim informacim a nahrdvkédm
¢) uZivatel - mé umozZnény pfistup k fedeni a jeho béZné uZivani

AN ©

| Redeni musi logovat auditni zdznamy o administratorskych a uZivatelskych
| aktivitach. Minimdlné musi logovat nasledujici typy udélosti vykonanych v
rozhrani aplikace:
¢ Usp&sné a nelspédné (pokusy o) pfihlaSeni a odhlaSeni
{ e konfigura¢ni zmény (musi byt zfejmé, kdo provedl, jakou
l konfiguraéni zménu)
e ziskani hesla
e phistup k nahrané session

AN 0

Re3eni podporuje zasiléni notifikaci pomoci emailu pro definované udalosti,
a to minimalné pfi nésledujicich akcich:

e pouziti uctu

¢ pozadavek na heslo a schvéleni poZadavku

ANS
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Reseni disponuje vlastnimi pfeddefinovanymi reporty o aktivitich uZivateli
a auditech pouZivani spravovanych pfihlaSovacich Udajd. Podporuje
planovén{ automatického generovéni téchto reporti:

e opravnéni uZivatell

o aktivity uZivateld

e piehled privilegovanych uéti

e piehled ¢innosti konkrétniho uZivatele

AND

Reseni je moZné integrovat s externim ticketovacim systémem a zarovefi mé
integrovany vlastni interni ticketing systém pro schvalovéni poZadavkd na
pfistup k objektiim (privilegované ulty, zéznamy, logy).

AN O

Reseni je moZné napojit na logovaci systém a pfenasi data v redlném &ase a
pomoci alespoii jednoho z téchto formati:

e Syslog
SNMP Trap
Textovy soubor
JDBC .-
CEF nebo LEEF !
Microsoft Event Log

|
|
|

AND

| Reseni PAM umoZiiuje komplexni centrdlni evidenci a sprivu
| privilegovanych osobnich, sdilenych, servisnich a aplika¢nich G&th

AN 0

| Reseni PAM umoztiuje definovat, kterym uZivatelim maji byt k dispozici
| jaké privilegované G¢ty, na kterych systémech, jakym zplsobem se maji
| uZivatelé k vybranym privilegovanym G&tliim moci pfipojit.

AN D

' Uzivatel se do systému autentizuje pfes webové rozhrani a po pfihlaeni je
uZivateli zobrazen seznam jenom téch privilegovanych uétd, ke kterym mé
pfid&len pfistup. Veskeré ostatni privilegované udty zistévaji v systému pro
uZivatele skryté a nedostupné.

AN 0

Reseni PAM se ptipojuje k spravovanym systémiim a umoZiuje zménu hesel ‘
privilegovanych Gétd na koncovych systémech bez instalace agenta atp.
Phipojeni probihd tak, aby minimélng zatZovalo spravovany systém a je
moZné planovat &as pfipojeni.

AN O

Reseni PAM umoZituje také evidovat hesla pro nespravované privilegované
uéty. Zména hesel u takovych Gétl se provadi manuslng.

AN O

Redeni PAM podporuje proces pro automatické vyhledavani ,,discovery”
nespravovanych G¢td na cilovych systémech. Takovéto uéty jsou v ramci
navrhovaného procesu zafazeny do systému fizeni PAM. Vysledky

Discovery jsou zaznamenény a jsou dostupné v piehledném a interaktivnim
zobrazeni. |

AN D

Refeni PAM umoZiiuje automaticky vyhleddvat a pfiddvat nové |
privilegované Uity do sprdvy PAM. ReSeni dle charakteristiky |
privilegovaného u&tu automaticky pfifazuje definovanou bezpeZnostni
politiku.

AN D

Reseni PAM umoztiuje definovat viastnosti hesel pro jednotlivé
privilegované iéty, nebo skupiny privilegovanych G&ti:

e nastaveni komplexnosti hesel — pofet znakli a podpora rliznych
| znakovych sad a kombinace znaki
| e periodicita vimé&ny hesla na cilovych systémech
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¢ nastaveni doby platnosti hesla
e definovani unikétnosti hesla v definovaném pod¢tu poslednich vymén

-+

ANo

' PAM Reseni musi poskytovat moznost zmé&ny jednoho nebo skupiny hesel: |

' « automaticky po skonéeni doby platnosti hesla
¢ manudlng uZivatelem

| e automaticky, pokud heslo v bezpetném uloZisti nesouhlasi s heslem |

na spravovaném systému !

AND

| Reseni PAM umoZiiuje definovat vlastnosti pistupii k pfihlasovacim idajim |
| pro jednotlivé privilegované uéty a pro skupiny privilegovanych uéti:
' » pfistup bez omezeni — uZivatel si miZe heslo zobrazit, zkopirovat a ‘
pHimo se transparentn® pfipojit k cilovému systému s vyuZitim |
| privilegovaného u¢tu
* dvoji kontrola — heslo nebo pfipojeni je uzivateli poskytnuto az po
schvdleni pfistupu schvalovatelem. Pro pfistup k heslu se vytvofi
’ Zadost, generuje se automaticky emailovd notifikace pro
schvalovatele, nebo skupiné schvalovatell, ktefi musi pfistup/y
! schvalit |
e exkluzivni pfistup — umoZiuje vyuZit privilegovany et pouze 5
| jedinou osobou v jeden &as - ostatni uZivatelé nemaji moZnost
. pfistupu k heslu ‘
i e jednorazovy piistup (one time password) — po pouziti pfistupu PAM
vyméni heslo privilegovanému iétu

AND

'Refeni PAM pro jednotlivé privilegované usty, nebo skupiny

' privilegovanych uétl ovétuje shodu hesla uloZeného v bezpetném uloZisti a

 na spravovaném systému (miZe byt napfiklad zménéno lokélné

| administratorem):

* PAM fieSeni je schopné ovéfit, zda je heslo uloZené v bezpetném
uloZisti stejné jako na koncovém systému

e v pfipadg, Ze je heslo na koncovém systému jiné, neZ v bezpeéném
ulozZisti, musi byt feSeni schopné danou uddlost zalogovat, vytvofit

; notifikaci a zajistit automatickou zménu hesla za heslo uloZené

v bezpe&ném aloZisti

Redeni zaznamen4va a uchovava historii hesel (napfiklad posledni tfi hesla,
nebo podle &asového obdobi) a umoziuje jednoduchy pfistup k historii pfes
webové rozhrani. :

ANO

Systém podporuje Single Sign On (SSO) pro privilegované udty, tedy |
mozZnost automaticky se pfihlasit ke koncovému systému prostfednictvim
privilegovaného 0&tu bez nutnosti zadédvani hesla. Podporované jsou
minimalné nasledujici aplikace/protokoly:

Windows RDP .
SSH (napi. PuTTY) r
HTTP(s)/Web aplikace

SQL Developer

SQL Server Management Studio

Libovolny "tlusty klient pro aplikace instalované ve Windows

e & & & o @

AND
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prostredi

Bé&hem SSO je heslo automaticky zadané do aplikace na pozadi bez mozZnosti
_jeho odhaleni.

AN

systému i v pfipadé€ jeho &astedné, nebo lplné nedostupnosti.

Existuje mechanismus zajidtujici bezpe&ny pfistup k heslim uloZenym v

AND

Redeni umo2fiuje ménit hesla, bez instalace agenta na koncovy bod, pro
privilegované ity v nasledujicich systémech:

¢ Windows desktopové systémy od verze Windows 7 a vyS§i

« Windows serverové systémy Windows Server 2008 a vy33i

¢ Linux - Red Hat, Ubuntu, Fedora, CentOS, Novell SUSE, Debian,

BSD

¢ VMware - ESX, ESXi Server

* Microsoft Active Directory

¢ Azure Active Directory

! Podporovéno je fizeni lokélnich, doménovych a adresdfovych Gétd
‘ prostfednictvim protokold:

. e WMI

SSH

| remote PowerShell

I ODBC

| JDBC

AND

| Systém Fizeni privilegovanych uétl musi umoZiiovat fidit a ménit hesla pro
. privilegované Gty v nésledujicich Windows aplikacich bez nutnosti
instalace agenta na koncovy bod:

Windows Services

Windows Scheduled Tasks

11S Application Pool

IIS Directory Security

® Cluster Service

|
i
!
l

AND

| Systém Fizeni privilegovanych Gt musi umoziiovat Fidit a ménit hesla pro
| privilegované Gty v nasledujicich Aplikacich bez nutnosti instalace agenta
| na koncovy bod:

| SAP Application Server

j IBM Websphere, Tivoli Storage Manager

! BEA Weblogic

: JBOSS

Oracle Application ERP, PeopleSoft, GridControl, Application
Server

¢ Tomcat

* Apache, nginx

ANo

Systém Fizeni privilegovanych G&tl musi umoZfiovat fidit a m&nit hesla pro
privilegované Géty v nasledujicich databdzovych systémech bez nutnosti
instalace agenta na koncovy bod: :

® Oracle

e Microsoft SQL Server




6. CAST 2. TECHNICKE SPECIFIKACE - SPRAVA A MONITORING
PRIVILEGOVANYCH UCTU

7. SPECIFIKACE PODPORY

NiZe jsou popsany vyzadované parametry podpory uchazeée pro nabizené PAM feseni, které
maji za ukol pomoci instalaci, implementaci ¢i feSeni incidentu.

Portil

Uchaze¢ musi poskytnout servisni portdl, ktery sjednoti vedkeré vystupy podpory v jednotném
bezpetném prostiedi, &imZ poskytne platformu pro efektivnéjsi ziskani, uloZeni & vyménu
zabezpetenych informaci, mezi néZ patfi napf.:

o Balitek instala¢nich procest sofiwaru
o Dokumentace tykajici se instalaci SIM, PAS a EPM véetné Implementaénich navodu
o Platforma, kde mohou byt uloZeny vedkeré citlivé informace, které jsou v fedeni s

tymem podpory
o Misto, kde jsou uloZeny licenéni podminky spole&nosti

Technické zdzemi

Technické zdzemi zajidt'uje platformu, na které miiZe Zadavatel efektivné komunikovat
s tymem podpory, a navic také mit neomezeny pfistup k potrebnym technickym informacim.

Technické zazemi musf pracovnikiim Zadavatele umoZiiovat plné fe§it technické incidenty,
(&astnit se diskuzi, nahlédnout feSeni problému, zakladat poZzadavky na zlep$eni systému.

Releasy. opravy a bezpe&nostni ozndmeni
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IBM DB 2 a Informix

Sybase Database

MySQL

FireBird

PostgreSQL

» viechny ODBC kompatibilni databaze

AN

Automatické fizeni privilegovanych uth v té€chto systémech musi byt
dodéno v ramci implementace a podporovéno po dobu platnosti zakoupené
licence feSeni

Awo

Reseni podporuje reporting o stavu SSH kli&e, jako je jeho platnost, délka
kli¢e apod. Zérovei identifikuje nesoulad s politikou.

AN

ReSeni musi bezpetn& uchovévat SSH klide v centrdlnim zabezpeteném
uloZidti a zdrovedi kontrolovat a fidit pfistupy k témto kli¢im.

AN 0

ReSeni musi podporovat automatickou vyménu kli¢i. Podporuje také rotaci
| paru SSH kli& (vyménu privétniho a vefejného klite na cilovém zafizeni).

AN O

Redeni musi spravovat a chrénit SSH klide, které jsou pouZivané aplikacemi
pro autentizaci.

AN O

Redeni umi posilat notifikace pfi pouZiti vybraného SSH kli¢e.

AN ©

Refeni zabezpetuje spravu SSH kli¢d a je integrovéno do stejné |
_infrastruktury jako zabezpedeni privilegovanych uéti a hesel. i

AND

| Nastroj umoziiuje nahravani privilegovanych relaci v rdmci celého po&tu {
! licenci. Minimalné ve formé:

a) textové relace (napf. SSH, telnet)
L_b) relace prostiednictvim vzdélené plochy (napf. RDP, VNC)

AN o

' Reeni umoZituje vyhledévat v nahranych relacich dle zadanych slov.

AN o

" Reeni umoZiiuje béhem privilegovaného ptistupu oddélit prostfedi klienta
, od cilového systému, pro zvySeni zabezpeteni a minimalizaci rizika ndkazy.
| Stejn& tak je moZné znemoZnit kopirovéni informaci a dat z cilového
| systému na klienta.

AN O

| Néstroj umoZiiuje monitorovat aktivni relace jinou osobou, napf.

bezpe¢nostnimi sprévci, auditory apod. VEetné mozZnosti do aktivni relace
? zasdhnout.

AND

-
| Resen{ umoziiuje detekovat podezfelé uZivatelské aktivity s klasifikaci jejich
; zavaZnosti a mozZnosti automatického pferuSeni této aktivity.

L

AN D




Uchaze¢ na svém portalu musi umoz2nit pfistup k SW aktualizacim a zaplatdm systému PAM.

Soudésti technické podpory uchazete musi byt té2 informaéni sluzba - ozndmeni, ktera
obsahuji diilezité updaty tykajici se bliZicich se releasi, nasazenych oprav &i bezpe¢nostnich
oznamenich.

Hot-line

Uchaze¢ musi umoZnit kontaktovat vlastni Hot-Line technické podpory minimalné
v pracovnich dnech v dobé& 9:00 - 16:00,

Odezva na poZadavek vzneseny v ramci Hot-line:

Uchaze¢ potvrdi registraci pozadavku na Hot-line do 2 hodin ode dne jeho nahld3eni na tel.
linku nebo zasléni na e-mail a to elektronicky na e-mail kontaktni osoby odbératele ve vécech
technickych a kontroly uvedeny ve Smlouvé o poskytnuti feSeni ,,Sprava a monitoring
privilegovanych G&ti — PAM*.

Uchaze& zapotne prace na pozadavku do 6 hodin od potvrzeni jeho registrace v ramci
pracovnich dnii v dobé od 9:00 - 16:00.

PozZadavek bude odstranén, pfipadné bude navrZen zpisob jeho odstranéni, nejpozdéji do 24
hodin v ramci pracovnich dnli v dobé od 9:00 - 16:00.




PLNA MOC

- benech II 1718/10, PSC 147 00, Ceské
., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hfe
:g:l‘b.l.i;a, zapsané v obchodnim rejstifku vedeném Mgstskym soudem v Praze, oddil B, vioZka 4840
(déle ,,Zmocnitel*),

timto zmociinje

Lo R il

L ik i oo
aby za Zmocnitele &inil veSkera pravni jednéni a jiné tikony v obchodnich vztnzi::k (véetné m;ﬁzira::jl
tykajicich se vefejnych zakédzek ve smyslu ustanoven! zékona &. 134/2016 Sb., kon o oy
vefejnych zakézek, ve znéni pozdéjsich pfedpisi), v n;l;chi-;??l ifﬂdmégsg::i;;isv&adfené& pﬁl;;:-li “
fesahne &astku 13.000.000,-K¥ (slovy tfinact miliénd korun .
Mwm%1c?§2 ph:éni? je zékladem pro V}:poéet tohoto limitu soutet ceny viech opakujicich se plnéni bez
DPH.

j izovat cenné papiry, obchodni podily,
Tato plnd moc nezahmuje opravnéni Zmocnénce naku?ovat a zcizov
umvirat smlouvy o prodeji &asti nebo celého podniku, zprosﬁedk'ovatelslfé srn}ouvyé sn;l!f)tll;v:‘ :
sdruzeni, smlouvy piikazni ¢i manditni, smlouvy najemni, podpﬁjemni i le-esm-gov s Prij s
poskyto;'at Gvéry, sjedndvat odstupné, podepisovat sménky, zcizovat nemovitosti a mtéio_ Vv _|i
pravnimi zévazky. Zmocnénec dale neni na zdkladé této plné moci oprévnén uzavirat jakdkoli narovnén:
a zavazovat Zmocnitele jakymikoli ruditelskymi zavazky.

Tato plné moc se udéluje na dobu neuréitou s G¢innosti od 1.1.2019.

OVEROVACI DOLOZKA PRO VIDIMAC!

Podie ovéfovacl knihy Uad méstske &asti Praha 4 \_ /
pof.¢. vidimace I/5201/2020 2%

tato Upiné kopie obsahujici 1 stranu

souhlasi doslovné s pFedio2enou listinou, z niz byla pofizena,

a tato listina je prvopisem obsahujicim 1 stranu

Listina, z ni2 je vidimovana listina pofizena, necbsahuje viditelny
zajist'ovaci prvek
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