Smilouva o dilo
na dodavku IAM souvisejicich sluzeb
uzaviena ve smyslu ustanoveni § 2586 a nasl. zakona ¢&. 89/2012 Sb.,
ob&ansky zakonik (dale téz ,ob&ansky zakonik®)

JihocCesky kraj

se sidlem: U Zimniho stadionu 1952/2

zastoupeny: Mgr. lvanou Straskou, hejtmankou kraje
ICO: 70890650

bankovni spojeni: 199783021/0300

dale téz ,objednatel”
a

AUTOCONT a.s.

se sidlem: Hornopolni 3322/34, 702 00, Ostrava

zastoupeny/a: Ing. Martin Stejskal, ¢len pfedstavenstva

ICO: 04308697

bankovni spojeni: 6563752/0800

zapsany do obchodniho rejstfiku vedeného u Krajského soudu v Ostravé, oddil B, vlozka 11012

dale téz ,zhotovitel*
spole¢né téz ,smluvni strany®

uzaviraji nize uvedeného dne tuto smlouvu o dilo.

1 Piredmét smlouvy

1.1 Zhotovitel se touto smlouvou o dilo zavazuje provést na svlj naklad a nebezpeci pro objednatele dilo
specifikované v pfiloze smlouvy €. 1 - Technicka specifikace (dale téz ,dilo*) a objednatel se zavazuje
dilo pfevzit a zaplatit cenu.

2 Doba a misto dodani dila

2.1 Smlouva se uzavira na dobu neurcitou. Dilo bude pfedano najednou, po jeho dokon&eni. Termin pfedani
dila je 90 kalendafnich dnd ode dne ucinnosti smlouvy.

2.2 O prfedani dila bude sepsan protokol podepsany opravnénymi zastupci smluvnich stran. Budou-li zjistény
vady dila nebo jeho €asti jiz pfi jeho pfejimani, je tfeba takovou skute¢nost uvést do protokolu. Zhotovitel
je povinen zjisténé vady odstranit, a to ve Ihité 10 dnd od jejich zachyceni v protokolu. Po dobu
odstrafiovani vad nebézi objednateli |hGta k placeni. Odstranovani zavad nezbavuje zhotovitele
povinnosti dokoncit dalSi plnéni v fadnych terminech

2.3 Mistem pInéni a dodani dila je sidlo objednatele.
2.4 Objednatel nabyva vlastnické pravo pfevzetim bezvadného dila.



3 Cena a platebni podminky

3.1 Cena byla stanovena na zakladé nabidky zhotovitele, a ¢ini celkem 1 490 000,00 K¢ bez DPH. Sazba
DPH bude k cené za dilo pfipoltena v souladu s pfisluSnymi pravnimi pfedpisy. Pfesny rozpis ceny za
jednotliva plnéni je uveden v nasledujici tabulce.

CenabezDPH | VySe DPHv KEé | Cenas DPHv
v Ké K¢

3.2 Cena za pfedmét pinéni uvedeny v | 1390 000,00 291 900,00 1 681 900,00
bodech 5.1 az 5.8 pfilohy €. 1 Smlouvy

3.3 Cena za pfedmét plnéni uvedeny v | 100 000,00 21 000,00 121 000,00
bodé 5.9 pfilohy ¢ 1 Smlouvy
(Skoleni)

3.4 Celkova nabidkova cena za dilo v | 1 490 000,00 312 900,00 1 802 900,00
Ké

3.5 Cena je konecna a zahrnuje veskera naklady spojené s provedenim dila.

3.6 Cena bude uhrazena na zakladé darfiového dokladu (faktury) vystavené zhotovitelem, a to po dokon&eni
dila a jeho prevzeti objednatelem. Objednatel nebude poskytovat zalohy. Splatnost faktury je 14 dnll ode
dne jejiho dorudeni objednateli.

3.7 Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:
a) Cislo smlouvy,

b) pfedmét plnéni a jeho pfesnou specifikaci ve slovnim vyjadfeni (nestaci pouze odkaz na ¢islo
uzaviené smiouvy),

c) oznaceni banky a Cisla uctu, na ktery musi byt zaplaceno,

d) Ihatu splatnosti faktury,

e) datum uskutecnitelného zdanitelného plnéni shodné s datem predani pInéni objednateli,
f) nazev, sidlo, ICO a DIC pfijemce a poskytovatele véetné Gidajti o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

3.8 Jestlize nebude faktura obsahovat veskeré Udaje, nebo pokud v ni nebudou spravné uvedené udaje, je
objednatel opravnén vratit ji ve |haté 5 pracovnich dnl od jejiho pfevzeti zhotoviteli s uvedenim
chybéjicich nalezitosti nebo nespravnych Udajl. V takovém pfipadé se prerusi doba splatnosti a nova
IhaGta splatnosti pocne bézet doru¢enim opravené faktury objednateli.

4 Zaruka a odpovédnost za vady
4.1 Zhotovitel je povinen provést dilo tak, aby bylo bez vad a nedodélkl, a v takovém stavu a kvalité, ktera
umoznuje jeho fadné pfevzeti a uzivani objednatelem.
4.2 Zhotovitel prohladuje, ze zaru€uje dohodnuté vlastnosti dila, a to po dobu 24 mésicu.
4.3 Objednatel neni povinen dilo nebo jeho &ast prevzit, pokud dilo obsahuje vady, a to zejména:

- dilo neodpovida pozadované specifikaci,
- dilo obsahuje vady, které zté&Zuji nebo znemozniuji jeho planované uzivani.
4.4 Objednatel je povinen reklamovat zjisténé vady dila pisemné u zhotovitele, a to bez zbyteéného odkladu
poté, co je zjistil. Uplatnénim reklamace se stavi zaruéni doba na reklamované dilo &i jeho &ast.

4.5 Zhotovitel je povinen v zaru€ni dobé rozhodnout o opravnénosti reklamace nejpozdéji nasledujici
pracovni den po dni nahldSeni vady zboZi objednatelem. Vada bude odstranéna na misté uréeném
objednatelem, a to nejpozdéji do 10 pracovnich dnl od uznani opravnénosti reklamace.

4.6 U reklamovaného dila, u kterého byla reklamace uznana, a které bylo opraveno, bézi nova zaru¢ni doba
ode dne pfedani dila objednateli.
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5 Licenéni ujednani
Zhotovitel poskytuje objednateli opravnéni k vykonu prava uzivat dilo (licenci). Licence je nevyhradni,
mistng&, ¢asové a mnozstevné omezena dle licenénich podminek pfislusného drzitele majetkovych prav.

V pfipadé, ze zhotovitel bude muset vyuzit k vytvoreni a zajisténi fungovani dila dalSiho softwaru, at' iz
svého nebo od jiné spolecnosti, zavazuje se pfevést objednateli nevyhradni licenci k uziti tohoto softwaru
v takovém rozsahu (mistnim, ¢asovém i mnozstevnim), aby objednatel mohl dilo fadné uzivat.

6 Smluvni pokuta a urok z prodleni

Dojde-li k prodleni zhotovitele s fadnym a v€asnym dodanim dila, je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vySi 10 000,- K& za kazdy i zapoc€aty den prodleni zhotovitele. Pfipadné
odstoupeni od smlouvy nema vliv na povinnost zhotovitele zaplatit smluvni pokutu.

Je-li zhotovitel v prodleni s odstranénim reklamované vady, je objednatel opravnén uctovat zhotoviteli
urok z prodleni ve vysi 10 000,- K€ za kazdy i zapoc&aty den prodleni.

VySe uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.

7 Komunikace mezi stranami

Ve vécech odbornych, technickych a pfevzeti dila jsou ur€eny nasledujici kontaktni osoby.

Na strané objednatele:

Ing. Vitézslav Kubal, kubal@kraj-jihocesky.cz, 386 720 494

Bc. AleS Velek, velek@kraj-jihocesky.cz, 386 720 508

Ing. FrantiSek Beranek, beranek@kraj-jihocesky.cz, 386 720 500

Na strané zhotovitele:
Ladislav Kocour, ladislav.kocour@autocont.cz, 602682692
Radim Drgac¢, radim.drgac@cleverance.cz, 602768729

8 Ukonéeni smlouvy

Tuto smlouvu je mozné ukongit dohodou stran.

Objednatel je opravnén od smlouvy odstoupit, pokud zhotovitel nedoda fadné a v€as plnéni dle této
smlouvy, anebo bude z jeho postupu ziejmé, Ze dilo Fadné a v€as dodano nebude, a déle v pfipadé, kdyz
probiha insolvenéni fizeni proti majetku zhotovitele, v némz bylo vydano rozhodnuti o upadku, nebo
insolvenéni navrh byl zamitnut proto, Ze majetek zhotovitele nepostacuje k thradé nakladt insolvenéniho
fizeni, nebo byl konkurs zruSen proto, Ze majetek zhotovitele byl zcela nepostacujici.

Odstoupeni musi byt pisemné, a je u€inné okamzikem doruceni druhé strané. V takovém pfipadé se
smlouva rusi od pocatku.

9 Zavéreéna ujednani
Smlouva muze byt ménéna pouze pisemnymi dodatky.

Smlouva je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Zhotovitel bere na védomi, Zze smlouva bude uvefejnéna v registru smiluv zfizeného podle zakona
€.340/2015 Sb., o registru smluv, ve znéni pozdéjSich pfedpisl. Zhotovitel prohlasuje, Zze tato smlouva
neobsahuje Udaje, které tvori pfedmét jeho obchodniho tajemstvi podle § 504 ob&anského zakoniku.

Smlouva nabyva platnosti dnem podpisu a G€innosti dnem zvefejnéni v registru smluv. Zvefejnéni zajisti
objednatel.

Uzavfeni této smlouvy bylo schvaleno usnesenim Rady Jiho€eského kraje €. 1056/2020/RK-109 ze dne
15.10.2020.

Strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a na dlikaz toho k ni pfipojuji
své podpisy.

Soucasti této smlouvy jsou nasledujici pfilohy:



o PFiloha &. 1 - Technicka specifikace
o PFiloha &. 2 - Integrované systémy — vycet a struény popis
o PFiloha &. 3 - Podminky vyuziti Technologického centra Jiho&eskeho kraje
o Pfiloha €. 4 - Bezpecénostni pravidla objednatele
e Priloha &. 5 - Informace o zpracovani osobnich udaju
V Ceskych Budéjovicich dne Ve Ceskych Budé&jovicich dne
20.10.2020
Digitalné podepsal
Ing. Martin Stejskal
Datum: 2020.10.20
10:56:46 +02'00'
Za objednatele Za zhotovitele
Mgr. Ivana Straska, hejtmanka kraje Ing. Martin Stejskal, Clen

pfedstavenstva



Priloha €. 1 — Technicka specifikace

5.1.

1. PREDMET ZAKAZKY

Tato zadavaci dokumentace vznikla za U¢elem realizace projektu IAM (IS integrované s IAM a zakladnimi
registry, Integrace s dal8imi centralnimi informacnimi systémy dle potfeby).

2. ZAKLADNI CILE

Pofizeni a implementace IAM, zajisténi jednoznaéné identifikace, autentifikace, autorizace pro
uzivatele krajského uradu (KU), ptisp&vkovych organizaci, obci a jejich prispévkovych organizaci a
dalSich uzivatelll z komeréni oblasti (administrator externich SW, ,architektd” a dalSich smluvné
svazanych subjekt() viz. specifikace jednotlivych implementovanych systéma. IAM bude integrovan
se systémy uvedenymi v pfiloze €. 2 smlouvy ,Integrované systémy*.

Aplikaéni brana pfipojeni k ISZR.

Zaijisténi v8ech potifebnych sw licenci pro provoz pfedmétu plnéni.

Vytvofeni a implementace centralniho auditniho systému v€etné napojeni na IAM a ,Integrované
systémy“ — prevzeti logu ze sou¢asného systému.

3. UVOD DO PROBLEMATIKY

V souc€asnosti je na krajském Gfadu provozovan IAM. Objednatel pozaduje zachovani soucasnych
funkcionalit stavajiciho IAM. Objednatel pozaduje a zhotovitel se zavazuje realizovat dodavku
a implementaci IAM vcetné souvisejicich sluzeb dle této smlouvy nejpozdéji do terminu uvedeného
v €lanku 2 smlouvy.

4.VYCHOZi SW A HW VYBAVENI

Pro ucely nasazeni IAM je pocitano s vyuzitim vybaveni TC JihoCeského kraje. BlizSi specifikace dle
Pfilohy €. 3 smlouvy — Podminky vyuziti Technologického centra JihoCeského kraje.

5. SPECIFIKACE

Predimplementacni analyza

Predimplementacéni analyza musi vychazet z aktualniho stavu feSeni a nasazeni stavajiciho IAM.
Analyza musi obsahovat:

analyzu procesU a aplikaci ufadu se zaméfenim na oblast spravy uzivatelskych uctd, pfidélovani
opravnéni a roli,

analyzu pozadavkt vyplyvajici z pfipojovani IS krajského ufadu (IS KU) k centralnim informaénim
systémim, zakladnim registrdm a dalSim informacnim systémdm s pozadavkem na autorizaci a
autentizaci,

analyzu moznosti spravy vystupnich struktur — evidenéni udaje, logy, ...,

analyzu nutnych reporta,

navrh zivotniho cyklu Identity uzivateld,

analyzu technickych a bezpe&nostnich rizik.

Dodavatel ve spolupraci se zadavatelem zreviduje:

model struktury Ufadu,

seznam systemizovanych pracovnich pozic,

pfifazeni pracovnikd ufadu k pracovnim pozicim,

atributy dodavané HR systémem v souladu s potfebami obsluhovanych systému.

Dodavatel ve spolupraci se zadavatelem vytvofi:

manazersky souhrn,

analyzu vychoziho stavu informaéniho systému — technologicky popis stavajicich technologii,
detailni popis FeSeni,

navrh podrobného postupu implementace nabizeného feseni,

harmonogram implementace feSeni a realizace celého projektu,

seznam pozadavkU na soucinnost,

seznam pozadavkl na HW a SW,

analyzu technickych a bezpecnostnich rizik véetné navrhu feseni téchto rizik,



5.2.

navrh zabezpeceni bezpecného pfistupll externich uzivateld,
navrh akceptaéniho protokolu.

IAM

seznam ¢innosti podle vykonavanych agend,

prehled pfifazeni informacnich systému a opravnénich v nich k jednotlivym ¢innostem,
prehled pfifazeni €innosti k pracovnim pozicim v organizaéni struktufe,

analyzu a soupis poZadavku na navrhované feSeni a zpUsob jejich pokryti,

navrh metodiky pro spravu identit a jejich opravnéni,

definici vazeb mezi vSemi integrovanymi systémy,

analyzu identifikace a distribuce udalosti,

analyzu vnitfnich aplikaci ur€enych pro integraci,

navrh postupu integrace aplikaci,

definici zabezpeceni zprav pfi pfedavani mezi aplikacemi a IAM na Urovni zpravy i protokolu,
definici adres a port( pro komunikaci aplikaci a IAM,

definici autorizace a autentizace pfi pfedavani zprav mezi aplikacemi a IAM.

Porizeni a implementace IAM

Pofizeni a implementace |AM, zajiSténi jednoznacné identifikace, autentifikace, autorizace
pro uzivatele krajského ufadu, pfispévkovych organizaci, obci a jejich pfispévkovych organizaci
a dalSich uzivatel z komeréni oblasti (administratort externich SW, ,architekt(“ a dalSich smluvné
svazanych subjekt() viz. specifikace jednotlivych implementovanych systéma. IAM bude integrovan
se systémy uvedenymi v pfiloze €. 2 smlouvy ,Integrované systémy®. Soucasti bude revize
organizacni struktury ve vztahu k pozadavkim na IAM, blize popsana v bodé 5.1.

Zpusob implementace bude vyplyvat z pfedimplementacéni analyzy.

Zajisténi vSech potfebnych SW licenci pro provoz pfedmétu pinéni.

Vytvofeni a implementace centralniho auditniho systému v€etné napojeni na IAM a ,Integrované
systémy*” — prevzeti logu ze sou¢asného systému.

5.2.1. Obecné vlastnosti IAM

Zadavatel preferuje feSeni postavené na standardizovaném SW produktu (open source neni
Zadavatelem povazovan za standardizovany SW produkt), u n&jz bude vyznamné mensi pocet
vyvijenych funkcionalit a vyvoj tak bude primarné spocivat v pfizplsobeni standardizovaného
produktu. Za standardizovany produkt Zadavatel povazuje produkt, ktery je opakované
implementovan (j. je nasobné vyuzivan v ramci autonomnich instalaci) a existuje sit’ partner(
vyrobce nebo puvodce SW technologie, ktefi produkt technicky podporuji. Divodem uvedené
preference je skute¢nost, aby Zadavatel nebyl odkazan na jediného dodavatele, ktery bude autorem
pfislusného SW. U fedeni, které je zaloZeno na standardizovaném feSeni Ize pfedpokladat vyssi
rychlost nasazeni feSeni do bézného provozu, vyznamné vétsi flexibilitu pfi zménovych Fizenich
iniciovanych zménou legislativy a tento produkt je na trhu nasobné ovéren (tj. v jadru/zakladnich
strukturach produktu je mensSi riziko chyb).

5.2.2. Pozadované funkce IAM

Implementované feSeni musi splfiovat pfedevsim nasledujici pozadavky a funkce:

uplna synchronizace identit mezi personalnim systémem a IAM se zachovanim moZnosti vytvofit
identity pouze v IAM s mozZnosti zaslani notifikaci o nové pfipravené identité dopfedu.

identita musi obsahovat jednoznacny a unikatni identifikator nezavisly na udajich uZivatele.
Identifikator musi byt zvolen tak, aby vzdy byl jednoznaéné spojen s konkrétni fyzickou osobou a aby
se neménil v pfipadé zmén souvisejicich s touto osobou (napf. pfi zméné pfijmeni, pracovniho
zarazeni, ...). Sada udaju k identité bude administratorsky modifikovatelna v libovolném okamziku
s tim, Ze nékteré udaje mohou byt nastaveny jako povinné. Udaje k identit&¢ mohou byt &erpany
z riznych integrovanych systémda. K identité bude mozné pfipojovat soubory.

moznost uzivatele ménit o své identité nékteré udaje (napf. zména hesla).

systém musi byt schopen evidovat a spravovat certifikaty elektronickych podpist spravovanych identit
v souladu s jejich pracovnimi opravnénimi. Spravovat seznam osob a jejich nastaveni (pravidel) u
dodavatele certifikatli, pokud bude dodavatel certifikatd poskytovat rozhrani pro spravu tohoto
seznamu. Od dodavatele certifikatt ziskavat seznam certifikatd a dle tohoto seznamu nasledné
zadavat certifikaty do dalSich informacnich systému.



princip zaloZeny na systemizovanych mistech, systém musi umoznit systemizaci pracovnich mist
v souladu se strukturou KU. Definovat jednotlivad systematizovana mista a jejich &innosti a sadu
opravnéni a roli pro jednotlivé IS KU vztazené ke konkrétnimu systemizovanému mistu.

pfifazeni identit na takto vytvofena systematizovana mista a to i ve vazbé& M:N.

moznost ¢erpani roli z pfipojovanych systému a vytvorfeni katalogu sluzeb informacnich systéma
provozovanych v ramci KU.

moznost pfidélovani a odebirani roli pro jednotlivé pfipady.

moznost pfidéleni opravnéni nebo role konkrétni identité nebo systemizovanému mistu.

systém musi umoznit Casové omezené pfidéleni opravnéni konkrétni identité.

systtm musi umozhovat vytvafeni doCasnych skupin, systematizovanych mist, a identit,
které nebudou synchronizovany z personalniho IS.

zastupitelnost internich uzivateld KU — systém musi umoznit definovat vztahy zastupitelnosti mezi
uZivateli. Musi umoznit uZivatelim, aby v souladu se strukturou KU mohli uzivatelé sami delegovat
v piipadé potfeby (dovolena, sluZzebni cesta, ...) svoje role, nebo jejich &ast na jiné uzivatele KU
(povéfené osoby) a to i tak, Zze jeden uzivatel mize mit pro kazdou svou ¢innost nastaveny riizné
uzivatele KU jako své zastupce.

workflow jako proces zadosti o sluzbu, nasledny schvalovaci proces a pfifazeni poZzadované sluzby.
fizeni celého zivotniho cyklu identit vCetné schvalovaciho workflow. Toto workflow bude
konfigurovatelné pomoci grafického rozhrani. Pro kazdou roli v IS KU musi byt mozné konfigurovat
jiné workflow.

pfifazeni schvalovaciho workflow pro kazdou sluzbu (hromadné i jednotlivé).

volitelné zasilani e-mailovych notifikaci v riznych ¢astech workflow.

workflow pro kontrolu a schvaleni aktualnich opravnéni uzivatell. Toto workflow zajisti v pravidelnych
intervalech odeslani reportu o pfifazenych aplikaénich rolich uzivatell a jejich ¢lenstvi ve skupinach
vedoucim pracovnikim uZivatell. Vedouci pracovnici nasledné v ramci workflow opravnéni schvali
nebo upravi a schvali.

zadavani pozadavk( uzivatelt na zmény v pfifazeni roli (aplikaéni a agendové) a skupin ke schvaleni
nadfizenym.

prubéh workflow bude mozné sledovat uzivateli v grafické podobé ve formé diagramu, ve kterém bude
zfejmy stav probihajiciho workflow. Diagram bude v obvyklém formatu pro zobrazeni workflow napf.
aktivity diagram, BPMN nebo Archimate.

schvalovani ¢i zamitnuti workflow pozadavku véetné uvedeni zdivodnéni.

podpora vicekrokového schvalovani workflow.

moznost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani workflow.

feSeni zastupitelnosti workflow.

eskalace — upozornéni pfi pfekro€eni terminu splnéni workflow.

moznost vkladani systémovych krokd s volanim webovych sluzeb a spusténim skriptd.

podpora fizeni opravnéni pomoci virtualniho konektoru pro nenapojené aplikace.

obousmeérnou, Uplnou synchronizaci identit mezi IAM a JIP (vyhradné prostfednictvim KAAS).
propojeni se viemi integrovanymi systémy uvedenymi v pfiloze €. 2 smlouvy ,Integrované systémy*.
moznost delegace administratorskych prav.

soucCasti Ffedeni musi byt fizeni minimalné dvou fyzicky oddélenych AD, (prvni urlené
pro zaméstnance KU, druhé uréeno pro externi subjekty). IAM bude synchronizovat identity do t&chto
AD.

uzivatelské atributy bude mozné modifikovat a odesilat do AD (napf fotka, organizaéni ¢lenéni, Mac
adresa, ...).

moznost fizeni i Azure AD.

bezpecné ulozeni identit a vSech citlivych a vybranych udaja.

autentizaci (ovéfeni identity), véetné moznosti dvoufaktorové autentizace.

autorizace (ovefeni opravnéni) uzivatell pfi pfistupu k Informacnim systémum krajského Uradu (IS
KU).

moznost exportovat a publikovat informace uloZzené v IAM a to i historické.

pFistup uZivateld k datdm IAM bude zaji$tén prostfednictvim webového rozhrani. ReSeni musi
umoznovat zobrazeni pfidélenych roli k jednotlivym identitdm s rozdélenim na role navazané na
systemizované misto, na role navazané na identitu, na role vdzané na skupinu, na role vazané na
organiza¢ni jednotku a na role pfidélované pro jednotlivé pfipady.

po vyprseni platnosti pfifazeni systém roli pfifazenému objektu automaticky odebere.

u identity musi byt evidovan a v systému souhrnné zobrazen seznam vsech roli v€etné informace o
tom, odkud uzivatel roli zdédil nebo mu byla delegovana (z organizacni jednotky, systematizovaného
mista, skupiny apod.). Pfistup internich uzivateld krajského ufadu k datdm IAM bude zajiStén
prostfednictvim webového rozhrani integrovaného do stavajiciho intranetového portalu zadavatele.



sprava systému musi byt implementovana jako webova konzole/aplikace pfistupna posledni verze
prohlizect Firefox, Chrome, Internet Explorer, Edge. Tato webova konzole musi byt pfistupna
vyhradné protokolem https.

portal IAM bude implementovan s responzivnim designem (pfizpusobeni vzhledu typu zafizeni, ze
kterého je k portalu pfistupovano).

zadavatel pozaduje vytvoreni produkéniho a testovaciho prostfedi IAM.

feSeni musi umozfovat automatizovany pfechod do =zalozniho datového centra v pfipadé
nedostupnosti primarniho datového centra.

zalohovani bude feSeno jak na Urovni server( jako celk(, tak na urovni jednotlivych elementu (WS,
konektord, ...).

dodavatel musi systém udrzovat vzdy v aktualizované podobé bez naroku na dalsi financni plnéni, a
to v€etné dodani a implementace novych verzi IAM tak, aby systém minimalné odpovidal legislativnim
a technologickym poZadavkum (viz napf. GPDR, zakon. ¢. 110/2019 Sb., o zpracovani osobnich
udaju, zakon ¢. 111/2009 Sb., o zakladnich registrech, zakon ¢&. 81/2014 Sb., o kybernetické
bezpecnosti, zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy, zakon €. 12/2020 Sb.,
o pravu na digitalni sluzby, zakon &. 250/2017 Sb., o elektronické identifikaci, Nafizeni Evropského
parlamentu a Rady (EU) €. 910/2014 ze dne 23. ervence 2014 o elektronické identifikaci a sluzbach
vytvarejicich davéru pro elektronické transakce na vnitfnim trhu, konec podpory prohlizecli, konec
podpory Sifrovacich algoritm, apod.).

samoobsluzny portal pro zménu/obnoveni hesla uzivatele (ovéfeni SMS/e-mail).

obsahovat programovatelné konektory na ,Integrované systémy* a dodavatel musi umoznit zadavateli
Upravu téchto rozhrani. To znamena Ze dodavatel pfeda kompletni dokumentaci a nastroje které jsou
tfeba pro Upravy tohoto rozhrani.

portal IAM bude obsahovat moznost vytvareni pravidel v grafickém prostredi, tak aby bylo mozné
automatizovat a zjednodusit postupy pro pfidélovani skupin, aplika¢nich roli, a i dal$ich atributl osob
a uzivatelskych U¢ta na zakladé kombinace libovolnych atributd identity a pfidruzenych referenénich
objekt (organizacni jednotka, aplikaéni role, systematizované misto atd.). Provadéni vyhodnoceni
pravidel bude mit stejné vlastnosti jako jiné synchronizaéni procesy systému. Ruéni vs planované
spusténi, historii béhu, simulaéni rezim atd. obsahovat moznosti zaloZzeni nékolika Uctu jedné osobé.
systém umozni pfidavani a spravu dalSich typ( referenénich objektd, a to i v pribé&hu spravy konkrétni
identity s moznosti okamzitého pouziti referenéniho objektu u spravované identity. Systém bude v
modulu spravy identit u scénare spravy konkrétni identity implementovat v grafickém rozhrani pfimy
odkaz (proklik) na referencni objekty, na ktera se dana identita odkazuje véetné toho, aby administrator
mohl po pfechodu na tento odkaz vytvaret a editovat dalSi referenéni objekty a nasledné po vraceni
zpét na detail identity je v tomto scénéfi pfifadil dané spravované identité. fidit dle udajl z personainiho
systému Zivotni cyklus osoby véetné vSech jejich ucta.

systém umozni nastaveni samostatnych nezavislych administratorskych opravnéni pro spravu
jednotlivych referennich objektd.

systém umozni dodatecné rozSifovani identit a referenCnich objektd o dalsi atributy a zajisti publikaci
téchto novych atributll externim aplikacim prostfednictvim rozhrani webovych sluzeb IAM.

systém umozni kopirovani aplika€nich roli, mezi jednotlivymi systematizovanymi misty.

obsahovat moznosti spusténi skriptl pfi zménach stavu. (napf zména aktivity identity).

systém bude obsahovat mechanismus zabranéni hromadnym zménam z ddvodu pfipadnych
chybnych vstupnich dat (napf. z personalniho systému), aby nedoSlo k hromadnym neZ&doucim
zménam (napfiklad smazani objektu v Active Directory apod).

IAM bude obsahovat moznost exportovat minimalné do nasledujicich formata: PDF, CSV, HTML, XML
a do formatu kompatibilniho s MS Word a MS Excel a zahrnuje nasledujici reporty:(historie identity a
referencnich objektd, historie identity s ohledem na synchronizace s koncovymi systémy, historie
prihlaseni uzivatele do portalu IAM, historie pfihlaseni uzivatele do pfipojenych aplikaci, uzivatelského
uctu a pfifazenych roli uzivatele, vysledek rekonciliace, seznam uzivatelu v IAM dle stavu, seznam roli
v IAM, seznam systému v IAM, seznam workflow Uloh v IAM, seznam bézicich workflow, seznam
ukonéenych workflow, seznam pfihlasenych uzivatell do portalu IAM, seznam nastavenych zastupu
uzivatele. Pro vybér jednotlivych uZivatelt je mozné aplikovat vyhledavaci kritéria pfipadné filtry.
export auditniho reportu z udaji o identitach ulozenych v IAM a to i historickych. Report bude
obsahovat souhrnné zobrazeni danych uzivateld (identit) a jejich roli v IS napojenych na 1AM,
pfifazenych skupin ve vybraném €asovém okamzZiku od aktualniho ¢asu do minulosti. Report bude
mozné generovat i do formatu XML.

report uzivatele s pfifazenymi aplikaCnimi rolemi a s aplikacnimi rolemi delegovanymi od jinych
uzivatelU.

report uzivatele obsahujici informace o uzivateli v€etné seznamu roli, které uzivatel ma, skupin,
certifikatd, atd.

report uzivatell pfifazenych aplikacnim rolim.

report daného b&hu synchronizace.



report daného bé&hu simulaéni synchronizace.

report daného bé&hu rekonciliaéni synchronizace.

report pro ohlaseni plsobnosti k nové agendé.

IAM bude obsahovat editor pro vyhledavani identit a referencnich objektd v systému IAM pro vytvoreni
reportu. Do filtru musi byt mozné zadat libovolné atributy identity, které jsou v systému IAM evidovany
vCetné pfidruzenych referenénich objektl.

viceuroviova sprava administratorskych opravnéni s moznosti nastaveni opravnéni min. na urovni
organizacni jednotky (nebo hloubéji) a detailni pfifazeni roli a opravnéni (napf. pfifazeni ¢innostni role,
pfifazeni aplikacéni role, editace identity apod.) umoznovat pfes Webové sluzby Fizeny pfistup
k udajum ulozenych v IAM.

na urovni organizaéni jednotky bude mozné pro vybér a pfifazovani roli nastavit sady povolenych
aplikaéni roli, skupiny, systematizovanych mist dostupnych pro identity z dané organizacni jednotky.
IAM bude obsahovat centralni dashboard, ktery bude obsahovat nasledujici udaje (Synchronizaéni
ulohy v chybé&, chyby béhu synchronizaci, chyby pfi generovani a odesilani notifikaci, chyby volani
metod rozhrani webovych sluzeb IAM (napf. pokus o pfistup k metodé, na kterou nemam opravnéni),
chyby planovanych uloh (agentl), nové vytvofené poznamky, workflow v chybé&, nedspésné akce
systému v systému IAM). Zaznamy v dashboard se budou nacitat za poc¢et dnU definovanych v
konfiguraci IAM.

umoznovat spousténi synchronizaci na vyzadani, a to i pfes webové sluzby a pfes web rozhrani.
umoznovat zakladani identit pfes webové sluzby a nacéitanim xml soubor(.

prezentovat a aplika¢né ziskat organizacni strukturu, a to i organizacni strukturu dle funkénich mist a
i uzivatelu.

systém zajistuje zprostfedkovani autentizace formou OTP napojenim na SMS branu. Systém rovnéz
bude obsahovat modul pro zprostfedkovani autentizace pres DB systém.

5.2.3. Rozsah implementace IAM

V ramci dodavky a implementace je pozadovana integrace nize uvedenych systému:

ISZR,

RPP — Pusobnostni,

systémy uvedené v pfiloze €.2 smlouvy ,Integrované systémy*.

Primarni zdroj identit pro interni uzivatele je personalni systém. Vlastni zpUsob implementace a
napojeni jednotlivych systému bude stanoven v pfedimplementacni analyze.

IAM musi umozfiovat spravu vSech typu uzivatelt informacnich systéma:

zaméstnanci KU, (min. 600),

zaméstnanci pfispévkovych organizaci zfizovanych krajem, (min. 900),

zaméstnanci obci (624 obci),

zaméstnanci pfispévkovych organizaci obci (min. 827 organizaci),

zaméstnanci externich uzivatelt véetné komer&nich organizaci (min 50 - odhad).

Pro sou€asné potfeby a budouci rozvoj je pozadovan systém s neomezenym mnozstvim
spravovanych identit. A to jak na mnoZstvi, tak na rozsah.

5.2.3.1. Lokalni kopie ISZR-RPP Plsobnostni s témito funkcionalitami

Vytvoreni matice prav a roli dle Informacniho systému zakladnich registrd matice RPP (ISZR-RPP)
tak, aby vedouci pracovnici méli moznost zadavat k jednotlivym &innostem konkrétni uZivatele
(systemizovana mista) a tyto zmény po odsouhlaseni odeslat do ISZR-RPP.

Vytvoreni WF pfidélovani/odebirani agend/Cinnosti zaméstnancim vedoucimi zaméstnanci s vazbou
na systemizovana mista.

Potvrzeni opravnénym uzivatelem afadu po kompletnim zadani kazdé agendy a nasledna
synchronizace do ISZR-RPP.

Udrzovani pfehledu oznamené plsobnosti, jejich stavl, kontrola pferegistrace a zmén.

Vedeni prehledu legislativy v€etné vazby na jednotlivé Cinnosti/agendy. Automaticka synchronizace
vSech pozadovanych dat mezi lokalni RPP, ISZR-RPP, JIP, IAM.

Vytvareni soupisll povéfenych ufednich osob.

Vytvareni podkladu ¢i aktualizaci pracovnich naplni.

Export dat do XLS (dle stavajiciho formatu).

Inicializace: prvotni synchronizace lokani RPP, ISZR-RPP, IAM, JIP, HR.

PFistup uzivatell k datim auditniho systému musi byt zajiStén prostfednictvim webového rozhrani
integrovaného do intranetového feSeni zadavatele.

Re$eni musi umozfovat automatizovany prechod do zalozniho datového centra v pFipadé
nedostupnosti primarniho datového centra.



5.2.3.2. Integrace Aplika¢ni brany s ISZR

Dodavatel doda Aplika¢ni branu na ISZR tak, aby zajistil propojeni jednotlivych AIS a dalSich
systéml, které jsou nezbytné pro pfipojeni na ISZR. Systém musi splfiovat ustanoveni zakona €.
111/2009 Sb. a souvisejicich pravnich norem.

Systém musi obsahovat pfistupovy konektor k ISZR a v plném rozsahu musi pokryvat nasleduijici
funkce:

vytvofi centralni pfistupovy bod do ISZR,

komunikaci do ISZR bude zaznamenavat a ukladat do Auditniho systému (viz bod 5.4.),
vytvoreni a aktualizace stejného rozhrani (ISZR) dovnitf IS KU v minimalnim rozsahu nutném pro
pokryti vSech sluzeb potfebnych pro stavajici rozsah pfFipojenych AlS-(,

poskytovani seznamu sluzeb, které je mozné vyuZzit,

¢teni informacnich a referenénich udajq,

zapis informacnich a referenénich udaju,

ukladani lokalni kopie Registru prav a povinnosti podle ¢lanku 5.5 této specifikace, integrace
workflow, agendovych systému a spisové sluzby,

bude obsahovat mapovani vnitfnich AIS s agendou ISZR.

5.2.3.2.1. Pozadavky na funkcionality centralizovaného komunikaéniho bodu vugi
ISZR

feSeni umozni publikaci eGON rozhrani zakladnich registril smérem k AISUm objednatele,

feSeni umozni definici AIS(, které maji opravnéni centralni komunikaéni bod vyuzivat véetné
definovani rdznych rozsaht vyuzivani (jednotlivé webové sluzby (synchronni, asynchronni, metody
push/pull), pravo ¢teni a editace apod.),

feSeni procesu opakovaného volani sluzby pfi omezeni dat (ISZR omezi vydej dat),

vypublikovana rozhrani budou odpovidat rozhrani webovych sluzeb ISZR a to tak, ze bude mozné
jenom na zakladé zmény cile (serveru, adresy) pfemapovat volani jednotlivych AISU z Integraéni
brany pfimo na rozhrani ISZR a opacné,

moznost definice a spravy certifikatd pro komunikaci s ISZR,

moznost definice a spravy oddélenych skupin komunikaénich kanalll do ISZR a v{c&i vnitfnim
informacnim systémdm pro dalSi subjekty (pfedevSim ve smyslu hostovani celého feSeni pro PO a
obce),

systém bude plné respektovat pozadavky zakona ¢. 111/2009 Sb., o zakladnich registrech, ve znéni
pozdéjsich predpisu a zakona &. 365/2000 Sb., o informacnich systémech vefejné spravy ve znéni
pozdéjSich predpist véetné vSech pFislusnych podzakonnych norem a nafizeni,

podpora technik zabezpeceni komunikace vic&i ISZR proti neopravnénym, nebezpelnym, popr.
nezdokumentovanym operacim jednotlivych AlIS{ (definice meznich hodnot, hrani¢ni pocéty dotazd v
Case, dotazy na zakazané objekty apod.),

podpora technik kratkodobého ukladani dat pro urychleni odezvy rozhrani (cachovani/ukladani
ziskanych dat z ISZR),

podpora zpracovani pravidelnych notifikaci a aktualizace uloZenych (nacachovanych) dat (moZnost
Casovani aktualizace napf. na noéni hodiny),

podpora zpracovani celého procesu reklamace dat v ISZR - vyuZivani reklamacnich sluzeb pfi
procesu zpochybnéni referenéniho udaje,

podpora prioritizace AISU - moznost nékterym AISum dat vétsi prioritu pfi vyuzivani sluzeb proxy
feSeni a volani ISZR,

podpora serializace pozadavku, kterda umozni AISUm nastavit pofadi zpracovani pozadavkl v ISZR,
podpora procesu blokovani AlSG v ISZR - aby dodané feSeni bylo schopno tento stav detekovat a
upozornit na néj administratory (mailem, zapsani do logu),

podpora alertovani chybovych stav,

podpora zpracovani osobnich Gdajtl v souladu se stanoviskem a metodikou UOOU,

podpora ukladani vefejnych seznamu z ISZR (napf. seznam OVM, seznam pravnickych osob, seznam
existujicich adres predpfipravenych pro rizné ucely),

funkcionalita samostatného nastroje na prohlizeni idaju ZR (webové rozhrani, autorizace, zdvodnéni
nahledu),

testovaci ¢ast dodaného feSeni, ktera bude slouzit k ovéfeni funk&nosti jednotlivych sluzeb I1ISZR
(eGON rozhrani),

integrace s IAM ve smyslu autorizace a autentizace (OVM, agenda, agendova ¢innost. role, uzivatel),
podpora propagace udaji IAM do SOAP hlavi¢ky volani ISZR,

podpora napojeni AISU i pomoci pfenosu textovych souboru s definovanou strukturou a ODBC, JDBC,
podpora napojeni na ISZR pro pfijem aktualniho katalogu roli pro komunikaci s ISZR,

uzivatelské rozhrani pro pfistup ke sluzbam ISZR pro ty agendy, které nemaji vlastni AlS.



5.2.3.3. Komunikace a integrace |AM s aplikacemi

- definice standardi komunikace.

- spravu aplikacnich konektord mezi integrovanymi aplikacemi a IAM.

- databazové konektory pro pfimou komunikaci mezi databazemi a IAM.

- identifikaci a distribuci udalosti z rozdilnych zdroju.

- redukci integracni logiky v aplikacich.

- moznost modelovani procesl pomoci zakladnich prvka (smycky, odeslani a pfijem zpravy, paralelni
zpracovani, rozhodnuti, korelace, transakce, volani vlastniho kédu, pravidla apod.).

- moznost vystaveni integracniho procesu jako webové sluzby.

- moznost nabizet transformace dat pfedavanych mezi jednotlivymi systémy.

- podporovat dlouho bézici transakce v€etné kompenzace transakce.

- nabizet podporu pro minimalné nasledujici standardni integraéni adaptéry:

o Odeslani/Pfijmuti zpravy z disku,

Odeslani/Pfijmuti zpravy z webové sluzby — SOAP,

Odeslani/PFijmuti zpravy pomoci http(s) protokolu (ne SOAP),

Odeslani/PFijmuti zpravy z FTP serveru,

Odeslani zpravy pomoci SMTP,

PFijem zpravy pomoci POP3,

o Odesilani/Pfijmuti zpravy SMS.

- podpora pro standardizované protokoly (SOAP, REST, MTOM, standardy WS*(WS-Addressing, WS-
Enumeration, WS-Policy, WS-MetadataExchange, WS-AtomicTransaction, WS-Eventing, WS-
Transfer, WS-Security, WS-Trust, WS-Management, WS-ReliableMessaging).

- podpora pro minimalné nasledujici integracni vzory:

o0 synchronni pozadavek/odpoveéd,

o0 asynchronni pozadavek/odpovéd,

0 Publish/Subscribe

o rozpad davky na jednotlivé zpravy / Sestaveni davky z nékolika zprav,

- nativni podpora XML, ale i jinych formatd (HTTP(S), XML, JSON, Webové sluzby, csv, txt, MIME,
SMIME, zip).

- rozSifeni podporované konektivity o aplikacni a technologické adaptéry (soubor, JDBC, ODBC, email,
FTP atd.) v€etné podpory vyvoje.

- snadny mechanismus nasazeni integraCnich feSeni do neprodukénich prostfedi (nejlépe pomoci
export/import feSeni).

- moznost vizualni tvorby a spravy pravidel ,Business Rules®, které mohou definovat pravidla ovliviujici
dalSi zpracovani &i chovani procesu.

OO0 O0OO0Oo

Otevrenost:
- oteviené prostfedi s moznosti dovyvinuti viastnich modult/adaptéri/komponent v pfipadé potfeby.
- dostupné SDK v¢€etné dokumentace.

Sprava:
- v uzivatelském rozhrani musi IAM podporovat min.:
o spravu chybovych stavl a vyjimek pfi zpracovani jednotlivych zprav a jejich opravu
a pripadné znovuzavedeni do zpracovani.
o spravu, dohled a dohledatelnost dle kritérii pro jednotlivé zpravy/procesy zpracovavané IAM.
o redukci €asu potfebného pro integraci sluzeb prostfednictvim komfortniho nastroje pro vyvoj,
ktery umozniuje snadnou integraci bez znalosti konkrétniho programovaciho jazyka Ci
technologie.
o zastaveni vykonavani vybraného integracniho procesu.
o export zprav, které nemohly byt zpracovany z davodu vyskytu chyby pfi zpracovani.
- skriptovatelné prostfedi pro spravu.

Spolehlivost/Robustnost:

IAM musi min.:

- zajistit vysokou dostupnost vici vypadkim jednotlivych komponent feSeni a moznost jednoduché
obnovy sluzby v pfipadé vypadku celého FeSeni.

- nabizet moznost opakovaného doruceni zpravy v pfipadé nedostupnosti protistrany (opakovat 3 krat
po 3 minutach).

- zajistit spolehlivé zpracovani jednotlivych zprav, diky mechanismu ukladani zprav pfi vlastnim
zpracovani.

- podporovat trasovani a logovani udalosti.

- umoznit paralelni zpracovani, Skalovatelnost, vysokou dostupnost a konfiguraéné nastavitelné
rozkladani zatéze.



- podporovat Sirokou Skalu komunikacnich protokold, min. TCP/IP, HTTP(s), (s)FTP, SMTP.

- nastroje dodané integraéni komponenty musi umozfovat definovani konstrukci pro oSetfeni vyjimek
a centralniho logovani.

- musi obsahovat vizualni nastroj pro hledani chyb pro spravu chybovych stavu.

- pro adresovani dat ve struktuife datového modelu musi byt mozné pouzit jazyk XPath 2.0.

- musi umozriovat definovani jak ODBC, tak i JDBC datovych zdroj(.

- musi obsahovat prostfedky pro vynuceni a ovéfeni zabezpeceni pomoci: Userid/Password, X.509
token, SAML, Kerberos.

- musi poskytovat oteviené API, pomoci kterého je mozné definovat integra¢ni sluzbu, vyuzit API pro
nastroje na generovani integracnich sluzeb, ¢i jejich migraci.

- zadavatel pozZaduje vytvoreni produkéniho a testovaciho prostredi.

- feSeni musi umoznovat automatizovany pfechod do zalozniho datového centra v pFipadé
nedostupnosti primarniho datového centra.

- zalohovani bude jak na urovni serveru jako celkd, tak na trovni jednotlivych elementa (WS, konektord,

)

5.2.3.4. Funkéni pozadavky fizeni pfistupu k aktivim

V ramci systému bude mozné spravovat evidenci aktiv s klasifikaci dle zakona o kybernetické
bezpecnosti. V systému bude mozné spravovat evidenci primarnich, podpurnych a technickych
aktiv. Technicka aktiva budou dale rozdélena na datova, softwarova, hardwarova aktiva, informacni
sluzby. Jednotliva aktiva je mozné €lenit do hierarchie aktiv.

Minimalni rozsah evidovanych dat:

Zakladni udaje:
- ID Aktiva - identifikator
- Nazev aktiva — oznaceni aktiva
- Popis aktiva — popis aktiva
- Typ aktiva — typ aktiva
- Kategorizace aktiva — kategorizace aktiva
- Organizace — oznaceni organizace daného aktiva
- Stav aktiva — stav daného aktiva
- Kod ISVS - giselny kéd pridéleny informacénimu systému vefejné spravy
- Datum identifikace aktiva
- Lokalizace aktiva
- Vazby na jina aktiva

Analyza rizik

- PoZadavky na dostupnost aktiva

- Pozadavky na duvérnost aktiva

- Pozadavky na integritu aktiva

- Celkové hodnoceni aktiva — Ciselné hodnoceni aktiva

- Popis zabezpecleni aktiva — popis zplisobu zabezpeceni aktiva

- Frekvence pfistupu — hodnota frekvence pouziti aktiva

- Nedostupnost — popis hodnoceni maximalni doby nedostupnosti a definice nahradnich postupu v
pfipadé nedostupnosti

Ochrana v ramci zpracovani osobnich udaja:

- Klasifikace — klasifikace osobnich udajd

- Zdroj dat — popis ziskani osobnich udajd

- Aktualizace — popis zplsobu aktualizace osobnich udaju

- Skartace — popis skartace dat

- Zpracovani — popis zpUsobu zpracovani osobnich udaji

- Registrace — popis registrace zpracovani osobnich udajd na Ufad pro ochranu osobnich udajd
- Kategorie — kategorie osobnich udaj

- Ugel zpracovani — G&el zpracovani osobnich udajd

- Zpracovatel — informace o zpracovateli osobnich udajl

- Prijemce — informaci o pfijemci osobnich udajl v pfipadé, Ze jsou pfredavany
- Legislativa — popis legislativy vztahujici se k danému aktivu.

Garanti aktiv:
- Vlastnik — vlastnik aktiva



Spravce aktiva — spravce aktiva (napfiklad dané aplikace)
Zastupce — zastupce spravce aktiva
Uzivatelé — seznam uZivatelt daného aktiva. UZivatele bude mozné slucovat do roli a skupin

Technické Udaje (tykajici se technickych aktiv):
Technické prostifedky (servery, databaze) — odkaz na technické prostfedky, pro provoz a aktiva
Zalohovani — popis zpusobu a frekvence zalohovani

Systém bude obsahovat spravu osob, organizaéni strukturu, roli. Tuto evidenci bude mozné
synchronizovat s personalnim systémem a navazat na spravu aktiv.

Systém bude obsahovat funkcionalitu pro generovani nasledujicich reportu:

Pfehled aktiv s moznosti filtrovani a tfidéni podle vSech dostupnych poli
Karta aktiva se vdemi navazanymi udaji

Zobrazeni vazeb mezi aktivy

Moznost definice vlastnich sestav

Pfehled Zadosti o pfidéleni aktiva aktivnich a dokon&enych

Pfehled opravnéni a pfistupt k danému aktivu

Systém bude obsahovat implementaci nasledujicich workflow:

Zadost o pristup k aktivu smérovana na seznam Garantt jako schvalovatele Zadosti
Periodicka revize aktiv jednotlivymi garanty
Periodicka revize stavu evidence garantem z oblasti fizeni bezpe¢nosti

Funkéni pozadavky na workflow:

Zadavani pozadavkl uzivatelll na zmény v evidenci

Moznost sledovani stavu svych pozadavkl uzivateli

E-mailové upozornéni schvalovatele na pozadavek ke schvaleni

Pfehled uloh ke schvaleni pro kazdého schvalovatele

Schvalovani ¢i zamitnuti poZadavk( véetné uvedeni zdtivodnéni

Podpora vicekrokového schvalovani

Podpora schvalovani jednim nebo vice schvalovateli (skupinou schvalovatelt)
Moznost vétveni pro oSetfeni vyjimek vzniklych pfi schvalovani

Reseni zastupitelnosti

Eskalace upozornéni pfi pfekro€eni terminu spinéni

Moznost vkladani systémovych krokd s volanim webovych sluzeb a spusténim skriptd

DalSi funkce:

Pribéh workflow bude mozné sledovat v grafické podobé ve formé diagramu, ve kterém bude
zFejmy stav probihajiciho workflow. Diagram bude v obvyklém formatu pro zobrazeni workflow napf¥.
aktivity diagram, BPMN nebo Archimate.

Systém bude napojen na systém fizeni autentizace uzivatel(.

Systém bude obsahovat webovy portal (dale jen Portal), ktery bude slouzit jako hlavni rozhrani pro
uzivatele i spravce pro pfistup k datim, funkcim, spravu a konfiguraci systému.

Sprava systému musi byt implementovana jako webova konzole/aplikace pfistupna posledni verze
prohlizec€l Firefox, Chrome, Internet Explorer, Edge. Tato webova konzole musi byt pfistupna
vyhradné protokolem https.

Pristup internich uzivatelu krajského Ufadu k datim systému bude zajistén prostfednictvim
weboveého Portalu integrovaného do stavajiciho intranetového portalu zadavatele.

Portal bude implementovan s responzivnim designem (pfizplsobeni vzhledu typu zafizeni, ze
kterého je k portalu pfistupovano).

Systém umoZzni dodateéné konfiguraéni rozSifovani evidence o dalsi atributy.

Systém bude obsahovat pfehled uzivatelt aktualné pracujicich s Portalem.

Systém bude obsahovat editor opravnéni. V ramci editoru bude administrator definovat opravnéni do
systému a nasledné tato opravnéni pfifazovat konkrétnim uzivatelidm. Opravnéni bude definovano
pro jednotlivé ¢asti systému (aktiva, uzivatelé aktiva, konfigurace notifikaci, konfigurace systému,
reporty, workflow, sprava rozhrani atd.) Opravnéni bude definovano az na konkrétni atributy véetné
zobrazeni / nezobrazeni daného atributu, moznosti editace atributu uzivatelem, povinnosti atributu,
poradi zobrazeni atributt ve formulafi. U jednotlivych entit a modulld bude mozZnost definovat akce,
které mlze uzivatel s entitami a v ramci systému provadét.



5.3.

5.4.

5.5.

5.6.

5.7.

Veskeré zmény vyvolané poZadavky uZivatelem systému budou provedeny transakéné. Budou
logovany tak, aby bylo mozné zpétné prokézat co, kdo a kdy ménil v evidenci. Zaznam v logu bude
obsahovat plvodni i novou hodnotu.

Systém poskytne rozhrani pro pravidelnou synchronizaci softwarovych aktiv a jim pfidélenych
uzivateld.

Auditni systém

Pro potfeby IAM a ,Integrovanych systému“ bude vytvofen zabezpec€eny auditni a logovaci systém,
Tento systém bude funk&né nezavisly na IAM. Sou&asti auditniho systému musi byt zaznamenani
vS§ech udalosti systému IAM a vSech pfipojenych IS. Dale musi umozfiovat:

vytvareni report(,

vedeni historie jednotlivych pFistupl uzivatell a historii jejich pfistupovych prav véetné sledovani toho,
kdo zménu provedl,

v pfipadé vyuziti stavajiciho databazového prostiedi bude napojeni provedeno v soudinnosti
s pracovniky zadavatele,

moznost vyhledavani dle vSech polozek v zadaném €asovém intervalu,

ulozeni vSech polozek nutnych ke spinéni zakonnych pozadavku ISZR,

dlvéryhodné ulozeni (Ize vyuzit prostfedkl TCK),

import dat ze sou€asného auditniho systému.

Bezpecnost

Zadavatel z divod maximalniho omezeni bezpec¢nostnich rizik pozaduje vystaveni certifikatu
jakosti pro dodavané feSeni. Analyza technickych a bezpe&nostnich rizik bude zpracovana jako
samostatna kapitola v pfedimplementaéni analyze. Dodavatel feSeni navrhne omezeni téchto rizik a
zajisténi bezpec€nosti celého feSeni. Analyza bezpecnosti by meéla pokryt minimalné tyto oblasti:
Sifrované ulozeni citlivych dat jako napf. pfihlasovaci udaje,

zabezpeceni pouzitého databazového serveru (data musi byt ulozena v Sifrované formé),
zabezpeceni bezpeéného pfistupl externich uzivatelll — bude soucasti pfedimplementaéni analyzy
viz.bod 5.1,

dodavatel musi reagovat na aktualni hrozby a aktivné navrhovat bezpe&nostni opatfeni,

po obdrzeni zjisténi od objednatele o zjisténych bezpe€nostnich rizicich musi dodavatel odstranit tyto
zjisténa rizika na bez naroku na odménu vletné instalace aimplementace do testovaciho a
produkéniho prostredi.

Porizeni softwarovych licenci

Zadavatel poZaduje, aby soucésti dodavky byly vSechny potfebné licence pro provoz dodavaného
feSeni. Nabidka musi obsahovat vSechny potfebné licence aplikaci a dal$i potfebny SW souvisejici
s provozem dodavaného fedeni. Vyjimku mohou tvofit licence uvedené v bodé 4 ,Vychozi SW a HW
vybaveni.

Dokumentace reseni

Zadavatel poZaduje vytvofeni kompletni technické a uZivatelské dokumentace. Dokumentace bude
jednoznalné a detailné popisovat celé implementované feSeni v€etné popisu vSech rozhrani.
Umozni uzivatelim na vSech urovnich bezproblémovou orientaci v implementovaném prostredi.
Technicka dokumentace bude mimo jiné obsahovat i popis procesu zalohovani a obnovy,
monitoringu a procedur bezpe€ného vypnuti a spousténi systému. Soucasti bude nejen
dokumentace implementovaného feSeni ale i dokumentace jednotlivych dodanych systém.

Akceptacni testy

Pfedani a pfevzeti dila bude provedeno na z&kladé protokolu o provedenych akceptaénich testech.
Ukonc&eni akceptacnich testd budu stvrzeno podepsanim akceptacniho protokolu po ukonceni
zkuSebniho provozu. Navrh akceptacnich kritérii a obsah a forma akceptacniho protokolu bude
soucasti predimplementacéni analyzy. Soucasti akceptacnich testd musi byt minimalné:

ovéreni funkénosti feSeni v plném rozsahu technické specifikace,

oveéfeni funk&niho feSeni v ramci testovaciho provozu IAM,

oveéfeni funk&nosti rozhrani pro jednotlivé pfipojené systémy,

uplna technicka a uzivatelska dokumentace implementovaného feSeni v€éetné popisu rozhrani pro
jednotlivé pfipojné systémy.



5.8.  ZkuSebni provoz

Uchazec€ zajisti zkuSebni provoz o délce 1 kalendainiho mésice. Termin zapocCeti zkusebniho
provozu musi byt stanoven s ohledem na nutnost dodrzeni poZadavku ukonéeni zkusebniho
provozu nejpozdéji do terminu stanoveného v ¢lanku 3. Ukon¢enim zkudebniho provozu systém
automaticky pfechazi do provozu ostrého. V ramci zkusebniho provozu je pozadovano zajisténi
technické podpory s parametry dostupnosti min. zapoc€eti praci na odstranéni incidentu nejpozdéji
do 1 hodiny od nahlaSeni v pracovni dobé objednatele. V ramci zkuSebniho provozu bude ovéfena
funkénost produktu v nasazeni, odpovidajicim finalnimu stavu v ostrém provozu.

5.9.  Skoleni

Dodavatel zajisti proskoleni uréeného poctu uzivatelt min. v niZze stanoveném rozsahu:

- spravce — 4 osoby, Skoleni v rozsahu minimalné 6 pracovnich dnl (8 vyu€ovacich hodin denné) pro
kazdou osobu zakonc¢ené certifikatem pro administraci implementovanych produkiti,

- uzivatel — Skoleni v rozsahu 2 pracovnich dnu v sidle Objednatele.
Uchazec€ pro ucely Skoleni vytvofi ve spolupraci se zadavatelem osnovu Skoleni a Skolici
dokumentaci pro jednotlivé typy uZivatell. Terminy Skoleni budou stanoveny dodavatelem po
konzultaci se zadavatelem. Tyto musi byt stanoveny tak, aby proskoleni spravcii a uzivatelt bylo
dokonéeno pred zapodetim zkudebniho provozu. Skoleni bude probihat v &eském jazyce.

5.10. Ostatni pozadavky

- Zaruka 36 mésicu.
- DalSi technické pozadavky:
produkt je mozné nativné provozovat na vSech typech nize uvedeného vybaveni:

o prostredi virtudlnich serverd VMWare,

o typ databaze: Oracle, MS SQL,

o Internet Explorer, Mozilla Firefox, Google Chrome, Microsoft Edge v aktualné vyrobcem
podporovanych verzich.

Soucasti nabidky bude polozkovy rozpocet veskerych potfebnych komponent, licenci a praci
potfebnych pro kompletni implementaci vSech navrzenych technologii.

V8echny Casti feSeni, které budou v interakci s béznym uzivatelem musi byt plné lokalizovany do &eského
jazyka. U ostatnich &asti feSeni se kromé Ceského jazyka pfipousti i moznost anglického jazyka.



Seznam pouzitych zkratek

IAM ...systém pro spravu identit

JIP ...jednotny identitni prostor

DC ...datové centrum

AD... active directory

KAAS — katalog autentizacnich a autorizacnich sluzeb

ISZR — informacni systém zakladnich registrd

AIS —agendovy informacni systém

ODBC — Open Database Connectivity ( Jedna se o standardizované rozhrani pro pfistup k databazovym
systémiim)

JDBC - Java Database Connectivity ( Jedna se o standardizované rozhrani pro programatory v programovacim
jazyku Java, které definuje jednotné rozhrani pro pristup k relacnim databazim)

TC — technologické centrum kraje

SeP — service provider

IP — Identity provider

HR — Human resources

BPMN - Business Process Model and Notation

SAML - Security Assertion Markup Language



Priloha €. 2 - Integrované systémy — vyc€et a struény popis

1.SKUPINA  INFORMACNICH ~ SYSTEMU  JIZ  NYNI
INTEGROVANYCH.

IS KU je v souéasnosti integrovan z jedné &asti v ramci stavajiciho AD. UZivatelé jednotlivych IS se
autentizuji vici AD a autorizuji ¢lenstvim ve skupinach AD. Takto integrovanych IS je v této chvili vétsi
pocet, vdechny vyuZivaji stejného principu integrace. V ramci integrace je pozadovano napojeni AD
k IAM. Zaroven bude zachovana integrace stavajicich aplikaci na AD. Konfigurace stavajicich systému
integrovanych s AD bude probihat prostfednictvim nastroje IAM odkud budou tyto pfenaseny do AD,
nasledné budou tyto upravy zpropagovany prostfednictvim stavajici integrace do cilové aplikace.

Systém Podfizené systémy Autor

AD, Exchange, intranet APPs,
extranet APPs,(napf telefonni
seznam) a jiné IS integrované na AD Microsoft
stejnym zplsobem

AD

2. DALSI SKUPINA INFORMACNICH SYSTEMU

Nize vyjmenované IS jsou prevazné dvouvrstvé desktopové aplikace. Tyto aplikace jiz disponuji
pozadovanymi funk&nosti a maji zprovoznéné rozhrani definované specifikovanymi body:

Specifikace rozhrani spoleé¢na pro vSechny nize vyjmenované systémy

o Autentizace: jednotné piihlaeni uzivatel( napfi¢ IS KU, jednotna politika hesel.
o Autorizace: Jednotny proces spravy uzivatelskych Ucta a roli, role uZivatel( IS budou Fizeny externim
informacnim systémem IAM.
o Synchronizace ,referencni daje” vedené v IS se Zakladnimi registry (ISZR).
o Logovani: zajistit zaznam provoznich cinnosti.
Je pozadovano napojeni na jiz funkéni rozhrani téchto systému.

Systém Kategorie systému Dodavatel
Dochazkovy . , .

systém ANeT Dochazkovy systém ANeT, s. r. 0.
FLUXPAM a FLUX - lae

Personalistika Personalistika, Mzdy a vzdélavani Flux, s r.o.

GINIS Elektronicka Spisova sluzba GORDIC, s. r.o.
EDA Evidence dopravnich agend YAMACO Software
Evidence rozhodnuti odpadu,

EVI9, ESPI9 synchronizace dat  vykazanych INISOFT, s.r.o.
obcemi 3
VITA software Stavebni ufad a prestupky VITA Software, s. r. 0.




PFiprava materialu pro Zastupitelstvo

iUsneseni a Radu kraje Pilscom spol., s r. o.
Software602 s A

FormFlow Server Elektronické cestovni pfikazy Software 602, a.s.
SpiritGIS UAP Systém pro spravu a vedeni izemné GEOREAL, spol. s r.o.

analytickych podkladd

hostovana SSL Hostovana spisova sluzba
KDS, KDR Krajska digitalni spisovna a repozitaf GORDIC, s.r.o.
datovy sklad Datovy sklad GORDIC, s.r.0.

Helpdesk pro interni a externi

Helpdesk uZivatele

Tesco SW, a.s.

3. PODROBNY POPIS:

3.1. Active directory

IAM bude napojeno na Microsoft Active Directory s nasledujici funkcionalitou:

a) komplexni sprava uctd, certifikatt a skupin a organizacni struktury (zalozeni, zménu atributl, zruseni,
zména hesla, fotografie, vztahy podfizeny/nadfizeny atd.)

b) zaloZeni domovského adresare véetné nastaveni opravnéni

c) sprava Uctu a jejich certifikatll véetné inicializaéniho nacteni z AD

d) sprava skupin a Clenstvi ve skupinach vcetné inicializacniho nacteni z AD
e) sprava organizacénich jednotek v€etné inicializacniho nacteni z AD

3.2. MS Exchange

IAM bude napojeno na Microsoft Exchange s nasledujici funkcionalitou:

a) sprava emailovych schranek na serveru Microsoft Exchange (vytvofeni, zruSeni, zneplatnéni,
opétovna aktivace)

b) fizeni Zivotniho cyklu emailovych schranek v IAM bude prostfednictvim spravy odpovidajicich
aplika¢nich roli uzivatele

c) pfi zméné role uzivatele, na kterou je vazano umisténi schranky v datastore, bude pfi synchronizaci
automaticky pfemisténa schranka do odpovidajiciho ulozisté

d) fizeni i dalSich objektd a jejich zivotniho cyklu na MS Exchange (napf. distribu¢ni seznamy,
kontakty,...)

3.3. Telefonni seznam

IAM bude napojeno na telefonni seznam s nasledujici funkcionalitou
a) inicializa¢ni nacteni dat

b) sprava uzivatelu

C) sprava organizaéni struktury

3.4. Anet

IAM bude napojeno na Anet s nasledujici funkcionalitou
a) inicializa¢ni nacteni dat
b) sprava lokalnich identit



c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) sprava roli a stfedisek
e) prenos udajl z Anet do IAM pro rekoncilia¢ni report

3.5. Flux

IAM bude napojeno na personalni systém FLUX s nasledujici funkcionalitou:

Z personalniho systému budou nacitany udaje o organizaéni struktufe, hierarchii pracovnich mist,
osobach a tyto udaje budou pro IAM slouzit jako zdrojové. Fotografie zaméstnancl budou predavany v
samostatném XML souboru, ktery bude umistén ve stejné slozce file systému jako hlavni soubor a bude
obsahovat fotografie vSech zaméstnancu.

IAM bude dale v systému FLUX Fidit opravnéni uzivateld FLUX v&etné pfifazovani odpovidajicich roli.
Seznam aplikagnich roli systému FLUXPAM bude do IAM synchronizovan prostfednictvim integracni
vrstvy. IAM bude dale ziskavat udaje pro rekonciliaéni report a Udaje o pfihlaseni uzivatelll do aplikace
Flux.

3.6.  GINIS

IAM bude napojeno na IS Ginis s nasledujici funkcionalitou:
a) inicializa¢ni nacteni dat
b) sprava lokalnich identit
c) sprava opravnéni pro jednotlivé uzivatele na moduly IS (sprava konfigura€nich skupin)
d) sprava funkénich mist a organizacnich jednotek v€etné vazby na agendové role
e) pfenos udajl do IAM z IS Ginis o pfihlaseni uzivatell do IS Ginis
f) pfenos udajl z IS Ginis do IAM pro rekonciliacni report

3.7. EDA

IAM bude napojeno na EDA s néasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) pfenos Udaju z EDA do IAM o pfihlaseni uzivateld do EDA

e) prenos Udajl z EDA do IAM pro rekonciliaéni report

3.8. EVI9

IAM bude napojeno na EVI9 s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) pfenos Udaja z EVI9 do IAM o pfihlaseni uzivatelt do EVI9

e) prenos Udaji z EVI9 do IAM pro rekonciliaéni report

3.9. ESPI9

IAM bude napojeno na ESPI9 s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) pfenos Udajt z ESPI9 do IAM o pfihlaseni uzivateld do ESPI9

e) pfenos Udaju z ESPI9 do IAM pro rekonciliaéni report



3.10. VITA

IAM bude napojeno na VITA s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) pfenos Udaja z VITA do IAM o pfihlaseni uzivateld do VITA

e) prenos udaji z VITA do IAM pro rekonciliacni report

3.11. iUsneseni

IAM bude napojeno na iUsneseni s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

C) sprava organizacni struktury

d) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
e) prenos udaju z iUsneseni do IAM o pfihlaseni uzivatelt do iUsneseni

f) pfenos udajl z iUsneseni do IAM pro rekonciliacni report

3.12. SW602

IAM bude napojeno na SW602 s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formeé pfifazeni skupin nebo roli
d) pfenos udajll z SW602 do IAM o prihlaseni uzivateld do SW602

3.13. UAP

IAM bude napojeno na Portal UAP a Spirit UAP s nasledujici funkcionalitou:

a) dopInéni moznosti basic autentizace pfi ovéreni vic¢i AD v ramci komunikace mezi Spirit UAPa
Portal UAP.

b) inicializaéni naéteni dat
¢) sprava lokalnich identit
d) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli

3.14. Hostovana spisova sluzba

IAM bude napojeno na hostovanou spisovou sluZzbu s nasledujici funkcionalitou:
Pfifazovani roli a jejich opravnéni se bude fesit pfimo v SSL. Z IAM se budou pfenadet pouze uZivatelé.

3.15. KDS

IAM bude napojeno na KDS s néasledujici funkcionalitou:
a) inicializa¢ni nacteni dat
b) sprava lokalnich identit
c) sprava opravnéni pro jednotlivé uZivatele na moduly IS (sprava konfiguraénich skupin)
d) sprava funk€nich mist a organizacnich jednotek
e) pfenos Udaju z KDS do IAM pro rekonciliaéni report

3.16. KDR

IAM bude napojeno na KDR s nasledujici funkcionalitou:
a) inicializa¢ni nacteni dat
b) sprava lokalnich identit
c) sprava opravnéni pro jednotlivé uZivatele na moduly IS (sprava konfiguraénich skupin)



d) sprava funkénich mist a organizacnich jednotek
prenos udaji z KDR do IAM pro rekonciliaéni report

3.17. Datovy sklad

IAM bude napojeno na datovy sklad s nasledujici funkcionalitou:

a) inicializa¢ni nacteni dat

b) sprava lokalnich identit

c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli

3.18. Hespldesk

IAM bude napojeno na Helpdesk s nasledujici funkcionalitou:
a) inicializa¢ni nacteni dat
b) sprava lokalnich identit
c) sprava opravnéni pro jednotlivé uzivatele ve formé pfifazeni skupin nebo roli
d) sprava roli a stfedisek

e) pfenos Udajll z Helpdesk do IAM o pfihlaseni uzivatel(l do Helpdesk
f) pfenos udaji z Helpdesk do IAM pro rekonciliaéni report

3.19. JIpP

IAM musi obsahovat spravu identit, roli a systémU evidovanych v systému JIP véetné:
a) obousmérné synchronizace s JIP,
b) automatické pravidelné nacitani aplikaci a roli z JIP do IAM,

c) automatické predavani identity v€etné vazby na jednotlivé aplikacni a agendové ¢innostni role z IAM
do JIP,

d) moznosti zmeény hesla uzivatele v JIP prostfednictvim webového portalu IAM.

3.20. Postsignum

IAM bude napojeno na PostSignum s nasledujici funkcionalitou:
a) inicializa¢ni nacteni dat,

b) sprava uzivatell z IAM v Postsignum,

c) sprava certifikat(l uzivatelt v IAM z Postsignum.

3.21. NIA

a) zajistuje zprostfedkovani ovérfeni identity vic¢i externim poskytovatelim identit NIA. Systém bude
schopen fungovat v rezimu IdP vUc¢i poskytovatell sluzeb (SeP). Systém bude dale vystupovat v rezimu
SeP vici NIA.

b) obsahuje rozcestnik pro vybér vhodného poskytovatele identit a autentizacniho prostfedku. Pro
jednotlivé poskytovatele sluzeb (SeP) bude mozné v platformé konfigurovat seznam povolenych
poskytovatell identit (IdP) a drovni autentizace.

c) bude obsahovat sluZzbu autentizace formou jednotného webového pfihlaseni Single Sign On. Systém
bude schopen fidit pfipojeni tfetich aplikaci pro federovanou autentizaci a autorizaci komunikace mezi
poskytovatelem identity (IdP) a poskytovatelem sluzeb (SeP)) pomoci SAML 2.0 protokolu. Dale zajisti
dle nastaveni parametru v konfiguraci platnost tokenu pro pfihlaSeni SAML Single Sign On pro napojené
aplikace. Po vyprSeni tohoto ¢asového intervalu bude nutné se opét autentizovat.



Priloha €. 3 - Podminky vyuziti Technologického centra Jiho¢eského kraje

Preambule:

- TC JEK je majetkem JihoCeského kraje
- Jihoc€esky kraj, prostiednictvim OINF, poskytuje prostfedky technologického centra dle
svych potfeb a mozZnosti,

Podminky vyuziti:

TC JEK je provozovano ve dvou geograficky oddélenych lokalitach,

serverova virtualizace je realizovana virtualiza¢ni platformou VMware,

jsou k dispozici relaéni databaze Microsoft SQL a Oracle,

diskovy prostor je poskytovan dle moznosti TC JEK a potfeb IS

pro dlouhodobé bezpeéné ulozeni je k dispozici ulozisté EMC Centera

zalohovani je realizovano zalohovacim SW Networker, ulozistém pro ukladani zaloh je

EMC DataDomain

7) bude umoznén bezpeény, monitorovany dalkovy pfistup konkrétnim technickym
pracovnikum dodavatele IS,

8) pro béh aplikaci jsou k dispozici virtualni servery s Windows Server 2019

9) pro aplikacni servery je k dispozici internetova konektivita v€etné jeji ochrany firewallem

10) aplikaéni servery maji pfidélovana jména v ramci domény kraj-jihocesky.gov.cz véetné
zajisténi vefejného DNS zaznamu

11) aplika¢nim serverim muizou byt vystaveny certifikaty interni CA JihoCeského kraje (tato CA
nema pfimou podporu v prohlizec€ich, nutno doinstalovat root certifikaty mezi ddvéryhodné)

12) odbor informatiky KU provadi spravu celé infrastruktury véetné udrzby OS v rozsahu
instalace aktualizaci dodanych vyrobcem OS (instalace aktualizaci prostfednictvim
Windows Update). Pokud je dodavateli znamo, Ze néktera aktualizace s jeho IS nepracuje,
musi toto dodavatel dopfedu oznamit

13) v8echna data, ktera budou vytvofena v ramci provozu IS budou ve vyhradnim vlastnictvi
Objednatele

14) pokud TC JEK nebude obsahovat komponentu, kterou dodavatel vyzaduje, musi tuto
komponentu dodavatel dodat v ramci dodavky. Kone¢né posouzeni, zda je komponenta
kompatibilni s infrastrukturou TCK a zda bude nainstalovana, je plné v kompetenci OINF

15) Zhotovitel se zavazuje, Ze nezneuzije ICT infrastrukturu TC JCK,

16) JihoCesky kraj se nezavazuje poskytnout jiné nez aktualné nainstalované verze jednotlivych
technologickych komponent

17) OINF poskytuje parametry SLA 8x5 s dobou feSeni NBD

gL

Seznam zkratek:

TC JEK Technologické centrum JihoCeského kraje

IS informaéni systém provozovany v TC JEK

OINF Odbor informatiky Krajského Ufadu JihoCeského kraje




Priloha ¢. 4- Bezpecnostni pravidla pro dodavatele

Cilem téchto bezpecnostnich pravidel je snizovani kybernetickych rizik a zvySovani ucinnosti bezpecnostnich
opatfeni chranici Aktiva KU JK, ke kterym maji pfistup Dodavatelé.

1 Zakladni odpovédnosti Dodavatele
Dodavatel fedeni:
a) Je povinen dodrzovat pozadavky na bezpeénost informaci v souladu s platnymi zakony CR.

b) Odpovida za své FeSeni/dodavku/spravu tak, aby respektovalo poZadavky na bezpeénost KU JK,
zabranilo bezpecénostnim incidentlim a stavu kybernetického nebezpedi.

c) Odpovida za dodavku a implementaci feSeni v pozadované kvalité i z pohledu bezpecénosti.

d) Ruéi za trvalé zachovani mi€enlivosti vSech svych pracovnikt i po ukonéeni smluvniho vztahu s
Uradem.

Dodavatel je povinen akceptovat pouziti prostfedkl bezpeénostniho auditu, které mohou byt atvarem IT
vyuzity k sledovani aktivit v prostfedi ICT/IS &i aktivity prochazejicich pres toto prostredi.

2 Ochrana Aktiv

Dodavatel se pred vlastnim pfistupem k datdim a informacim KU JK musi zavazat mi&enlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovnikil KU JK (prioritn& ve smlouvé, prohlagenim
Dodavatele, formularem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku micenlivosti (tj. podpisu NDA — Non Disclosure Agreement ¢i CA — Confidentiality Agreement).

3 Pristup kICT/IS

PFihlageni Dodavatele do sit¢ KU JK musi podléhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, v€etné autentizace pfes VPN v pfipadé uziti VPN klienta. PfihlaSovaci proces do VPN a do
Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde pfenaseno a ukladano v nezasifrované formé. Pristup ke sluzbam ICT/IS je vzdy zajiStén pres
proces autentizace, autorizace a bezpecnostniho auditu.

4 Ochrana pred Skodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpeceni svych koncovych stanic v pfipojenich do své infrastruktury (napf.
fizeni personalnich firewalld, antivirového SW atd.) a to minimaln& na urovni standardi KU JK.
Standardy KU JK se Fidi zakonem &. 181/2014 Sb. Zakon o kybernetické bezpe&nosti a zejména
vyhlaskou €. 82/2018 Sb. Vyhlaska o kybernetické bezpecnosti a dale bezpeénostnimi doporuéenimi
NCKB pro administratory v aktualné platné verzi. Dodavatel by mél v pfiméfené mife splfiovat
pozadavky uvedenych dokumentd.

b) Obsahem antivirové ochrany jsou takova opatfeni technického a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u vSech prostfedkl provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpe¢ného uzZivani Internetu a s témito zdsadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpe¢né nakonfigurovani
prohlize€l obsahu Internetu (napf. www prohlizece).

5 Rizeni bezpeénostnich rizik

Dodavatel je povinen zajistit, Ze:

a) Hesla pracovnikl Dodavatele nebudou zaznamenavana v oteviené podobé.

b)  Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pfi feSeni ICT bezpeénostni rizik

6 Hlaseni
Dodavatel je povinen KU JK hlasit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpelnostni udalosti nad ICT/IS;
c) bezpelnostni slabiny v ICT/IS Objednatele.



7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za U¢elem ovéreni dodrzovani Bezpeénostnich pravidel
Objednatele Ci za Ucelem ovéreni zabezpeceni dat a informaci na ICT prostfedcich Dodavatele, a to minimalné
1x za 12 mésic(.

8 Osetreni vyjimek

Ve vyjimecnych pfipadech je mozno vyhlasit vyjimku z dodrZzovani bezpe¢nostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpeénosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpec&nostni komise — Vybor pro fizeni kybernetické bezpeénosti



Priloha €. 5- Ochrana a zpracovani osobnich udaju

1.

10.

11.

12.

13.

Objednatel a zhotovitel se zavazuji, v souvislosti s touto smlouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Zhotovitel bere na védomi, Ze se ve smyslu vSech vySe uvedenych pravnich pfedpisli povazuje a bude
povazovat za zpracovatele osobnich udaju, se vSemi pro néj vyplyvajicimi dusledky a povinnostmi.
Objednatel je a bude nadale povaZzovan za spravce osobnich Udajl, se vSemi pro né&j vyplyvajicimi
dasledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pfi zpracovani osobnich udaja zajistuje,
ze nedojde k nezakonnému pouziti osobnich udaju tykajicich se subjektd udajl ani k jejich pfedani do
rukou neopravnéné tfeti strany. Smluvni strany se dohodly na podminkach zajisténi odpovidajicich
opatfeni k zabezpeceni ochrany osobnich Gdaju a zakladnich prav a svobod subjektld udaju pfi
zpracovani osobnich udaji zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vylu¢né ty osobni udaje, které jsou nutné k vykonu jeho
Cinnosti dle této smlouvy.

Zpracovatel je opravnén zpracovavat osobni udaje dle této smlouvy pouze a vyluéné po dobu ucinnosti
této smlouvy, stanovené v €&l. 10 smlouvy ,Zavére€na ustanoveni®.

Zpracovatel je opravnén zpracovavat osobni Gdaje pouze za Ucelem stanoveném v pfedmétu Servisni
smiouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udaja fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at' jiz ustni &i pisemnou formou. Za pisemnou formu se povazuje i elektronicka
komunikace, v€etné emailu. Zpracovatel je povinen neprodlené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Nafizeni nebo jiné pfedpisy na ochranu osobnich udaju.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét plnéni dle této smlouvy, se zavazou k
mi&enlivosti ohledné veskeré Cinnosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke
v§em osobnim udajum, ke kterym budou mit pFistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu ¢l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a Ucely zpracovani i k rizné pravdépodobnym a rizné zavaznym
rizikim pro prava a svobody fyzickych osob, vhodna technicka a organizaéni opatfeni, aby zajistil Groven
zabezpec€eni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpedit vi¢i nahodnému di
nezakonnému zniceni, ztraté, zméné, zpfistupnéni neopravnénym stranam, zneuziti ¢i jinému zplsobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezienim na poruseni nebo skute€nym
porusenim bezpelnosti zpracovani osobnich udaji podle ustanoveni této smlouvy, napt. jakoukoliv
odchylkou od udélenych pokynu, odchylkou od sjednaného pfistupu pro spravce, planovanym
zverejnénim, upgradem, testy apod., kterymi mize dojit k Upravé nebo zméné zabezpeceni nebo
zpracovani osobnich Udajl, jakymkoliv podezfenim z porusSeni divérnosti, jakymkoliv podezienim z
nahodného &i nezdkonného zniceni, ztraty, zmény, zpfistupnéni neopravnénym stranam, zneuZiti &i
jiného zplsobu zpracovani osobnich udaji v rozporu s Nafizenim. Spravce bude neprodlené seznamen
s jakymkoliv podstatnym porusenim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Nafizeni, zapojit do zpracovani osobnich udaji dalSiho
zpracovatele (zakaz fetézeni zpracovatelu), bez pfedchoziho schvaleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veSkeré soucinnosti se spravcem, o kterou bude pozadan v
souvislosti se zpracovanim osobnich udaji nebo ktera mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyzadani zpfistupnit spravci sva pisemna technicka a organizacni bezpec€nostni opatieni a
umoznit mu pfipadnou kontrolu, audit ¢i inspekci dodrzovani pfedlozenych technickych a organizacnich
bezpecnostnich opatfeni.

Po skonceni ucinnosti této smlouvy nebo v pfipadé pfed€asného ukon&eni, je zpracovatel povinen
vSechny osobni udaje, které mé v drZeni vymazat, a pokud je dosud nepfedal spravci, pfedat je spravci
a dale vymazat v8echny existujici kopie. Povinnost uvedena v tomto €lanku neplati, stanovi-li pravni
predpis EU, pfipadné vnitrostatni pravni pfedpis zpracovateli osobni Gdaje ukladat i po skon&eni uinnosti
této smlouvy.



