8.2

8.3

8.1.1 popisovat povahu poruseni zabezpeceni osobnich (daju, kategorie a pocty
dotéenych subjekt( udajli a kategorie a specifikace zaznam( o osobnich udajich;

8.1.2 jméno a kontaktni Udaje povérence pro ochranu osobnich Udaju Zpracovatele nebo
jiného pfislusného kontaktu, od néhoZ Ize ziskat vice informaci;

8.1.3 popisovat odhadované riziko a pravdépodobné dusledky poruSeni zabezpeceni
osobnich udajq;

8.1.4 popisovat opatfeni pfijata nebo navrzena k feseni poruseni zabezpeceni osobnich
udajd.

Zpracovatel spolupracuje se Spravcem a podnikd takové prfimérené kroky, které jsou

fizeny Spravcem, aby napomahal vysetfovani, zmirfiovani a napravé kazdého poruseni

osobnich udaja.

V pripadé poru$eni zabezpeceni osobnich udaji Zpracovatel neinformuje Zzadnou treti
stranu bez pfedchoziho pisemného souhlasu Spravce, pokud takové oznameni nevyZzaduje
pravo EU nebo ¢lenského statu, které se na Zpracovatele vztahuje. V takovém pripadé je
Zpracovatel povinen, v rozsahu povoleném takovym pravem, informovat Spravce o tomto
pravnim pozadavku, poskytnout kopii navrhovaného oznameni a zvazit ve$keré
pfipominky, které provedl Spravce pred tim, nez poruseni zabezpeceni asobnich (dajl
oznami.

9 Posouzeni vlivu na ochranu osobnich tdaju a predchozi konzultace

9.1

Zpracovatel poskytne Spravci pfiméfenou pomoc ve vSech pfipadech posouzeni vlivu na
ochranu osobnich udajt, které jsou vyzadovany ¢l. 35 GDPR, a s veskerymi pfedchozimi
konzultacemi s jakymkoli dozorovym Ufadem Sprévce, které jsou pozadovany podle ¢l. 36
GDPR, a to vzdy pouze ve vztahu ke zpracovavani Osobnich Udaji Spravce
Zpracovatelem a s ohledem na povahu zpracovani a informace, které ma Zpracovatel
k dispozici.

10 Vymazani nebo vraceni Osobnich Gdaji Spravce

10.1

10.2

Zpracovatel musi neprodliené a v kazdém piipadé do 90 (devadesati) kalendarnich dnd po:
(i) ukonéeni zpracovani Osobnich Udajl Spravce Zpracovatelem nebo (ii) ukon&eni Hlavni
smlouvy, podle volby Spravce (tato volba bude pisemné oznamena Zpracovateli Pokynem
Spravce) bud:

10.1.1 vrétit uplnou kopii véech Osobnich udajli Spravce Spravci zabezpeenym
prenosem datovych souborud v takovém formatu, jaky oznamil Spravce Zpracovateli
a dale bezpec¢né a prokazatelné vymazat vSechny ostatni kopie Osobnich udaju
Spravce zpracovavanych Zpracovatelem nebo jakymkoli autorizovanym dil€im
Podzpracovatelem; nebo

10.1.2 bezpetné a prokazatelné smazat vSechny kopie Osobnich udaji Spravce
zpracovavanych Zpracovatelem nebo jakymkoli dalSim Podzpracovatelem, pficemz
Zpracovatel poskytnéte Spravci pisemné osvédéeni, ze plné splnil pozadavky
kapitoly 10 této Smiouvy.

Zpracovatel mize uchovavat Osobni uUdaje Spravce v rozsahu poZadovaném pravnimi
pfedpisy Unie nebo Elenského statu a pouze v rozsahu a po dobu poZzadovanou pravnimi
predpisy Unie nebo ¢lenského statu a za predpokladu, Ze Zpracovatel zajisti divérnost
vSech téchto osobnich (daji Spravce a zajisti, aby tyto osobni Udaje Spravce byly
zpracovavany pouze pro Uc¢ely uvedené v pravnich predpisech Unie nebo ¢Elenského statu,
které vyzaduji jejich ukladani, a nikoliv pro zadny jiny ucel.
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11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci veskeré informace nezbytné k prokazani
souladu s platnymi a ucinnymi Pfedpisy o ochrané osobnich 0dajd, touto Smlouvou
a Pokyny a dale umozni audity a inspekce ze strany Spravce nebo jiného auditora
povéifeného Spravcem ve vech mistech, kde probiha zpracovani Osobnich (dajl
Spravce. Zpracovatel umozni Spravci nebo jinému auditorovi povéfenému Spravcem
kontrolovat, auditovat a kopirovat véechny pfislusné zaznamy, procesy a systémy, aby
Spravce mohl ovéfit, ze zpracovani Osobnich (daju Spravce je v souladu s platnymi a
Géinnymi Predpisy o ochrané osobnich Udajd, touto Smiouvou a Pokyny. Zpracovatel
poskytne Spravci plnou spolupraci a na zadost Spravce poskytne Spravci dikazy o pinéni
svych povinnosti podle této Smlouvy. Zpracovatel neprodlené uvédomi Spravce, pokud
podle jeho nazoru zde uvedené pravo na audit poruSuje Pfedpisy o ochrané osobnich
Udajl. Zpracovatel mize prokazat plnéni dohodnutych povinnosti tykajicich se ochrany
dajt, dikazem o dodrzovani schvaleného mechanizmu certifikace ISO norem, kontroly se
pak mohou omezit pouze na vybrané procesy.

11.2 Zpracovatel je povinen zajistit vykon prava Spravce dle pfedchoziho odstavce také u vSech
Podzpracovateld.

12 Mezinarodni pfedavani Osobnich Gdaja Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni Udaje Spravce sam ani prostfednictvim
Podzpracovatele ve tfeti zemi, s vyjimkou téch pfijemcl ve tietich zemich (pokud existuiji)
uvedenych v piiloze €. 3 této Smlouvy (autorizované predani Osobnich Udaji Spravce),
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamzité se Spravcem uzavie (nebo zajisti, aby uzaviel
jakykoli prislugny diléi Podzpracovatel) smlouvu véetné Standardnich smluvnich dolozek
a/nebo obdobnych doloZek, které mohou vyZadovat Piedpisy o ochrané osobnich udaju,
pokud jde o jakékoli zpracovani Osobnich Udaji Spravce ve treti zemi.

13 Vseobecné podminky

13.1 Smluvni strany si ujednaly, 2e tato Smlouva zanikne s ukon&enim uc€innosti Hlavni
smlouvy. Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své
povahy trvaji i po jejim zaniku.

13.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smlouvy.

13.3 Jakékoli poruseni této Smlouvy pfedstavuje zavazné poruseni Hlavni smlouvy. V pfipadé
existence vice smluvnich vztah( se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaj( Spravce.

13.4 V piipadé nesrovnalosti mezi ustanovenimi této Smlouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami, véetné, avéak nikoliv vylu¢né, Hlavni smlouvy, maji ustanoveni této
Smlouvy piednost pied povinnostmi Smiuvnich stran tykajicich se ochrany osobnich udaju.

13.5 Pokud se ukaze nékteré ustanoveni této Smlouvy neplatné, neuéinné nebo
nevymahatelné, zbyvajici ¢asti Smlouvy zlstavaji v platnosti. Ohledné neplatného,
neuginného nebo nevymahatelného ustanoveni se Smluvni strany zavazuji, ze (i)
dodatkem k této Smlouvé upravi tak, aby byla zajiSténa jeho platnost, u€innost a
vymahatelnost, a to pfi co nejvét§im zachovani plivodnich zamérd Smluvnich stran nebo,
pokud to neni mozné, (ii) budou vykladat toto ustanoveni zplsobem, jako by neplatna,
nelcginna nebo nevymahatelna ¢ast nebyla nikdy v této Smlouvé obsazena.

13.6 Tato Smilouva je sepsana v 4 stejnopisech, pfi¢emz Spravce obdrzi po 2 vyhotoveni
a Zpracovatel 2 vyhotoveni.

13.7 Veskeré zmény této Smlouvy je mozné provést formou vzestupné &islovanych pisemnych
dodatkll podepsanych obéma Smluvnimi stranami. Pro vylou€eni v8ech pochybnosti si
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Smiuvni strany ujednavaji, Zze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani Osobnich udaji Spravce, ktery tato Smlouva predvida.

13.8 Tato Smlouva nabyva platnosti a G¢innosti dnem podpisu obou Smluvnich stran.

\Y/ dne V dne

(~.Spravce") (,,pracovatel“)

PRILOHA é&. 1: PODROBNOSTI O ZPRACOVANI 0SOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré podrobnosti o zpracovani osobnich Udaju spravce, jak vyzaduje
él. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich tidaji Spravce

Pfedmétem zpracovani osobnich Gdaju jsou tyto kategorie:

Doba trvani zpracovani osobnich udaju Spravce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smlouvy nebo z Pokynu Spravce nevyplyva, Ze maiji trvat i po zaniku jeji u€innosti.

2 Povaha a ucel zpracovani osobnich udaji spravce

Povaha zpracovani osobnich (idaji Spravce Zpracovatelem je: pros
[0 Zpracovani

J Automatizované zpracovani

U Profilovani nebo automatizované rozhodovani

Ugelem zpracovani osobnich udaji Spravce Zpracovatelem je:

3 Druh osobnich idaji spravce, které maji byt zpracovany
Druh osobnich udajl (zaskrtnéte):

[J Osobni udaje (viz vyse odst. 1)

[0 Osobni udaje zvladtni kategorie dle &l. 9 GDPR [UNedie 2dé kon
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4 Kategorie subjektd udaji, které jsou zpracovavany pro spravce
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PRILOHA &. 2: TECHNICKA A ORGANIZACNi OPATRENI

1. Organizacni bezpe€nostni opatreni
1.1. Sprava zabezpeceni

a. Bezpecnostni politika a postupy: Zpracovatel musi mit dokumentovanou bezpeénostni
politiku tykajici se zpracovani osobnich udaju.

b. Role a odpovédnosti:

i. role a odpovédnosti souvisejici se zpracovanim osobnich Gdaju jsou jasné
definovany a pridéleny v souladu s bezpecénostni politikou;

ii. béhem internich reorganizaci nebo pfi ukonéeni a zméné zaméstnani je ve shodé
s prislusnymi postupy jasné definovano zruseni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, ktera se podili na zpracovéani osobnich udajd, jsou
pfidélena specificka prava k fizeni pfistupu podle zasady "need-to-know."

d. Sprava zdroju/aktiv. Zpracovatel vede registr aktiv IT pouzZivanych pro zpracovani
osobnich Gdaji (hardwaru, softwaru a sité). Je uréena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajidtuje, aby viechny zmény IT systéml byly registrovany
a monitorovany konkrétni osobou (napi. IT manazer nebo manazer bezpecnosti). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incidenty a kontinuita provozu
a. Rizeni incidentt / poruseni osobnich Gdaju:

i. je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajiSténa
uc¢inna a véasna reakce na incidenty tykajici se osobnich udaju;

ii. Zpracovatel bude bez zbyte¢ného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udaju.

b. Kontinuita provozu: Zpracovatel stanovi hlavni postupy a opatfeni, které jsou
dodrzovany pro zajisténi pozadované urovné kontinuity a dostupnosti systému
zpracovani osobnich Udaijll (v pfipadé incidentu / poru$eni osobnich udaju).

1.3. Lidské zdroje

a. Duavéryhodnost personalu: Zpracovatel zajistuje, aby vsichni zaméstnanci rozumeéli
svym odpovédnostem a povinnostem tykajicich se zpracovani osobnich Gdajd; role
a odpovédnost jsou jasné komunikovany bé&hem procesu pied nastupem do
zameéstnani a / nebo pfi zacviku;
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b. Skoleni: Zpracovatel zajistuje, Ze vsichni zaméstnanci jsou dostateéné informovani
0 bezpecnostnich opatienich IT systému, kterd se vztahuji k jejich kazdodenni praci;
zaméstnanci, ktefi se podileji na zpracovani osobnich Udaji, jsou rovnéz fadné
informovani o pfisluSnych poZadavcich na ochranu osobnich Gdaji a pravnich
zavazcich prostrednictvim pravidelnych informaénich kampani.

2. Technicka bezpecnostni opatfeni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouzitelny pro vSechny uzivatele
pfistupujici k IT systému. Systém umozniuje vytvaret, schvalovat, kontrolovat
a odstrafiovat uzivatelské ucty.

b. Je vylouceno pouzivani sdilenych uzivatelskych Gétl. V pripadech, kdy je to nezbytné
je zajidténo, Ze vsichni uzivatelé spolecného uctu maji stejné role a povinnosti.

c. P¥i poskytovani pFistupu nebo pfifazovani uzivatelskych roli je nutno dodrzovat zasadu
"need-to-know", aby se omezil potet uzivatell, ktefi maji pfistup k osobnim Gdajim
pouze na ty, ktefi je potfebuji pro naplnéni procesnich cild zpracovatele.

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovatel zajistuje,
aby heslo mélo alespori osm znak(l a vyhovovalo poZzadavkim na velmi silna hesla,
véetné délky, slozitosti znakl a neopakovatelnosti.

e. Autentifikacni povéreni (napfiklad uzivatelské jméno a heslo) se nikdy nesméji
piedavat pres sit'.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovani
osobnich Udaji. Log soubory obsahuji v8echny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstranéni).

2.3. Zabezpeceni osobnich udaji v klidu
a. Bezpec&nost serveru / databaze

i. Databazové a aplikacni servery jsou nakonfigurovany tak, aby fungovaly
pomoci samostatného U€tu s minimalnim opravnénim opera¢niho systému
pro zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpracovavaji pouze osobni udaje, které jsou
pro naplnéni Gcell zpracovani skuteéné nezbytné.

b. Zabezpedeni pracovni stanice
i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezpeceni.
ii.  Jsou pravidelné aktualizovany antivirové aplikace a detekéni signatury.

iil.  UzZivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.
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iv.  Systém ma nastaveny ¢asové limity pro odhlaseni, pokud uzivatel neni po
urcitou dobu aktivni.

v. Jsou pravidelné instalovany kritické bezpecnostni aktualizace vydané
vyvojaifem operacniho systému.

2.4. Zabezpeceni sité / komunikace

a. Kdykoli je pfistup provadén pfes internet, je komunikace Sifrovana pomoci
kryptografickych protokol(.

b. Provoz do a z IT systému je sledovan a fizen prostfednictvim Firewalld a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou definovany postupy zalohovani a obnoveni Udajd, jsou zdokumentovany a jasné
spojeny s Ulohami a povinnostmi.

b. Zalohovani je poskytovana odpovidajici uroven fyzické ochrany a ochrany Zivotniho
prostiedi.

¢. Je monitorovana uplnost provadénich zaloh.
2.6. Mobilni / prenosna zafizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasna pravidla pro jejich spravné pouZivani.

b. Jsou pfedem registrovana a predem autorizovdna mobilni zafizeni, ktera maji pfistup
k informaénimu systému.

2.7. Zabezpeceni zivotniho cyklu aplikace

a. Vprabéhu zivotniho cyklu vyvoje aplikaci jsou vyuzZivany nejlepSi a nejmodernéjSich
postupy a uznavané postupy bezpectného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni udaju

a. Pred vyfazenim médii bude provedeno jejich prepsani pfi pouZiti software,
V pfipadech, kdy to neni mozné (CD, DVD atd.), bude provedena jejich fyzicka
likvidace / destrukce.

b. Je provadéna skartace papirovych dokumentl a pfenosnych médii slouzicich
k ukladani osobnich udaju.

2.9. Fyzicka bezpeénost

a. Fyzicky perimetr infrastruktury informaéniho systému neni pfistupny neopravnénym
osobam. Musi byt zavedena vhodna technicka opatfeni (napf. turniket ovladany
Cipovou kartou, vstupni zamky) nebo organizacni opatfeni (napf. bezpe&nostni
ostraha) pro ochranu zabezpeéenych oblasti a jejich pfistupovych mist proti vstupu
neopravnénych osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANIi OSOENiICH UDAJU SPRAVCE

Seznam schvalenych podzpracovateld. Uvedte prosim (i) Uplny nazev podzpracovatele; (ii)
¢innosti zpracovani; (i) umisténi stfedisek sluzeb.

pt

Schvaleny
podzpracovatel

Cinnost zpracovani

Umisténi stfedisek sluzeb

1. | Udrzba zelené komunikaci
S.I.0.
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