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tuto
Smlouvu o dilo:
L.
Vyklad pojmi
1. Pro ucely zavazkovych vztahti zaloZzenych touto smlouvou a pro vyklad jednotlivych
ustanoveni této smlouvy budou nasledujici terminy vykladany takto:
,»Dilo“ Dodévka materialti, komponentti, hardwaru, softwaru, sluzeb Podpory,

Implementace, Konfigurace, Skoleni a sluzeb potiebnych v souvislosti
s dodavkou a néslednym provozem sit¢ WIFI umoziujici fungovani
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Systému inteligentni spravy uzivatela v technické specifikaci a
mnozstvi dle Pfilohy €. 1 této smlouvy, Analyzy a spliiyjici parametry
uvedené v Priloze €. 1 a Analyze;

»Analyza“ dokument obsazeny v Ptiloze €. 3 této smlouvy;

»Lokalita 1¢ budova na adrese Praha 6, Milady Horakoveé 220/139;

,Lokalita 2¢ budova na adrese Praha 1, Maltézské nam. 471/1;

,»Cena* cena uvedena v ustanoveni ¢l. VIL/1. této smlouvy;

»Programové software potfebny pro spravné fungovani hardwaru a vSech dalSich

vybaveni* komponentt Dila dle specifikace Dila uvedené v Ptiloze ¢. 1 a
vyuzivani v§ech pozadovanych funkci Dila, v€etné Systému
inteligentni spravy uzivateld;

»Systém fizeni pfistupll a sprava internich i1 externich uzivatell a identit v siti

inteligentni Internet a internich systému objednatele prostfednictvim sité Wifi;

spravy uZzivatelu*

Llicence“

nevyhradni licence nebo podlicence - pravo uziti Programového
vybaveni v neomezeném rozsahu (teritorialné i Casove) za
jednorazovou cenu (licenéni poplatek) uvedenou v Piiloze €. 4 této
smlouvy;

,Instalace®

implementace Programového vybaveni na pfislusny hardware a jeho
zaclenéni do systémt objednatele s vytvorenim kompatibility
takovychto systémil objednatele, které souviseji s vyuzivanim funkci
Dila;

»Konfigurace*

nastaveni funkci Dila dle pozadavkl objednatele;

»Aktivni prvky
bezdratové sité«

vSechny hardwarové prvky potiebné pro fungovani Dila jako celku;

»Podpora* sluzby a ¢innosti poskytované zhotovitelem podle ¢l. XV_;
»Predavaci protokol o pfedani a ptevzeti dila podle ustanoveni ¢l. V./3. této
protokol* smlouvy;
»Skoleni rozsah zaSkoleni osob uvedeny v Pfiloze ¢. 1 Technicka specifikace
Dila
II.
Dilo
1. Na zaklad¢ této smlouvy se zhotovitel zavazuje provést na sviij ndklad a nebezpeci pro

objednatele Dilo a objednatel se zavazuje Dilo pfevzit a zaplatit nize uvedenou Cenu.

2. Zhotovitel je povinen dodat Dilo ve specifikaci, rozsahu a kvalité¢ (jakosti), jak
vyplyva z Ptilohy €. 1 této smlouvy a Analyzy, splilujici parametry uvedené v Ptiloze ¢. 1 a

Analyze.

3. V ramci zhotovovani Dila se zhotovitel zavazuje v Lokalit¢ 1 a Lokalit¢ 2 umistit
access pointy v rozsahu a mistech pfesné uvedenych v ptidorysnych nakresech jednotlivych

podlazi Lokality 1 a Lokality 2, které tvoii Ptilohu €. 2 této smlouvy.

4. Soucasti zavazka zhotovitele podle této smlouvy je poskytnuti Licence objednateli
k uziti Programového vybaveni, a to jako nevyhradni licence neomezeného rozsahu. Licence
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je povazovana za poskytnutou na neomezenou dobu za licen¢ni poplatek uvedeny v Ptiloze €.
4 této smlouvy, a to podpisem Predavaciho protokolu.

5. Soucasti zavazku zhotovitele dodat Dilo je 1 provedeni Instalace a Konfigurace.
6. Mistem provadéni Dila je Lokalita 1 a Lokalita 2.
I11.

Doba provadéni Dila

1. Zhotovitel se zavazuje zahdjit provadéni Dila do 5 pracovnich dnii od zvefejnéni této
smlouvy v Registru smluv dle zdkona ¢. 340/2015 Sb.a Dilo dokoncit a predat jej objednateli
nejpozdéji do 30 dnii od zahdjeni provadéni dila.

2. Zhotovitel se zavazuje provadét Dilo vyluéné v pracovni dny, a to od 8 hod. do 16
hod., nebude-li pro konkrétni ptipad vyslovné sjednano jinak.

3. Po dobu provadéni Dila musi zhotovitel ucinit veskera potfebna opatieni a vyvinout
maximalni Gsili k tomu, aby bylo minimalizovano naruseni b&zného provozu a Cinnosti
objednatele.

4. Zhotovitel bere na védomi, ze vSichni jeho pracovnici zacastnéni na provadéni Dila,
ktefi budou provadét Dilo v Lokalit€¢ 1 a Lokalité 2 se musi pfi vstupu podrobit identifikaci
predlozenim svého obcanského prikazu nebo cestovniho pasu.

IV.
Provedeni Dila

1. Zavazek zhotovitele provést Dilo je splnén, je-li Dilo dokonceno a pfedano objednateli
zpiisobem sjednanym v této smlouvé.

2. Dilo dle této smlouvy bude povazovano za dokoncené, jestlize budou ze strany
zhotovitele realizovany veskeré prace a dodavky uvedené v ¢l. 11./1., 2.,3., 4. a 5., provedena
Instalace Dila, provedeno veSkeré uzivatelské nastaveni Dila (Konfigurace) dle pozadavki
objednatele, provedeno Skoleni a predvedena zpusobilost Dila slouZit svému téelu v souladu
s parametry uvedenymi v Pfiloze ¢. 1 a Analyze.

3. Po dokonceni Dila je zhotovitel povinen prokazat jeho funkénost, kromé jiného
zkouSkami Sifeni radiovych vin v prostorach Lokality 1 a Lokality 2, metodami popsanymi
v Analyze tak, aby vysledky pokryti WIFI signélu, rychlost a kvalita jeho Sifeni odpovidaly
pozadavkim kvality pokryti WIFI signalem uvedenym v Ptiloze €. 1 této smlouvy, Analyze a
tam uvedenym parametrim.

V.
Piedani a prevzeti Dila
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1. Po dokonceni Dila, véetné provedeni jeho Instalace a Konfigurace a zaSkoleni osob
urCenych objednatelem, jak uvedeno v ¢l. IV./2., je zhotovitel povinen vyzvat objednatele
k pfedani a ptevzeti Dila.

2. Vyzva k predani a prevzeti Dila musi byt ze strany zhotovitele pisemné a dorucena
objednateli nejméng 7 dni pfedem.

3. O predani a prevzeti Dila bude mezi objednatelem a zhotovitelem sepsan a jeho
zastupci podepsan Piedavaci protokol. Soucasti Piedavaciho protokolu bude i vysledek
zkousky provedené v souladu s ujednénim ¢l. IV./3. této smlouvy.

4. Objednatel je opravnén odmitnout Dilo ptevzit, pokud by Dilo vykazovalo jakykoli
nedodélek nebo vadu.

VL
Zpusob provadéni Dila

1. Zhotovitel je povinen provést Dilo tak, aby jeho vysledkem bylo pokryti WIFI
signalem umoznujicim fungovani Systému inteligentni spravy uZivatelii v poZadované kvalité
vyplyvajici z Ptilohy €. 1 této smlouvy a Analyzy nejméné v prostorach Lokality 1 a Lokality
2, které jsou vyznaceny v kapitole 3 Analyzy a vyhovujici pozadovanym parametram.

2. Kromé specifikace Dila sjednané touto smlouvou musi Dilo odpovidat béZnym
standardiim, poZadavkiim na kybernetickou bezpecnost dle zdkona ¢. 181/2014 Sb. a jeho
provadécich predpist.

3. V Lokalité 2 ur¢i objednatel zhotoviteli konkrétni umisténi WIFI access pointu s tim,
ze zhotovitel je seznamen s obsahem Analyzy, podle které v rdmci zhotovovani Dila je
vylouceno v Lokalit¢ 2 zfizovat jakékoli nové datové pfipojky a jakymkoli zplisobem
zasahovat do zdi a omitek s tim, Ze v Lokalit¢ 2 budou WIFI access pointy umistény bud’ na
nabytkovém vybaveni jednotlivych mistnosti, a/nebo na dfevénych podstavcich o rozmérech
30x30x100 cm, jejichz dodani vSak neni soucasti Dila a které doda sam objednatel.

4. Pti provadéni Dila je zhotovitel povinen dodrZet nejen vSechny technické parametry
vyplyvajici z Pfilohy €. 1 této smlouvy a Analyzy, ale rovnéZ provadét Dilo v souladu
s veSkerymi doporucenimi, které vyplyvaji z Analyzy.

VII.
Cena

1. Objednatel se zavazuje zaplatit zhotoviteli Cenu dila ve vysi 1 787 932,00 K¢ + DPH
v sazbé€ platné k tzv. dni zdanitelného plnéni dle zdkona o dani z ptfidané hodnoty v platném
znéni.

2. Cena dila se sklada z jednotlivych poloZek uvedenych v Ptiloze €. 4.
VIIIL.
Splatnost Ceny dila
1. Cast Ceny dila v rozsahu polozek Piilohy ¢&. 4, a to polozek:
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e  Aktivni prvky bezdratové sité,
e Licence,

e Instalace a Konfigurace

e Skoleni

je zhotovitel opravnén vyuctovat objednateli po dokonceni Dila a jeho ptrevzeti objednatelem
podle ¢l. V. této smlouvy.

2. Cast ceny dila v rozsahu polozky Piilohy & 4 - Podpora je splatnd v mési¢nich
splatkdch 5 261,53 K¢ + DPH, a to mési¢n¢ pozadu na zaklad¢ vystaveného danového
dokladu (faktury) se splatnosti daiiového dokladu 30 dnti od jeho prokazatelného doruceni
objednateli.

3. Po prevzeti Dila objednatelem vystavi zhotovitel objednateli daitovy doklad (fakturu),
kterou vyuctuje ¢ast Ceny dila v rozsahu uvedeném v ¢l. VIIL./1. s tim, ze splatnost této ¢asti
Ceny dila je splatnosti takto vystavené¢ho danového dokladu (faktury) a splatnost danového
dokladu je 30 dnt od jeho prokazatelného doruceni objednateli.

4. Faktura vystavena dle ¢l. VIII./2. musi obsahovat veSkeré nutné nalezitosti danového
dokladu. V ptipadé, ze by faktura neobsahovala veskeré nutné nalezitosti, nebo v piipad¢, ze
by jeji obsah byl v rozporu s obecné zdvaznymi pravnimi predpisy nebo touto smlouvou, je
objednatel opravnén takovouto obdrzenou fakturu vratit zpét zhotoviteli a splatnost ji
vyuctované ¢asti Ceny dila pro takovyto piipad zane bézet az od momentu, kdy objednatel
od zhotovitele obdrzi opraveny nebo doplnény datiovy doklad (fakturu). jehoZ obsah bude
v souladu s obecné zdvaznymi pravnimi predpisy a touto smlouvou.

5. Faktura vystavena dle ¢l. VIIL./3. musi obsahovat veskeré nutné zdkonné nalezitosti
danového dokladu a jeji prilohou musi byt podepsany piedavaci protokol, ze kterého musi
vyplyvat, ze objednatel Dilo pfevzal. V pfipadé, ze by faktura neobsahovala veskeré nutné
zékonné nalezitosti, v ptipad€, Ze by jeji obsah byl v rozporu s obecné zavaznymi pravnimi
predpisy nebo touto smlouvou, nebo v piipade€, ze by faktura jako svoji ptilohu neobsahovala
objednatelem podepsany predavaci protokol vyhotoveny dle ¢l. V. této smlouvy, je objednatel
opravnén takovouto obdrzenou fakturu vrétit zpét zhotoviteli a splatnost ji fakturované casti
Ceny dila vrozsahu dle ¢l. VIIL/1. pro takovyto piipad zacne bézet az od momentu, kdy
objednatel od zhotovitele obdrzi opraveny nebo doplnéni danovy doklad (fakturu), jehoz
obsah bude v souladu sobecné zdvaznymi pravnimi predpisy, touto smlouvou a bude
obsahovat objednatelem podepsany pieddvaci protokol vyhotoveny podle ustanoveni ¢l. V.
této smlouvy.

IX.
Sankce

1. Pro ptipad poruSeni zavazku zhotovitele provést Dilo fadn¢ a v¢as dle této smlouvy, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 0,1 % z Ceny dila za kazdy

den, ve kterém bude v prodleni s timto svym zadvazkem provést Dilo fadné a vcas.

2. Za tadné provedeni Dila se povazuje provedeni Dila v souladu s touto smlouvou a jeho
pfedani objednateli bez jakychkoli vad a nedodélkd.

3. Provedenim Dila véas se rozumi jeho dokonceni a pfedani objednateli nejpozdéji do
terminu uvedeného v ustanoveni ¢l. I11./1. této smlouvy.
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4. Smluvni pokuta, a to ani zaplacena smluvni pokuta, se nezapocitavad na piipadnou
nahradu Skody s tim, Ze pokud by v pfi¢inné souvislosti s poruSenim povinnosti zhotovitele
vznikla objednateli Skoda, je zhotovitel povinen zaplatit objednateli vedle smluvni pokuty 1
nahradu §kody, a to v plném rozsahu. Ugastnici této smlouvy vyluéuji aplikaci ustanoveni §
2050 ob¢. zakoniku.

5. Pro piipad, ze by se objednatel dostal do prodleni se zaplacenim Ceny dila podle této
smlouvy, je povinen zaplatit zhotoviteli trok z prodleni ve vysi dle obecné zavazného
pravniho predpisu.

6. Jakékoli smluvni pokuty nebo uroky z prodleni, na které by vznikl narok jedné ze
smluvnich stran dle této smlouvy, jsou splatné ve lhité 30 kalendainich dnti od momentu
jejich pisemného vyuctovani druhé strané. Pisemnym vyactovanim se rozumi pro ucely této
smlouvy doruceni pisemného vyuctovani obsahujiciho vyzvu k zaplaceni.

X.
Obchodni tajemstvi a ml¢enlivost

1. Zhotovitel bere na védomi, Ze veskeré informace, které ziska pti provadéni Dila podle
této smlouvy, tj. zejména veskera data, ktera budou distribuovana prostfednictvim WIFI
signalu, tvofi soucdst obchodniho tajemstvi objednatele a zhotovitel neni opravnén tyto
informace bez ptedchoziho pisemného souhlasu objednatele poskytnout jakékoli tfeti osobé,
ani je vyuzit ve svilj vlastni prospéch. Zaroven je zhotovitel povinen o této skute¢nosti poucit
vyslovné veskeré své zaméstnance a pracovniky, jejichz prostfednictvim bude realizovat
provadéni Dila podle této smlouvy a zavazat je ve stejném rozsahu k povinnosti ml¢enlivosti.

2. Pro ptipad poruseni jakéhokoli zavazku zhotovitele dle ¢l. X./1. je zhotovitel povinen
zaplatit objednateli smluvni pokutu ve vysi 500.000,- K¢ stim, ze narok na ptipadnou
nahradu Skody timto neni doten a vedle smluvni pokuty je povinen zhotovitel zaplatit
objednateli i ndhradu skody, a to v plném rozsahu.

XI.
Zaruka za jakost

1. Zhotovitel poskytuje objednateli zaruku za jakost Dila v délce zarucni lhity 36
meésici, kterd po€ina béZet nasledujicim dnem po dni pfedani a prevzeti Dila postupem dle ¢l.

V. této smlouvy.

2. Veskeré vady Dila je zhotovitel povinen odstranit do 96 hodin po jejich nahlaSeni
(reklamaci) na e-mail uvedeny v ustanoveni ¢l. XIV. této smlouvy.

3. Pro ptipad poruseni zavazku zhotovitele podle ¢l. XI./2. je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 4 500 K¢ za kazdy jednotlivy pfipad poruseni své
povinnosti s tim, Ze vedle smluvni pokutu je zhotovitel povinen zaplatit objednateli nahradu
Skody v plném rozsahu. Smluvni pokuta se na ndhradu skody nezapocitava.

4. Ugastnici této smlouvy dohodou vyluéuji pouziti ustanoveni § 1925 ob¢. zakoniku.

XII.
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Prechod vlastnického prava

1. Vlastnické pravo k veskerym soucastem Dila pfechazi ze zhotovitele na objednatele
momentem dodani pfisluSné soucasti Dila do mista provadéni Dila, tj. do Lokality 1 nebo
Lokality 2.

XIII.
Piechod nebezpecdi Skody

1. Nebezpec¢i Skody na Dile a veskerych jeho soucésti prechdzi ze zhotovitele na
objednatele momentem predani a prevzeti Dila uskutecnéného dle ustanoveni ¢l. V. této
smlouvy.

XIV.
Kontakty
1. Za objednatele | jeve vécech této smlouvy opravnén jednat ;-5 = e v 25
R ATE "ﬁ- Jpv*’";’r-.“'.“n’“‘r‘ Hra s
- f‘}ﬁf B et
2. Za zhotovitele j je Ve Vecech této smlouvy opravnen Jednat e "1 E‘:ﬁhf
B et e N R e T R
XV.
Podpora
1. Po dobu trvani zaruky za jakost Dila podle této smlouvy se zavazuje zhotovitel

poskytovat objednateli asisten¢ni technickou podporu, a to formou:

a) provozu telefonické hot-line linky, ktera musi byt dostupna v pracovm dny VZdV nelmene
od 8:00 - 16:30 hod., a to na telefonnich ¢&islech & ﬁ,sﬂw S JI.% nebo ,-.f= b ; :“-J vt
V ptipadé zmén téchto telefonnich cisel je zhotov1tel povmen oznamit objednateh
pfislusnou zménu vzdy nejméné 15 kalendarnich dnti pfedem. Tuto telefonickou hot-line
linku je zhotovitel povinen provozovat prostiednictvim pracovnikli na takové technické
urovni, aby byli schopni telefonicky poskytnout objednateli veSkerou potfebnou
uzivatelskou podporu pro plné a spravné vyuziti veskerych funkci Dila, véetné pokynt
pro spravné nastaveni veSkerych hardwart a softwart, které prostfednictvim Dila budou
realizovat dalkové ptistupy do databazi, migraci dat apod;

b) bezplatnych implementaci novych verzi Programového vybaveni (upgrade), a to vzdy
nejpozdéji do 15 kalendarnich dnii od jejich vytvoreni;

¢) konzultaci o technickych a organizacnich otazkach souvisejicich s uzivanim Dila dle
potieb objednatele.

2. Pro ptipad poruSeni zavazku zhotovitele podle ¢l. XV./1. je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 4 500 K¢ za kazdy jednotlivy pfipad poruseni své
povinnosti s tim, ze vedle smluvni pokuty je zhotovitel povinen zaplatit objednateli ndhradu
Skody v plném rozsahu. Smluvni pokuta se na ndhradu skody nezapocitava.

XVL
Vylouceni aplikace nékterych ustanoveni zikona
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1. Ucastnici této smlouvy timto dohodou vyslovné vyluéuji aplikaci nésledujicich
ustanoveni ob¢. zakoniku:

o §557
o §558
e §2370
XVII.
Zména okolnosti
1. Ve smyslu ustanoveni § 1765 odst. 2) ob¢. zakoniku zhotovitel ptebird na sebe

nebezpeci zmény okolnosti.

XVIIIL.
Postoupeni

1. S odkazem na ustanoveni § 1895 ob¢. zakoniku neni zhotovitel bez predchoziho
pisemného souhlasu objednatele opravnén pievést jako postupitel sva prava a povinnosti
z této smlouvy nebo z jeji Casti tfeti osob¢, a to ani v ptipadé€, ze by z této smlouvy jeste
nebylo plnéno.

2. Zhotovitel neni opravnén jako postupitel postoupit na tfeti osobu bez predchoziho
pisemného souhlasu objednatele jakoukoli svoji pohledavku, kterou ma nebo bude mit za
objednatelem podle této smlouvy.

XIX.
Odstoupeni a vypovéd’

1. Krom¢ zakonnych divoda pro odstoupeni od smlouvy je objednatel opravnén od této
smlouvy odstoupit pro piipad, ze by se zhotovitel dostal do prodleni s dokon¢enim a piedanim
Dila o vice jak 30 dni. Ujednani ustanoveni ¢l. IX. tim neni dotCeno.

XX.
1. Tato smlouva mize byt ménéna pouze pisemné ¢islovanymi dodatky.
XXL
U¢innost
1. Tato smlouva nabyva UCinnosti nasledujicim dnem po jejim zvefejnéni v Registru

%

smluv dle ustanoveni § 6 zdkona ¢&. 340/2015 Sb. Zvefejnéni v Registru smluv zajisti
objednatel.

XXII.
Piilohy
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Nedilnou soucasti této smlouvy jsou nésledujici ptilohy:

Ptiloha ¢. 1  Technicka specifikace Dila
Ptiloha ¢. 2 Umisténi access pointl
Ptiloha¢.3  Analyza

Ptiloha ¢. 4  Struktura ceny

XXIII.

1. Tato smlouva se uzavird distanénim zptisobem prostiednictvim datovych schranek
ucastnikll s tim, Ze navrh smlouvy a jeho akceptace musi byt dle dohody ucastnikl opatieny

elektronickym podpisem.

V Praze dne

BIRESAT Rt sy
-1-"': "'\-?‘-.. |FE ! ?-:} :' ‘i:ii{’y:

P I'E‘“Eﬁ’ :f .** iy
5*5"3‘—' SR *’fi{uiw-‘% el
objednatel zhotovitel

strana 9



Priloha ¢. 1 Technicka specifikace Dila

Predmétem vefejné zakazky je systém pro bezpecny piistup k bezdratové siti ve dvou lokalitach
ministerstva kultury (budova Nostictv palac Maltézské namésti 1, 118 00 Praha 1 a budova Milady
Horakové 139, 160 41 Praha 6). Pozadujeme dodavku 68x AP (dle nize uvedené specifikace). Dale
pozadujeme dodavku dvou redundantnich kontrolérti bezdratové sité s podporou téchto AP.

Pocet AP je stanoven na zaklad€ provedené¢ho méfeni, které je soucasti zadavaci dokumentace.
Vzhledem k tomu, ze budova Nosticova palace je pamatkové chranéna, bude umisténi a ptipevnéni AP
podléhat specialnimu rezimu, ktery je v dokumentu méteni uveden. AP budou pfipojeny do stavajicich
datovych zasuvek, kde ptipojovaci kabel je soucasti dodavky.

Déle zadavatel pozaduje systém pro spravu identit.

Soucasti dodavky bude dale L3 piepinac s PoE.

Soucasti dodavky bude také zaskoleni 3 osob v roli administratora v rozsahu 5ti §kolicich dni

Reseni musi spliiovat nasledujici vlastnosti:

Wifi acces point

PoZadovana funkcionalita/vlastnost Zpiusob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zatizeni,
pripadné
Ano/Ne

WiFi Access Point 68 kusi ANO

Access Point uréeny pro instalaci na strop/podhled PODPORUIJE ANO
Integrované pro ob¢ ANO

Typ antén pasma

Dveé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostiedi ANO

nebo dudlni 5 GHz pro HD nasazeni, moznost statické i

dynamické volby rezimu PODPORUIJE

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — ANO

detailni spektralni analyza, detekce utoki na bezdratovou sit,

lokalizace klientt PODPORUJE

Podpora standardii 802.11a/b/g/n/ac a Wi-Fi6 (802.11ax) PODPORUJE ANO

Podpora minimalné 4x4 MIMO, MU-MIMO, UL/DL OFDMA, ANO

TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax PODPORUJE

Minimalni pocet inzerovanych SSID (BSSID) per radio 8 ANO

Podpora mechanismu pro optimalizaci faze vysilaného PODPORUIJE ANO

bezdratového signalu smérem k 802.11 n/ac/ax klientim (Tx

Beam Forming)

Podpora mechanismu pro pfepojeni klientd z 2,4GHz do SGHz PODPORUJE ANO

pésma

Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro PODPORUIJE ANO

nasazeni PKI

Podpora autentizace Access Pointu do LAN sité¢ pomoci 802.1x, PODPORUIJE ANO

AP obsahuji 802.1x supplikant

Podpora detekce a monitorovani problémi WLAN odchytavanim | PODPORUIJE ANO

provozu na AP a jeho zasilanim do Ethernetového analyzatoru

(napt. Wireshark)

Podpora ptimého pfistupu na ptikazovou fadku AP pies serial PODPORUJE ANO

konzoli a ptes IPv4 pomoci Telnet a SSH
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bezpecnostnich incidentli

Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni,
pripadné
Ano/Ne

Hardwarova podpora spektralni analyzy s podporou 160 MHz PODPORUIJE ANO

kanall (detekce zdroje rusivého signalu — interference)

Podpora rozpoznani zdroje rusivého signalu podle signatur PODPORUJE ANO

Access Point obsahuje radio podporujici BLE 5.0, ZigBee, Thread | PODPORUJE ANO

a USB 2.0 port

1 x 100/1000/2500 Mbit/s RJ45 ethernet rozhrani kompatibilni PODPORUIJE ANO

s 802.3bz

Moznost 802.3af/at PoE napéajeni AP z pfepinace nebo injectoru — | PODPORUJE ANO

plna funkce AP pii pouziti 802.3at, v pfipade 802.3af je AP

schopno obsluhovat obé radiova pasma v rezimu alespon 1x1

MIMO

AP uzaviené konstrukce bez vétracich otvort a ventildtoru PODPORUJE ANO

Soucasti AP je plechovy tichyt pro instalaci na strop nebo sténu PODPORUIJE ANO

AP je fyzicky zabezpecitelné/zamknutelné k okolnim pevnym PODPORUIJE ANO

Castem.

Duvéryhodny HW/SW — AP pouziva bezpecny zavadéc OS, PODPORUJE ANO

ovétovani podpisu OS, kontrolu autenti¢nosti HW a mechanizmy

pro ochranu SW a HW proti utokiim

Soucasti dodavky kazdého AP jsou licence pro kontroler OBSAHUIJE ANO

bezdratové sité a poptavany WLAN management. VSechny licence

musi mit platnost minimaln¢ 3 roky.

Plna podpora AP na poptavaném kontroleru PODPORUIJE ANO

Wifi kontrolér

Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni,
pripadné
Ano/Ne
Kontroler bezdratové sité - primarni a/nebo redundantni zafizeni 1+1 kus ANO
Pozadovany format zafizeni Fyzické zatizeni ANO
e o ANO

Minimalni pocet Ethernet portl per kontroler. 7% 1/10G SFP/SFP+

Minimalni propustnost pro data Gb/s 10 Gb/s ANO

Licence dle poctu nové potizovanych AP, moznost upgradu az na ANO

minimalné 500 registrovanych AP PODPORUIJE

Minimalni pocet sou¢asné ptipojenych klientti 5000 ANO

Redundance na trovni kontrolert a jejich porti, vypadek ANO

aktivniho kontroleru v redundantnim paru nemé zadny dopad na PODPORUIJE

provoz jiz ptipojenych klientl (tj. bez potieby reautentizace)

Lokalni sit’ - moznost tunelovani uzivatelskych dat z AP az na PODPORUIJE ANO

kontroler, moznost Sifrovani téchto uzivatelskych dat bez

vyrazného vlivu na propustnost

Mesh sit” - podpora mesh siti, sou¢asné pfipojeni normalnich a PODPORUIJE ANO

mesh AP k jednomu kontroleru

Vzdalené lokality - moznost lokalniho bridgovani uzivatelskych PODPORUIJE ANO

dat per SSID pfimo na pfislusném AP

Sifrovana Fidici komunikace AP-kontroler PODPORUJE ANO

Soucasna funkénost AP pro pfenos dat, analyzu spektra a detekci PODPORUIJE ANO

Bezpecnost a Guest Access
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni,
pripadné
Ano/Ne

Podpora 802.111, respektive jeho implementace WPA2 vcetné PODPORUJE ANO

enterprise variant autentizace/Sifrovani

Podpora WPA3 — WPA3 Enterprise, WPA3 SAE, WPA3 OWE PODPORUJE ANO

PSK autentizace v¢. moznosti riznych PSK klict pro rizné klienty | PODPORUJE ANO

v ramci jednoho SSID

Podpora standardu ,,802.11w* pro ochranu fidicich rdimcti na AP a | PODPORUJE ANO

klientovi

Podpora standardu ,,802.11u* pro vybér SSID a autentizaci klienta | PODPORUJE ANO

Integrované feSeni navstévnického piistupu s moznosti webové PODPORUIJE ANO

autentizace (vcetné nativnich IPv6 klienttr), bezpecné odd¢€leni od

zaméstnaneckého provozu, funkéni i v médu lokalniho bridgovani

uzivatelskych dat pfimo na AP

Podpora feseni navstévnického pfistupu pro klienty bezdratové i PODPORUIJE ANO

dratové sité

Moznost omezit pocet klientd per SSID PODPORUJE ANO

Lokalni profilovani zafizeni — per uzivatel a per zafizeni PODPORUJE ANO

Integrovany IDS systém pro detekei cizich AP (Rogue AP) a PODPORUJE ANO

klientd v AdHoc rezimu, moznost vynuceného odpojeni klientti od

cizich AP

Podpora Flexible NetFlow a exportu zaznami (dle RFC 3954) o PODPORUIJE ANO

datovych tocich uzivatelti (v¢. zdrojové a cilové IP adresy, portd,

WLAN ID, poctu paketl a objemu pienesenych dat) smérem

k externimu kolektoru

Rychly roaming

Automatizované feSeni roamingu uzivateli v rdmci AP PODPORUIJE ANO

pfipojenych na kontroler

Podpora standardu ,,802.11r pro rychly roaming klienti mezi AP, | PODPORUJE ANO

moznost selektivniho vyuziti 802.11r na sdileném SSID pouze pro

zatizeni, které tento standard podporuji

Podpora standardu ,,802.11k" pro optimalizaci roamingu PODPORUJE ANO

Podpora standardu ,,802.11v* pro optimalizaci pfipojeni klienta PODPORUJE ANO

QoS a fizeni provozu v bezdratové siti

Podpora 802.11e/WMM PODPORUJE ANO

Diferenciace urovni QoS pro rizné sluzby a skupiny uzivatel PODPORUIJE ANO

(zaméstnance a navstévniky), moznost obousmérného omezeni

propustnosti per klient.

Mechanismy fizeni pfistupu (Call Admission Control) pro hlasovy | PODPORUIJE ANO

i video provoz. Konfigurovatelné parametry max. zatéze a sitky

pasma.

Podpora Video-streamingu se spolehlivym multicastem PODPORUJE ANO

Optimalizace multicast provozu v bezdratové siti (IGMP PODPORUIJE ANO

snooping)

Aplikaéni inspekce pfenaseného provozu (DPI na 7. vrstvé PODPORUIJE ANO

ISO/OSI na zakladé aplikacnich signatur) umoziujici rozpoznani

jednotlivych aplikaci, grafické zobrazeni statistik a moznost fizeni

QoS per rozpoznana aplikace

Sprava frekvenéniho pasma, konfiguracni profily

Automatizovand centralni sprava frekvencniho pasma PODPORUIJE ANO

Monitoring radiového spektra v¢. 20/40/80/160 MHz kanali, PODPORUIJE ANO

moznost okamzité automatické centralizované fizené reakce
(zména kanalu nebo jeho Sitky, zména vysilaciho vykonu),
grafické vyobrazeni informaci o kvalité signalu
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni,
pripadné
Ano/Ne

Automatické zvySeni vysilaciho vykonu okolnich AP pfi vypadku | PODPORUJE ANO

AP (,,self healing*)

Moznost detekce rusivych signald (interference) a identifikace PODPORUIJE ANO

zdrojl interference na zaklad¢ signatur

Mesh sit’ — automaticky vybér vhodného kanalu pro backhaul, PODPORUIJE ANO

automatickée sestaveni optimalniho mesh stromu, monitorovani

vSech kanalti na pozadi s rychlou konvergenci v pfipadé vypadku

primarniho nadfazeného AP

Troubleshooting radiového signalu a automatické feseni problému | PODPORUJE ANO

rusivého signalu, generovani alarmii na zaklade piekroceni

prahovych hodnot kvality signalu

Moznost definovat rizné konfiguracni profily a ty nasledné PODPORUIJE ANO

pfifadit vybranym AP (napf. dle umisténi AP, bezpecnostnich

pravidel atd.).

Moznost vytvorit rizné radiové profily (nastaveni kanald, PODPORUJE ANO

rychlosti) a ty nasledné pfifadit vybranym AP.

Podpora IPv6

Podpora IPv6 — management kontroleru (v¢. Syslog, radius) PODPORUJE ANO

Podpora IPv6 — komunikace AP-kontroler PODPORUJE ANO

Podpora IPv6 — Guest Access i pro nativni klienty v¢. webové PODPORUIJE ANO

autentizace pro IPv6 klienty

Podpora IPv6 — IPv6 multicast, MLD snooping PODPORUIJE ANO

Podpora IPv6 — bezpec¢nost (RA Guard, IPv6 Source Guard, PODPORUIJE ANO

DHCPv6 Server Guard, ACL)

Podpora IPv6 — ND cache na kontroleru, optimalizace pfenosu ND | PODPORUJE ANO

zprav, rate-limiting pro RA

Dohled a sprava kontroleru, zabezpeceni HW/SW

Centralni administrace spravci s granularitou piistupovych prav PODPORUJE ANO

Podpora spravy pies serial CLI nebo ptes IP pomoci SSH/telneta | PODPORUJE ANO

https web GUI, SNMP

RJ45 konzolovy port a/nebo USB konzolovy port, dedikovany PODPORUIJE ANO

ethernetovy RJ45 management port

Podpora API rozhrani pro plnou konfiguraci kontroleru pomoci PODPORUIJE ANO

NETCONF, RESTCONF za pouziti YANG data modelt. Podpora

exportu provoznich dat z kontroleru.

Duvéryhodny HW/SW — kontroler pouziva bezpeény zavadéc OS, | PODPORUJE ANO

oveiovani podpisu SW komponent, kontrolu autenti¢nosti HW a

mechanizmy pro ochranu SW a HW proti utokiim

Systém pro spravu identit

Pozadovana funkcionalita/vlastnost Zpiisob splnéni Doplni
pozadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni
y , o 2xvirtualni server —- HA | ANO

Pozadovany format zatizeni o

feseni
. , min. 10000 koncovych ANO

Kapacita systému o
zatizeni

Pocet pozadovanych licenci pro koncova zatizeni Min. 1000 ANO

Moznost navyseni po¢tu spravovanych zatizeni formou dokoupeni ANO

licence PODPORUJE
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

Centralizovany systém pro ovéfovani uzivateld, fizeni pfistupu k PODPORUIJE ANO

siti podle mista pfipojeni a guest pfistup definujici pravidla

ptistupu k bezdratové siti

Ve spolupréci s aktivnimi prvky (LAN piepinaci, bezdratovymi PODPORUIJE ANO

AP nebo tidicimi moduly, VPN branami) poskytuje ochranu pied

neopravnénym piistupem k pevné LAN siti, bezdratové wifi siti

(metodou 802.1x) a pro VPN piistup

Certifikace UC APL, Common Criteria, a FIPS 140-2 PODPORUIJE ANO

Reseni je pozicované v “Leaders” Gartner kvadrantu po dobu 5 PODPORUIJE ANO

poslednich let

Podpora tizeni 802.1AE pro koncova zatizeni PODPORUIJE ANO

Zohlednéni kontextu v definici pravidel piistupu (napf. typ PODPORUIJE ANO

autentizace, zafizeni (NAD), technologie, ¢as, lokalita, identita

uzivatele, apod.)

Klasifikace pfipojenych zafizeni a fizeni pfistupu na zaklad¢ této gODPORUJE —anebo ANO

klasifikace (Network Admission Control) ODPORUJE.
dokoupenim licence

Moznost znaceni datovych spojeni s moznosti aplikace pravidel PODPORUIJE ANO

podle role, typu zafizeni, apod. na bezpeénostnich branach v siti

RADIUS protokol pro autentizaci, autorizaci a accounting PODPORUJE ANO

Proxy funkce pro externi RADIUS PODPORUJE ANO

Podpora mechanismi Protected EAP (PEAP), EAP-TLS, PEAP- PODPORUIJE ANO

TLS, EAP-FAST, EAP-FASTv2 (EAP Chaining)

Ovéreni uzivatelli heslem nebo certifikatem PODPORUIJE ANO

Ovéreni MAC adresou pfipojovaného zafizeni PODPORUIJE ANO

Ovéreni stanice a uzivatele (ve vSech kombinacich) pomoci EAP PODPORUIJE ANO

Chaining s certifikaty nebo PAC soubory

Automatické rozpoznavani a klasifikace pfipojenych zatizeni (PC, | PODPORUJE —anebo | ANO

IP telefond, tabletii, mobilnich telefont apod.) ve spolupraci se PODPORUIJE

sitovou infrastrukturou dokoupenim licence

Preddefinované profily pro bézna mobilni zafizeni (zafizeni s OS PODPORUIJE ANO

Android, SymbianOS, Apple, Blackberry, HTC)

Automaticka aktualizace profill zafizeni (pravidla pro PODPORUIJE ANO

rozpoznavani riiznych typa koncovych zafizeni)

Moznost zakaznického nastaveni profilll zafizeni nebo vytvareni PODPORUIJE ANO

vlastnich ,,signatur pro rozpoznavani novych nebo specifickych

typl koncovych prvki

Podporované databaze uZivateli (s moZnosti definovat poradi

prichodu):

Interni (pro uZivatele i koncova zafizeni) PODPORUIJE ANO

Active DirectoryISE PODPORUIJE ANO

Moznost autentizace oproti vice AD domén, i kdyz nejsou v trust PODPORUIJE ANO

rezimu

LDAP (RFC 2251) PODPORUJE ANO

RADIUS Token indentity source (RFC 2865) PODPORUJE ANO

RSA RADIUS token server PODPORUJE ANO

Certificate authentication profile PODPORUJE ANO

Moznost mapovani bezpe€nostni role uzivatele, podle AD skupin, | PODPORUIJE ANO

na jeho aktudlni datové spojeni (session) i bez podpory 802.1X na
ptistupovém zafizeni nebo koncovém zafizeni.
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

Rizeni pFistupu k siti pomoci filtrii nebo p¥ifazenim do VLAN

sité podle:

.. . PODPORUIJE ANO
uzivatele (role, skupiny),

zpusobu pfipojeni (autentiza¢ni protokol) PODPORUJE ANO

. e PODPORUJE ANO
mista pfipojeni
. o PODPORUJE ANO
typu koncového zatizeni

Podpora Change of Authorization (RFC 3576) PODPORUJE ANO

Podpora ptidé€leni znacek prvkim piistupové infrastruktury podle | PODPORUJE ANO

klientské identity/skupiny, pro Skalovatelné filtrovani pfistupti

Moznost jednoduse identifikovat/oznacit pfenaSena data uzivatele | PODPORUJE ANO

(ramce) v chranéné oblasti

Rizeni autentizace a zaloZeni divéryhodné infrastruktury mezi PODPORUIJE ANO

jednotlivymi prvky sit€, pro bezpecny a Sifrovany transport dat
PODPORUJE ANO

Zaznamenavani aktivity uzivatell a zafizeni pfipojenych k siti

Systém pro sledovani vystrah (UspéSna/netispésna prihlasovani, PODPORUIJE ANO

neaktivita, stav systému AAA, dostupnost externich databazi,

aktivita filtrd)

Vytvateni ¢asové omezenych opravnéni pro pfistup k siti nebo do | PODPORUJE ANO

internetu pro hosty, externi spolupracovniky apod. ve fixnich LAN

i WiFi

Veskeré potiebné funkce pro guest access (portaly pro sponzory, PODPORUIJE ANO

captive portaly pro pfihlasovani, atd.) obsazeny v zakladni licenci

a instalovaném SW

Opravnéni pridélovana spravcem piistupu pies portal pro snadné PODPORUIJE ANO

vytvafeni docasnych uctl

Rizné role pro spravce docasnych uctt promitané do riznych PODPORUIJE ANO

moznosti vytvareni doCasnych uctt

PIna lokalizace portalu pro sponzory (administrace) i pro hosty PODPORUIJE ANO

(autentizace)

Moznost vytvareni vice virtudlnich portal pro administraci PODPORUIJE ANO

docasnych (guest) uctd i vlastni autentizaci. Napt. podle typu

pristupu LAN/WiFi, lokality, apod.

Moznost modifikovanych virtuanich portali pro guest access PODPORUIJE ANO

pomoci integrovaného editoru vzhledu portalu
PODPORUIJE ANO

Editor vzhledu portali pfimo soucasti zakladniho SW baliku

Zohlednéni bezpecnostni role administratora (sponzora) piistupu PODPORUJE ANO

pro hosty, odrazejici se v pravech konfigurace

Optimalizace autentizacniho web portalu i pro mobilni platformy PODPORUJE ANO

Ovéteni pies HTTP a HTTPS PODPORUJE ANO

Podpora BYOD: onboarding (registrace, provisioning, nastaveni PODPORUJE —anebo | ANO

klientskych zatizeni) PODPORUJE.
dokoupenim licence
PODPORUIJE —anebo | ANO

Portal pro registraci novych zatizeni s moznosti samoobsluhy pro
uzivatele (pfidani, odebirani, vynuceni odpojeni ze sité, apod.)

PODPORUJE

dokoupenim licence
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni
PODPORUIJE —anebo | ANO

Moznost nastaveni limitu BYOD zafizeni pro jednoho uzivatele PODPORUJE
dokoupenim licence
PODPORUIJE —anebo | ANO

Moznost specifickych politik pro BYOD zafizeni PODPORUIJE
dokoupenim licence

Automatické a pro uzivatele transparentni zazadani o certifikat a PODPORUJE —anebo | ANO

jeho doruceni na koncovou platformu PODPORUJE.
dokoupenim licence

Automatické vyplnéni CN uzivatele v certifikatu PODPORUJE ANO

Podpora interni CA pro vydavani certifikatd BYOD zatizenim, PODPORUJE ANO

jako alternativa k externi PKI

Interni CA Ize fetézit jako subordinate pod firemni CA PODPORUJE ANO

Moznost zapnuti interni CA s ovladanim pres uzivatelsky web PODPORUIJE ANO

portal pro zakaznicka nastaveni

Uzamceni certifikatu pro konkrétni koncovou platformu (zapsani PODPORUIJE ANO

ID stanice piimo do certifikatu)

Automaticka revokace certifikdtu v interni CA pti odebrani Egggggﬁ;g —anebo ANO

zafizeni pies portal samoobsluhy nebo administratorem L
dokoupenim licence

Sbér informaci o zafizenich pripojenych v siti s moznosti PODPORUIJE ANO

distribuce téchto informaci dal$im systémim

Nastroje pro audit konfigurace ptistupové infrastruktury s PODPORUIJE ANO

doporucenim na best practice nastaveni

Kontrola definice dynamickych ACL v GUI appliance pted PODPORUJE ANO

aplikaci na pfistupové prvky

API na Threat Management platformy PODPORUJE ANO

Moznost automatické karantény problematickych zatizeni na PODPORUIJE ANO

zéaklad¢ lokalniho vyhodnoceni stavu, typu, apod.

Moznost automatické karantény problematickych zatizeni podle PODPORUIJE —anebo | ANO

ptikazl signalizovanych z externich systému (napt. IPS, threat PODPORUIJE

management, apod.) dokoupenim licence

Moznost pfedavani informaci o uzivateli, platforme, atd. externim PODPORUJE —anebo | ANO

systémim (ptes API) PODPORUJE.
dokoupenim licence

Definice roli administratora a urovni ptistupu k ovétfovacimu PODPORUIJE ANO

systému

Zjednoduseni spravy vytvarenimi skupin uzivateld, koncovych a PODPORUJE ANO

sitovych zafizeni

Grafické rozhrani pro definici pravidel pfistupu k siti PODPORUJE ANO

Grafické rozhrani pro monitorovani, definici vykaza, feseni PODPORUJE ANO

problémi

Wizardy v GUI platformy pro asistované a rychlé nastaveni PODPORUIJE ANO

profilovani, guest access, BYOD, fizeni pfistupu a propagace

bezpecnostnich roli, apod.

Diagnostika problémi (systémov4, udaje o chybach prihlasovani, PODPORUIJE ANO

TCP dump, packet capture)

Sledovani session (sezeni) ptimo v rozhrani GUI s moznosti PODPORUIJE ANO

okamzitého odpojeni nebo presmérovani do karantény
PODPORUIJE ANO

Zaznamenavani udalosti na externi syslog server
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

Podpora SNMPv3 PODPORUJE ANO

NTP pro synchronizaci Casu PODPORUJE ANO

SMTP pro zasilani zprav a vystrah pfes e-mail PODPORUJE ANO

Moznost integrace TACACS+ (tj. bez nutnosti + instalace dalsiho | PODPORUJE ANO

SW, systému, apod.)

L3 piepinac s PoE

Pozadovana funkcionalita/vlastnost Zpiisob spInéni Doplni
poZadované Uchazec dle
funkcionality/vlastnosti | nabizeného

zarizeni

Typ piepinace L3 prepinac ANO

Format prepinace Stohovatelny ANO

Pocet dedikovanych stohovacich porta 2 ANO

Minimalni pocet zafizeni ve stohu 8 ANO

Minimalni kapacita sbérnice stohu 400 Gb/s ANO

Sdileni vykonu napdjecich zdroju napfi¢ celym stohem PODPORUJE ANO

Stateful Switch Over v rdmci stohu PODPORUIJE ANO

. PODPORUIE, ANO

Non-stop Forwarding s
povysenim firmware

Moznost instalovat interni redundantni napajeci zdroj PODPORUJE ANO
PODPORUIJE ANO

Interni redundantni napajeci zdroj pozadovan PODPORUJE ANO

Datovy stohovaci kabel pozadovan PODPORUJE ANO

Napajeci stohovaci kabel pozadovan PODPORUJE ANO

Pocet portl 100/Base-TX/1/2.5/5/10 Gbase-T s PoE napajenim 48 ANO

Minimalni PoE budget 1000W ANO

Uplink porty 8x 10GE ANO

Min. velikost sdileného systémového bufferu 32MB ANO

ANO

Velikost MAC address tabulky 30000 ANO

Min. pocet IPv4 routes 600 ANO

Min. pocet IPv6 routes 300 ANO

Min. pocet konfigurovatelnych security ACL 5000 ANO

IEEE 802.3ad (Link Aggregation) ANO ANO

IEEE 802.3ad pfes vice piepinacii ve stohu nebo vice $asis PODPORUJE ANO

Minimalné 8 linek jako soucast Link Aggregation Group trunku PODPORUJE ANO

Minimalni pocet konfigurovatelnych Link Aggregation Group ANO

trunktl 128

IEEE 802.1Q PODPORUIJE ANO

Minimalni pocet aktivnich VLAN 1000 ANO

IEEE 802.1x PODPORUIJE ANO

strana 8




Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

Konfigurovatelna kombinace potfadi postupného ovérovani PODPORUJE ANO

zafizeni na portu (IEEE 802.1x, MAC adresou, Web autentizaci)

Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi- | PODPORUIJE ANO

domain authentication)

Moznost provozu 802.1x v tzv. audit médu bez omezovani PODPORUIJE ANO

pfistupu koncovych uzivatell

RADIUS CoA PODPORUJE ANO

Podpora instance spanning-tree protokolu per VLAN PODPORUJE ANO

IEEE 802.1w - Rapid Spanning Tree Protocol PODPORUJE ANO

Protokol MVRP nebo VTP pro definici a spravu VLAN siti PODPORUJE ANO

Podpora jumbo rdmcti (min. 9198 bytes) PODPORUJE ANO

Detekcee protilehlého zatizeni (napt. CDP nebo LLDP) PODPORUJE ANO

Smérovani protokolti IPv4 a IPv6 v hardware PODPORUJE ANO

OSPFv2 PODPORUJE ANO

OSPFV3 PODPORUIJE ANO
PODPORUIJE, ANO

ISIS ey
povysenim firmware

BGPv4 POI??OBUJE, ANO
povysenim firmware

Graceful Insertion and Removal POD,?OBUJE’ ANO
povySenim firmware

IP Multicast ( PIM SSM, PIM SM) POD,?OBUJE’ ANO
povySenim firmware

Virtualizace smérovacich tabulek - napt. Virtual Routing and PODPORUIE, ANO

Forwarding (VRF) povySenim firmware

MPLS VPN POD,?OBUJE’ ANO
povysenim firmware

MPLS VPN - 6VPE POD?OBUJE’ ANO
povysenim firmware

First Hop Redundancy Protokol (napf. VRRP, HSRP) POD,?OBUJE’ ANO
povysenim firmware

Reverse path check (uRPF) pro IPv4 i IPv6 POD,?OBUJE’ ANO
povysenim firmware

IGMPV2, IGMPV3 PODPORUJE ANO

IGMP snooping PODPORUJE ANO

MLD snooping PODPORUIJE ANO

DHCP relay PODPORUIJE ANO

Minimalni po¢et HW QoS front 8 ANO

QoS classification — ACL, DSCP, CoS based PODPORUJE ANO
PODPORUIJE ANO

QoS marking - DSCP, CoS
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

QoS - Strict Priority Queue PODPORUJE ANO

Automatické nastaveni QoS parametrii (AutoQoS nebo PODPORUIJE ANO

ekvivalentni)

QoS Policing PODPORUJE ANO

QoS-Per Flow policing PODPORUJE ANO

QoS-Hierarchical QoS I,DODPVORUJE’ min. 2 ANO
urovné

First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) PODPORUJE ANO

IPv6 services (Telnet, SSH, Syslog, DHCP) PODPORUIE ANO

IPV6 QoS PODPORUIJE ANO

IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 PODPORUIJE ANO

source guard)

IPv6 Port ACL, VLAN ACL PODPORUJE ANO

Moznost definovat povolené MAC adresy na portu PODPORUJE ANO

PACL, VACL PODPORUIJE ANO

Paketové filtry (ACL) jsou stale aplikovany a filtruji i v pfipad¢, PODPORUIE, ANO

Ze jsou na nich provadény zmény povysenim firmware

IEEE 802.1ae na uplink portech PODPORUIJE ANO

IEEE 802.1ae (AES-GCM-256) na uplink portech POD,?OBUJE’ ANO
povySenim firmware

Bezpecénostni funkce umoznujici ochranu proti podvrzeni zdrojové | PODPORUJE ANO

MAC a IP adresy

Bezpecnostni funkce umoziujici ochranu proti piipojeni PODPORUIJE ANO

neautorizovaného DHCP serveru

Bezpecnostni funkce umoziujici inspekci provozu protokolu ARP PODPORUJE ANO

Ochrana proti nahrani modifikovaného software do zafizeni PODPORUIJE ANO

prostfednictvim image signing a funkce secure boot, ktera ovetuje

autenticnost a integritu jak bootloaderu, tak i samotného

operacniho systému zafizeni prostfednictvim internich HW

prostedki - tzv. trusted modula

HW trusted modul vyuzivan pro bezpe¢né ulozeni hesel a PODPORUIJE ANO

Sifrovacich kli¢t

Podpora SUDI (IEEE 802.1AR) autentizace PODPORUJE ANO

IEEE 802 3af PODPORUJE ANO

IEEE 802 3at PODPORUIJE ANO

IEEE 802 3az PODPORUJE ANO

Automaticka aplikace specifické konfigurace pro dané zatizeni po | PODPORUJE ANO

detekci jeho ptipojeni na portu
PODPORUIJE, ANO

Multicast DNS (mDNS) gateway

povySenim firmware
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Pozadovana funkcionalita/vlastnost Zpisob splnéni Doplni
poZadované Uchaze¢ dle
funkcionality/vlastnosti | nabizeného

zarizeni

Inteligentni POE management - zaji§téni napajeni piipojeného ANO

zatizeni podle konkrétnich pozadavkt daného typu zafizeni ANO

Application Visibility - Pokroc¢ila detekce a klasifikace ANO

jednotlivych pfenasenych aplikaci (DPI na 7. vrstvé OSI modelu ANO, povySenim

dle aplikaénich signatur) firmware

Application Visibility - Monitorovani aplika¢nich toki (vSech PODPORUJE ANO

paketll) prostiednictvim technologie NetFlow nebo ekvivalentni

Application Visibility - Moznost definice klicovych atributti a PODPORUIJE ANO

parametril monitorovanych tokd véetné parametrii: zdrojova/cilova

MAC adresa, zdrojové/cilova IP adresa, zdrojova/cilovd VLAN,

TCP flags, TCP sekven¢ni Cisla, hodnota TTL, ICMP kod, IGMP

type

Application Visibility — Schopnost detekce bezpecnostnich hrozeb | PODPORUIJE, ANO

v Sifrovaném provozu, napi. v HTTPS povysenim firmware

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX PODPORUJE ANO

SSHv2 PODPORUJE ANO

CLI rozhrani PODPORUIJE ANO

Vzdalend identifikace zafizeni pomoci "Blue Beacon" PODPORUJE ANO

mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF, PODPORUIJE ANO

NETCONF/YANG

Python scripting PODPORUJE ANO

Linux shell PODPORUJE ANO

Interpretace uzivatelskych skriptd a jejich aktivace asynchronni PODPORUIJE ANO

udalosti v systému zafizeni

Application hosting PODPORUJE ANO

Aplikace softwarovych zaplat, nikoli povySovani celého firmware POD,?OBUJE’ ANO
povysSenim firmware

Streaming telemetrie prostfednictvim NETCONF/XML PODPORUJE ANO

SNMPV2/y3 PODPORUJE ANO

Podpora network boot (iPXE) pres IPv4 i IPv6 PODPORUJE ANO

Inventarizovatelnost komponent integrovanou RFID identifikaci PODPORUJE ANO

TACACS+ nebo RADIUS klient pro AAA (autentizace, PODPORUIJE ANO

autorizace, accounting)

Vzdaleny port mirroring (ERSPAN) POD,?OI,{UJE’ ANO
povysSenim firmware

NTPv3 server PODPORUIJE ANO
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@  Simulovany navrhovany ptistupovy bod
@  Mgieny navrhovany piistupovy bod
O iz zjisteény piistupovy bod
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Priloha ¢.3 Analyza
Wi-Fi v prostorach Ministerstva kultury
Analyza provedena 21.7. - 10.8. 2020

2 Uvod a zadani

2.1  Zadani projektu

Predmétem tohoto projektu je navrh bezdratové sité provozované dle standardd IEEE 802.11 a, ac, ax,
g, n v objektech ministerstva kultury Milady Horakové 685/14 a Maltézské nameésti 471/1.
Potadavkem zadavatele je pokryti prostor v objektu na Milady Horakové 685/14 a vSech kancelafi a
spole¢nych prostor (mimo chodeb a zazemi) v budové pamatkové chranéného Nosticova palace na
Maltézském namesti 471/1.

2.2 Metodika méreni

Optimalni postup pro charakterizovani zptisobu $ifeni radiovych vin v prostorach se slozitym vnitinim
¢lenénim spociva v provedeni komplexniho méteni charakteristik radiového signalu ve vSech jeho
Castech. Tato analyza byla provedena v obdobi mezi 14. 7. 2020 a 15. 7. 2020, kdy za doprovodu

zastupce zadavatele byly proméfeny charakteristiky Sifeni signalu Wi-Fi ve v§ech pfedmétnych
prostorach.

Mgfeni bylo provedeno pomoci software Ekahau Pro 10.2 s dedikovanym méficim pfistrojem Ekahau
Sidekick (https://www.ekahau.com/products/ekahau-connect/sidekick/). Méteni probihalo zaroven
v pasmu 2,4 GHz i 5 GHz, v obou pasmech byla zaroven provedena spektralni analyza. Vlastni méteni

bylo vzdy zaznamenavano na mapové podklady dodané zadavatelem. Tam kde nebyl mozny ptistup
do mistnosti kde je uvazovano umisténi ptistupového bodu, je v mapovych podkladech umistén
simulovany ptistupovy bod se stejnymi charakteristikami jako méteny piistupovy bod. V projektu jsou
uvazovany tyto parametry bezdratové site:

Coverage Requirement: Ekahau Best Practices ‘

5 GHz Signal Strength Min -67.0 dBm
Secondary Signal Strength Min -75.0 dBm
Signal-to-Noise Ratio Min 25.0dB
Data Rate Min 24 Mbps
Channel Interference Max 1 at min. -85.0 dBm
Round Trip Time (RTT) Max 200 ms
Packet Loss Max 0.0 %

2.4 GHz Signal Strength Min -67.0 dBm
Signal-to-Noise Ratio Min 20.0 dB
Data Rate Min 24 Mbps
Channel Interference Max 2 at min. -85.0 dBm
Round Trip Time (RTT) Max 200 ms
Packet Loss Max 0.0 %

Tabulka 2-1 Parametry bezdratové sité

2.2.1 Charakteristika AP pouZzitého pri mistnim Setieni

802.11n version 2.0 (and related) 4x4 MIMO with four spatial streams

capabilities Maximal Ratio Combining (MRC)

802.11n and 802.11a/g beamforming

20- and 40-MHz channels

PHY data rates up to 890 Mbps (40 MHz with 5 GHz and 20 MHz with 2.4 GHz)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
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802.11 Dynamic Frequency Selection (DFS)
Cyclic Shift Diversity (CSD) support

802.11ac 4x4 downlink MU-MIMO with four spatial streams

MRC

802.11ac beamforming

20-, 40-, 80-, and 160-MHz channels

PHY data rates up to 3.47 Gbps (160 MHz with 5 GHz)

Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 DFS

CSD support

802.11ax 4x4 downlink MU-MIMO with four spatial streams

Uplink/downlink OFDMA

TWT

BSS coloring

MRC

802.11ax beamforming

20-, 40-, 80-, and 160-MHz channels

PHY data rates up to 5.38 Gbps (160 MHz with 5 GHz and 20 MHz with 2.4 GHz)
Packet aggregation: A-MPDU (transmit and receive), A-MSDU (transmit and receive)
802.11 DFS

CSD support

Integrated antenna Flexible radio (either on 2.4 GHz or on 5 GHz)
2.4 GHz, peak gain 4 dBi, internal antenna, omnidirectional in azimuth
5 GHz, peak gain 5 dBi, internal antenna, omnidirectional in azimuth

Dedicated 5 GHz radio
5 GHz, peak gain 4 dBi, internal antenna, omnidirectional in azimuth

Input power requirements 802.3at Power over Ethernet Plus (PoE+), 802.3bt Cisco Universal PoE (Cisco UPOE+, Cisco
UPOE ®)

Cisco power injector, AIR-PWRINJ6=

802.3af PoE

Cisco power injector, AIR-PWRINJ5= (Note: This injector supports only 802.3af)

Weight 1,3kg

Tabulka 2-2 Charakteristika AP pro mistni Seti‘eni

2.4 GHz Antenna Patterns

2.4 GHz Azimuth 2.4 GHz Elevation
Obrazek 2-1 Anténni charakteristiky 2.4 GHz
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5 GHz Antenna Patterns

5 GHz Azimuth

5 GHz Elevation

Obriazek 2-2 Anténni charakteristiky 5 GHz

3 Umisténi a typ AP

3.1 Lokalita Milady Horakové 220/139

V objektu Milady Horakové 685/14 se vzhledem k vySce stropti a osazeni zavésnych svitidel jako
optimalni jevi pouziti AP s externimi anténami pro montaz na obvodovou zed'. Variant¢ 1ze pouzit AP
s internimi anténami s pouzitim nasténného drzaku pro horizontalni umisténi AP — viz napft. drzak

Oberon na obrazku nize.

Obrazek 3-1 Drzak Oberon

Vzhledem k vyzatrovacim charakteristikAm modelil s internimi anténami se nedoporucuje tyto modely

montovat ve vertikalni poloze ptimo na zed. Umisténi AP je vzdy voleno tak, aby optimalné

vykryvalo poZzadovany prostor a zaroven byla moznost pfipojeni AP propojovacim ethernetovym

kabelem z nejblizsi zasuvky.
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3.2  Lokalita Maltézské namésti 471/1 (Nosticuv palac)

V pamatkove chranéném objektu jsou stanovena striktni pravidla, diky kterym az na vyjimky neni
mozné vrtat do zdi ani realizovat nové datové piipojky. Z toho divodu bylo zvoleno umisténi AP na
skiin€ v mistnostech a piipojeni propojovacim ethernetovym kabelem do nejblizsich zasuvek
stavajicich datovych rozvodu.

Obrazek 3-2 Umisténi AP na skiin

V mistech, kde neni zadny vhodny mobiliat pro umisténi AP, navrhujeme zhotovit dfevéné podstavce
na miru o rozmérech cca 30x30x100 cm. Navrhujeme pouZzit AP s internimi anténami a umistit je
horizontalné.

Strukturovana kabelaz musi splilovat minimalné parametry kategorie Se
https://cs.wikipedia.org/wiki/Kabel kategorie 5, aby bylo mozné garantovat spravné fungovani
fyzické vrstvy dle standardu 10GBASE-T (IEEE 802.3bz) https://en.wikipedia.org/wiki/2.5GBASE-
T and 5SGBASE-T a napajeni AP pomoci Power Over Ethernet (PoE).

Pro ptipojeni AP lze pouzit tyto otestované zasuvky:

Rozvadéc ‘ Cable ID Status Cable Type ‘

R215 011/10A Pass Cat SE UTP Perm
R215 011/10B Pass Cat SE UTP Perm
R215 011/11A Pass Cat SE UTP Perm
R215 011/11B Pass Cat 5E UTP Perm
R215 011/12A Pass Cat SE UTP Perm
R215 011/12B Pass Cat SE UTP Perm
R215 011/13A Pass Cat SE UTP Perm
R215 011/14A Pass Cat 5E UTP Perm
R215 011/14B Pass Cat SE UTP Perm
R215 011/3A Pass Cat SE UTP Perm
R215 011/3B Pass Cat 5E UTP Perm
R215 011/4A Pass Cat SE UTP Perm
R215 011/4B Pass Cat 5SE UTP Perm
R215 011/5A Pass Cat SE UTP Perm
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R215 011/5B Pass Cat SE UTP Perm
R215 011/6A Pass Cat SE UTP Perm
R215 011/6B Pass Cat SE UTP Perm
R215 011/7A Pass Cat SE UTP Perm
R215 011/8A Pass Cat 5E UTP Perm
R215 011/8B Pass Cat SE UTP Perm
R215 011/9A Pass Cat 5E UTP Perm
R215 011/9B Pass Cat 5SE UTP Perm
R215 012/11A Pass Cat SE UTP Perm
R215 022/1A Pass Cat 5SE UTP Perm
R215 111/22A Pass Cat SE UTP Perm
R215 111/22B Pass Cat SE UTP Perm
R215 113/1A Pass Cat SE UTP Perm
R215 113/2A Pass Cat SE UTP Perm
R215 113/2B Pass Cat SE UTP Perm
R215 113/3A Pass Cat SE UTP Perm
R215 113/3B Pass Cat SE UTP Perm
R215 113/4A Pass Cat SE UTP Perm
R215 113/5A Pass Cat SE UTP Perm
R215 113/5B Pass Cat 5SE UTP Perm
R215 113/6A Pass Cat 5E UTP Perm
R215 113/7A Pass Cat 5SE UTP Perm
R215 113/7B Pass Cat 5E UTP Perm
R215 114/7A Pass Cat SE UTP Perm
R215 114/7B Pass Cat 5SE UTP Perm
R215 121/4A Pass Cat 5E UTP Perm
R215 121/4B Pass Cat SE UTP Perm
R215 121/5A Pass Cat SE UTP Perm
R215 121/5B Pass Cat SE UTP Perm
R316 152/8A Pass Cat SE UTP Perm
R316 154/8A Pass Cat 5SE UTP Perm
R215 155/2A Pass Cat SE UTP Perm
R215 155/2B Pass Cat SE UTP Perm
R215 155/8A Pass Cat SE UTP Perm
R305 156/7A Pass Cat SE UTP Perm
R305 156/7B Pass Cat SE UTP Perm
R305 156/8A Pass Cat SE UTP Perm
R305 156/8B Fail

R305 162/11A Pass Cat 5E UTP Perm
R305 162/11B Pass Cat SE UTP Perm
R305 162/1A Pass Cat 5E UTP Perm
R305 162/1B Pass Cat SE UTP Perm
R305 162/2A Pass Cat SE UTP Perm
R305 162/2B Pass Cat SE UTP Perm
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R305 162/3A Pass Cat SE UTP Perm
R305 162/3B Pass Cat SE UTP Perm
R305 162/4A Pass Cat SE UTP Perm
R305 162/4B Pass Cat SE UTP Perm
R305 162/5A Pass Cat 5E UTP Perm
R305 162/5B Pass Cat SE UTP Perm
R305 162/6A Pass Cat 5E UTP Perm
R305 162/6B Pass Cat 5SE UTP Perm
R305 164/13B Pass Cat SE UTP Perm
R305 165/4A Pass Cat 5SE UTP Perm
R305 165/4B Pass Cat SE UTP Perm
R305 165/5A Pass Cat SE UTP Perm
R305 165/5B Pass Cat SE UTP Perm
R305 165/6A Pass Cat SE UTP Perm
R305 165/6B Pass Cat SE UTP Perm
R305 203/1A Pass Cat 5E UTP Perm
R305 211/20A Pass Cat SE UTP Perm
R305 211/20B Pass Cat SE UTP Perm
R305 212/6B Pass Cat SE UTP Perm
R305 213/7A Pass Cat 5SE UTP Perm
R305 213/7B Pass Cat 5E UTP Perm
R305 213/8A Pass Cat SE UTP Perm
R305 213/8B Pass Cat 5E UTP Perm
R305 213/9A Pass Cat SE UTP Perm
R305 213/9B Pass Cat SE UTP Perm
R305 214/5A Pass Cat 5E UTP Perm
R305 214/5B Pass Cat SE UTP Perm
R305 214/6A Pass Cat SE UTP Perm
R305 214/6B Pass Cat SE UTP Perm
R305 216/1A Pass Cat SE UTP Perm
R305 216/1B Pass Cat 5SE UTP Perm
R305 216/2A Pass Cat SE UTP Perm
R305 216/2B Pass Cat SE UTP Perm
R305 216/3A Pass Cat SE UTP Perm
R305 216/3B Pass Cat SE UTP Perm
R305 216/4A Pass Cat SE UTP Perm
R305 216/4B Pass Cat SE UTP Perm
R305 216/5A Pass Cat SE UTP Perm
R305 216/5B Pass Cat 5E UTP Perm
R305 230/16A Pass Cat SE UTP Perm
R305 230/17B Pass Cat 5E UTP Perm
R305 230/18A Pass Cat 5SE UTP Perm
R305 230/18B Pass Cat SE UTP Perm
R305 230/20A Pass Cat SE UTP Perm
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R305 230/20B Pass Cat SE UTP Perm
R305 230/21A Pass Cat SE UTP Perm
R305 230/21B Pass Cat SE UTP Perm
R305 239/1A Pass Cat SE UTP Perm
R305 239/2A Pass Cat 5E UTP Perm
R305 239/3A Pass Cat SE UTP Perm
R305 239/4A Pass Cat 5E UTP Perm
R316 240/13A Pass Cat 5SE UTP Perm
R316 240/13B Pass Cat SE UTP Perm
R316 241/13B Pass Cat 5SE UTP Perm
R316 243/4A Pass Cat SE UTP Perm
R316 244a/2A Pass Cat SE UTP Perm
R316 251b/7A Pass Cat SE UTP Perm
R316 252/12A Pass Cat SE UTP Perm
R316 253/5A Pass Cat SE UTP Perm
R316 254/13A Pass Cat 5E UTP Perm
R316 254/13B Pass Cat SE UTP Perm
R316 255/2A Pass Cat SE UTP Perm
R316 256/13A Pass Cat SE UTP Perm
R316 256/2A Pass Cat 5SE UTP Perm
R215 259/12A Pass Cat 5E UTP Perm
R215 259/13B Pass Cat SE UTP Perm
R215 262b/SA Pass Cat 5E UTP Perm
R215 263/13A Pass Cat SE UTP Perm
R215 265/4A Pass Cat 5SE UTP Perm
R316 33/6A Pass Cat 5E UTP Perm
R316 33/7A Pass Cat SE UTP Perm
R316 39/1A Pass Cat SE UTP Perm
R316 39/1B Pass Cat SE UTP Perm
R316 3912A Pass Cat SE UTP Perm
R316 39/2B Pass Cat 5SE UTP Perm
R316 52/10A Pass Cat SE UTP Perm
R316 52/10B Pass Cat SE UTP Perm
R316 54/1B Pass Cat SE UTP Perm
R316 55¢/3A Pass Cat SE UTP Perm
R316 55¢/3B Pass Cat SE UTP Perm

Tabulka 3-1 Soupis testovanych zasuvek strukturované kabelize

Pfi testu umisténi AP za stavajici oblozeni mistnosti byl tlum signalu tak vyznamny, ze se takovéto

umisténi jevi jako nevyhovujici.

Za ucelem vybéru vhodného materialu byl proveden test se zakrytovanim AP na podstavci. Byly

otestovany materialy:
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material tutlum

3mm sololit 0db
4mm pieklizka 0 db
12mm pieklizka 3db
12mm pieklizka boky, 4mm pieklizka viko 0db

Tabulka 3-2 Hodnota atlumu materiali pro zakrytovani AP

Ly

Obriazek 3-3 Priklad feSeni zakrytovani AP

3.3  Potrebné pocty AP

Lokalita Podlazi Pocet AP Poznimka
Milady Horakové 220/139 INP 1 ks 5 ks pro pokryti viech kancelari
2NP 3 ks 5 ks pro pokryti vSech kancelafi
3NP 2 ks 6 ks pro pokryti vSech kancelaii
Suterén 1 ks 2 ks pro pokryti vSech kanceléii
Maltézské namésti 471/1 INP 10 ks
2NP 15 ks
3NP 25ks

Tabulka 3-3 Potiebné pocty AP

galerie bufet 162 kulecnikovy sal 111
Obrazek 3-4 Prostory s umisténim AP na podstavec

Celkem: 50 ks Nosticliv palac (z toho 5x umisténi na jednoucelovy podstavec), 7 ks Milady Horakové
(18 ks pro celoplosné pokryti)
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4 Rozmisténi AP

4.1 Lokalita 1 - Milady Horakové 220/139

4.1.1 Silasignalu 5 GHz
Sila signalu — nékdy nazyvana pokryti — je zakladni ukazatel bezdratové sité. Obecné plati pravidlo,
slaba sila signalu znamena nekvalitni spojeni a nizkou propustnost.

=
. :
(R LR M

¢

INP " - 2NP

3NP ] suterén

4.1.2 Sila signalu 2,4 GHz

INP - IN
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suterén
= -30 dBm

4.1.3 Sila signdlu 2. nejsilnéjSiho AP 5 GHz

Sila signalu druhého nejsilngjsiho AP ukazuje, kde bude fungovat plynuly roaming a kvalita sluzby
pro aplikace citlivé na zpozdéni jako jsou VoIP hovory.

suterén
z -30 dBm
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414 Sila 51gnalu 2. ne]sﬂne]§iho AP 2 4 GHz

INP 2NP

3NP 7 suterén
> -30 d&m

4.1.5 Pomér sily signalu a Sumu 5 GHz
SNR ukazuje, o kolik je signal siln€jsi, nez Sum. Aby byly mozné datové pienosy, musi SNR > 0.

v

Pokud je signal silngjsi jen nepatrng, datové prenosy budou nestabilni.

INP 2NP
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r

suterén
Suteren

4 GHz

lu a Sumu 2

a

ly sign

i

4.1.6 Pomeérs

3NP
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4.1.7 Zaznam provedenych méreni

e
B me , mn e ome s ! [

INP
/MT_'\"_' - Bl ks —_ ___
] [ g
EL /B ]

3NP suterén

4.2  Lokalita 2 - Maltézské namésti 471/1 (Nostictv palac)
4.2.1 Silasignalu 5 GHz
= R

2NP
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Z duvodu velmi silnych zdi v Nosticove palaci nema cenu uvazovat o sile signalu druhého
nejsilngj$iho AP. AZ na vyjimky je vyuzitelny signal pouze v mistnosti s umisténym AP.
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4.2.5

Zaznam provedenych méieni
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Priloha €. 4 Struktura ceny

Cena celkem za | Cena celkem za
Cena za DPH z ceny za polozku po polozku po
Poloska k ocenéni Cetn Jednotka jednotku jednotku zovhledne.m zovhledne-nl
ost Cetnosti Cetnosti
(v K¢ bez DPH) (v Kc)
(v K¢ bez DPH) (v K¢ s DPH)
Aktivni prvky bezdratové Y
4 si:é 1 komplet 1183258,00K¢ 248484,18K¢ 1183258,00 K¢ 1431742,18 K¢
Licence 1 komplet 312 859,00 K¢ | 65 700,39 K¢ 312 859,00 K¢ 378 559,39 K¢
Podpora 36 meésic 5261,53 K¢ 1 104,92 K¢ 189 415,00 K¢ 229 192,15 K¢
Instalace a Konfigurace komplet 38 400,00 K¢ 8 064,00 K¢ 38 400,00 K¢ 46 464,00 K¢
Skoleni komplet 64 000,00 K¢ 13 440,00 K¢ 64 000,00 K¢ 77 440,00 K¢
Celkova nabidkovd cena bez DPH
Vyse DPH (celkové nabidkové ceny)
Celkova nabidkova cena s DPH
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