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PŘÍLOHA Č. 1: NABÍDKA ZBOŽÍ 
 
PODROBNÁ SPECIFIKACE PŘEDMĚTU ZAKÁZKY  
ČÁST III. HARDWARE 

 

VÝCHOZÍ STAV (VIZ. ROVNĚŽ STUDIE PROVEDITELNOSTI) 

Odbor IT Oblastní nemocnice v Mladé Boleslavi v současné době v pěti zaměstnancích 
zajišťuje služby správy ICT prostředí, což představuje přibližně 2.000 pracovníků, kteří 
používají 800 personálních počítačů (koncových stanic), 22 podnikových aplikací, tisknou na 
459 tiskárnách, používají 170 IP a digitálních telefonů. Vše je provozováno v jednom datovém 
centru. 

Vybavení datového centra je situováno do dvou lokalit, budovy Nové interny a Budovy 2. 
Přístup do veřejné internetové sítě je v lokalitě Budova 2. Hardwarové vybavení je v 
současnosti realizováno převážně technologiemi DELL, EMC a HUAWEI. 

Hardware datového centra: 

2 x DELL powerEdge R730xd 

2 x HPE 5700 switch (JG896A) 

2 x HPE 5900 switch (JG510A) 

4 x 10Gbit kabel 

2 x 40Gbit kabel 

2 x SAN FC switch 249824E IBM 

1 x diskové pole EMC2 

1 x diskové pole HUAWEI OceanStor Dorado3000 V3  

1 x server HUAWEI Rack server RH2288H v5 

 

ÚVODNÍ INFORMACE 

Oblastní nemocnice v Mladé Boleslavi, jako zadavatel veřejné zakázky požaduje dodání 
komplexního řešení ke zvýšení kybernetické bezpečnosti a to prostřednictvím dodávky a 
implementace dílčích částí, jejichž součástí je firewall pro zabezpečení počítačové sítě s 
propojením firewallu na stávající infrastrukturu sítě zadavatele, včetně funkcionality detekce 
průniku IDS (Introduction Detection System) a konečného nastavení a zprovoznění tak, aby 
tento dodaný firewall zadavateli splňoval na další období bezpečnostní standard v oblasti sítí a 
napojení organizace do sítě internet. Dále dodávku a implementaci nástroje pro zajištění 
centrální správy IP adresního prostoru včetně integrovaného nástroje pro správu základních 
síťových služeb DNS a DHCP, L2 monitoring sítě a řízení přístupu do sítě. Součástí dodávky a 
implementace zadavatel požaduje také nástroj v podobě log managementu pro sledování, 
vyhodnocování a ukládání událostí v rámci informačních systémů a infrastruktury nemocnice s 
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cílem kvalitativního zvýšení identifikace, pružnější a rychlejší reakce na možné bezpečnostní 
incidenty. Pro zavedení správy identit požaduje zadavatel dodávku a implementaci IDM 
(Identity Management), který umožní automatizovaně spravovat identity (osoby, uživatelské 
role a oprávnění) ve vybraných hlavních informačních systémech organizace, a to zejména v 
návaznosti na personální systém a adresářové služby (Active Directory).  V rámci komplexního 
řešení zadavatel dále požaduje nasazení jednotného operačního systému Windows 10 
ENTERPRISE NA ZAŘÍZENÍ na všechny koncové stanice informačního systému nemocnice v 
rozsahu 800 stanic. Z hlediska zvýšení kybernetické bezpečnosti v oblasti infrastruktury je 
požadována dodávka a implementace v podobě dvou redundantních switchů v potřebné 
kompatibilitě se stávající infrastrukturou a kamerového dozorového systému technologického 
centra zadavatele se samostatným datovým úložištěm NAS (Network Attached Storage). 
Uvedené řešení musí splňovat následující požadavky uvedené v této zadávací dokumentaci. 
 
Veřejná zakázka je rozdělena na tři dílčí části dle níže uvedeného členění na pořízení a 
implementaci nových SW a HW komponent, které zajistí podstatné zvýšení kybernetické 
bezpečnosti zadavatele. Uchazeči předloží nabídku na každou dílčí část samostatně: 
 
I. Dílčí část - software: 

1. SW nástroj pro ověřování identity uživatelů (identity management) 

2. SW nástroj pro sledování, vyhodnocování a ukládání událostí IS (log management) 

3. SW nástroj na ochranu integrity komunikačních sítí (DDI/NAC) 

4. SW nástroj pro detekci kybernetických hrozeb (SW pro firewall s IDS) 

II. Dílčí část – operační systém:  

1. SW ochrana před škodlivým kódem (WIN 10 ENTERPRISE NA ZAŘÍZENÍ) 

2. Dílčí část – hardware: 

1. HW fyzická bezpečnost technologického centra (kamerový dozorový systém) 

2. HW infrastruktura (2x fibre switch) 

 

POŽADAVKY NA ŠKOLENÍ A DOKUMENTACI 

Jako součást implementace požaduje zadavatel zajištění školení pro budoucí administrátory, a 
to pro celé řešení této části veřejné zakázky v rozsahu min. 8 hodin pro 5 pracovníků IT 
odboru. Součástí školení musí být dodávka příslušné dokumentace pro administrátory 
v českém jazyce. 
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1. FYZICKÁ BEZPEČNOST TECHNOLOGICKÉHO CENTRA 
(KAMEROVÝ DOZOROVÝ SYSTÉM) 

 

A. ZÁKLADNÍ INFORMACE – KAMEROVÝ DOZOROVÝ SYSTÉM 

Spojení s kamerami v prostorách serveroven umožňuje značné zvýšení bezpečnosti celého 

systému. Kamery mohou sledovat prostory přede dveřmi (zda je ověřovaná osoba sama, 

přináší s sebou nějaký balík, drží něco za zády, atd.) a kamery na vnitřní straně dveří sledují 

přístup oprávněné osoby a činnosti prováděné v serverovně. Montáž jednotlivých statických 

kamer je nutné detailněji řešit podle potřeby sledování prostoru a dostupnosti možných 

pozorovacích úhlů. Nahrávání může být zajištěno samostatným datovým úložištěm NAS 

(Network Attached Storage) s patřičnou kapacitou pro uložení záznamu. 

 

B. TABULKA MINIMÁLNÍCH POŽADAVKŮ 

Níže jsou uvedeny minimální požadavky na nabízené řešení ve strukturované tabulce. Uchazeč 
použije ve své nabídce tuto tabulku, ve které slovně uvede, zda požadavek je či není splněn 
(ANO / NE). 
 

A. Obecné požadavky 

Požadavek ANO / NE 

S
e

rv
is

 a
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d
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Im
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m
e
n
tá

to
ra

 Záruční doba min. 36 měsíců Ano 

Hlášení požadavků na telefonickou hotline a do helpdeskové aplikace 
režimu 5x8, pracovní doba od 9:00 hod do 17:00 hod 

Ano 

Reporting o průběhu řešení požadavků v helpdeskové aplikaci 
provozované dodavatelem 

Ano 

Ř
e
š
e
n
í 
v
a

d
 

P1 – kritické vady se zásadními dopady 
do běhu procesů Zadavatele  

Reakce do 4 hod. v prac. době Ano 

Odstranění do 8 hod. v prac. 
době 

Ano 

P2 – vady způsobující významné 
zhoršení funkčnosti systému 

Reakce do 8 hod. v prac. době Ano 

Odstranění do 24 hod. v prac. 
době 

Ano 

P3 – vady s nízkými dopady, ostatní 
požadavky 

Reakce do 16 hod. v prac. době Ano 

Odstranění dle dohody Ano 
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B. Požadavky na funkcionalitu 

Požadavek ANO / NE 
T

e
c
h

n
ic

k
é

 p
a

ra
m

e
tr

y
 Počet instalovaných kamer – 3 Ano 

Objektiv s proměnlivou ohniskovou vzdáleností 2,8 - 12 mm - minimální 

pozorovací úhel 20°- 90° 
Ano 

Konektor min. 10/100 Mbit RJ-45 Ano 

Napájení PoE (Power over Ethernet) Ano 

Optický čip s fyzickým rozlišením 3 MegaPixely Ano 

Podpora rozšíření počtu instalovaných kamer až 32 Ano 

T
e

c
h

n
ic

k
é

 p
a

ra
m

e
tr

y
 

Rozlišení FullHD 1080P 1920x1080 s min 25fps Ano 

Noční přisvícení s osazením min 12 IR LED diodami s dosvitem min 10 m Ano 

Kódování videa na úrovni H.264 Ano 

Podpora PPP Over Ethernet Ano 

Vzdálená konfigurace přes webové rozhraní Ano 

Detekce pohybu Ano 

Podpora ukládání a sledování v licencované aplikaci, která zahrnuje možnost 
získání aktualizací aplikace od výrobce a to minimálně po celou dobu záruky. 

Ano 
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2. INFRASTRUKTURA  
(2X FIBRE SWITCH) 

 
A. ZÁKLADNÍ INFORMACE – INFRASTRUKTURA 

Nevyhovující současné řešení v lokalitě Budova 2 bude aktualizováno výměnou stávajícího 

switche HP5406zl za switch HPE 5900 ze stávajícího datového centra a ten bude nahrazen 

dvěma redundantními switchi v potřebné kompatibilitě se stávající infrastrukturou, které zajistí 

vyšší dostupnost, a tedy i bezpečnost. V lokalitě Nová interna dojde k vytvoření nového 

centrálního bodu infrastruktury nemocnice Mladá Boleslav. V Budově 2 dojde k přemostění 

optických tras zakončených do stávajícího switche HP5406zl a přesunu zakončení optické 

infrastruktury celé sítě do budovy nové interny, kde nově vznikne páteřní uzel celé sítě 

zapojené do „hvězdy“. Na zvýšení dostupnosti v lokalitě Nová interna se předpokládá 

dovybavení kompatibilním serverem a infrastrukturních prvků. 

B. TABULKA MINIMÁLNÍCH POŽADAVKŮ 

Níže jsou uvedeny minimální požadavky na nabízené řešení ve strukturované tabulce. Uchazeč 
použije ve své nabídce tuto tabulku, ve které slovně uvede, zda požadavek je či není splněn 
(ANO / NE). 
 

A. Obecné požadavky 

Požadavek ANO / NE 

S
e

rv
is

 a
 p

o
d

p
o

ra
 

Im
p
le

m
e
n
tá

to
ra

 Záruční doba min. 36 měsíců Ano 

Hlášení požadavků na telefonickou hotline a do helpdeskové aplikace 
režimu 5x8, pracovní doba od 9:00 hod do 17:00 hod 

Ano 

Reporting o průběhu řešení požadavků v helpdeskové aplikaci 
provozované dodavatelem 

Ano 

Ř
e
š
e
n
í 
v
a

d
 

P1 – kritické vady se zásadními dopady 
do běhu procesů Zadavatele  

Reakce do 4 hod. v prac. době Ano 

Odstranění do 8 hod. v prac.době Ano 

P2 – vady způsobující významné 
zhoršení funkčnosti systému 

Reakce do 8 hod. v prac. době Ano 

Odstranění do 24 hod. v prac. 
době 

Ano 

P3 – vady s nízkými dopady, ostatní 
požadavky 

Reakce do 16 hod. v prac. době Ano 

Odstranění dle dohody Ano 
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B. Požadavky na funkcionalitu 

Požadavek ANO / NE 

T
e

c
h

n
ic

k
é

 p
a

ra
m

e
tr

y
 

2ks redundantní Centrální Flex Fibre Switch 

 

min. konfigurace switche: 

48 autosensing 10/100/1000 porty  

Duplexní 10BASE-T/100BASE-TX; 1000BASE-T; (IEEE 802.3 Typ 10BASE-T, 

IEEE 802.3u Typ 100BASE-TX, IEEE 802.3ab Typ 1000BASE-T) 

4 fixní 1000/10000 SFP+ porty 

2 QSFP+ 40GbE porty 

2 sloty pro napájecí zdroje (podpora redundance) 

min. 1 napájecí zdroj 

min. paměť 512 MB flash, 2 GB SDRAM; buffer: 9 MB 

Ano 

10 GBit kabel (min. délka propojovacího kabelu 3 m) 
počet: 4 ks 

Ano 

40 GBit kabel (min. délka propojovacího kabelu 3 m) 
počet: 4 ks 

Ano 

Transceiver SFP+ optický modul 850nm, 10G, 300m počet: 4 ks,  
Transceiver QSFP+ optický modul 850nm, 40G, 300m počet: 4 ks  

Ano 
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3. DETAILNÍ POPIS NABÍZENÉHO PLNĚNÍ  

Předmětem plnění je dodávka následujícího hardware, či modernějších modelů, či modelů 
s vyššími parametry. 
  

Model Popis Množství 

      

NAS     

RS820+ Synology RS820+ incl. 2x licence pro SSS 1  

SSS licence Synology Surveillance Station kamera licence 1  

WD40PURZ WD Purple (PURZ), 3,5" - 4TB  2  

      

Kamery     

DS-2DE2A404IW-DE3/W Hikvision DS-2DE2A404IW-DE3 3  

      

Switche     

S5731-H48T4XC 
S5731-H48T4XC (48*10/100/1000BASE-T ports, 4*10GE SFP+ ports, 
1*expansion slot, without power module) 

2  

ES5D21Q02Q00 2-port 40GE QSFP+ interface card 2  

N1-S57H-M-Lic S57XX-H Series Basic SW,Per Device 2  

PAC600S12-CB 600W AC Power Module(Back to Front, Power panel side exhaust) 2  

02352QPT_88134UGQ-
4SW_36 

S5731-H48T4XC (48*10/100/1000BASE-T ports, 4*10GE SFP+ ports, 
1*expansion slot, without power module)_Co-Care Standard S5731-
H48T4XC_36Month(s) 

2  

      

Kabely a optické moduly     

OMXD30000 Optical Transceiver,SFP+,10G,Multi-mode Module (850nm,0.3km,LC) 4  

QSFP-40G-eSR4 
40GBase-eSR4 Optical Transceiver,QSFP+,40G,Multi-mode 
(850nm,0.3km,MPO)(connecting to one QSFP+ or four SFP+) 

4  

SS-OP-D-MPO12-M-3 
Optical Cable Parts,MPO/PC,MPO/PC,Multi-mode,3m,8 
cores,0m/0m,GJFH-8A1a.2(OM3),3.5mm,LSZH,60mm MPO,Bending 
insensitive 

4  

SN2F01FCPC 
Patch Cord,DLC/PC,DLC/PC,Multi-mode,3m,A1a.2,2mm,42mm DLC,OM3 
bending insensitive 

4  

      

Služby     

Školení Školení 8 hodin 1 
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4. DATASHEETY 

NAS 
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Kamery 
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Switche 
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