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PŘÍLOHA Č. 1: NABÍDKA  
 
PODROBNÁ SPECIFIKACE PŘEDMĚTU ZAKÁZKY  
ČÁST I. SOFTWARE 
 
KOMPONETA FIREWALL S IDS 

 

4. NÁSTROJ PRO DETEKCI KYBERNETICKÝCH HROZEB (SW PRO 
FIREWALL S IDS) 

V rámci zabezpečení ochrany sítě IS požaduje zadavatel pořízení nového SW firewallu 

s funkcionalitou detekce průniku IDS (Introduction Detection System). Toto řešení zvýší 

bezpečnost síťových prostředků nemocnice proti průniku z vnějšího prostředí sítě (WAN), 

prostřednictvím detekce a vyhodnocování pokusů o průnik s cílem zcizit, zneužít nebo poškodit 

data z informačních systémů nebo poškodit nebo zneužít prvky infrastruktury. Nastavení 

současných firewallů se opírá minimálně o informace o stavu samotného spojení, znalost 

kontrolovaných přenosů dat a monitoringu protokolů a prvky IDS. 

Popis požadované funkcionality: 

 systém IDS 

 detekce neobvyklé aktivity 

 vygenerování varování (alert) 

 zápis do logu 

 dle naimplementované logiky rozlišení externího nebo interního útoku 

A. POUŽITÁ TERMINOLOGIE 

pojem význam 

IDS/IPS Systém prevence průniku 

Blokování C&C 
komunikace  

Nástroj pro blokování komunikace s command-and-control servery – 
řídicími počítače tzv. Botnet 

Botnet  
skupina počítačů pod kontrolou takzvaných C&C serverů (viz výše), 
které provádějí na pozadí nelegální úkoly bez vědomí uživatelů 

VPN  Virtuální privátní síť – typ bezpečné komunikace  

GUI Grafické uživatelské rozhraní 

DoS 
Denial of service (DoS) (česky odepření služby) je typ útoku na 
internetové služby nebo stránky, jehož cílem je službu znefunkčnit a 
znepřístupnit ostatním uživatelům 

TLS 
Transport Layer Security (TLS) je kryptografický protokol poskytující 
možnost zabezpečené komunikace na intetu pro služby jako WWW, 
elektronická pošta atd. 
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B. ZÁKLADNÍ INFORMACE – NÁSTROJ PRO IDENTIFIKACI 
KYBERNETICKÝCH HROZEB - FIREWALL 

Moderní systém firewall s funkcionalitou detekce průniku IDS – současný SW firewallu již není 

aktuální. Nový SW zvýší bezpečnost síťových prostředků nemocnice proti průniku 

z vnějšího prostředí sítě. 

C. TABULKY MINIMÁLNÍCH POŽADAVKŮ 

Níže jsou uvedeny minimální požadavky na nabízené řešení v jednotlivých strukturovaně 
členěných tabulkách. Uchazeč použije ve své nabídce tyto tabulky, ve kterých slovně uvede, zda 
požadavek je či není splněn (ANO / NE). 

Požadavky na funkcionalitu 

Požadavek ANO / NE 
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Stavové filtrování paketů Ano 

Překlady komunikace (příchozí i odchozí) 
Ano 

Možnost použití více internetů v režimu active-backup nebo balancing 
(dynamické routování) 

Ano 

Montáž do standardních 19“ skříní (rack) 
Ano 

100% administrace pouze přes webové rozhraní (bez nutnosti použít textové 
rozhraní typu TELNET/SSH konzole) 

Ano 

Propojení a využívání Active Directory 
Ano 

Podpora bezagentového přihlášení uživatelů (8. vrstva) 
Ano 

DHCP server a DNS forwarded pro konkrétní sítě 
Ano 

Možnost automatické zálohy UTM a v případě potřeby kompletní obnovy 
konfigurace nahráním ze zálohy 

Ano 

Logování a rozšířený reporting (včetně statistik uživatelských aktivit) 
Ano 

Vlastní API rozhraní pro propojení s dalšími interními nástroji 
Ano 

Podpora routování BGP a OSPF 
Ano 

 
Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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IDS/IPS 
Ano 

Blokování C&C komunikace 
Ano 

Možnost specifikace výjimek 
Ano 

Identifikování kompromitovaného systému na základě C&C komunikace 
Ano 

Aplikační kontrola (blokování konkrétních aplikací z pravidelně 
aktualizovaného seznamu výrobce) 

Ano 

Logování 
Ano 
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Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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IPSEC – Propojení vzdálených lokalit 
Ano 

SSL VPN – Připojení vzdálených PC 
Ano 

SSL VPN – Odlišný certifikát / uživatel 
Ano 

SSL VPN – Uživatelský portál pro stažení VPN klienta 
Ano 

SSL VPN – Dostupná instalace včetně konfigurace (bez nutnosti další 
konfigurace na koncových počítačích) 

Ano 

Zobrazení aktuálně připojených uživatelů v GUI 
Ano 

Licenčně neomezený počet VPN tunelů, připojených uživatelů a přenosu dat 
Ano 

Neomezený počet SSL VPN klientů v ceně 
Ano 

Logování 
Ano 

 
Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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Ochrana skenováním antimalware motorem 
Ano 

Filtrování http a https komunikace  
Ano 

Ochrana proti Trojským koním 
Ano 

Ochrana proti podvržení cookies (podepisování) 
Ano 

Možnost monitorovat nebo blokovat (odmítnout) komunikaci 
Ano 

Podpora reverzních formulářů přihlášení navázaných na Active Directory 
Ano 

Blokování komunikace na základě reputační služby výrobce 
Ano 

Možnost specifikace výjimek 
Ano 

Logování 
Ano 

 
Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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Ochrana skenováním antimalware motorem 
Ano 

Ochrana proti spamům / phishing emailům 
Ano 

Skenování příloh emailů včetně archivů 
Ano 

Skenování odchozího i příchozího provozu 
Ano 

Blokování komunikace na základě reputační služby výrobce 
Ano 

Ochrana proti DoS útokům 
Ano 

Nastavitelná a vynutitelná TLS komunikace pro konkrétní SMTP servery 
Ano 
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Šifrování odchozích e-mailů (nastavitelné a volitelné) 
Ano 

Kontrola e-mailové fronty na UTM 
Ano 

Karanténa uložená na UTM 
Ano 

Logování a prohledávání logů minimálně na úrovni: Odesílatel, Příjemce, 
Předmět, Datum 

Ano 

Stejné logování a prohledání i pro uživatele pomocí GUI „uživatelského 
portálu“ (jen pro e-maily konkrétního uživatele) 

Ano 

 Sandboxing 
Ano 

 Možnost specifikace výjimek 
Ano 

 Logování 
Ano 

 
Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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Ochrana skenováním antimalware motorem 
Ano 

URL filtrování (minimálně 80+ kategorií) 
Ano 

Filtrování http, HTTPS a FTP 
Ano 

Možnost specifikovat povolené porty 
Ano 

Možnost specifikace porty proxy 
Ano 

Propojení s Active Directory 
Ano 

Možnost definovat výjimky 
Ano 

Pravidla platí pouze ve specifikovaný čas během dne 
Ano 

Pravidla lze specifikovat na skupinu/uživatele z Active Directory 
Ano 

Sandboxing 
Ano 

Logování 
Ano 

 
Požadavky na funkcionalitu – pokračování 

Požadavek ANO / NE 
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Řešení musí být rozšiřitelné o správu WIFI zařízení (vše od jednoho výrobce) a 
nesmí k tomu vyžadovat žádnou další licenci 

Ano 

V
ý
k
o
n
: 

Firewall: 17 Gbps 
Ano 

IPS propustnost: 4,5 Gbps 
Ano 

VPN (AES) propustnost: 2,5 Gbps 
Ano 

Propustnost Web proxy s aktivním AV: 1 Gbps 
Ano 

Souběžná spojení: 5 milionů 
Ano 

Nová spojení za sekundu: 80 tisíc 
Ano 
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D. DETAILNÍ POPIS PLNĚNÍ 

S ohledem na požadavek zadavatele na „Montáž do standardních 19“ skříní (rack)“ nabízíme 
řešení postavené na HW appliances od výrobce Fortinet (model FortiGate 600E) a softwarovém 
vybavení odpovídajícím Fortinet Unified Threat Protection (UTP) s aktualizacemi na 5 let. 
Uvedené řešení výkonově mnohonásobně převyšuje požadavky na propustnost síťového 
provozu a to i při maximální možné inspekci provozu. Sandboxing bude zajištěn využitím 
cloudové služby, která je kryta uvedenou softwarovou licencí UTP. S ohledem na bezvýpadkové 
řešení po celou předpokládanou dobu provozu (udržitelnosti provozu) nabízíme řešení ve forma 
HA clusteru dvou FG600E v režimu Active-Passive, čímž bude zajištěna i bezvýpadková 
implementace všech aktualizací systému. 
 
Výhodou nabízeného řešení je možná integrace s bezpečnostními komponentami, které již ve 
své síti má zadavatel implementovány – firewally FG300E od roku 2019 slouží v WLAN guest síti 
a Forti Analyzer sloužící ke zpracování logů z firewallů.  
 
Nabízené řešení je rovněž plně integrovatelné s nabízeným řešením pro LOG management a 
DDI/NAC. Do budoucna nabízené firewally disponují dostatečnou propustností a konektivitou na 
10GE portech. Stejně tak nabízené modely FG600E obsahují výkonný wifi kontroler pro možnost 
v budoucnu využít bezdrátových wifi přístupových bodů od výrobce Fortinet. 
 

KÓD PRODUKTU POPIS PRODUKTU POČET 

2x FortiGate 600E + 5 Years 24x7 FortiCare & Unified Threat Protection (UTP)   

FG-600E 
2 x 10GE SFP+ slots, 10 x GE RJ45 ports (including 1 x MGMT 
port, 1 X HA port, 8 x switch ports), 8 x GE SFP slots, SPU NP6 
and CP9 hardware accelerated 

2 

FC-10-F6H0E-950-02-60 
5 Years Unified Threat Protection (UTP) (24x7 FortiCare plus 
Application Control, IPS, AV, Web Filtering and Antispam, 
FortiSandbox Cloud) 

2 

 
 
Součástí řešení je školení v rozsahu  

- Základní seznámení s GUI FortiGate  
- Vytváření bezpečnostních profilů a jejich použití 
- Vytváření bezpečnostních pravidel a jejich správa   
- Update Firmwaru   
- Propojení Fortigate a LDAP 
- FortiGate Explicit Proxy  
- Práce s VDOMy  

 
- Materiály pro školení: 

Fortinet Fortigate document Library https://docs.fortinet.com/product/fortigate/6.0 
 
 
  

https://docs.fortinet.com/product/fortigate/6.0
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E. DATASHEET 
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F. SEZNAM NÁROKŮ NA SOUČINNOST 

Schválení implementačního plánu 
 
Připravené napájení pro dva 1U firewall appliance s napájecími zdroji 230 V 50 Hz 
Připravená síťová infrastruktura vč. adresování a připravených portů na páteřních přepínačích 
Připravený prostor v datacentrovém rozvaděči, racku, o velikosti minimálně 2U 
 
Zajištění přístupu – fyzického – při instalaci 
Zajištění přístupu – vzdáleného – při konfiguraci 
 
 
 


