Pfiloha €. 1¢c Smlouvy

PRILOHA C. 1: NABIDKA

PODROBNA SPECIFIKACE PREDMETU ZAKAZKY
CAST I. SOFTWARE

KOMPONENTA LOG MANAGER

2. NASTROJ PRO SLEDOVANI, VYHODNOCOVAN/ A UKLADANI
UDALOSTI IS (LOG MANAGEMENT)

Cilem dodavky a implementace je nastroj v podobé systému pro centralizované ukladani a
spravu logu z libovolnych zdroju, s moznosti analyzy a feSeni bezpecnostnich udalosti (incident()
ze systému a aplikaci zadavatele. Navrzeny systém musi zachovavat original logu za ucelem
bezpecnostniho auditu a umozrfiovat spinéni legislativnich norem a pozadavkl. Systém musi byt
schopen shromazdit provozni data ze vSech dulezitych systémU na jednom misté a dlouhodobé
je uchovavat. Timto operator IT/Bezpe€nosti dostane moznost zjistit informace o bezpecénostnich
incidentech, provoznich stavech a pfipadnych zavadach v IT v realném Case i v pohledu do
minulosti nejméné jeden rok zpét. Toto uloZisté musi byt schopné generovat reporty o aktivitach
systému i uzivatell, v€etné auditnich reportd na vyzadani nebo se stanovenou periodicitou s
definovatelnym obsahem, a to bez nutnosti pouzivat SQL syntaxi.

Nutnosti je moznost prochazeni téchto logu vhodnym grafickym nastrojem s pfeddefinovanymi
pravidly pro rychlé vyhledavani (napf. jako jsou zmény v systémech provedené administratory;
seznam nové vytvofenych Uctl v MS AD za zvolenou periodu; zmény v pfistupovych pravech
pro zadaného uzivatele nebo k zadané slozce; monitoring privilegovanych ucta, sdilenych Gc&tl
a zmén konfiguraci; sledovani souborového systému apod.) Dale musi systém umoznovat
sledovat chovani uzivateli a systému s moznosti upozorfiovani na prekroceni pravidel, a to na
zakladé limitd nebo korelaci udalosti stanovenych administratorem systému.

Zadavatel pozaduje vytvoreni jednotného Uulozisté logh s pokrodilymi nastroji analyzy a
upozoriovani, ke kterému budou mit pfistup pouze autorizovani pracovnici zadavatele.
Nezbytnou nutnosti je vylou€eni moznosti modifikace logl ze strany administratord nebo
uzivatell. Systém musi umoznovat tvorbu uzivatelsky definovanych parser( bez Gcasti vyrobce
nebo dodavatele. Dokumentace v ¢eském jazyce musi poskytnout jednoznacny navod, jak
takovéto parsery vytvaret, véetné vzorovych prikladu.

Popis pozadované funkcionality:

e dashboard s centralnim pfehledem s grafickou prezentaci,

e korelace mezi jednotlivymi udalostmi,

¢ dlouhodobé bezpecéné ukladani logu, pro pfipad bezpeénostniho auditu,

e sbér logl pro feSeni provoznich problému a bezpe&nostnich incidentu,

e ukladani logli ze vSech sitovych a bezpeénostnich zafizeni, serverl a stanic.
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A. POUZITA TERMINOLOGIE

pojem vyznam

Oznacuje néjakou nestandardni ¢i nepfijemnou bezpecénostni udalost,

Bezpecnostni incident ktera vede k naruseni pravidel bezpecnosti v organizaci.

Z anglického prekladu ,nasténka“, se vyuziva u produktu, které maji za

Dashboard cil integrovat informace z vice slozek do jednotného zobrazeni.

Microsoft Active Directory — feSeni adresarové sluzby, ve které jsou

MS AD ulozeny popisy objektu (servery, stanice, uzivatelé, aplikace), informace
o Clenech sité a vztahy mezi jednotlivymi objekty.

Zaznam (zprava) jednotlivé udalosti odehravajici se v systému pro

Log udalosti poskytnuti informaci o posloupnosti provadénych ¢innosti tak, aby je
bylo mozné sledovat a diagnostikovat problémy.

Cast programu, kterd ma na starosti tzv. parsing (syntaktickou analyzu)
textu.

Parser

Proces zpracovani textu v pfirozeném ¢&i uméle vytvofeném jazyce za
Syntaktické analyza pomoci gramatickych pravidel definovanych pro dany jazyk (napf. pfi
praci s XML).

Strukturovany programovaci jazyk pro praci s daty v relacnich
databézich.

SQL syntaxe

B. ZAKLADNI INFORMACE - LOG MANAGEMENT

Pfedmétem zakazky je nasazeni systému pro centralizované ukladani a spravu logl z
libovolnych zdrojli, s moznosti analyzy a feSeni bezpec€nostnich udalosti (incidentl) ze systému
a aplikaci zadavatele v prostiedi Oblastni nemocnice v Mladé Boleslavi (Klaudianova
nemocnice).

Soucasti pfedmétu dodavky bude poskytnuti demo verze nebo zapujceni nabizeného systému
pro uCely testovaciho provozu a ovéfeni pozadovanych funk&nich vlastnosti na strané
zadavatele. Zadavatel pozaduje poskytnuti testovacich vzorkd v misté plnéni do deseti (10)
pracovnich dnu od doruceni vyzvy k jejich poskytnuti. Vybrany dodavatel poskytne testovaci
vzorky bezplatné a na dobu minimalné 30 kalendarnich dnu.

V ramci testovani budou ovéfovany minimalné nasledujici ¢innosti:
- Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi

zadavatele.

- Konfigurace systému Microsoft Windows zadavatele tak, aby posilaly logy do testovaného
systému.

- Oveéfeni funkénich a vykonovych parametri Windows agenta — viz. Technické pozadavky,
vSechny body z tabulky ,Sbér udalosti z Microsoft prostredi®.

- Vytvofeni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym pracovnikim zadavatele.

- Vytvorfeni, konfigurace a odladéni uzivatelsky definovaného parseru — viz. Technické
pozadavky, tabulka ,SW parametry*“.
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Znackovani udalosti, vytvofeni upozornéni s limitem nebo korelaci dle zadani zadavatele —
viz. Technické poZadavky, tabulka ,SW parametry“ a tabulka ,Alerty“ (pfiklad: poSli alert jen
v pfipadé, Ze se udalost stala na skupiné Windows servert X-krat béhem 10 minut).

Odeslat udalost, ktera vyvolala alert na externi syslog server pifes TCP protokol.

Predstaveni plnohodnotné dokumentace pro nabizeny systém v ¢eském jazyce.

Testovani bude provadét dodavatel za soucinnosti zastupct zadavatele. Testy budou provedeny
v prostfedi zadavatele. Po ukon€eni testovani budou testovaci vzorky dodavateli vraceny,
pfi¢emz si tyto vzorky vyzvedne dodavatel na vlastni naklady v misté pinéni.

Testovani bude zakonCeno akceptaCni procedurou na jejimz zakladé bude vyhotoven
Akceptacni protokol potvrzeny obé&ma stranami. Dodavatel pro tyto ucely predlozi zadavateli
navrh minimalniho rozsahu akceptacnich testll ke schvaleni. V pfipadé, Zze testovany systém
neprojde uspésSnym otestovanim, vyhrazuje si zadavatel pravo neuzavfit s takovym uchaze&em
smlouvu.

C. TABULKY MINIMALNICH POZADAVKU

Nize jsou uvedeny minimalni poZadavky na nabizené feSeni v jednotlivych strukturované
¢lenénych tabulkach. Uchaze€ pouZije ve své nabidce tyto tabulky, ve kterych slovné uvede, zda
pozadavek je i neni spinén (ANO / NE).

A. Obecné pozadavky

Pozadavek ‘ ANO / NE

Podpora operac¢nich systému: Windows, Linux Ano
s, | Jediné Ulozisté dat (repozitory) a to relaéni databazi, pro svij provoz Ano
< | nevyZaduje LDAP server
©
g Podpora relacnich databazi - MySQL 5, MS SQL Server 2014, Oracle DB 12,
N vy Ano
8. PostgreSQL 9.4, nebo novéjsi verze
0 [
5 ReSeni podporuje technologii Java 8 & .NET 4.5, nebo novéjsi verze Ano *
£
92 | Reseni je mozné provozovat na jednom z aplikaénich serverti: Apache Tomcat ANo **
:>), 8, Oracle Glassfish 3.1, Oracle WebLogic 12c, nebo novéjsi verze
Reseni podporuje pfistup pomoci zabezpe&eného protokolu HTTPS s podporou Ano
technologie RSA a ECC
Pocet licenci bez omezeni na poCet uzivatel(l, koncovych systéma,
procesorovych jader, velikost paméti a jinych hardwarovych, softwarovych Ano
¢i aplika¢nich parametr(
[0)
2 | Dodavka zdrojovych kodii Ano
8
— | Moznost pfipojeni budoucich novych systém( zadavatele a sbér provoznich dat
z téchto systému do systému centralizovaného ukladani a spravy logli bez Ano
dodatecnych licenénich nakladi
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Pozadavek ‘ ANO / NE

Garance reakéni doby Ano
Hlaseni pozadavk( na telefonickou hotline a do helpdeskové aplikace Ano
g rezimu 5x8, pracovni doba od 9:00 hod do 17:00 hod
T Reporting o pribéhu fesSeni pozadavkl v helpdeskové aplikaci Ano
é provozované Dodavatelem
%’_ 160 pracovnich hodin (20 ¢lovékodnu) na konzultace, pfipadné drobny
£ rozvoj feseni. Tyto hodiny bude mozné vyuzit libovolné v priibéhu doby Ano
platnosti smlouvy
Mésic¢ni report o provedenych sluzbach Ano
© SW - Garance oprav jadra produktu Ano
o
o
'8 SW - PFistup k novym verzim a patchim produktu Ano
o o
< S HW - min. 5 leta servisni podpora na hardware appliance s opravou v
%) e misté instalace serveru a s garantovanou odezvou nasledujici pracovni Ano
< = AR o
> S den od nahlaSeni pfipadné zavady.
% SW - Podpora vyrobce na aktualizaci systému a parsert na min. 5 let.
Podpora musi obsahovat aktualizaci SW minimalné 4x ro¢né, opravy A
L s S . . . , no
chyb a telefonicka a emailova podpora s diagnostikou vzdalenym
pfistupem.
P1 — kritické vady se zasadnimi Reakce do 4 hod. v prac. dobé Ano
dopady do béhu procesu
S Zadavatele Odstranéni do 8 hod. v prac. dobé Ano
o
> +
= P2 — vady zplisobujici vyznamné Reakce do 8 hod. v prac. dobé Ano
>§ zhorseni funkénosti systému Odstranéni do 24 hod. v prac. dobé& Ano
>m N
P3 — vady s nizkymi dopady, Reakce do 16 hod. v prac. dobé Ano
ostatni pozadavky Odstranéni dle dohody Ano
Obecné pozadavky - pokragovani
PoZadavek ‘ ANO / NE
V dobé podani nabidky on-line pfistupné demo produktu bez nutnosti
o 2 instalace jakéhokoliv SW ¢&i provedeni konfigurace na strané zadavatele Ano
c g | (napf. VPN pfistup)
) Q
| o Dostupnost po dobu minimalné 30 kalendarnich dni od zpfistupnéni Ano
Ukazkova data Ano
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B. Pozadavky na funkcionalitu

Pozadavek | ANO / NE

Technické pozadavky

Obecné

Systém pracuje jako appliance s jednim ucelenym rozhranim pro
vSechny administratorské i operatorské CcCinnosti. Nevyzaduje
instalaci dalSich systému a aplikaci vyjma agenta pro sbér Windows
logu.

Ano

Systém provadi zpracovani udalosti z pfreddefinovanych zdrojli logu
napfi¢ vyrobci aplikaci, opera¢nich systémi a sitového hardware
dle minimalniho seznamu podporovanych zdroju logu:

Apache httpd, Apache Tomcat, Amavis, Antivir AVG, Antivir Avast,
Antivir Eset, Antivir Eset Remote administrator, Brocade FC
switches, ArcSight CEF format all sources, Cisco ASA, Cisco
Firepower, Cisco I0S, Cisco IronPort, Cisco Nexus, Cisco SMB,
Cisco WLC, CompuNet GAMA (Volitelny), Dell Force10, Dell iDrac
(Server OoB management), Dell PowerConnect, Dell SonicWALL,
Dell W-series WiFi, Discard (Special distard rule), Dropbear SSH
(mostly Embedded Linux), Extreme NAC, Extreme Networks XOS,
FlowMon, FortiAuthenticator, FortiDDoS, FortiGate (FOS 5.2),
FortiMail, FreeRADIUS, Qradar LEEF format all sources, HPE Aruba
Instant AP (WLAN), HPE Aruba Mobility Controller (WLAN), HPE iLo
4 (Server OoB management), HPE IMC, HPE routers, HPE switches
Procurve OS, HPE switches Comware OS, HPE Comware WLAN,
Huawei USG, CheckPoint, ISC BIND, ISC DHCP, ISC DHCPD,
JSON (format), Juniper SRX, Kaspersky Endpoint Security,
Kaspersky Security Center, Kerio Connect, Kerio Control, Kernun
Clear Web, Kernun web filter, Linux Cron, Linux Freeradius, Linux
Iptables, Linux postfix, LOGmanager, Mikrotik, Microsoft Exchange
log, Microsoft SharePoint, Microsoft SQL, Microsoft Windows DHCP
log, Microsoft Windows firewall, Microsoft Windows 1IS, MySQL,
Nginx, Novell eDirectory, OpenSSH server, Oracle DB, Palo Alto
Networks NGFW, PostgreSQL, Ruckuss wireless, SAP, Shorewall,
SonicWall, Sophos, SpamAssasin, Synology NAS DSM, Trapeze,
TrendMicro DeepDiscovery, TrendMicro TippingPoint NG-IPS,
UBNT Rocket, UBNT UniFIl, VMware, Windows - any logs from
Event Viewer, Windows - any text log from file

Ano

Systém umozfiuje dopsani parseru pro vySe neuvedené zdroje logu
uzivatelem bez nutnosti spoluprace s vyrobcem nebo dodavatelem
nabizeného systému - UZivatelsky definované parsery.
Dokumentace musi obsahovat piehledny navod na psani
zakaznickych parsert a systém musi obsahovat moznost testovani
a ladéni zakaznickych parsert bez vlivu na jeho ostatni funkce.

Ano

Parsery a alerty musi umozZfiovat pouZiti matematickych operaci.

Ano

Parsery a alerty musi podporovat dekédovani URL.

Ano

Systém pfijima a zpracovava logy, udalosti a dalsi strojové
generovana data prostfednictvim minimalné nésledujicich
protokol: UDP/TCP 514 (SYSLOG), TCP 20514 (RELP,
nesifrované) a TCP 20515 (RELP, Sifrované). Systém musi
umoznovat pfijem logl i na uzivatelsky definovanych UDP a TPC
portech. PFijaté logy systém standardizuje do jednotného formatu a
logy jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich
typu. Zaroven systém uchovava i originalni verzi zprav.

Ano

Systém zachovava pavodni informaci ze zdroje logu o Casové
znacce udalosti, ale nedlvéfuje ji a vytvari vlastni davéryhodné
Casoveé razitko ke kazdému logu, kterym se systém defaultné fidi.

Ano

VS8echny pole a polozky pfijaté systémem jsou automaticky
indexovany. Nad vSemi polozkami je mozné ihned provadét
vyhledavani bez nutnosti dodate¢ného ruéniho indexovani
administratorem.

Ano

MozZnost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF,
LEEF, JSON RFC7159.

Ano
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Pozadavek | ANO/NE

10

Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych
logli. Kazdy log musi mit unikatni identifikator, ktery umozni jeho
jednoznacnou identifikaci.

Ano

11

Systém musi umoznovat pfijatou zpravu rozhodnutim konfigurace
nebo parseru zahodit.

Ano

12

Systém provadi konsolidaci logt na centralnim misté.

Ano

13

Systém umoziuje snadné vyhledavani udalosti (ad hoc) bez
nutnosti dodateéného programovani nebo aplikovani dotazd v SQL
jazyce.

Ano

14

Systém provadi ucelenou vizualizaci logQ, udalosti a strojovych dat
(grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom
grafu se ostatni pfislusné grafy v pohledu na data upravi dle
pozadované volby automaticky.

Ano

15

Systém umozniuje snadno vytvaret grafické znazornéni TOP
udalosti nad vSemi daty za urcité Casové obdobi.

Ano

16

Systém provadi automatické doplhovani GeolP informaci
k udalostem a jejich grafické znazornéni na mapé bez nutnosti
vyuZzivat sluzeb tfetich stran Ci externi aplikace.

Ano

17

Systém provadi automatické doplnovani reverznich DNS zaznam{
k IP adresam.

Ano

18

V pfipadé pretizeni systému nesmi dojit ke ztraté logl. VSechny
pfijaté nezpracované logy/udalosti musi byt ukladany do
vyrovnavaci paméti. Pfi vyraznéjSim pInéni vyrovnavaci paméti musi
byt administrator systému automaticky informovan. Velikost
vyrovnavaci paméti nesmi byt nizSi nez 50 GB.

Ano

19

Systém musi umoziovat unifikované vyhledavani napfi¢ vSemi typy
dat a zafizeni.

Ano

20

Dodavatel musi predlozit potvrzeni vystavené autorizovanou
osobou o shodé&, Ze nabizeny systém splfiuje pozadavky normy
CSN/ISO 27001:2013 na potizovani auditnich zaznamd. Toto
potvrzeni neni mozné nahradit certifikdtem na spolecnost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ani estnym prohldSenim.

Ano

21

Systém musi mit moznost uloZeni uzivatelem vytvofenych pohledi
na data (dashboardl) pro budouci zpracovani.

Ano

22

Systém obsahuje reportovaci nastroj s prednastavenymi
nejb&znéjSimi reporty a moznosti vlastnich Gprav a vytvofeni novych
pohledll. Pro vytvafeni novych pohledd na data neni pfipustné
pouzivat povinné SQL jazyk.

Ano

23

Systém obsahuje predpfipravené pohledy na ulozena data dle
jednotlivych kategorii zdrojovych zafizeni i dle logického ¢Elenéni.

Ano

24

Systém podporuje i automatizuje pribézné aktualizace report a
pohledd vyrobcem.

Ano

25

KonfiguraCni a systémové rozhrani a dokumentace musi byt
identické v anglickém i v ¢eském jazyce. Nepfipousti se omezena
dokumentace v eském jazyce.

Ano

26

Systém nabizi kapacitni i vykonovou Skalovatelnost.

Ano

27

Cistda kapacita UloZzného prostoru (kapacita diskového pole)
dostupna pro uloZené data nabizeného systému musi byt minimalné
12TB.

Ano

28

PoZadujeme, aby ze systému bylo mozné vytdhnout libovolny disk,
bez ztraty dat a vlivu na funkénost feseni. Redundance disk(l nesmi
ovliviiovat pozadovanou kapacitu ulozisté.

Ano

29

Monitoring stavu systému - alertovani pfi pfekroCeni prahovych
hodnot nebo chybé systému, pfeposlani upozornéni pomoci SMTP
nebo Syslog.

Ano

30

Pozadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi)
a umoznoval autorizovany pfistup ke strukturované databazi logu.

Ano

31

Dodavatel jako souc¢ast dokladu dle €l. 4.9. Smlouvy o dodavce a
implementaci software v ramci predani plnéni dolozi prohlaSeni o

Ano
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Pozadavek | ANO/NE

shodé dle zakona ¢. 22/1997 Sb., o technickych pozadavcich na
vyrobky. Tento poZzadavek zadavatele je v zajmu garance uvedeni
SW jako vyrobku na nas trh a je rovnéz v souladu s pozadavky
kybernetické bezpecnosti dle Vyhlasky Narodniho ufadu pro
kybernetickou a informacni bezpecnost ¢. 82 / 2018 ze dne ze dne
21. kvétna 2018 ,0 bezpec€nostnich opatfenich, kybernetickych
bezpelnostnich incidentech, reaktivnich opatfenich, nalezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhladka o
kybernetické bezpec€nosti)“.

32

Jednotna centralni webova konzole pro pfistup k logim, alertim,
reportim a pro spravu systému. Z této konzole se provadi veskera
konfigurace, sprava a analyza logu. Neni pfipustné, aby dodany
systém mél vice konzoli pro jednotlivé Casti systému.

Ano

33

Pozadujeme, aby systém umozhoval snadné vytvareni
uzivatelskych roli definujicich pfistupova prava k uloZzenym
udalostem a jednotlivym ovladacim komponentim systému.

Ano

34

Systém musi provadét parsovani a normalizaci pfijatych udalosti
bez nutnosti instalovat externi aplikace nebo systémy, a to pfimo ve
svém rozhrani. Jedinou pfipustnou vyjimkou je monitorovani
systéml Windows, které pfes WMI protokol neumoziuje
monitorovat textové logy.

Ano

35

Systém musi podporovat ovéfovani uzivatele systému na externim
LDAP serveru. V pfipadé vypadku externiho LDAP systému musi
podporovat ovéfeni z lokalni databaze.

Ano

36

Soucasti dodavky systému je administratorska dokumentace.

Ano

Pozadavky na funkcionalitu - pokracovani

Pozadavek | ANO/NE

Technické pozadavky

Miniméalni HW parametry poZadovaného systému

Jedna hardwarova appliance o velikosti max. 1U, v€etné

36 | ramena pro kabelovy management umozfujiciho vysunuti Ano
zapnutého systému z racku pro servisni ucely.

37 HW appliance obsahuje veskeré potfebné komponenty (CPU, ANo
RAM, diskovy prostor) a je nezavisla na dalSich systémech.

38 | 1 procesor (min. 10 jader), podpora HyperThreadingu. Ano

39 | Min. 64GB DDR-4. Ano
Minimalné 12TB pro integrovanou databazi podporovanou HW

20 akcelerovanym SAS RAID radiCem s read-write cache min. Ano
2GB. Radi¢ diskového pole musi obsahovat zalohovaci baterii
nebo byt vybaven flash paméti.
Z vykonovych duvodl pozadujeme, aby v systému byly

41 | minimalné 4 ks stejnych RAID edition disk( uréenych pro Ano
pouZiti v datacentrech, o rychlosti minimalné 7200 ot4&ek/s.

42 Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro Ano
management HW.
Vétraky v systému musi byt vyménitelné za provozu a

43 | redundatni. Ano

44 | 2x napajeci zdroje s redundanci napgjeni 1+1. Ano
Virtualni KVM (tj. pfevzeti textove i grafické konsole serveru a

45 | zajiSténi pfenosu povelll z klavesnice a mysSi vzdaleného Ano
pocitace.

16 Systém pro vzdalenou spravu serveru v€etné potfebné licence, Ano
pokud je tfeba (obdoba HP iLO, Dell iDRAC apod).
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Pozadavky na funkcionalitu - pokracovani

Pozadavek | ANO/NE

Technické pozadavky

Vykonnostni a SW parametry poZadovaného systému

47

Systém funguje formou appliance (vSechny ¢asti systému je mozné
nastavit v centralni spravcovské konzoli — viz. bod 32, neni nutné
editovat zadné konfiguraéni soubory véetné IP adresace systému).

Ano

48

Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna pres centralni spravcovskou konzoli (viz. bod
32).

Ano

49

Systém musi podporovat downgrade, pro pfipad problému s novou
verzi systému po upgrade.

Ano

50

Priimérny trvaly pfijem min. 2 tis udalosti / s.

Ano

51

Spickovy ptijem 4 tis udalosti / s po dobu nejméné 10 minut, v
pfipadé vyssiho poctu udalosti je systém ulozi do bufferu a zpracuje
je pozdéji.

Ano

52

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti.
Licenéné neomezeny pocet udalosti v GB. Integrovana databaze
musi mit Cistou velikost nejméné 12 TB a nad to musi podporovat
kompresi ukladanych dat.

Ano

53

Uzivatelska konfigurace vlastnich parserd pomoci vizualniho
programovaciho jazyka v centralni spravcovské webové konzoli (viz.
bod 32). Vizualni programovaci jazyk musi uZivateli umoznit psat
vlastni parsery bez nutnosti znalosti programovani (napf. Node-
RED, Microsoft VPL, Blockly apod). Vizudlni programovaci jazyk
neni prezentovan textové, ale graficky formou obrazkud, které
obsahuji aplikaéni logiku.

Ano

54

Konfigurace uZivatelskych parserd musi umoziovat automatické
doplfiovani DNS reverznich zaznam(, GeolP informace a
identifikace vyrobce zafizeni podle MAC adresy.

Ano

55

Systém musi podporovat integraci externich informaci.

Ano

56

Moznost on-line ladéni uzivatelsky definovanych parser( - pfi jejich
vytvareni je mozné vlozit vlastni testovaci zpravy, pfi zméné je
okamzité zobrazena vysledna podoba rozparsovanych dat a
pfipadna chybova hlaseni.

Ano

57

V centralni spravcovské konzoli (viz. bod 32) je mozné pfidavat
k jednotlivym zdrojim dat, aplikaci, zafizenim nebo IP subnetim tzv.
znacCky, oznacujici napfiklad umisténi zafizeni, typ zafizeni,
kriti€nost zafizeni apod.

Ano

58

V centralni spravcovské konzoli (viz. bod 32) je pfi definici vlastniho
parseru mozno pfidavat znacky pro typy udalosti (login, logout
apod.).

Ano

59

VSechny pfidavané znacky jsou ukladany s kazdou pfijatou udalosti,
na zakladé znacky je mozné filtrovat data nebo omezovat opravnéni
uzivatelll systému k jednotlivym udalostem.

Ano

60

Podpora zrcadleni a clusteru — 2 nody v rezimu active / active.

Ano

61

V pfipadé roz§ifeni systému na cluster (2 nody) se dvou nodovy
cluster chova jako 1 celek.

Ano

62

V pfipadé vyuziti dvou nodu v clusteru se zrychluje vyhledavani, a
jsou automaticky prohledavana vSechna data na vSech zafizenich v
clusteru.

Ano

63

V pfipadé rozSifeni systému na cluster (2 nody) museji zafizeni
odesilajici udalosti, odesilat pouze na jednu virtualni adresu a
zaroven cluster musi zajiStovat synchronizaci udalosti mezi nody.

Ano

64

Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a
jednom souboru pro cely systém.

Ano
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Pozadavky na funkcionalitu - pokracovani

PoZadavek ANO / NE

Technické pozadavky

Alerty

65

Systém je schopen na zakladé zadanych podminek spinénych
v pfijatych datech vygenerovat alert.

Ano

Text alertu mGze byt uzZivatelsky definovany s proménnymi z pfijaté
rozparsované udalosti.

Predpfipravené sety/vzory alertd vyrobcem.

Konfigurace alertd pomoci vizualniho programovaciho jazyka.
Vizualni programovaci jazyk neni prezentovan textove, ale graficky
formou obrazku, které obsahuji aplikaéni logiku.

Jako vystupni pravidlo alertu musi systém umét odeslat udalost,
ktera alert vyvolala na externi systém minimalné prostfednictvim
SMTP nebo Syslogu pfes TCP protokol.

V alertech je mozné vyuZzit znacky (pfiklad: posli alert jen v pfipadé,
Ze se udalost stala na kritickém serveru, ktery b&Zi v lokalité XY).

Systém podporuje zakladni funkce SIEM - funkce pro korelace
udalosti a upozornéni s hrani¢nimi limity.

Pozadavky na funkcionalitu - pokraovani

Technické pozadavky

Sbér udalosti z Microsoft prostredi

72

Pozadavek

Udalosti z Microsoft prostfedi jsou vy€itany pomoci agenta
instalovaného pfimo v koncovych systémech. Windows agent musi
souc¢asné podporovat jak monitoring internich Windows logu, tak
monitoring textovych souborovych logu.

ANO / NE
Ano

Agent zajiStuje sbér nemodifikovanych udalosti a detailni
zpracovani auditnich informaci.

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci
centralni spravcovské konzole (viz. bod 32).

Filtrace odesilanych udalosti agentem se konfiguruje pomoci
vizualniho programovaciho jazyka z centralni spravcovské konzole
(viz. bod 32). Vizualni programovaci jazyk neni prezentovan textové,
ale graficky formou obrazki, které obsahuji aplikacni logiku.

Windows agent nevyzaduje administratorské zasahy na koncovém
systému — je centralné spravovany a automaticky aktualizovatelny
pfimo zcentralni konzole systému (viz. bod 32). Sprava a
aktualizace Windows agenta se neprovadi z Group Policy.

Agent automaticky preklada zastupné kody ve zpravach na text
(napf. Logon Type 2 = Interactive, Logon Type 3 = Network, atd.).

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym
systémem a centralnim uloZistém loga.

Komunikace Windows agenta a centralniho systému musi byt
Sifrovana.

80

Windows agent podporuje sbér nejen ze zakladnich systémovych
logt (Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné
z centralni konzole (viz. bod 32) nastavit i sbér vSech ostatnich logl
ve sloZce Protokoly aplikaci a sluZeb.

81

Windows agent automaticky doplfiujie ke vSem odesilanym
udalostem jejich textovy popis tak, jak je zobrazen v Prohlize€i
udalosti (Event Viewer) na koncovém systému.

82

Pocet instalaci Windows agenta nesmi byt licenéné omezen.
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Pozadavky na funkcionalitu - pokracovani

Pozadavek ‘ ANO / NE
Systém musi podporovat feSeni, které sbira udalosti pfipadné i na Ano
83 | pobockach a umozni jejich odeslani po saturované lince bez ztraty
dat.
84 Systém musi podporovat centralizovanou spravu pro sbér udalosti ANo
pfimo z centralniho ulozisté dat.
[ 3 Reseni musi byt schopno automaticky navazat spojeni s centralnim ANo
% TOB 85 | ulozistém dat a pfenasena data Sifrovat. V pfipadé vypadku spojeni
o IS mezi poboc€kou a centralou musi spojeni automaticky obnovit.
N s 86 Regeni musi komunikovat po definovaném IP protokolu, aby mohla Ano
8_ ] byt centralné nastavena kvalita sluzby (QoS) pro pfenos udalosti.
@ o 87 Reseni musi poskytovat kapacitu vyrovnavaci paméti pro minimalné ANo
o | 50GB udalosti.
_g S 88 ResSeni pro sbér dat musi mit vykon minimalné 3 tisice udalosti /s. a ANo
S| s to i v trvalé zatéZi.
[ aQ 89 ReSeni musi poskytnout podporu pro UDP i TCP zdroje a pro aktivni Ano
sbér z Windows agentu.
90 Reseni musi podporovat dostupnost jako fyzicky systém nebo jako Ano
virtualni systém pro VMware ESXi a Hyper-V.
91 Reseni musi podporovat komunikaci na centralu i pfes vicenasobny Ano

preklad adres (NAT).
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D. DETAILNI POPIS PLNENI

Reseni je postaveno na produktu &eského vyrobce SIRWISA s ndzvem LOG MANAGER
v konfiguraci M. Re$eni je dodavano ve formé& HW appliance kryjici veskeré pozadavky
zadavatele na servis a podporu po dobu 5ti let. HW pro appliance je zaloZen na certifikovaném
HW vyrobce DELL.

Produktovy kod . Mnozstvi

(SKU) Popis produktu (kusa)
Maly LOGmanager, Dell,

E(E(LBIFAS%(BTB LOGmanager M - DELL (5 rok&i HW zaruka, 5 rokd SW rnw, 1
1x VF, 12TB databaze)

LOGM-INST Instalace, Sirwisa, Instalace provedena technikem Sirwisa 1
Skoleni,

LOGM-EDU-OUT | & jjeni pro zakazniky (1 den, max 8 lidi. mimo Prahu) 1

Detailni informace jsou uvedeny dale v datasheetu a ve whitepaperu vénovanému spinéni
podminek pro ZoKB a VoKB.

Skoleni v rozsahu jednoho dne bude vychazet ze standardniho $koleni definovaného vyrobcem
a bude customizované pro potfeby této konkrétni implementace. Technicky popis je uveden
v sekci datasheety dale.

Poznamka *)

Pozadavek: Re$eni podporuje technologii Java 8 &i .NET 4.5, nebo novéjsi verze

Vysvétleni: Dané technologie nejsou k vlastni c&innosti LOGmanageru tfeba.
Uzivatelské/administratorské rozhrani vyuziva HTMLv5 podporované vSemi modernimi
webovymi prohlizeci. Komponenta ,LOGmanager Windows Event Sender” (agent pro sbér logu
z Windows) vyZaduje ke svému béhu minimalné technologii .NET 3.5, ale samoziejmé
doporucujeme pouzit posledni dostupnou verzi — .NET 4.8.x.

Poznamka **)

Pozadavek: Re$eni je mozné provozovat na jednom z aplikaénich serverd: Apache Tomcat 8,
Oracle Glassfish 3.1, Oracle WebLogic 12c, nebo novéjsi verze

Vysvétleni: ReSeni LOGmanager je nabidnut v tomto vyb&rovém Fizeni zcela v souladu
s pozadovanou formou hardwaroveé appliance. Je tedy dodavané jako HW server s instalovanym
operacnim systémem a aplikacemi jako uceleny systém. Nevyzaduje k provozu zadny dodatecny
zdkaznicky HW ani SW.
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Akceptacni testy pfed podpisem smlouvy:

Dodavatel v pfipadé vyzvy zadavatele zajisti akceptacni testovani zcela v souladu s poZzadavky
Casti B uvedené vyse. Pfedmétem akceptacniho testovani bude:

Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostiedi
zadavatele, a to ve formé zpfistupnéni DEMO prostfedi.

Konfigurace systému Microsoft Windows zadavatele tak, aby posilaly logy do
testovaného systému, a to ve formé vzorového predvedeni v ramci DEMO prostiedi.

Oveéreni funk&nich a vykonovych parametrll Windows agenta — viz. Technické
pozadavky, vSechny body z tabulky ,Sbér udalosti z Microsoft prostfedi“, a to ve formé
vzorového pfedvedeni v ramci DEMO prostiedi.

Vytvofeni a uloZeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym pracovnikim zadavatele, a to ve formé vzorového predvedeni
v ramci DEMO prostfedi.

Vytvoreni, konfigurace a odladéni uzivatelsky definovaného parseru — viz. Technické
pozadavky, tabulka ,SW parametry“, a to ve formé vzorového pfedvedeni v ramci
DEMO prostiedi.

Znackovani udalosti, vytvofeni upozornéni s limitem nebo korelaci dle zadani
zadavatele — viz. Technické pozadavky, tabulka ,SW parametry” a tabulka ,Alerty”
(pFiklad: posli alert jen v pfipadé, Ze se udalost stala na skupiné Windows servert X-krat
béhem 10 minut), a to ve formé vzorového predvedeni v ramci DEMO prostfedi.

Odeslat udalost, ktera vyvolala alert na externi syslog server pifes TCP protokol, a to ve
formé vzorového pfedvedeni v ramci DEMO prostiedi.

Predstaveni plnohodnotné dokumentace pro nabizeny systém v ¢eském jazyce, a to ve
formé zpfistupnéni ¢eské dokumentace k predmétnému systému.
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E.

DATASHEET

Datasheet produktu

LOGmanager

Centralni Ulozisté logU
Dostupny SIEM

LOGmanager

V dnesnim pretechnizovaném svété jsou informace kritickym zdrojem
umoziujicim spravné rozhodnuti ve spravny cas. V protikladu k tomu
konstatovani stoji fakt, Ze duleZité informace jsou distribuovany
v nejriznéjsich zafizenich a aplikacich napfi¢ celou organizaci, ne vidy
ve snadno pochopitelném formatu a s rozdilnou dostupnosti. Sjednoceni
informaci z mnoha zdrojii a jejich preloZeni do lidsky srozumitelného
tvaru, nastaveni pevnych pravidel pro nakladani s informacemi a jejich
nezpochybnitelnost jsou proto klicové pozadavky pro efektivitu bezpec-
nostnich i operativnich ¢innosti kazdé organizace. Kdyz se k tomu prida
i pfehlednd interpretace téchto informaci v kompaktnim a vykonném
nastroji, ziska IT organizace nastroj pro realizaci spravnych rozhodnuti.
A timto nastrojem je Cesky systém LOGmanager.

EVEN|S OVER 1IME e+ =
View | @ Zoom Out| @ Al Events (153505612) count per 1h | (168505612 vts)
500900
5020000

2020002

2020901

2000000
100000
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2000 0200 9400 060D 1200 WOO 2000 0000 200
US01  US02 052 Osd2 D02 G502 DSz 0893 003

0400

0603 003

Urceni systému LOGmanager

LOGmanager je HW feseni pro centralizovanou spravu logli a jinych
strojovych dat z libovolnych zdroji. Je zaloZzen na vykonné databazi
s obrovskou kapacitou, rychlym vyhledavanim ve “velkych datech”
a okamzitou vizualizaci vyzadanych dat. Jeho podstatou je sbér, dlouho-
dobé nezpochybnitelné ukladani a analyza strojovych dat organizace.
Umoinuje prohleddvat agregovand data v redlném case, vytvaret
analyzy, reporty a upozornéni na udalosti korelované z dat vice zdrojl.
Nedilnou soucasti FeSeni LOGmanager je taktéZz podpora souladu
s pozadavky zdkonnych norem. PFi spravné implementaci pomuize
organizaci k zajidténi shody s CSN/ISO 27001:2013 o pofizovéni auditnich
zdznamu, plnéni pozadavkd GDPR ¢&i Zékona o kybernetické bezpecnosti.
LOGmanager v3ak neni uren pouze pro oddéleni bezpecnosti IT.
Pfi vyvoji LOGmanageru je kladen velky diraz na radikélni jednoduchost
uzivani a jeho redlny p¥inos pro IT obecné. LOGmanager na jednom misté
shromdzdi provozni a diagnosticka data ze vsech dileZitych systému
organizace. Operator IT tak dostane moznost zjistit béhem nékolika
sekund informace o provoznich stavech a pripadnych zévadéch, které by
jinak musel hodiny komplikované vyhledavat v distribuovanych zdrojich.
K tomu je i automaticky informovén o sledovanych udalostech a mlze
tak predchazet kritickym IT nebo bezpecnostnim incidentim.

Podporovana zatizeni

LOGmanager nativné podporuje vice nez 125 zdroji ze viech oblasti IT,
od bezpecnostnich fedeni, pres sité, virtualizace, operacni systémy,
databaze, az po cloud aplikace. Seznam zdroju se kazdou aktualizaci
rozsifuje. LOGmanager déle podporuje standardizované strukturované
formaty logl jako jsou CEF, LEEF, RFC5424 a JSON. Pro unikétni zdroje
dat umoZiiuje rychlé a snadné vytvoreni zakaznickych parserd.

SPLNUJE POZADAVKY
ZAKONAO
KYBERNETICKE
BEZPECNOSTI A GDPR

Klicové vlastnosti

Centralni dloZisté logu, udélosti a strojovych dat organizace
Sjednoceni formatu zdrojovych logt do lidsky srozumitelné formy
Zpracovani a vizualizace pfijimanych dat v redlném case

Rychlé prohledavani dat bez nutnosti znalosti SQL jazyka

SIEM funkce. Alerty na zakladé podminek s limity a korelacemi
Unikatni grafické konfiguracni a programovaci rozhrani

Radikalni jednoduchost a uzivatelskd privétivost

Snadné vytvareni reportl a auditnich zprav za béhu

Umozni snadnéjsi splnéni pozadavku na shodu s regulacemi pro:
° GDPR
®  Zakon o kybernetické bezpecnosti a ndvazné vyhlasky
e (SN/ISO 27001:2013 pro pofizovani auditnich zdznami
® PCIDSS3.2
= Bezlicenénich omezeni na mnoZstvi zdroju, vykon a uloZend data

= Usporu na licencich p¥i budoucim roziifeni smérem k SIEM/UBA

|| A | 2 O A T

=i Auton

< FTERNG A

.<|
“HHL.ul...

0 0

BBl o oy
Ol e

ASOCIOVANE FW UDALOSTI ° 4+ x

+1 @ ZoamCua | @ UTH Logy (106242) @ Ml lacked (5] count per Y | (106251 hies)

. ||II|I|I||II|I|..- witlll

200 0000 obee a0 20w Mo o600
W s 115 16s 215 W15 e 1046 16%

o+ x  FREVAL @ © & x
DETEKOVANY UZIVATEL SRC 1P

FREWALL © @ 4 x FREWAL © © F x
DSTIP DSTPORT

Konkurenéni vyhody

Trvaly pfijem az 10 000 udalosti za sekundu

Regenf ,vée v jednom” - Server, OS, Aplikace, DB na jedné platformé
V zakladu diskové ulozisté pro az 100TB logt

Podpora velkého mnozstvi zdrojovych zafizeni, OS a aplikaci
Centralné fizeny klient pro sbér logi z Windows OS

Moznost vysoké dostupnosti v Active/Active clusteru

Snadna integrace se SIEM/UBA systémy tfetich stran

Rychlé nasazeni a snadné zaskoleni pro bézné operace

Rozhrani i kompletni dokumentace v ¢eském jazyce

Rozsahla sit spolehlivych a technicky zdatnych partnert

Pfima technicka podpora vyrobcem a moznost testovani zdarma

vy
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w
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Typické uzivatelské pripady

i

Shoda s predpisy
Potfebujete vzhledem ke svému plsobeni
centralni  systém  pro analyzu
a dlouhodobé ulozeni auditnich i provoznich
dat. PoZadujete cenové efektivni FeSeni
bez licencnich omezeni, které naplni ,tickboxy”
ve Vasem auditnim planu a firemni bezpeénost-

ni politice...

Monitoring bezpecnosti

Chcete monitorovat bezpecnostni systémy, ale
pouzivéte vice platforem, ze kterych byste radi
sjednotili logy a audity do jednotného formatu.
Specializované feseni je moc drahé a ma ome-
zenou podporu pouze pro nékteré vyrobce.
LOGmanager zpracuje a analyzuje logy ze vsech
zdroji bez omezeni...

spravu,

Dohled nad pristupem k siti

Planujete nasadit centralizované fizeni pfistu-
pu k dratové a bezdrétové siti a provoz IT
potiebuje dohledovy systém pro 802.1X.
Spojit na jednom misté logy z ovéfovani na
aktivnich prvcich poéitacové sité, jednotného
prihlaseni pfes Active Directory, zpravy
z RADIUS serveru...

®

Sledovani konfiguraénich zmén
Kdo, kdy a s jakym vysledkem provadél konfi-
guracni zmény v aktivnich prvcich, operacnich
systémech a aplikacich. Potfebujete vidy
Cerstvd auditni data a reporty ve své emailové
schrance? Chcete mit moZnost védét,
co konkrétni administrator pred pul rokem
modifikoval napfi¢ Vasim IT...

~ @ &
-7 ~
Dohled nad souborovymi servery

Kdo kopiroval nebo mazal citlivé data ze soubo-
rovych serverd? Chcete mit pod kontrolou
operace na souborovych serverech a védét
kdy, kdo a jaké operace provadél. Zaséhl vasi
organizaci Ransomware a chcete cilené obnovit
pouze zasifrované soubory. Ale nevite, co bylo

zasifrovano...

Funkce i snadnd integrace

LOGmanager obsahuje zdkladni analytické
funkce SIEM Fedeni. Pokud se viak v budouc-
nosti rozhodnete pro nasazeni dalsiho nastroje,
LOGmanager pomuze. Umoznuje selektivné
sdilet strukturovand data v mnoha formatech
s produkty tfetich stran. Setfi tak na licen¢nich
poplatcich za tyto néstroje a zjednodusi jejich

integraci...
—> 0]
PIBE> [ B8-m
- OO0 .

Ochrana informaci
Strojova data nelze modifikovat a diky certifikaci
systému (dle CSN/ISO 27001:2013) pro audit
lze LOGmanager pouzit jako platformu pro
vytvareni reportt a forenzni analyzu...

Kontrola pravidel
Chcete ovéfovat, zda jsou pravidla v bezpec-
nostnich systémech v souladu s firemni
politikou...

Sledovani pristupu k aplikacim
Kdo, kdy a s jakym vysledkem provadél
operace ve Vasich aplikacich a databazich...

Technicka specifikace jednotlivych produktl LOGmanager

LOGmanager Appliance se software 3.3.0 a vyse

Procesor | pamét | Disk | RAID [ KapacitaDB | Odhad retence EPS" - dni | Trvalé EPS' | Spitkové EPS
LOGmanager-XL na HPE nebo DELL serveru 2U vy3ky s integrovanym Workload Akceleratorem®. (Slet NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)
2x14core Intel Xeon@2.6GHz | 128GB I 12*10TB l 6 100TB 5000EPS - 365dni 10000 I 20000/10min
LO L na HPE nebo DELL serveru 2U vysky. (5let NBD RMA, 1 nebo 5 let SW aktualizace, 1x LOGmanager-VF)
2x12core Intel Xeon@2.2GHz | 12868 | 12xa1B [ 6 | 4078 | 3000EPS - 275dni | 5000(6000%) | 10000/10min
LOGmanager-M HPE nebo DELL server 1U vy3ky. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)
1x12core Intel Xeon@2.2GHz | 64GB___ | 4*4TB [ 5 ] 1278 | 1000EPS - 230dni [ 2000 | 4000/10min
LO ager-S DELL Tower server. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)
1x2core Intel G5500@3.8GHz| 3268 | 2%4T8 [ 1 ] 4TB 250EPS - 310dni [ 500 | 1000/10min
LO Demo ve formatu Intel NUC - pouze jako neprodukéni box pro lab nebo na PoC. (3 roky NBD RMA, 1 nebo 3 roky SW aktualizace, 1x LOGmanager-VF)
1x2coreIntel 5@2.6GHz | 32GB_ |  1*500GB__ | N/A | 490GB | 250EPS - 30dni [ 500 [ 1000/10min
LOGmanager Forwarder (feseni pro bezpeény a spolehlivy sbér logti ze vzdalenych poboéek a z Internetu/DMZ)

Procesor [ pamet | Disk | RAID | KapacitaDB | 0dhad retence | Trvalé eps’ [ 3pickové EPS’
LOGmanager-VF Virtudlni forwarder s 8, 16 nebo 128GB diskového prostoru ve verzi pro HyperV a VMWARE. (1 rok SW aktualizace)
2*vCPU | 4cBvRAM [8/16/128GBvDisk| N/A | 8/16/128GB | N/A; pracuje pouze jako mezipamét | 9000 | 18000/10min
LOGmanager-HF Fyzicky forwarder ve formatu Intel NUC. (3 roky NBD RMA, 1 rok SW aktualizace)
1x2core Intel 3@2.4GHz | 8GB | 12068 [ na [ 12068 | N/A; pracuje pouze jako mezipamét | 9000 | 18000/10min
LOGmanager Workload Accell ? (Nativné& integ v LOGmanager-XL nebo jako volitelné rozsifeni pro LOGmanger L)
LO A Pfidavny 3.2TB NVMe modul k akceleraci zpracovéni near-realtime operaci LO! XLa Lo
EPS? - ocekavané mnozstvi udalosti za sekundu, Log mix s RAW velikosti logli primérné 700Byte. Odhad retence pro 24hodlnovezpracovan| daného objemu EPS.

Informace o vyrobci a reference

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydéni tohoto produktového listu nalezl LOGmanager
vice jak 160 spokojenych zakaznikG a na strankach www.logmanager.cz naleznete vybrané reference. Mezi nase zdkazniky patfi nejen statni sprava,
ale i primyslové podniky vSech velikosti a obord, obchodni spolecnosti, spolec¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi reference pfimo
z oblasti Vasi ¢innosti nds nevahejte poptat. Prislusné kontakty na stdvajici zakazniky, ktefi souhlasi s uvadénim na referenénim listu, radi predame.

Tento produkt obsahuje GeolLite2 data vytvorena spole¢nosti MaxMind—www.maxmind.com www.logmanager.cz
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Soulad s pozadavky ZoKB a VoZK

LOG manager

Centréalni dlozisté logt
Dostupny SIEM

> LOGmanager a soulad s pozadavky Zakona o kybernetické bezpeénosti

Whitepaper ilustrujici, jak nasazeni platformy LOGmanager napomaha zajistit dodrZovani pozadavku
Zédkona ¢. 181/2014 Sb. o kybernetické bezpecnosti (dale jen ZKB) a Vyhlasky ¢. 82/2018 Sb.
o kybernetické bezpecnosti (dale jen VKB).

Mnoho organizaci fesi otdzku, jakd kontrolni opatfeni a v jakych oblastech jsou dle poZzadavk( ZKB a VKB povinny dodrzovat. Také
se zamysleji nad tim, jaké systémy a Feseni jim mohou spolehlivé dodrzovéni téchto pozadavki zajistit. Tento dokument popisuje,
jak lze dosahnout splnéni nékterych duleZitych pozadavkl téchto prévnich norem, a to zavedenim vhodného systému
centralniho sbéru a fizeni bezpecnostnich udalosti postaveného na platformé LOGmanager.

> Prehled pro vedouci pracovniky na pozicich CISO/CIO — pozadavky ZKB / VKB
a platforma LOGmanager

Dne 1. ledna 2015 vstoupil v Géinnost zékon ¢. 181/2014 Sb., o kybernetické bezpectnosti a 0 zméné souvisejicich zakonl - zkrace-
né ZKB a jeho provadéci pravni predpisy — vyhlaska ¢ 317/2014 Sb., o vyznamnych informacnich systémech a jejich urcujicich
kritériich se zménami ve vyhlasce ¢. 205/2016 Sb. a vyhldska ¢. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) - zkracené VKB. ZKB i VKB jsou priibézné novelizovany a doporucujeme sledovat jejich aktudlni znéni.
Tento dokument pracuje s aktudlnim znénim ZKB k 7.breznu 2018 a VKB k 28.kvétnu 2018.

Strucné k ZKB a povinnym subjektim - ZKB v §2 vymezuje jednotlivé pojmy a v §3 specifikuje seznam povinnych subjektt takto:

a) Poskytovatel sluzby elektronickych komunikaci a subjekt zajistujici sft elektronickych komunikacf - specifikovano dle Zakona
¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon( (zékon o elektronickych komunika-
cich), ve znéni pozdéjsich predpisu.

b) Orgén nebo osoba zajidtujicl vyznamnou sft - vyznamna sit zajistuje pfimé zahrani¢ni propojeni do vefejnych komunikaénich siti
nebo zajistuje pfimé pfipojeni ke kritické informacni infrastrukture.

c) Sprévce a provozovatel informaéntho systému kritické informaéni infrastruktury - kritickou informacni infrastrukturou je prvek
nebo systém prvka kritické infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické bezpecnosti dle § 2
zékona €. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakonl (krizovy zdkon), ve znéni pozdéjsich predpist
a Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.

d) Spravce a provozovatel komunikaéniho systému kritické informaéni infrastruktury.

e) Spravce a provozovatel vyznamného informaénfho systému - vyznamnym informacnim systémem je informacni systém spravova-
ny orgdnem verejné moci, ktery neni kritickou informacni infrastrukturou ani informacnim systémem zékladni sluzby
a u kterého naruseni bezpecnosti informaci mize omezit nebo vyrazné ohrozit vykon plsobnosti orgdnu vefejné moci.
Vyznamné informacni systémy jsou specifikované vyhlaskou ¢. 314/2014 Sb., kterd byla novelizovana vyhlaskou ¢. 205/2016 Sb.
s novou jmennou specifikaci vyznamnych informacnich systému.

f) Sprévce a provozovatel informaénfho systému zékladnf sluZby - informacnim systémem zékladni sluzby je informacni systém, na
jehoz fungovani je zavislé poskytovani zakladni sluzby.

g) Provozovatel zkladnf sluzby - zakladni sluzbou je sluzba, jejiz poskytovéni je zévislé na sitich elektronickych komunikaci nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolecenskych nebo ekonomickych ¢in-
nosti v nékterém z téchto odvétvi: energetika, doprava, bankovnictvi, infrastruktura finan¢nich trhd, zdravotnictvi, vodni hospo-
dérstvi, digitdlni infrastruktura a chemicky prdmysl.

h) Poskytovatel digitdInf sluzby a z4stupce poskytovatele digitdinich sluZeb - digitdIni sluzbou je sluzba informacni spolecnosti
podle zakona upravujiciho nékteré sluzby informacni spolecnosti dle § 2 pism. a) zakona ¢. 480/2004 Sb., o nékterych sluzbach
informacni spole¢nosti a 0 zméné nékterych zakonl (zakon o nékterych sluzbach informacni spole¢nosti).

- www.logmanager.cz

Stranka 15 z 21



Pfiloha €. 1¢ Smlouvy

ZKB v hlavé Il specifikuje zpUsob zajisténi kybernetické bezpecnosti. Prislusné provadéci prévni predpisy, zejména VKB, pak
detailné stanovuji obsah bezpecnostnich opatieni, postup pfi kybernetickém bezpecnostnim incidentu a realizaci reaktivnich
opatreni.

Zdjemclim o podrobné prostudovani vyse jmenovanych pravnich norem jsou tyto v Uplném znéni k dispozici na nasledujici
webové adrese: https://www.govcert.cz/ v menu ZKB / Legislativa a v menu ZKB / Povinné osoby. Pro tcely tohoto dokumentu je

dualezité, jak ZKB a VKB stanovuji organizacni a technicka opatieni a jakym zplsobem LOGmanager muze prispét k naplnéni
pozadavkl na realizaci nékterych z téchto opatreni.

> LOGmanager - strucny popis

LOGmanager byl vyvinut jako systém pro centralizovanou spravu protokoll udalosti (logli) poskytujici jednoduché zobrazeni
viech strojové generovanych dat v organizaci. V prvnim kroku LOGmanager shromazduje, sjednocuje a dlouhodobé uchovava
protokoly udélosti a zaznamy o uddlostech z aktivnich sitovych prvk(, bezpecnostnich zafizeni, operacnich systém( a aplikacniho
softwaru. Nasledné v ,témér realném case” (near real-time) prevadi shromdzdéna data do dobre definované vykonné databdze,
ke které mohou IT bezpecnostni specialisté pfistupovat prostfednictvim preddefinovanych fidicich panell a strukturovaného
i fulltextového vyhleddvani s grafickym zobrazenim vysledk(. To muze byt pouzito, mimo jiné, i pro pInéni ucelu bezpecnostnich
opatreni podrobné specifikovanych vyhldskou o kybernetické bezpecnosti. LOGmanager dale poskytuje zékladni SIEM funkce,
jako jsou upozornéni s limity a jednoduché korelace. Pro nasazeni za Ucelem ziskani souladu s ZKB/VKB jsou tyto integrované
SIEM funkce dostate¢né. Pokud vsak zakaznik poZaduje pokrocilé analytické a korelacni funkce, LOGmanager poskytuje snadnou
integraci s dalSimi ndstroji pouzivanymi v organizaci pro ucely monitorovani, zabezpeceni nebo analyzy dat.

> LOGmanager a jeho vztah k ZKB/VKB

LOGmanager pomahd vsem povinnym subjektiim (ve vztahu ke KIl, VIS, PZS a PDS) predevsim s dodrZovanim povinnosti
vyplyvajicich z nasledujicich pozadavkd ZKB/VKB:

e  Prijmout organizacni a technickd opatreni k fizeni rizik.

e Pfijmout opatreni k pfedchézeni incidentl narusujicich bezpe¢nost.

e Vést bezpecnostni dokumentaci.

o Hlasit kybernetické bezpec¢nostniincidenty.

e Poskytovat regulaéni autorité soucinnost k posouzeni bezpecénosti.

e Specificky pro KIl a VIS povinnost provozovatele predat spravci data, provozni Udaje a informace, které v souvislosti

s provozem Kll a VIS vznikly.

Pro vyse uvedené povinnosti LOGmanager poskytuje mechanismy protokolovéni, upozornovani a zajistuje schopnost zpétné
dohledat aktivity systém( i uzivatel( a provadét jejich prabézny i narazovy audit. To je kriticky duleZité pro prevenci, odhalovani
nebo minimalizaci dopad( naruseni (kompromitace) dat i systémd, které jsou subjektem ZKB/VKB. Vzhledem k tomu,
ze LOGmanager v ramci jednoduchého zobrazeni poskytuje pristup ke viem strojovym datim, lze v pfipadé, ze je zjistén
problém, provadét podrobné sledovani, aktivovat vystrahy a zajistit podrobnou analyzu. Ve zkratce se jednd o aplikaci
pro shromazdovani, ukladani a analyzu protokoll udélosti, kterd umozriuje ndkladové efektivni automatizaci bezpecnostnich
opatreni specifikovanych v ZKB a VKB a proaktivni ochranu informacnich systéma a elektronickych siti.

LOGmanager spliuje bez vyhrad pozadavky normy CSN ISO/IEC 27001:2013 na pofizovani auditnich zaznamd. Potvrzeni
od autorizovaného auditora je na vyzaddni u vyrobce LOGmanager reseni k dispozici.

> Podrobnéji pro specialisty bezpecnosti
Soupis oblasti, kde LOGmanager poskytuje soucinnost pfi realizaci povinnosti a opatfeni vyplyvajicich ze ZKB/VKB. Bezpec¢nostni

opatreni a opatfeni k pfedchazeni incident( - paragrafy VKB.

PoZadovand organiza&nf opatfenf:

§10 Rizenl provozu a komunikacf. LOGmanager sleduje kybernetické bezpecnostni udalosti a zajistuje ochranu pfistupd
k vzniklym zaznamm.

§ 12 Rizenf pifstupu. LOGmanager umoZfiuje sledovat, zda uZivatelé a administratofi pro pfistup k prostfedkam informacniho
a komunikacniho systému vyuzivaji jedinecné, nikoliv sdilené identifikdtory.

www.logmanager.cz
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Il

| A
§ 14 Zvladéni kybernetickych bezpeénostnich uddlosti a incidentli. LOGmanager poméha pfi detekci a vyhodnocovéni bezpe¢nost-
nich udalosti a incidentl a zlepsuje moznosti koordinace pfi feseni IT incidentl obecné. Z hlediska koordinace - vSechna dulezi-
td strojovd data se nachazeji v lidsky srozumitelném formatu v jednom strukturovaném ulozisti, ¢imz zrychluje
provedeni analyzy zékladnich pfi¢in incidentu (RCA—Root cause analysis) a nasledné provedeni napravy.

§ 16 Audit kybernetické bezpe&nosti. LOGmanager je nastroj podporujici provedeni ndrazového i periodického auditu dodrzovani
bezpecnostnich politik a poskytuje platformu pro roli auditora kybernetické bezpecnosti.

PoZadovand technické opatfent:

§ 22 Zaznamendvan( udélostf informa&niho a komunikatnfho systému, jeho uZivatell a administrator(i. Zde je hlavni doména LOG-
manageru. LOGmanager provadi nezpochybnitelné a dlouhodobé uloZeni zaznamenanych bezpecnostnich a provoznich
udalosti aktivit informac¢niho a komunikacniho systému. Spolupracuje pfi jednoznacné sitové identifikaci zarizeni ptvodce
a zaznamendva pozadované informace jak z hlediska obsahu, struktury, tak i ¢innosti. Dle modelu LOGmanageru a mnozstvi
sbiranych strojovych dat dokdze poskytnout dostatecnou retenci pro naplnéni pozadavku na nezpochybnitelné ukladani
zdznamU udélosti po dobu 12 nebo 18 mésicu. A to bez nutnosti vyuzivat externi datové ulozisté.

§ 24 Sbér a vyhodnocovén! kybernetickych bezpe¢nostnich udélosti. LOGmanager je nastroj, ktery provéddi sbér a nepretrzité
hodnoceni kybernetickych bezpecnostnich udélosti na zékladé upozornéni a korelaci. Poskytuje rychlé vyhleddni a seskupeni
souvisejicich zaznamU. Dale poskytuje informace pro uréené bezpecnostni role a umozni nastaveni pravidel pro véasné
varovani o vzniklych bezpecénostnich udalostech.

§ 26 Kryptografické prostfedky. LOGmanager umoznuje upozoriiovat na vyuzivani méné odolnych algoritm, klicd i protokold,
ne? je uvedeno v doporuceni vydaném Uradem.

Kyberneticky bezpeénostnf incident:

§32 Forma a ndleZitosti hldSeni kybernetickych bezpetnostnich incidentli. LOGmanager pomahd splnit nalezitosti hlaseni
bezpecnostniho incidentu. A to zejména tim, Ze udalosti zaznamendva v nezpochybnitelné podobé, s pfesnou identifikaci
informacniho a komunikacniho systému, ddvéryhodnym casovym razitkem a poskytne potrebné informace k vytvoreni

podrobného popisu incidentu.

> LOGmanager - vlastnosti vzhledem k pozadavkiim ZKB/VKB

LOGmanager je nastroj umoznujici nebo alespon zjednodusujici realizaci opatfeni uvedenych na predchozi strance. Poskytuje
podporu pro zvladnuti kybernetickych udélosti a kybernetickych bezpecnostnich incident(l. Operatorim bezpec¢nosti IT déva
prostiedky na kontrolu i audit. Jednoznaénym a nezpochybnitelnym zplsobem zaznamenavd cinnost systémd, umoznuje
detekci, sbér a vyhodnoceni bezpecnostnich udélosti a dokaze ze ziskanych strojovych dat pribézné monitorovat dostupnost
informaci. V pfipadé kontroly plnéni povinnosti vyplyvajicich ze ZKB/VKB je obvykle v oblasti technickych opatfeni, podporova-
nych LOGmanagerem, konstatovana shoda. Samoziejmé za predpokladu spravného nasazeni LOGmanageru.

LOGmanager poskytne podporu pfi vytvareni podkladd pro hldseni bezpecnostniho incidentu v pozadovaném formatu.
Umoznuje organizaci poskytnout soucinnost k posouzeni bezpecnosti systému, které jsou subjektem ZKB. Diky dostatecné
retenci uloZenych strojovych dat umozZnuje vytvorit auditni zéznamy a podklady pro hldseni a naslednou forenzni analyzu
detekovanych bezpecnostnich udalosti, i kdyZ doba od vzniku bezpecnostni udalosti a jejiho zjisténi se znacné lisi*.

Pozndmka: On-Line retence dat je zdvisla na modelu LOGmanageru a mnozstvi a typu sbiranych strojovych dat. Napfiklad u modelu
LOGmanager-XL s kapacitou databaze 100TB dosahuje pfi trvalém sbéru 3000 udélosti za sekundu, diky vylepsenému kompresnimu mechanis-
mu, primérné 2 roky. Dle doporuceni Narodniho centra kybernetické bezpecnosti pro sitové spravce v.2 (k dispozici zde:
https://www.govcert.cz/cs/informacni-servis/doporuceni/2607-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-nova-verze-2-0/) spliuji

viechny modely LOGmanager pozadované retence dat, pozadavky na kontrolu integrity, pozadavky na Sifrovani logl a pozadavky na Sifrovany®
prenos logl do nastroje na zaznamenavani udélosti .
pokud je podporovdno zdrojovym systémem

www.logmanager.cz
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> LOGmanager - zhodnoceni nakladl na Feseni a pfinost pro organizaci
Pred realizaci zakonem poZadovanych opatfeni je vhodné provést analyzu rizik a zhodnotit celkové nédklady na rtzné varianty

feseni, a to pfi maximalnim zachovani souladu s regulacemi. LOGmanager poskytuje vyvazeny pomér na vynalozené naklady na
feseni pfi dostate¢ném pInéni bezpeénostnich a technickych opatieni vyZadovanych ZKB/VKB.

N

Naklady

Dopady rizik Naklady
na organizaci na opatreni

Akceptovatelné
naklady

i

Bezpecnost
Pfiméfrena
bezpecnost

Hlavni vyhody LOGmanager feseni pro organizace hledajici optimdIni pomér mezi dosazenou bezpec¢nosti a rozumnymi naklady:
e Rychld implementace. Pro dosaZeni souladu s regulacemi postacuje implementace v fadu dni.
e Obsahuje zakladni SIEM funkce a vzorové alerty i korelace pro typické uZivatelské priklady.
e Snadné zaskoleni obsluhy. UZivatelsky prehledné a intuitivni ovladdni v cestiné.
e Dusledna dokumentace v cestiné i angli¢tiné a navody pro vhodné nastaveni zdroj( udalosti.
e Nizké, a hlavné presné definované nédklady na provoz feseni. Hardware, software, sluzby v cené.
e 74dné skryté licenéni naklady, LOGmanager neobsahuije licenéni omezeni.

e Soulad s normou €SN ISO/IEC 27001:2013, spInéni pozadavkU regulaci.

Zéavérem: | kdyz vase organizace prozatim nepatfi mezi povinné subjekty dle ZKB, mlize Vase organizace prokazat zodpovédny
pristup (,due diligence” and ,due care”) k bezpecnosti informaci a IT systémi realizaci opatfeni uvedenych v doporucenich
Nérodniho centra pro kybernetickou bezpe¢nosti.

Autor:  Ing. Miroslav Knapovsky, CISSP, CEH, CCSK
Security Solution Architect

Email:  knapovsky@logmanager.cz

Vytvoreno dne 19.6.2018

INFORMACE O VYROBCI A REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., kterd sidli v Praze. Do vydani tohoto whitepaperu nalezl

LOGmanager vice jak 120 spokojenych zakaznikil a na strankach www.logmanager.cz naleznete vybrané reference. Mezi nase zakazniky patfi
nejen statni sprava, ale i primyslové podniky viech velikosti a oborl, obchodni spole¢nosti, spolecnosti z oblasti bankovnictvi a dalsi.
Pro podrobnéjsi reference primo z oblasti Vasi Cinnosti nds nevahejte poptat. Prislusné kontakty na stavajici zakazniky, ktefi souhlasi
s uvadénim na referen¢nim listu, Vam radi predame.

www.logmanager.cz
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Popis Skoleni

LOG manage

- Central Log Repository
Affordable SIEM

HELP TO RESOLVE
CRITICAL IT INCIDENT

> Popis skoleni

Vyrobce feSeni LOGmanager (Sirwisa a.s.) ve spolupraci s distributorem Veracomp nabizi tfi typy Skoleni. Prvni dva
typy Skoleni jsou klasické, ve Skolicim stfedisku distributora — Dvoudenni Technické certifikacni skoleni, jednodenni
Operatorské sSkoleni. Tato Skoleni maji nejen odlisny obsah, ale i cilového studenta — uZivatele feSeni. Obé Skoleni
kombinuji lektorem vedené prednasky s praktickym cvi¢enim uZivatelskych pripad na demo zafizeni. Maximalni pocet
Ucastnikd na téchto Skolenich je stanoven na 12 osob. Poslednim typem Skoleni je Zakaznické Skoleni na objednavku
v prostorach zadavatele. V3echna S$koleni jsou uvedena vceniku LOGmanager, terminy na klasickd Skoleni
se pravidelné vypisuji na strankach autorizovaného distributora zde:

https://www.veracomp.cz/cz/kalendar-akci nebo https://www.veracomp.sk/kalendar/.

> Technické certifikacni Skoleni - obj. kéd: LOGM-EDU-CERT

Technické certifikacni Skoleni je primarné uréeno pro techniky partnerskych spole¢nosti prodévajicich rfeseni LOGmanager. Jedna
se o dvoudenni $koleni. Ucast na tomto $koleni je, mimo jiné, povinna pro ziskani statusu Certifikovany partner LOGmanager. Skoleni
vSak neni omezeno pouze pro partnery, ale je vhodné i pro administratory feseni koncovych zakaznikl, ktefi se zabyvaji instalaci,
implementaci, pfipadné integraci feseni v rdmci infrastruktury dlouhodobé. Je vhodnym startovacim mustkem pro ty, ktefi se chté&ji
nebo potrebuji dozvédét o LOGmanageru Uplné vse a ziskat schopnosti nejen feseni vyuzivat, ale aktivné vylepsovat pro potreby
dané Ucelem pofizeni fedeni. Technické certifikacni Skolenf je zakonceno certifikanim testem a vystavenim certifikatu vyrobce,
ktery je platny na obdobi dvou let.
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> Obsah Technického certifikaéniho Skoleni

1. den skoleni (9:00-17:00) 2. den skoleni (9:00-17:00)

Seznameni se s LOGmanagerem Zdroje — moznosti shéru logt ze systému

Co jsou to logy, udélosti a strojové data Logovani z Windows a Windows aplikaci

Architektura LOGmanageru a komunikaéni matice Forwarder — vysvétleni ¢innosti a ukdzka konfigurace

Prvni kroky v konfiguraci (quick start) s LMDemo Dashboardy - jak ,,dolovat” data, vytvaret dashboardy a reporty
Upgrade/Downgrade systému, zalohovéni Alerty — princip ¢innosti, konfigurace a testovéni novych alert(
Pokrocilé moznosti nastaveni sitového subsystému Sablony pro notifikaci alert

Spréva uzivatelll a uZivatelskych opravnéni Rekapitulace, test

Priibéh toku logt uvniti LOGmanageru Otdzky a odpovédi

Tagovani logli — jak jednoduse znackovat logy
Parsovaci pravidla — vysvétleni ¢innosti a ukdzka tvorby

> Operatorské skoleni - obj. kéd LOGM-EDU-OPER Obsah Operétorského $koleni:

Operétorské $kolenf je pouze jednodenni a klade si za cil sezndmit operdtora LOG- ~ Sezndmeni se s LOGmanagerem
manageru s nejéastéjsimi postupy pfi vyuzivani FeSeni. Operdtorem je zde  Cojsou to logy, udalosti a strojové data
zamyslen uZivatel, ktery neprovadi kompletni nastaveni a Udrzbu systému, ale ve  Architektura LOGmanageru

své pracovni &innosti vyuzivd LOGmanager k vyhledavani informaci ze shromazdé- ~ Priibéh toku logl uvnitf LOGmanageru
nych strojovych dat, provédi ad-hoc analyzy, audity, & chce vytvafet uZivatelské ~ Vyhleddvéni v dashboardech, vytvéreni
dashboardy, pravidelné reporty, pfipadné jednoduché alerty. Operdtor se  novych dashboardd, reporty a export dat
na 3koleni seznami se zékladni logikou feseni a nau¢i se LOGmanager uzivatelsky ~ Zdklady vytvéreni a testovani alertl
ovladat se viemi aspekty tak, aby mohl byt jeho aktivnim uZivatelem. Po 3koleni ~ Otdzky a odpovédi, rekapitulace.

obdrzi uéastnik potvrzeni o absolvovéni skoleni.

> Zakaznické skoleni - obj. kéd: LOGM-EDU

Zdékaznické skoleni je na objednadvku v prostordch zadavatele (doporucujeme rezervovat zasedaci nebo Skolici mistnost)
a na technickém vybaveni zadavatele. Zakaznické Skoleni se objednavd na dny, Sirwisa a.s. provede ndvrh obsahu Skoleni .
Po odsouhlaseni obsahu a terminu technik skoleni realizuje. Zakaznické skoleni je obvykle jedno az tfidenni a doporuéeny pocet
Ucastnikd je do 8 osob.

Pér slov zavérem: Hlavnim cilem realizace $koleni je maximalni spokojenost zékaznikd. Pfestoze LOGmanager feseni se soustfedi
na radikalni jednoduchost, doporucujeme néjakou formu skoleni vzdy zvézit a nasledné absolvovat. Jakékoliv Skoleni Ize do urcité
miry nahradit skolenim v pribéhu instalace certifikovanym partnerem nebo objedndnim instalace LOGmanageru vyrobcem, ale
i tak doporucujeme s jistou prodlevou po instalaci se vybraného Skoleni zicastnit. Po Ucasti na skoleni je vhodné, aby se ucastnici
registrovali na uZivatelském féru LOGmanager — https://forum.logmanager.cz/, kde naleznou mnoho dalsich uzite¢nych rad

a on-line ndvodu (typu krok za krokem), jak si sndze s LOGmanagerem poradit.

Zpétnou vazbu na skoleni, Zadosti o vypsdni novych termin( prosim adresujte na email: obchod@logmanager.cz

Pfipadné ndm zavolejte do kanceldre na telefon: +420 257 211 849

INFORMACE O VYROBCI A DALSIi REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., kterd sidli v Praze. Na strdnkach

www.logmanager.cz naleznete vybrané reference. Mezi nase zakazniky patfi nejen statni spréva, ale i primyslové podniky
vsech velikosti a obor(, obchodni spoleénosti, spoleénosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi list referenci pfimo
z oblasti Vasi Cinnosti nds nevahejte poptat. Prislusné kontakty na stdvajici zadkazniky, ktefi souhlasi s uvadénim
na referencnim listu, radi preddme.

www.logmanager.cz
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F. SEZNAM NAROKU NA SOUCINNOST

Schvaleni implementacniho planu

Pfipravené redundantni napjeni pro jeden 1U server s dvéma napajecimi zdroji 230 V 50 Hz
Pfipravena sitova infrastruktura v&. adresovani

Pfipraveny prostor v datacentrovém rozvadédi, racku, o velikosti minimalné 1U

Zajisténi pfistupu — fyzického — pfi instalaci
Zajisténi pfistupu — vzdaleného — pfi konfiguraci
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