Priloha C. 3
Specifikace webu Ufadu pro ochranu osobnich tdaj(



1. Uvod

Ufad pro ochranu osobnich tdajd (dale jen ,,U00U“ nebo ,Ufad“) se rozhod| vytvofit novou
webovou prezentaci pro ucely komunikace s odbornou i Sirokou verejnosti a integraci v sou¢asnosti
rozdélené desktopové a mobilni verze webové prezentace. Cilem je vytvofit jedno ucelené
integrované moderni feseni.

Sou¢asti pozadovanych zmén je i analyza nyni uvefejiovaného obsahu na webu Ufadu, navrh nového
uzivatelského interface s diirazem na oddéleni sekci webu pro Sirokou a odbornou verejnost a
archivaci soucasné webové prezentace.

2. Vytvoreni webu

2.1. Design

Dodavatel vypracuje grafické navrhy Gvodni stranky webu a vSech typu stranek a diléich
obsahovych ci interakcnich prvkd. Veskeré navrhy podléhaji schvaleni zadavatelem a vychazeji z
oficidlnich grafickych manualé UOOU.

Zadavatel poZaduje vytvoreni responzivniho designu tak, aby se dynamicky pfizplsoboval
vlastnostem a rozmérdm vystupniho zafizeni.

Pfedevsim se jedna o velikost pisma, vertikalni rytmus fadka, rozmeéry klikacich/dotykovych
prvk( a Sitku textovych i grafickych prvk(. Vystupnimi zafizenimi, pro kterd bude layout stranek
prizplsoben, se mysli:

e mobilni telefon s orientaci na vysku i na Sitku s rozliSenim displeje 800x400 px a vyssim,
e tablet s orientaci na vysku i na Sitku s rozliSenim displeje 800x600 px a vy$Sim,

e notebooky a stolni displeje s rozliSenim displeje 1280x800 px a vysSim,

e tiskovy vystup na papir formatu A4 na vysku a pripadné i na Sirku.

U mobilnich telefon( a tablet(l se zaroven predpoklada prizptsobeni dotykovému ovladani
(minimalni ergonomické rozméry dotykovych prvkd, nezdvislost na hover stavech).

U e-maill a telefonll poZaduje zadavatel po kliknuti vyvolani pfislusné akce: otevieni e-mailového
klienta, zahajeni volani (mobil).

Konkrétni hranice mezi riznymi Sitkami vystupniho zafizeni budou pro kazdy typ stranky
navrZeny individualné tak, aby byl co nejvice respektovan charakter obsahu. U nékterych typ(
stranek tak mohou vzniknout tfeba jen dvé varianty layoutu, u jinych jich bude navrZeno vice.

Veskera pfizplsobeni vystupnimu zafizeni budou probihat jen na urovni front endu, tj. na
klientovi. Back end bude generovat pouze jeden typ vystupu nezavisly na vystupnim zatizeni.

Tiskovy vystup bude realizovan pomoci tiskovych CSS, které skryji nedllezité navigaéni prvky
webu (menu, paticka atp.).

Web obsahuje prokliknutelné logo vedouci na Uvodni stranku aktualné zobrazované webové
stranky a v menu jako prvni polozku “Uvodni stranka” nebo alternativni popisek (Uvod, ikonka
domecku).



Dlouhé vypisy objektld budou vhodné rozdéleny pomoci strankovani, infinite scroll nebo jejich
kombinace, pfi dodrzeni plné pfistupnosti a vstricnosti pro vyhledavace.

2.2. Pouzité technologie

PoZadujeme, aby na realizaci front endu byly pouzity standardizované technologie vykazujici
plnou pfistupnost, dostateCnou kompatibilitu se sou¢asnymi zafrizenimi a maximalni moralni
Zivotnost. Jako optimalni feSeni se ndm jevi poutziti zpétné kompatibilniho HTML5 v kombinaci s
CSS 3, JavaScriptem a rozsifenymi javascriptovymi knihovnami typu jQuery, Modernizr, React.js
apod. Dodavatel mizZe vyuZit k vyvoji open-source i proprietarnich frameworkd, avsak piné
zodpovida za dodrzeni licen¢nich podminek.

PInou pfistupnosti se rozumi jednak pfistupnost pro osoby se specifickymi potfebami ve smyslu
prislusné legislativy pro weby statni spravy a samospravy (Pravidla tvorby pfistupnych stranek,
ktera vznikla jako provadéci predpis k novele zakona ¢. 365/2000 Sb., o informacnich systémech
vefejné spravy, provedenou zakonem €. 81/2006 Sb.) a jednak schopnost zobrazit a pouZivat
obsah webu na vSech kompatibilnich zafizenich.

Kompatibilnimi zafizenimi se rozumi stolni prohlize¢e Microsoft Edge, Firefox, Chrome, Safari a
Opera a dale mobilni prohlizece standardné doddvané s mobilnimi operacnimi systémy Android a
i0S. V aktudlné nejrozsitenéjsich prohlizecich na desktopovych operacnich systémech Windows,
Mac OS a Linux, jakoz i na mobilnich operacnich systémech Android, iOS a Windows poZzadujeme
plné funkéni a pouzitelné zobrazeni i ovladani. Ve starsich ¢i okrajové rozsifenych prohlizecich
pak plné pfistupné zobrazeni a ovladani s adekvatnimi ustupky v pouzitelnosti (usability).
Jednotlivé stranky web( musi jit téZ snadno tisknout.

Nad ramec zdkladniho HTML bude zdrojovy kéd stranek obsahovat i sémantické znackovani
vybranych objektl (uddlosti, mista, osoby apod.) podle specifikace Schema.org. Data potfebna
pro toto znackovani bude generovat back end.

Videa budou primarné hostovdna na verejnych serverech typu YouTube nebo Vimeo a do obsahu
budou vkladana vcetné prehrdvace. Neni proto potieba vyvijet vlastni prehravac. Bude ale tfeba

automaticky prizplsobovat prehravac videa rozmériim displeje. Web by mél umoznit uZzivatelsky
privétivé vkladani téchto videi do stranek.

Zakladem back endu bude univerzalni systém na spravu obsahu (redakéni systém) typického
obsahového webu. Funkénim i koncepénim vzorem muze byt napriklad jeden z nejrozsifenéjsich
systém tohoto typu Wordpress nebo Drupal. Zadavatel

Univerzalni funkénost redakéniho systému bude na miru rozsitena o specifické feseni konkrétnich
typl obsahu resp. stranek, které jsou specifikovany v této dokumentaci a jejich pfilohach.

Tato zadavaci dokumentace/smlouva dale podrobnéji uruje naroky na redakéni systém, které
nemusi byt chapany jako bézné, a ty ¢asti systému, na které ma zadavatel specifické naroky. To
ovsem neznamena, Ze redakcni systém nemusi vhodnym zplisobem plnit béZzné a pro tento typ
systém( standardni funkce podle v soucasnosti uznavanych best practices.

Obecnymi poZadavky na technologii back endu jsou:

e nizké naklady na implementaci,
e nizké vykonové naroky na server,
e kddovani znakd v UTF-8,



o licence umoZnujici pfistup a Upravy zdrojovych koédi zadavatelem bez dodateénych
narokl na autorskou odménu.

Zadavatel pripousti pouziti open-source i proprietarniho redakéniho systému za dodrzeni
nasledujicich podminek:

e pravidelna aktualizace a zaplatovani bezpecnostnich chyb redakéniho systému v rdmci
mésicni spravy,

e uzivatelska podpora zaméstnancu zadavatele formou telefonu nebo emailu v rdmci
mésicni spravy,

e dodrZeni bezpecnostnich standard’ dle OWASP Top 10 - 2013
(https://www.owasp.org/images/f/f3/OWASP Top 10 - 2013 Final - Czech V1.1.pdf),

e v pfipadé potfeby umoznit nebo predat dalsi GUpravy zdrojovych kédu a databaze
redakéniho systému zadavateli nebo jim povérené treti strané.

U kazdého dodaného webu pozadujeme rychlost jeho odezvy dle méfeni Google Developers -
PageSpeed Insights (https://developers.google.com/speed/pagespeed/insights/) na minimalni
Urovni alespor 80/100 pro vsechna mérena zafizeni, pokud nebude dohodnuto jinak.

Pozadujeme vyslednou znamku Security Report Summary minimalné B dle méreni
securityheaders.io (https://securityheaders.io/).

2.3. Administrace
Kazdy administrator bude mit stejnd opravnéni s tim, Ze do budoucna nebude uzaviena mozZnost

doprogramovani rozdilnych prav pro jednotlivé administratory.
Zadavatel bude mit moZnost zaklddat si vlastni administratory bez soucinnosti s dodavatelem.
Kazdy administrator si midzZe sam ménit heslo do administrace a editovat své udaje.

Prihlaseni do administrace bude zabezpeceno dvoufaktorovou autentizaci - po zadani loginu (e-
mail) a hesla bude administratorovi zaslana SMS s kédem, ten musi zadat pro Uspésné prihlaseni
se do administrace. V rdmci pracovisté zadavatele bude pfihlaseni do administrace mozné pouze
pres login a heslo (zadavatel doda seznam povoleného rozsahu IP adres).

Zadavatel poZaduje okamzité propsani zmén v administraci do front endu webu bez jakychkoliv
zdrzeni (at jiz zplsobenych cachovanim nebo propojenou administraci). Zaroven zadavatel
nevylucuje moznost planovani zverejnéni vybraného obsahu k urcitému datu tak, jak bude
popsano nize.

Zadavatel poZaduje umoZznéni kompletni ¢i maximalni mozné editace obsahu webu z
administrace bez soucinnosti ze strany dodavatele. Zadavatel coby Urad statni spravy musi casto
resit atypické a neplanované pozadavky na obsah nebo webi, administrace mu v tomto musi byt
maximalné napomocnd a musi mu umoznit volnost v improvizaci pfi feseni téchto
nestandardnich nebo neplanovanych pozadavk(. Jako zvlasté duilezZitou zadavatel povazuje
moznost plné editace struktury menu ve vSech urovnich.


https://www.owasp.org/images/f/f3/OWASP_Top_10_-_2013_Final_-_Czech_V1.1.pdf
https://developers.google.com/speed/pagespeed/insights/
https://securityheaders.io/

2.4. PoZzadavky na koncepci a funkénost systému url
Vychozi URL nového objektu (stranka, novinka atd.) se autorovi nabidne na zakladé nazvu
objektu.

Toto URL mUzZe administrator libovolné ménit, dokud neni objekt zverejnén.
Dale se na koncepci URL kladou tyto naroky:

eV URL by méla byt zohlednéna hierarchie webu (nadrazené objekty, sekce atd.)

e Je mozZné vice objektd pojmenovat stejné, unikatnost URL bude fesit systém sam
napriklad pomoci pofadovych cisel.

e Jedna stranka musi mit pravé jedno URL. Je nepfipustné, aby se na jednom URL
nachdzelo za urcitych podminek vice stranek nebo aby se jedna stranka nachazela na vice
rGznych URL. Za rGzna URL se povazuji i URL liSici se jen poctem, hodnotami ¢i poradim
parametrd za otaznikem.

e URL neni zbytecné dlouhé, nema zbytecné parametry, slozky ¢i ¢iselné identifikatory.

e Pokud se URL trvale zméni, je tfeba vytvofit pfesmérovani ze starého URL na nové
pomoci stavového kddu 301.

e Je mozné nastavit presmérovani 301 z libovolné URL na libovolné URL.

e URL, které muze byt potieba zakazat v robots.txt, Ize definovat v rozumnych skupinach
pomoci hvézdicky.

eV URL se pouZivaji jen mala pismena anglické abecedy, cCislice, pomlcky (minus), tecky

e alomitka.

e URL verejné dostupné (nepersonalizované) stranky nesmi obsahovat Udaje potiebné pro
personalizaci (napft. session ID).

e Kazda jazykova mutace je umisténa na samostatné skupiné URL (subdoména nebo
slozka).

o Jazyk stranky musi byt jednoznacéné urcen jejim URL; nesmi se odvozovat z cookies.

e Kofen domény mlze presmérovavat na jazykovou mutaci podle nastaveni preferovaného
jazyka v prohlizeci.

2.5. Navigace na webu

Navigace navstévnika na webu bude vychazet z aktudlnich trend( v oblasti webdesignu. Navigace
bude uzplisobena responzivnimu designu. Web bude mit pfehledné jedno nebo vice menu,
hlavicku, drobeckovou navigaci, submenu na konci kazdé stranky s kontextovou navigaci, paticku.

Bude existovat moZnost zaradit jednu stranku do vice mist stromové struktury menu.

Hierarchické zatazeni stranky promitat do URL, duplicity vyFesit pfes REL CANONICAL. PFi zméné
hierarchie/zafazeni stranky do menu starou URL pfesmérovat kédem 301 na novou.

Redakéni systém bude umoznovat zneviditelnéni prazdnych rubrik a stranek v navigacni strukture
(menu atd.).

Do menu bude mit moZnost dodavatel vkladat jako polozky URL adresy na vlastni nebo cizi weby
(oznacené jako target _blank).



2.6. Méfreni navstévnosti a analytika webu

Navstévnost webu bude méfena a analyzovdna pomoci Google Analytics. Od dodavatele se
ocekava velmi dobra znalost problematiky implementace méficich kdéd{ Google Analytics na
bézné weby i mobilni weby.

Kromé zakladniho nastaveni Google Analytics bude pro kazdy web vytipovano a nastaveno
méreni vybranych konverznich akci (registrace do newsletteru, navstéva kontaktd apod.).

Dale bude v Google Analytics nastaveno automatické mésicni zasilani reportu o navstévnosti
webUd na email zadavatele.

Technické feSeni front endu musi umoziovat snadnou implementaci dalSich méficich a
testovacich nastrojd, jakym jsou napf. Google Website Optimizer, CrazyEgg, ClickTale nebo mYx.

2.7. Fulltextové vyhledavani
Pro fulltextové vyhledavani bude pouZito Google vlastni vyhledavani. Ukolem dodavatele je jeho
vizualni i technické implementace do web( véetné vsech nastaveni.

Dodavatel v soucinnosti se zadavatelem zajisti téZ vypnuti reklam ve vyhledavani v ramci vyjimky
pro statni a neziskové organizace.

Dodavatel zajisti propojeni Google Analytics se sluzbou Google vlastni vyhleddvani tak, aby se ve
statistikach navstévnosti zobrazovaly statistiky vyhledavani.

2.8. Visualni editor WYSIWYG
Editor umozni intuitivni a jednoduchou editaci HTML obsahu stranek. Editor umozni vSechny
moznosti formatovani, které nejsou v prfimém konfliktu s vizualnim stylem stranek.

Editor obsahu stranek a dil¢ich obsahovych blokd, ktery bude k dispozici administratortim, musi
umoznovat jak editaci ve WYSIWYG reZzimu, tak editaci v ¢istém HTML. Mezi obéma reZimy pljde
libovolné pfepinat a vizualni editor bude generovat pIné transparentni a standardni HTML kéd.

Volitelné pljde zapnout automatické ukladani konceptu editovaného obsahu a veskeré
provedené zmény se budou uklddat v archivu verzi. Zddna zména stranky se nebude publikovat
bez vyslovného prikazu/povoleni administratora a kdykoli se bude mozné vratit k libovolné
archivované verzi obsahu.

Zadavatel poZaduje funkci naplanovat publikaci a naplanovat stazeni z webu libovolného
zdznamu dle nastaveného casu.

Editor umozZni vkladani prehlednych a do grafiky web(l zapadajicich tabulek v grafice webu bez
znalosti HTML pfti zachovani jejich plné responzivity.

Editor umozni vkladani vsech externich objektl (fotek, map, videi) do textu webu pfi zachovani
jejich plné responzivity.



2.9. Nahravani soubort

2.9.1 Fotky
Veskeré fotky bude zadavatel na web nahrdvat pres galerii fotek. Do galerie fotek bude
zadavatel nahravat fotky z disku svého pocitace.

V galerii fotek bude moznost slozkovani nahranych fotek a jejich snadné vkladani do
vizudlniho editoru nebo do kolonek formulait v administraci pro nahrani fotky. V galerii fotek
bude umoznéno zadavateli vyhledavat podle nazvu souboru, velikosti obrazku a klicovych
slov pfifazenych obrdazku.

Zadavatel pozaduje, Ze se dodavatel vyporada s rozdilnym rozliSenim nahravanych fotek tak,
aby se na webu zobrazovaly v dostatecné kvalité a zaroven v optimalni datové velikosti.

2.9.2 Nahravani souborl

Veskeré soubory bude zadavatel nahrdvat pfimo ze svého disku. Tlacitko prochazet pro
nahrani soubor( nepovede do galerie soubord, ale klasicky otevie prochazeni soubort na
disku daného pocitace.

2.10. Newsletter
Navstévnici stranek se maji moznost registrovat se pro odbér newsletteru. Dodavatel zajisti
integraci se standardizovanou sluzbou pro rozesilani newsletterd (napf. MailChimp apod.)

2.11. Optimalizace pro vyhledavace (SEO)

U kazdé stranky umozni redakéni systém separatné editovat H1, META DESCRIPTION a TITLE.
Pokud nebude vyplnéno, doplni redakéni systém sam z ostatnich vyplnénych dat (nazev, perex
atd.).

Web bude obsahovat soubor robots.txt véetné odkazu na sitemap.xml.
Web bude obsahovat sitemap.xml s vygenerovanym seznamem vsech URL front endu webu.

Dodavatel provede registraci kazdého webu do Google Search Console, kde zaregistruje pfislusny
soubor sitemap.xml.

Redakéni systém automaticky fesi identicky obsah na rliznych URL adresach pomoci kanonické
adresy REL CANONICAL (stejnd stranka zatazena v rliznych Urovnich menu, parametry GET atd.).

Po zméné URL libovolné stranky bude stard URL automaticky pfesmérovana pomoci stavového
kédu 301. Pokud by vznikl fetézec téchto presmérovani, redakéni systém bude sam hlidat to, aby
se presmérovani nezacyklila a aby vzdy vedla na cilovou stranku.

Tam, kde je nahrazovan stary web novym, pfesméruje dodavatel 200 starych URL adres, které
vyhodnoti jako nejdulezitéjsi (dle konzultace se zadavatelem a dle poradi v Google), na
odpovidajici URL adresy na novém webu za pouZiti stavového kédu 301. Zbylé URL adresy ze
starého webu pfesméruje pomoci stavového kddu 301 na Gvodni stranku nového webu. Tam,
kde nepUljde poznat, Ze se jedna o URL adresu starého webu, presméruje pomoci stavového kédu
404 na chytrou stranku nenalezeno nového webu a pokusi se nabidnout, co ndvstévnik hledal.



Veskeré realizované weby dodavatel po spusténi prida do vyhledavacli Seznam.cz a Google.com
pomoci funkce ADDURL.

Redakéni systém bude ke kazdé strance automaticky pridavat vhodné tagy Open Graph protocol
(dle http://ogp.me/) a doplriovat jim automaticky vhodny obsah dle vyplnénych Gdajd u stranky
nebo objektu.

2.12. Formulare pro elektronicka podani
Navstévnici webu budou mit moznost elektronické komunikace s Ufadem pomoci dynamickych
webovych formularll. Formulare budou zfizeny pro nasledujici Zivotni situace:

e Podani stiznosti ¢i podnétu,

e Poruseni zabezpeceni osobnich udajli (data breach),
e Ohlaseni kontaktnich udajli na povérence,

e Nahldseni nevyzadaného obchodniho sdéleni.

Formulare budou validovany dle poZadavk( zadavatele a nasledné bude mit uZivatel moznost
vygenerovat soubor pdf s vyplnénym formuldifem urceny pro tisk nebo odeslani zadavateli
prostfednictvim Datové schranky, nebo odeslani formulare pfimo zadavateli jako e-mail

s pfilohou v pdf.

Formulare pdjdou modifikovat bez soucinnosti dodavatele pfimo v administraci webu.
Systém bude pripraven na pridavani dalSich formulara.

Web bude napojeny pomoci REST API na IS zadavatele pro nahravani formularovych dat ptfimo do
systému Ufadu.

2.13. Chytra stranka nenalezeno 404

Pokud libovolna stranka nebude nalezena, bude navstévnikovi zobrazena chytra stranka 404. Ta
bude obsahovat: nadpis, omluvu a navrh toho, co navstévnik mohl chtit zobrazit (dle tvaru URL
odhad podobnych stranek). Stranka posle do prohlizece stavovy kod 404.

2.14., Manual a proskoleni
Zadavatel poZaduje pred spusténim prvniho z webU predlozit manual v tisténé a elektronické
formé pro praci s redakénim systémem; zaskoleni pracovnikd zadavatele v rozsahu 4 hodin.

Webhosting

Dodavatel poskytne pro weby webhosting s nasledujicimi parametry:

e Smluvni garantovana dostupnost web( 99,5% v ramci kalendarniho mésice.

e Pravidelné aktualizace programového vybaveni serveru na nové stabilni a podporované
verze.

e Pravidelné zalohovani 1x denné - inkrementalni (pfirlstkovd) zaloha, 1x tydné plna zaloha se
smazanim dennich zaloh uplynulého tydne, 1x mési¢né plna zaloha se smazanim tydennich
zaloh; mési¢ni zalohy musi byt uchovavany v pribéhu jednoho kalendarniho roku s presahem
do ledna nasledujiciho.

e Nebude omezeno mnozstvi uloZenych ani prenesenych dat.


http://ogp.me/

e Navstévnost kazdého webu ocekavame v radu tisict ndvstév denné, az 10 000 navstév za den
(metrika dle Google Analytics).

e Bez emailovych schranek, ty si zadavatel fesi svépomoci.

e Rozesilani newsletter(l z webu kazdy den.

e Web pobéZi pouze na Sifrovaném pripojeni HTTPS (administrace i web pro navstévniky),
nakup a prodluZovani bezpecnostnich certifikatl (certifikaty funkéni ve vsech hlavnich
prohlizecich, minimalni Uroven Class 1) zajisti zadavatel.

e Domény vlastni zadavatel a zafizuje i jejich prodluzovani. Zadavatel zajisti nasmérovani
domén dle pokyn(i dodavatele.

e Denni kontrola IP adres webhostingu a jejich delistace z blacklistd DNSBL/RBL.

3. Podpora a sprava webu

V rdmci mésicni spravy poskytne dodavatel pravidelnou aktualizaci redakéniho systému a zaplatovani
bezpecnostnich chyb, uZivatelskou podporu zaméstnanclm zadavatele a opravu vad nahlasenych
zadavatelem.

Zadavatel bude nahlasovat poZadavky na opravu vad vic¢i dodavateli pisemné ve formé e-mailu, nebo
prostiednictvim nastroje Service Desk Dodavatele.

3.1. Garance (SLA)

Pozadavek na servis/Vada Reakéni doba Odstranéni do Sankce pro
dodavatele

A - Kriticka 2 hodiny 24 hodin 1500 Ké/hod.

(sluzby nejsou dostupné)

B - Hlavni 8 hodin 36 hodin 1000 Ké/hod.

(Castecné dostupné)

C - Vedlejsi 36 hodin 3 dny 1000 K¢/12 hod.

(limitovany provoz)

D - Kosmeticka 48 hodin 10 dni 500 K¢é/24 hod.

(neovliviiuji dostupnost)

4. Rozvoj webové prezentace

Zadavatel poZaduje, aby dodavatel reagoval na nové pozadavky do dvou pracovnich dn(, pficemz
reakci se rozumi potvrzeni pfijeti poZadavku dodavatelem a poskytnuti odhadu pracnosti, pfipadné si
vyzada dalsi upresnéni pozadavku.

Nové pozadavky zadavatele bude dodavatel nacenovat ¢asovou narocnosti a davat ke schvaleni
zadavateli. Dodavatel je opravnén zapocit prace na pozadavku aZ po odsouhlaseni vyse pracnosti
zadavatelem.



