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o 3 (’OU/O/UF/O,U/M

Smlouva o poskytovani servisnich sluzeb

uzavfena ve smyslu ustanoveni § 1746 odst. 2 zakona &. 89/2012 Sb.,
obgansky zakonik (dale tez ,ob&ansky zakonik®)

Jihocesky kraj

se sidlem: U Zimniho stadionu 1952/2, 370 76 Ceské Budéjovice
zastoupeny: Mgr. lvanou Straskou, hejtmankou kraje

ICO: 70890650

bankovni spojeni: 199783021/0300, ¢soB

dale téz ,pfijemce”
a

MUSOFT.CZ, s.r.0.

se sidlem: Na Radosti 106/64, Praha 5 - Zli¢in, 155 21

zastoupeny/a: Mgr.Pavel Mioch

1CO: 24127582

bankovni spojeni: FIO banka, €. uctu: 2401225963/2010

zapsany do obchodniho rejstfiku vedeného u Mastské soudu v Praze, oddil C, viozka 181091

dale téz ,poskytovatel”
spole¢né téz ,smiuvni strany*

uzaviraji nize uvedeného dne tuto smlouvu o poskytovani servisnich sluzeb.

1 Pfedmét smiouvy

1.1 Tato smlouva je uzavirana v souvislosti se smiouvou na dodavku Centralniho evidenéniho systému
sbirek muzejni povahy Jihogeského kraje MUSEION a souvisejicich sluzeb ze dne 30.6.2015 &. smlouvy
SK/OINF/023/15 (dale jen ,smlouva na dodavku centralniho sbirkového systému®).

1.2 Poskytovatel se zavazuje akceptovat vlastnictvi licenci pfijemce dle smlouvy na dodavku centrainiho
sbirkového systemu.

1.3 Poskytovatel se touto smiouvou zavazuje poskytovat pfijemci servisni sluzby na zafizenich pfijemce
vrozsahu a za podminek specifikovanych v priloze &1 smlouvy — specifikace servisnich sluzeb
a parametrli SLA (dale téZ ,servisni sluzby*), a pfijemce se zavazuje za tyto servisni sluzby zaplatit
sjednanou cenu.

2 Cena za sluzby a platebni podminky

21 Cena za servisni sluzby byla stanovena na zakladé nabidky poskytovatele, a &ini 426 000,- K& bez DPH
za 12 po sobé jdoucich mésict sluzby. Sazba DPH bude ke kupni cené pfipottena v souladu
s pislugnymi pravnimi pfedpisy. Cena bude zaplacena najednou za uplynuly kalendafni rok poskytovani
sluzeb.
22 Na konci servisniho obdobi Poskytovatel vystavi protokol, ve kterém bude uveden minimalné:
a. uréeny roéni Index inflace
b. cena dle &lanku 2.1 se zapotitanym uréenym ro&nim Indexem inflace.
2.3 Uhrada ceny sluzby — poskytovani servisni podpory dle ¢lanku 2.1 se uskute¢ni na zakladé darového
dokladu vystavovaného vZdy jednou za 12 po sobeé jdoucich mésicl od zahajeni poskytovani servisnich
sluzeb bez vad a nedodélk.

2.4 Cena je konetna a zahrnuje veskeré naklady spojené s poskytovanim servisnich sluZeb.

25 Cena bude uhrazena na zaklad& dafiového dokiadu (faktury) vystavené poskytovatelem, a to po uplynuti
obdobi, za ktery ma byt cena placena. Poskytovatel je povinen vystavit fakturu do 10 dn( ode dne uplynuti
takového obdobi. Splatnost faktury je 14 dnli ode dne jejiho doruceni pfijemci.

2.6 Vystavena faktura bude mit nalezitosti dafiového dokladu dle § 29 zakona ¢. 235/2004 Sb., o dani
z ptidané hodnoty, v souladu s § 435 ob&anského zakoniku. Faktura musi dale obsahovat:
a) Gislo smlouvy,

b) pfedmét pinéni a jeho piesnou specifikaci ve slovnim vyjadieni (nestali pouze odkaz na &islo
uzavfené smlouvy),
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¢) oznaceni banky a &isla Gétu, na ktery musi byt zaplaceno,

d) Ihatu splatnosti faktury,

e) datum uskute¢nitelného zdanitelného pinéni shodné s datem poskytovani servisnich sluzeb,
f) nazev, sidlo, ICO a DIC pFijemce a poskytovatele véetna tdaju o zapisu do OR,

g) jméno osoby, ktera fakturu vystavila, véetné kontaktniho telefonu.

Jestlize nebude faktura obsahovat veskeré tidaje, nebo pokud v ni nebudou spravné uvedené Udaje, je
pfijemce opravnén vratit ji ve Ihité 5 pracovnich dnil od iejiho prevzeti poskytovateli s uvedenim
chybgjicich nalezitosti nebo nespravnych udajl. V takovém piipadé se prerusi doba splatnosti a nova
IhGta splatnosti poéne bézet doru¢enim opravené faktury pfijemci.

3 Misto a doba poskytovani servisnich sluzeb
Mistem poskytovani servisnich sluzeb je sidlo pfijemce.

Servisni sluzby budou poskytovany po nabyti Ucinnosti této smlouvy, nejdiive vak od 23.10.2020.
Smlouva je uzavirana na dobu neurgitou.

4 Podminky poskytovani servisnich sluzeb
Poskytovatel je povinen provadét servisni sluzby tak, aby tyto byly bez vad a nedodélk(, a umoZiovaly
radné uzivani zafizeni prijemce.
Smluvni strany si budou poskytovat vzajemnou soucinnost potiebnou pro spinéni zavazki plynoucich ze
smiouvy.

Poskytovatel je vazan pokyny pfijemce, a Je povinen upozornit na pFipadnou nevhodnost pokynid nebo
poZadavku realizace servisnich sluzeb. Odmitnuti spin&ni takového pokynu je mozné az tehdy, pokud
pfijemce trva na jeho splnéni i pies upozornéni poskytovatele.

Pracovnici poskytovatele jsou povinni dodrzovat vnitini predpisy pfijemce a pokyny zaméstnancl
pfijemce tykajici se pohybu v prostorach ptijemce, anebo pristupu k infrastruktufe prijemce.

Poskytovatel je povinen poskytovat servisni sluzby svym jménem a na svou zodpovédnost, dle svych
nejlepsich schopnosti a znalosti. Poskytovani servisnich sluzeb prostrednictvim treti osoby je mozné jen
s pfedchozim souhlasem pifjemce, pfic¢emz i v takovém pfipadé je za $kody zplisobené tieti osobou
zodpovédny poskytovatel.

Informace a skute¢nosti, se kterymi smluvni strany pfijdou do styku pfi plnéni této smlouvy jsou
povazovany za divérné, a strany o nich budou zachovavat mi&enlivost.

5 Inflaéni dolozka

Zautelem kompenzace inflace bude cena za sluzby dle ¢l. 2.1 zvySovana o procento odpovidajici
kladnému procentu meziro&ni inflace vyhlasovanému Ceskym statistickym ufadem za predchozi
kalendarni rok, a to vZdy k mésici, od kterého jsou sluZby poskytovany (téz ,ro&ni Index inflace"). Zména
cen bude zachycena v protokolu.

Inflatni dolozka bude uplatnéna poprvé pro Gpravy ceny az pro dal&i (druhé) obdobi 12 mésicu
poskytovani sluzeb, tj. v obdobi prvnich 12 mésicd se neuplatni.

6 Smluvni pokuta a Grok z prodieni

Dostane-li se poskytovatel do prodleni s odstran&nim vady, je povinen uhradit pfijemci za kazdy
jednotlivy pfipad smiuvni pokutu ve vy8i 5 000,- K&, a to za kaZdy zapotaty den prodieni.

Vyse uvedenymi ustanovenimi neni dotéeno pravo na nahradu Skody.

7 Komunikace mezi stranami
Ve vécech odbornych, technickych a reklamace servisnich sluzeb jsou ur€eny nasledujici kontaktni
osoby.
Na strané piijemce:
Ing. Frantiek Beranek, beranek@kraj-jihocesky.cz, 386 720 500,
Mgr. Franti$ek Chrastina, chrastina@kraj-iihocesky.cz, 386 720 881
Na strané poskytovatele:
Petr Samonil, psamonil@musoft.cz, 739 594 476
Ing. Eva Cadkova, ecadkova@musoft.cz, 777 353 701
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Ing. Jifi Sykora, isykora@musoft.cz, 605 205 572

8 Ukonéeni smlouvy

Tuto smlouvu je mozné ukoncit dohodou stran.

Ptfjemce je opravnén od smiouvy odstoupit, pokud poskytovatel nedodava fadné a v&as pinéni dle teto
smlouvy, anebo bude z jeho postupu ztejmé, ze servisni sluZby fadne a véas dodavany nebudou, a déle
v pfipade, kdyz probiha insolvencni fizeni proti majetku poskytovatel, v n&mz bylo vydéno rozhodnuti
o Gpadku, nebo insolventni navrh byl zamitnut proto, Ze majetek poskytovatele nepostacuje k Uhradé
naklada insolvenéniho fizeni, nebo byl konkurs zrusen proto, Ze majetek poskytovatele byl zcela
nepostadujicl.

Odstoupeni musi byt pisemne, a je u&inné okamzikem dorugeni druhé strané. V takovém ptipadé se
smilouva rusi od poéatku.

Smlouvu je mozné ukongit vypoveédi. Vypovéd musi byt pisemna a nemusi byt odivodnéna. Vypovedni

doba &ini 1 mésic, a zakina béZet od prvniho dne mesice nasiedujiciho po doruceni vypovédi druhé
strané.

9 Zavéredna ujednani
Smlouva mize byt ménéna pouze pisemnymi dodatky.
Smlouva je vyhotovena ve 2 stejnopisech, kdy kazda ze stran obdrzi 1 vyhotoveni.

Poskytovatel bere na védomi, Ze smlouva bude uvetejn&na v registru smluv ziizeného podle zakona C.
34072015 Sb., o registru smluv, ve znéni pozdéjsich predpist. Poskytovatel prohladuje, Ze tato smlouva
neobsahuje Udaje, které tvofi pfedmét jeho obchodniho tajemstvi podle § 504 obcanskeho zakoniku.

9.4 Smiouva nabyvéa platnosti dnem podpisu a ukinnosti dnem zveiejnéni v registru smiuv. Zvefejnéni zajisti
pfijemce.

9.5 Objevi-li se rozpor mezi znénim ustanoveni smlouvy a zn&nim textu pfilohy, ma prednost text smlouvy.

9.6 Strany prohlasuji, Ze si tuto smlouvu pFecetly, %e s jejim obsahem souhlasi a na dfikaz toho k ni pripojuji
své podpisy.

9.7 Soudasti této smiouvy jsou nasledujici prilohy.
e Priloha &. 1- specifikace servisnich sluzeb a parametrd SLA
e Piiloha & 2- bezpeénostni pravidla objednatele
e Pfiloha &. 3- informace o zpracovani osobnich udajl

V Ceskych Budgjovicich dne 2 6 -10- 2020 Ve Praze dne 9.10. 2020

Za piijemce
Mgr. lvana Straska, hejtmanka krgje

Za poskytovatele

Mgr. Pavel Mi¢och, jednatel

MUSOFT.cz, s.r.o.
Na Radosti 105/64, 155 21 Praha
iC: 24127582, DIC: CZ24127582
~ Mastsky soud v Praze, C 181091
%)




Pfiloha €. 1- specifikace servisnich sluzeb a parametri SLA:

1. Rozsah pfedmétu plnéni servisni smilouvy

1.1. Pravidelna udrzba — specifikovana v bodé 2.
1.2. Servisni pohotovost — specifikovana v bodé 3.
1.3. Technicka podpora — specifikovana v bodé 4.

2. Pravidelna udrzba

2.1. Maintenance (dodavka novych verzi produkt(i, zohledn&ni zmén legislativy) Centralniho sbirkového
systému (CSS):

a) poskytovani a instalaci novych verzi, meziverzi, hotfix CSS vyplyvajicich z legislativnich zmén
souvisejicich s obecné zavaznymi pravnimi predpisy, a to nejpozdgji do data nabyti jejich
ucginnosti;

b) poskytovani a instalaci vy$$ich verzi CSS provadénych poskytovatelem v ramci dal$iho vyvoje
tohoto produktu:

- samostatnou, nevynucenou, inovaéni &innosti zhotovitele;
- provadéni obecnych zmén CSS v disledku vyvoje HW a SW prostiedkii:

c) poskytovani pistupu k databazi znamych feSenych problému a pfistupu k technické podpore
vyrobce;

d) soucinnost pfi importu databaze predmétl ze systémi provozovanych jednotlivymi
pamétovymi institucemi zadavatele;

e) pribéznou udrzbu veskeré dokumentace vztahujici se k CSS:

f) maitenance bude poskytovana na aplika&ni urovni;

g) pfijemce zajisti b&h opera&niho systému, aplikovani zaplat a béh antivirového systéemu.
V pfipadé kolize néktere ze zaplat operagniho systému s CSS je poskytovatel povinen tuto
skutegnost pfijemci nahlasit v dostategném pfedstihu.

Pravidelna udrzba CSS bude provadéna:
a) v sidle prijemce
b) pomoci vzdaleného pfistupu

2.2. Termin pravidelné Gdrzby bude pfijemci poskytovatelem oznamen minimalné 3 dny pfed planovanou
navstévou technika poskytovatele a pfijemcem do 48 hodin od oznameni potvrzen. Pokud nebude termin
prijemcem potvrzen, povazuje se automaticky za schvaleny.

3. Servisni pohotovost

3.1. Servisni pohotovost bude provadéna v rezimu 5/12, 1. 12 hodin denné& 5 pracovnich dni v tydnu v dobé
od 7 do 19 hodin. Servisni pohotovosti se rozumi, Zze poskytovatel disponuje potfebnym mnozstvi
pracovnikl s odpovidajici kvalifikaci tak, aby byl schopny v pfipadé poZadavku na servisni zasah
garantovat Casové lhity stanovené Smiouvou stanovené v &l. 4.2 této smiouvy.

3.2. Poskytovatel umozni ptijem poZadavku na servisni zésah v &eském jazyce na telefonnim gisle
+420 222 361 145 vreZzimu 5x12x365 v dobé 7:00-19:00, prijem pozadavku bude zajidtén lidskou
obsluhou.

3.3. Poskytovatel umozni pfijem pozadavku na servisni zasah v &eskem jazyce prostfednictvim ServisDesk
na adrese helpdesk.musoft.cz v rezimu 7x24x365.

4. Technicka podpora

4.1. Bude provadéna na zakladé pozadavki pfijemce, ve vyjime&nych situacich na zakladé rozhodnuti
poskytovatele, ale pouze v situaci, kdy by neprovedeni Servisniho zasahu ptimo ohrozilo funkci systému
pfijemce. Servisni &innost mize byt provadéna vzdalens spravou nebo pfimo piijezdem pracovnika
poskytovatele k piijemci. Technicka podpora se vaze na celé feseni. Bude obsahovat:

a) feseni reklamaci,




b) vedeni a aktualizace kompletni technické a uzivateiske dokumentace,
c) podporu provozu (ServisDesk),

d) Hot-line,

e) konzulta¢ni ¢innost.

Technicka podpora dale zahrnuje tyto innosti:

a) servisni zasah v piipadé softwarového problému,

b) fegeni provoznich problému jednotlivych &asti CSS vzniklych pi jeho uZiti,
c) metodické a legislativni poradenstvi,

d) tvorba tiskovych sestav dle pfani piijemce.

4.2. Lhity pro zahajeni servisnich praci

Reakéni doba (SLA): Reakéni doba je zahajeni ginnosti na identifikaci a odstranéni problému od
vytvoieni pozadavku pfijemcem die bodu 3. Reakéni doby SLA se odvijeji dle Servisni pohotovosti
definované v bodu 3.1. Servisni zasah Ize zahajit bud vzdalenou spravou, nebo piijezdem pracovnika
poskytovatele do mista pinéni. Terminy pro zahajeni servisniho zasahu pro jednotlivé skupiny jsou pro
poskytovatele zavazneé a tedy nasledujici:

Priorita doba odezvy doba odstranéni
a) Kriticka zavaznost 6 hod 24 hod

b) Stredni zavaznost 12 hed 60 hod

¢) Minimalni zavaznost 24 hod 120 hod

4 .3. Klasifikace vad

4.3.1. Kriticka zavaznost

Systém jako celek, nebo néktera z jeho sluzeb je z divodu selhéni mimo provoz.
Nedostupnost vadné sluzby vazné narusuje chod CSS, Informagniho systému Krajského
afadu Jihoteského kraje (IS KU) nebo souvisejicich agend. Nelze najit docasné uspokojivé
fedeni.

4.3.2. Stfedni zavaznost

Funkce a sluzby CSS nejsou vyznamnym zplisobem omezeny. Tento stav méa pouze &astecny
dopad na vyuzivani CSS uzivateli (v&etné& souvisejicich systému). Je mozné pracovat s CSS,
kdyz se prodlouZila doba odezvy nebo pracnost o méné nez o 50 %. Muze se jednat o problém
ve funkénosti, kterou Ize do&asné nahradnim uspokojivym zplisobem obejit.

4.3.3. Minimalni zavaznost

Funkce a sluzby CSS nejsou vyznamnym zplisobem omezeny. Tento stav ma minimalni
dopad na vyuzivani CSS uzivateli (muze se jednat o drobné vady, nijak neomezujici b&zné
pouzivani SW, preklepy, nespravné formatovani textu v dokumentaci, apod.).

4.4. Zpusob nahlasovani, realizace Servisnich zasaha:

a) Servisni zasah je nahlagen pfijemcem do systemu ServisDesk. ServisDesk je dostupny na
webovych strankach poskytovatele. ptijemce stanovi klasifikaci vady die ¢l. 4.3 této smlouvy.
Ve vyjimeénych piipadech mohou byt zavady nahlasovany telefonicky na tel. gisle
+420 222 361 145, musi véak byt dodate¢né potvrzeny pisemné, emailem, nebo dodatecnym
zadanim do ServisDesku.




b)

d)

e)

ServiceDesk musi pfijemci poskytovat piehled o aktualné nahlasenych pozadavcich, jejich
stavu a aktualnim zplsobu jejich feseni. Systém bude pfijemci zasilat notifikace 0 zméné
stavu jeho poZadavku (napf. zadany, v feseni, uzavieny atd.) a musi pfijemci umoznit
schvalovani uzavieni nahlageného pozadavku.

ServisDesk poskytuje piijemci pfistup i k uzavienym pozZadavkim a zpisobu jejich fegent.
Poskytovatel ma pravo si na zakladé nahlageni poZadavku vyZadat biiz§i specifikaci
aktualniho stavu nebo pozadovanych &innosti. Tato &innost je jiz povazovana za zahajeni
Servisniho zasahu.

Po ukongeni ¢innosti na realizaci pfedmétného pozadavku poskytovatel pfeda piijemci
nasledovné:

V pfipadé, Ze ¢&innost byla vykonavana v objektu pfijemce, podpisem poskytovatele
a pfilemce fadné vypinéného Predavaciho protokolu. Podpis Predavaciho protokolu
je zéroven povazovan za prevzeti pfijemcem.

V pfipadé, Ze ¢innost poskytovatele byla realizovana prostrednictvim vzdaleného pfistupu,
povazuje se za pfedani vyfeSeného poZadavku pfijemci  jeho  uvedeni
v ServisDesku do stavu ,Vyfeseno* a pokud se prijemce ve |hité 48 hod k predmétnému
pozadavku ve stavu ,Vyfe$eno® v ServisDesku nevyjadri, vznika poskytovateli narok
na uvedeni poZadavku do stavu Uzavfeno. PoZadavky ve stavu ,Uzavieno* se povazuji za
pfevzaté pfijemcem.




Pfiloha &. 2- bezpe&nostni pravidla pro dodavatele

Cilem t&chto bezpegnostnich pravidel je snizovani kybernetickych rizik a zvySovani aginnosti bezpe€nostnich
opatieni chranici Aktiva KU JK, ke kterym maji pFistup Dodavatelé.

A.1 Zakladni odpovédnosti Dodavatele
Dodavatel feSeni:
a) Je povinen dodrzovat pozadavky na bezpeé&nost informaci v souladu s platnymi zakony CR.

b) Odpovida za své feseni/dodavku/spravu tak, aby respektovalo poZzadavky na bezpe&nost KU JK,
zabréanilo bezpeénostnim incidentim a stavu kybernetického nebezpeci.

c) Odpovida za dodavku a implementaci feeni v pozadované kvalité i z pohledu bezpegnosti.
d) Rugi za trvalé zachovani micenlivosti véech svych pracovnikil i po ukongeni smiuvniho vztahu s
Ufadem.
Dodavatel je povinen akceptovat pouZziti prostfedkil bezpetnostniho auditu, které mohou byt utvarem IT
vyuzity k sledovani aktivit v prostredi ICT/IS ¢&i aktivity prochazejicich pfes toto prostiedi.

A.2 Ochrana Aktiv

Dodavatel se pied viastnim pfistupem k dattim a informacim KU JK musi zavazat miGenlivosti. Tzn., Ze plati
povinnost Dodavatele se zavazat a také povinnost pracovniki KU JK (prioritn& ve smlouve, prohiasenim
Dodavatele, formulafem, ...) zavazat Dodavatele a nezpfistupnit data a informace Dodavateli dfive, nez dojde
k jeho zavazku migenlivosti (tj. podpisu NDA ~ Non Disclosure Agreement & CA — Confidentiality Agreement).

A.3 Piistup k ICT/IS

Pfinlageni Dodavatele do sité KU JK musi podiéhat kontrole pfistupu na zakladé autorizace po predchozi
autentizaci, véetné autentizace pfes VPN v piipadé uziti VPN klienta. Prihlasovaci proces do VPN a do
Windows domény poskytuje zakladni bezpecnostni funkce — nikdy se nezobrazuje vkladané heslo a heslo
neni nikde prenaseno a ukladano v nezasifrované formé. Pfistup ke sluzbam ICT/S je vzdy zajistén pres
proces autentizace, autorizace a bezpeé&nostniho auditu.

A.4 Ochrana pfed $kodlivym softwarem
Dodavatel je povinen:

a) Centralné organizovat zabezpedeni svych koncovych stanic v pfipojenich do sve infrastruktury (napf.
Fizeni personalnich firewalll, antivirového SW atd.) a to minimalné na arovni standardt KU JK.
Standardy KU JK se Fidi zakonem ¢. 181/2014 Sh. Zakon
o kybernetické bezpe¢nosti a zejména vyhlagkou ¢&. 82/2018 Sb. Vyhlaska o kybernetické
bezpetnosti a dale bezpecnostnimi doporugenimi NCKB pro administratory v aktuain& platné verzi.
Dodavatel by mél v pfiméfené mife spliiovat poZadavky uvedenych dokument(i.

b) Obsahem antivirové ochrany jsou takova opatfeni technickeho a administrativniho charakteru, ktera
vedou k detekci a naslednému odstranéni infiltrujiciho software u véech prostfedkl provozovanych
v ramci infrastruktury Dodavatele.

c) Dodavatel musi na své strané definovat zasady bezpe&ného uzivani internetu a s témito zasadami
seznamit veskery personal uzivajici ICT prostfedky infrastruktury Dodavatele.

d) Dodavatel musi na pracovnich stanicich v jeho odpovédnosti zajistit bezpe&né nakonfigurovani
prohlize& obsahu Internetu (napf. www prohlizece).

A.5 Rizeni bezpeé&nostnich rizik
Dodavatel je povinen zajistit, Ze:
a) Hesla pracovnikd Dodavatele nebudou zaznamenavana v oteviené podobe.
b) Vzajemnou spolupraci a komunikaci mezi Dodavatelem a KU JK pi Feseni ICT bezpe¢nostni rizik

A.6 Hlaseni
Dodavatel je povinen KU JK hiésit:
a) nestandardni situace pfi praci v ICT/IS;
b) bezpe&nostni udalosti nad ICT/S;
c) bezpetnostni slabiny v ICT/IS Objednatele.




A.7 Kontrola a audit Dodavatele

KU JK ma obecné pravo auditu prostfedi Dodavatele za u&elem ovéfeni dodrovani Bezped&nostnich pravidel
Objednatele ¢i za u¢elem ovéfeni zabezpedéeni dat a informaci na ICT prostredcich Dodavatele, a to minimalné
1x za 12 mésicl.

A.8 OSetieni vyjimek

Ve vyjime¢nych pfipadech je mozno vyhlasit vyjimku z dodrZovani bezpeé&nostnich pravidel. Udéleni vyjimek
ze stanovenych pravidel se provadi na zakladé pozadavku zaslaného manazerovi kybernetické bezpe&nosti,
ktery ma pravo vyjimku udélit.

Schvaleno: Bezpe&nostni komise — Viybor pro fizeni kybernetické bezpe&nosti




Pfiloha &. 3- Ochrana a zpracovani osobnich adaju

1.

10.

1.

12.

13.

Poskytovatel a piijemce se zavazuji, v souvislosti s touto smiouvou, postupovat v souladu s platnym
Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna 2016 (dale jen
Nafizeni).

Poskytovatel bere na védomi, Ze se ve smyslu v8ech vy$e uvedenych pravnich piedpisil povazuje a bude
povazovat za zpracovatele osobnich dajd, se véemi pro ngj vyplyvajicimi disledky a povinnostmi.
Pfijemce je a bude nadale povazovan za spravce osobnich Udaji, se véemi pro néj vyplyvajicimi
dasledky a povinnostmi.

Ustanoveni o vzajemnych povinnostech spravce a zpracovatele pii zpracovani osobnich udajd zajistuje,
e nedojde k nezakonnému pouziti osobnich dajd tykajicich se subjektd udajd ani k jejich pfedani do
rukou neopravnéné tfeti strany. Smiuvni strany se dohodly na podminkach zaji$téni odpovidajicich
opatfeni k zabezpeéeni ochrany osobnich Udaji a zakladnich prav a svobod subjektll udaji pfi
zpracovani osobnich udajl zpracovatelem.

Zpracovatel se zavazuje zpracovavat pouze a vyluéné ty osobni Udaje, ktere jsou nutné k vykonu jeho
¢innosti dle této smlouvy.

Zpracovate! je opravnén zpracovavat osobni idaje dle této smlouvy pouze a vylu¢né po dobu uginnosti
této smlouvy, stanovené v &l. 10 smlouvy ,Zavére¢na ustanoveni®.

Zpracovatel je opravnén zpracovavat osobni Udaje pouze za U¢elem stanovenem v piedmétu Servisni
smiouvy.

Zpracovatel je povinen se pfi zpracovani osobnich udajl fidit vyslovnymi pokyny spravce, budou-li mu
takové udéleny, at jiz Ustni &i pisemnou formou. Za pisemnou formu se povaZuje i elektronicka
komunikace, véetn& emailu. Zpracovatel je povinen neprodiené spravce informovat, pokud dle jeho
nazoru udéleny pokyn spravce porusuje Natizeni nebo jiné piedpisy na ochranu osobnich udajd.

Zpracovatel je povinen zajistit, Ze osoby, jimiz bude provadét pinéni dle této smilouvy, se zavazou k
micenlivosti ohledné veskeré &innosti souvisejici s touto smlouvou, zejm. pak k mi€enlivosti ve vztahu ke
véem osobnim udajdim, ke kterym budou mit pfistup, nebo s kterymi pfijdou do kontaktu.

Zpracovatel je povinen, ve smyslu &l. 32 Nafizeni pfijmout, s ohledem na stav techniky, naklady na
provedeni, povahu, rozsah, kontext a U¢ely zpracovani i k rizné pravdépodobnym a rlizné zavaznym
rizikéim pro prava a svobody fyzickych osob, vhodna technicka a organizacni opatfeni, aby zajistil troven
zabezpeteni odpovidajici danému riziku, zejm. pak osobni Udaje zabezpetit vici nahodnému Ci
nezakonnému zniéeni, ztraté, zméné&, zptistupnéni neopravnénym stranam, zneuZiti &i jinému zplisobu
zpracovani v rozporu s Nafizenim.

Zpracovatel je povinen pisemné seznamit spravce s jakymkoliv podezfenim na poruseni nebo skuteCnym
porusenim bezpe&nosti zpracovani osobnich udajii podle ustanoveni této smlouvy, napf. jakoukoliv
odchylkou od udélenych pokyn(, odchylkou od sjednaného pfistupu pro spravce, planovanym
zveiejnénim, upgradem, testy apod., kterymi muze dojit k Upravé nebo zméné zabezpeceni nebo
zpracovani osobnich (dajl, jakymkoliv podezienim z porudeni divérnosti, jakymkoliv podezfenim z
nahodného & nezakonného zni¢eni, ztraty, zmény, zpiistupnéni neopravnénym stranam, zneuziti Ci
jiného zpGsobu zpracovani osobnich Gdajd v rozporu s Nafizenim. Spravce bude neprodlene seznamen
s jakymkoliv podstatnym poru$enim téchto ustanoveni o zpracovani dat.

Zpracovatel neni opravnén, ve smyslu ¢l. 28 Naftizeni, zapojit do zpracovani osobnich Udaju dalsiho
zpracovatele (zakaz fetézeni zpracovatell), bez pfedchoziho schvéleni a pisemného souhlasu spravce.

Zpracovatel je povinen a zavazuje se k veskeré soutinnosti se spravcem, o kterou bude poZadan v
souvislosti se zpracovanim osobnich udajii nebo kterd mu pfimo vyplyva z Nafizeni. Zpracovatel je
povinen na vyZadani zpfistupnit spravci sva pisemna technicka a organizatni bezpecnostni opatfeni a
umoznit mu ptipadnou kontrolu, audit &i inspekci dodrzovani pfedlozenych technickych a organizagnich
bezpeénostnich opatieni.

Po skon&eni uginnosti této smlouvy nebo v pfipadé predéasného ukoneni, je zpracovatel povinen
véechny osobni udaje, které ma v drzeni vymazat, a pokud je dosud nepfedal spravci, pfedat je spravci
a dale vymazat véechny existujici kopie. Povinnost uvedena v tomto &lanku neplati, stanovi-li pravni
predpis EU, pfipadné vnitrostatni pravni predpis zpracovateli osobni Udaje ukladat i po skonceni uéinnosti
této smlouvy.




