DODATEK C. 3
SMLOUVY O TECHNICKE PODPORE

Méstska ¢ast Praha 1

Sidlo: Vodi¢kova 18, Praha 1, PSC 115 68
Zastoupena: Ing. Oldfichem Lomeckym, starostou MC Praha 1
ICO: 00063410
DIC: Cz00063410
Bankovni spojeni:  Ceska spofitelna a.s.
Cislo uctu: 27-2000727399/0800
(dale jen ,,Objednatel")
a
AiP Safe s.r.o.
Sidlo: Talichova 807, Beroun 2, PSC 266 01
Jednajici: Ing. Jan Mottl, jednatel
ICO: 26128012
DIC: CZ26128012
Bankovni spojeni:  OSOB a.s.
Cislo uctu: 161790816/0300

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vlozka 72599
(dale jen ,Poskytovatel")

(dale oznaCovany spolecné jako ,strany této Smlouvy" nebo ,smluvni strany")
uzavrely nize uvedeného dne, mésice a roku tento

Dodatek ¢. 3
ke smlouveé o technické podpore ze dne 28. 3. 2014
Cislo smlouvy Objednatele 2014/0445, Cislo smlouvy Poskytovatele S090027
(dale jen ,Dodatek™).

Predmét Dodatku

1. Smluvni strany spolu uzavfely dne 28. 3. 2014 smlouvu o technické podpore (dale jen
~Smlouva") provozovaného Software dfive dodaného Poskytovatelem. Nedilnou soucasti
Smlouvy jsou jeji pfilohy €. 1 aZ ¢. 4.

2. Vsouladu s ¢lankem 12. odstavcem 12.1 byla tato Smlouva uzaviena s ucinnosti
na obdobi od 1. 4. 2014 do 31. 12. 2014 stim, Ze jeji platnost a Gcinnost mdzZe byt
po dohodé smluvnich stran pisemnym dodatkem prodlouZena, coz se jiz stalo Dodatkem
¢. 1 Smlouvy podepsanym dne 30. 12. 2014, kterym byla platnost a U€innost Smlouvy
prodlouzena na obdobi od 1. 1. 2015 do 31. 12. 2015, a Dodatkem €& 2 Smlouvy
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podepsanym 14. 1. 2016, kterym byla plathost a G¢innost Smlouvy prodlouzena
na obdobi od 1. 1. 2016 do 31. 12. 2016.

Rozsah Objednatelem provozovaného aplikacniho vybaveni se v obdobi od uzavfeni
Dodatku €. 2 Smlouvy rozsifil na zakladé objednavky €. 4500060154 ze dne 22. 4. 2016
o rozsifeni systému DMS 2 SAFE o automatické mazani dokumentl pro Ufedni desku
a Objednatel se rozhodl k zajiSténi technické podpory i pro dfive dodany systém DMS 2
SAFE a Replikacni aplikaci systtmu DMS 2 SAFE, a proto se Objednatel a Poskytovatel
dohodli na novém znéni Pfilohy ¢. 4 Smlouvy a Pfilohy ¢. 2 Smlouvy, které v tomto
pofadi specifikuji komponenty servisované Poskytovatelem a vysSi jeho odmény
za poskytovani zékladnich sluzeb technické podpory Objednateli.

Objednatel a Poskytovatel se dale dohodli na prodlouzeni platnosti a ucinnosti Smlouvy
o dalSich 8 kalendarnich mésic.

PFfedmétem tohoto Dodatku je proto prodlouZeni platnosti a u¢innosti Smlouvy na obdobi
od 1. 1. 2017 do 31. 8. 2017, zmeéna vySe odmény Poskytovatele za poskytovani
zakladnich sluzeb technické podpory Objednateli a rozSifeni seznamu komponent
servisovanych Poskytovatelem.

Poskytovatel je povinen v pribéhu poskytovani sluzby zajistit bezpecénost informaci
Objednavatele, s kterymi pfichdzi do styku a/nebo se seznami pfi poskytovani sluzby.
Minimalni pozadavky Objednavatele na Udrovel bezpe€nosti informaci ze strany
Poskytovatele jsou stanoveny v pfiloze ¢. 1 tohoto dodatku - ,Etalon minimalni
bezpelnosti pro smluvni partnery".

I1.
Dodatkem provedené zmény ve Smlouvé

1. Smluvni strany se dohodly na nasledujici zméné Smiouvy:

V ¢lanku 12 ,Platnost a uc€innost Smlouvy” se za odstavec 12.1.2 vklada novy odstavec
12.1.3, ktery zni:

JPlatnost a Uu(€innost této Smlouvy se po dohodé smluvnich stran prodluzuje
pisemnym Dodatkem €. 3 k této Smlouvé na obdobi od 1. 1. 2017 do 31. 8. 2017."

2. Smluvni strany se dale dohodly na nasledujici zméné Smlouvy:

V P¥iloze Cislo 2 Smlouvy ,Podrobna specifikace poskytovanych sluzeb" se v jeji ¢asti 3 ,Cena
a rozsah technické podpory" rusiv ¢lanku 3.1 stavajici tabulka

Sluzba Cena bez DPH za 1 kalendarni mésic (i zapocaty)

Odstrafiovani ZKZ a telefonicka 11 776,- KC
podpora a Inovace Software

a nahrazuje se tabulkou

Sluzba Cena bez DPH za 1 kalendarni mésic (i zapocaty)

Odstrafovani ZKZ a telefonicka 17 429,- KC
podpora a Inovace Software
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3.

Smluvni strany se dale dohodly na nasledujici zméné Smlouvy:

V Priloze Cislo 4 Smlouvy ,Specifikace podporovaného programového vybavenP se v jeji
¢asti 3 ,Prehled podporovanych feSeni" doplfiuji do stavajici tabulky ,Popis agendy/rozSifenP’
doplnuji nasledujici fadky:

»

DMS 2 SAFE jako ulgiiété soubord aplikaci v demilitarizov,ané z6n& UMC Praha 1
(zdrojova data pro Ufedni desku a pro Casové fezy daty Ufedni desky)

Replikacni aplikace mezi DMS 1 SAFE a DMS 2 SAFE pro:

- Usneseni rady a zastupitelstva (vybrané ¢asti ke zvefejnéni)
- Dokumenty e-Spis pro Ufedni desku

Dokumenty e-spis pro Ufedni desku v DMS 2 SAFE
Usneseni rady a zastupitelstva v DMS 2 SAFE

Automatické mazani dokument( Ufedni desky od exekutor( a finanénich Gfad v DMS 2
SAFE

Ostatni ujednani Smlouvy ve znéni vSech jejich dodatk( z(stavaji v platnosti beze zmén.

1.
Zaveérecna ustanoveni

Tento Dodatek nabyva platnosti i GCinnosti dnem jeho podpisu obéma Smluvnimi
stranami.

Tento Dodatek byl sepsan po vzajemné dohodé Smiluvnich stran na zakladé jejich pravé
a svobodné vdle, nikoli v tisni za napadné nevyhodnych podminek.

Tento Dodatek je vyhotoven ve dvou stejnopisech s platnosti origindlu, z nichz kazda
ze Smluvnich stran obdrzi po jednom.

Tento Dodatek obsahuje pfilohu ¢€.1 - ,Etalon minimalni bezpec€nosti pro smluvni
partnery".
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Pfiloha C.1 Dodatku €. 3 — Etalon minimalni bezpe&nosti pro smluvni partnery

1 ucel a cile

Etalon minimalni bezpec¢nosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a postupd,
které stanovuji pozadovanou minimalni Groven bezpecnosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro vdechny jejich zaméstnance ¢ osoby spolupracujici se smluvnimi

partnery.

Pouzivané i nové zavadéné informac¢ni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirdny tak, aby splfiovaly zasady bezpecnosti informaci v souladu stimto dokumentem a se
zakladnim dokumentem pro bezpe¢nost informaci MC Praha 1, tj. Politikou bezpeénosti informaci
MC Praha 1 ze dne 19.11.2014,

Cilem etalonu minimalni bezpecnosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a pozadavky bezpe&nosti informaci MC Praha 1 pro smluvni
partnery;

b) PFedchazet poruSovani platnych pravnich pfedpist CR;

¢) Zamezit, pfip. minimalizovat moznost finanéni, majetkové a nemajetkové tjmy MC Praha 1;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit fizeni bezpeénosti informaci MC Praha 1 ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uzivatele a procesy;

g) Zabréanit neautorizované modifikaci nebo zneuZiti dat a informaci;

h) Definovat zékladni pravidla bezpecnosti v oblasti vyvoje a dodavek prostfedni IT;

i) Umoznit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému verejné spravy

ICT informacni a komunika¢ni technologie (Information and Communication Technology)

IS informacni systém (obecné)

ISVS informacni systém verejné spravy (viz § 3 odst. 1 zak. ¢. 365/2000 Sh.)

MC Prahal Méstska ¢ast Praha 1

UMC Praha 1 Urad meéstské ¢asti Praha 1

SRBI / ISMS systém fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavk( IEC 27001

MBI Manazer bezpecnosti informaci UMC Praha 1

Zakon o ISVS  Z&kon &. 365/2000 Sb., o informacnich systémech vefejné spravy, v platném znéni

HelpDesk primarni, centralni bod pro kontakt se vSemi uZzivateli IS/ICT a informacnich sluzeb za
Gcelem hlaseni chyb, nedostatkd i nAmétd pro rozvoj feseni

NTB notebook
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Pfiloha C-l1 Dodatku C. 3 — Etalon minimalni bezpeé&nosti pro smluvni partnery

2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajidténi tfech hlavnich aspektd - divérnosti; dostupnosti a integrity
informaci v duchu poZadavk{ a doporuéeni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspektl bezpecénosti informaci musi dodavatel pouzit a Fidit vhodna
bezpecnostni opatfeni, zahrnujici jak technické, tak organizani opatfeni, zohlednujici rozsah hrozeb
souvisejici s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partner( patfi zejména:

Dodrzovani platnych pravnich predpisd CR k zajisténi bezpe¢nosti informaci;

Vyuzivani informaénich systémd MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a
bezpecénostni dokumentace téchto systémd;

Pouzivani informac¢nich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym uceldim;

Zajisténi ochrany autentizacnich Udajd (login, heslo, identifikaéni pfedmét) k informacnim
systémdm a zafizenim MC Praha 1, které mu byly svéfené, pfip. téch., ke kterym ma pfistup
pfi napliiovani smluvniho vztahu;

Odpovédnost za kazdy pfistup k informaénim aktivim a dal3im aktivim, provedeny
prostfednictvim jejich autentizaénich tdajd;

Respektovani a dodrzovani vSech bezpec€nostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1, se kterymi ho vlastnik informaci prokazateln& seznami;
Odpovédnost za dostatecné proskoleni svych zaméstnancd a pracovnikl svych
subdodavateld v oblasti zajist&ni bezpe¢nosti informaci MC Praha 1;

Vyhodnocovani rizik vii¢i bezpeénosti informaci MC Praha 1 v rozsahu smiuvniho vztahu a
samostatné pfijimani potfebnych opatfeni k jejich oSetfeni;

V pfipadé vzniku bezpecnostniho incidentu pfijmuti nezbytnych opatfeni k eliminaci dopadd
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a)

b)

Smluvni partnefi jsou povinni dodrzovat micenlivost o skutecnostech, které se dozvédeéli pfi
vykonu své ginnosti na zakladé uzaviené smlouvy s MC Praha 1.

KaZzdé pripadné vefejné pouZiti nevefejnych informaci MC Praha 1 musi byt schvéleno
vedoucim Odboru informatiky MC Praha 1.

4 BezpecCnost HW, SW a komunikaci

Smiuvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, ktera pouZivaji pfi své praci nebo
napliiovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich
poskozeni, zneuZziti a/nebo odcizeni.

4.1 HW (pracovni stanice,...)

Pfi praci na koncovych pracovistich smluvnich partnerdl, ze kterych se pfistupuje do vnitini sité MC
Praha 1, musi byt splnény nejméné nasledujici bezpe€nostni pravidla:

a)

Pouziti koncového zafizeni (pocitae) musi byt umoznéno pouze opravnéné osobé;
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b)

c)

d)

e)

f)

Pfiloha ¢.1 Dodatku €. 3 — Etalon minimalni bezpeénosti pro smluvni partnery

Je zakézano pripojovat soukromé pocitace do vnitini sitt MC Praha 1 bez v&domi
opravnéného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechdna bez dozoru zapnuté a
s pfihlaSenym uzivatelem (k aplikaci, IS); za minimalni opatfeni se povaZuje ,uzamceni"
pracovni stanice;

Pocitace smluvniho partnera, které maji byt pfipojeny do vnitini sit¢ UMC Praha 1, musi mit
aktivni ochranu prfed Skodlivymi kédy (antivirovy program) v aktualni verzi databazi;

Smluvni partner je povinen chranit vybaveni UMC Praha 1, udrZovat bezpe&né pracovni
prostiedi; v blizkosti prostfedkd informacénich technologiije zakazano jist, pit a koufit;

V pfipadé ukoncCeni prace se zafizenim je smluvni partner povinen provést odhlaSeni od
systému.

4.2 Vyuzivani prostfedkl a internetu

a)

b)

Systémy MC Praha 1, vztahujici se k pocitatové siti, internetu, intranetu, po&itacové
vybaveni, program, operacnich systémd a médii pro ukladani dat,  jsou ve vlastnictvi MC
Praha 1. Tyto systémy mohou byt pouzivany pouze pro pracovni UCely tak, aby to slouzilo
zajmim MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitini sité MC
Praha 1 pouze za UCelem pInéni pracovnich zaleZitosti v rozsahu smluvniho vztahu. Zplsob
pfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Zze smluvni partner pfedem oznamuje datum a Cas pfihlaSeni
k vnitinimu prostfedi a nasledné ukonéeni prace ve vnitinim prostfedi systémd MC Praha 1.

5 Bezpecnost IS / IT systénn

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent, musi byt zajisténa
nize uvedena pravidla:

5.1 Aplikace

a)

b)

c)

d)

H

Aplikace by mély byt vytvareny tak, aby byl vzdy vyZzadovan autorizovany pfistup uzivateld
(identifikaCni a autentizaCni Udaje); a méla by byt zaznamenavana Cinnost uZivatele
v aplikaci / systému;

Uzivatel aplikace, ktera neprebira pfihlaSovaci udaje z Active Directory MC Praha 1, musi byt
nucen si své pristupové heslo pravidelné ménit;

Aplikace musi byt vytvofena tak, aby byl pocet netspé&snych pokust o pfihlaSeni omezen. Po
nékolika neuspé&snych pokusech o pfihlaSeni musi byt dalSi zadavani hesla dofasné omezeno
nebo Cinnost ukoncena;

Pokud je pfi pfihlaSovani do aplikace néktera Cast pfihlaSovacich Gdaji chybna, nesmi byt
pfihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich udajich;

V pfipadé, Ze je povolen pfistup do aplikace, ktera neprebir4 prfihlaSovaci Gdaje z Active
vynutit zménu tohoto inicianiho hesla pfi prvnim pfihlaseni uzivatele;

VSichni uZivatelé musi pfi své €innosti pouzivat jedinecny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcll za provadéné Ginnosti;

Smluvni partner mlZe pouzivat jeden pfihlaSovaci identifikAtor pro nékolik svych
zaméstnancll, pficemz smluvni partner odpovida za veskeré Gkony provedené v aplikaci ¢i
informaénim systému pracovnikem pfihlaSenym s timto identifikatorem;
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Pfiloha €.1 Dodatku ¢. 3 — Etalon mininaalni bezpecnosti pro smluvni partnery

h) Systém spravy hesel musi byt podpofen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel.

5.2 Rizeni pfistupu k informa¢nim systémam

a) Prfed umoZnénim pfistupu musi probéhnout identifikace a autorizace kazdého uZivatele;

b) Informacni systém (pfip. aplikace) by mél po urcité dobé necinnosti uzZivatele (doporucenéa
doba <15> minut) daného uzivatele odhlasit;

c) Po stanoveném poctu nelisp&snych autentizaénich pokusd (dle politiky fizeni pfistupl <3>) se
musi ukoncit pfihlaSovaci procedura;

d) V pfipadé nelspé&sné autentizace nesmi systém poskytnout uZivateli informace o tom, ktera
¢ast autentizace je chybna;

e) U kazdého uzivatele systému musi byt mozné identifikovat, jakd pfistupovd prava ma
pridélena;

f) Pro kazdy prostfedek systému musi byt mozné vytvofit seznam uzivatell, ktefi maiji
pfistupova prava ktomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace,...);

g) Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uZivateli nebo celé skupiné uZzivatel(.

5.3 Monitorovani pouzivani systému a pristupu k systému

V informacnim systému (pfipadné vijeho jednotlivych soucastech) musi byt pofizovany auditni
zaznamy obsahujici minimalné:

a) ldentifikacni udaje uZivatele, resp. osoby provadéjici ukony;

b) Datum a Cas pfihlaSeni a odhlasenti;

c) Identifikaci mista, odkud se uzivatel (resp. osoba) pfihlaSoval (dle moznosti);
d) Zaznamy o pfistupu k systému, a to jak GspéSném i nedspésném.

6 Bezpecnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémd musi byt kontrolovana tak, aby byla zajisténa jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat
provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

a) Vstupni formalni kontrola (neplatné znaky, rozsah, preteCeni, kompletnost, souvislosti,...);
b) Kontrola vnitfniho zpracovani dat (dle problematiky);

¢) Kontrola spravnosti béhu programd;

d) Kontrola integrity dat;

e) Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjisténi chyby v datech.

Pokud bude usouzeno, ze vytvarfeny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostfedky byly
podporovany mezinarodné& uznavanymi standardy a byly dodrzeny pravni pfedpisy Ceské republiky.
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Priloha ¢.1 Dodatku €. 3 — Etalon minimalni bezpeénosti pro smluvni partnery

6.2 Data / informace pfedavané smluvnim partnerdm

Jedna se o informace pfedavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosi¢i a v jakékoliv
forme, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace €innosti provadénych v rdmci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu, pokud
neni smlouvou stanoveno jinak.

a) Predani, resp. poskytnuti nebo pfistup k informacim (datdm) musi byt vymezeno ve smlouvé
{struktura dat, zplisob prfedani/ poskytovani, zplisoby ochrany, ...) a musi probihat fizenim a
bezpednym zplsobem;

b) Uchovavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 se kterymi ho MC Praha 1
prokazatelné seznami, pfed neopravnénym pfistupem a aby bylo znemoznéno jejich zneuZziti;

¢) Zodpoveédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiz nejsou potifeba pro ucely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpeéné zlikvidovana, véetné jejich nosi¢d. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (nap¥. skartovace,
SW skartovacCe dat,...); provedeni likvidace doloZi protokolem o jejich zlikvidovani;

KaZzdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informacnimu systému
nebo databazi na smluvnim zakladé musi byt konzultovdno s manazerem bezpecnosti
informaci MC Praha 1, pfip. s bezpe&nostnim spravcem systému MC Praha 1;

f) Smluvni partner si nesmi sam ,stahovat" (ziskavat) Zadna data z informacnich systémi
MC Praha 1, vytvafeni souborli dat musi provadét zaméstnanec UMC, ktera nasledné
vytvofena data smi poskytnout, resp. pfedat smluvnimu partnerovi.

7 Pravidla pro vzdaleny pfistup do informacniho systému

Vzdaleny pfistup do informacniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikdm smluvniho partnera a nelze ho dale prevadét na jiné osoby, a to ani z Gasti. Poruseni
této povinnosti je povazovano za zavazné poruSeni smlouvy.

Smluvni partner se zavazuje, Zze vzdaleny pfistup do informacniho systému bude pouzivat vyhradné
za UCelem konani praci specifikovanych ve smlouv&. PoruSeni této povinnosti je povaZovano za
zavazné poruseni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrzovat Pravidla pro vzdaleny
pristup do informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech
Se povazuje za zavazné poruseni smlouvy.

7.1  Pristup smluvniho partnera (dodavatele) do informacénich systém( - podminky:

a) Pracovnik dodavatele za Ucelem zfizeni vzdaleného pfistupu do informacniho systému a
moznosti se do tohoto systému pfihlasit a pohybovat se v ném obdrzi e-mailem od zakaznika
pfihlaSovaci jméno a prostfednictvim SMS zpravy heslo, které je z dlvodu bezpeénosti
generované a pracovnik dodavatele ho nemdZe zménit, pficemZ heslo musi pracovnik
dodavatele udrZovat v tajnosti a nezpfistupnit ho tfeti osob& nebo ho vyuZit pro soukromé
Gcely.
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Pfiloha &-1 Dodatku C. 3 — Etalon minimalni bezpeénosti pro smluvni partnery

b) Vzdaleny pfistup k informa¢nimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v soucasné dobé je pristup realizovan pomoci FortiClienta SSLVPN.

c) Po ukonceni konani praci ve vzdaleném pfistupu do informacniho systému za ucelem plnéni
smlouvy je pracovnik dodavatele vZzdy povinen se odhlasit.

d) Pracovnik dodavatele musi dodrzovat pravidla bezpenosti prace na pocitaci (stolni PC,
notebook), zejména mit aktualizovany SVJ a pfedevsim antivirovy program.

e) Pracovnik dodavatele se nesmi pokouSet pfistupovat na jiné servery, nez které mu byly
pridéleny v rdmci vykonavanych smluvnich praci.

f)  Ukonceni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen
pisemné oznamit zakaznikovi nejpozdéji 5 pracovnich dnl pfed ukonéenim tohoto
pracovniho poméru, pficemz zdkaznik Je opravnén vzdaleny pfistup do informacniho systému
pracovnikovi dodavatele bez dalSiho s okamzitou platnosti zrusit.

g) V pfipadé, ze pracovnik dodavatele poruSi kterékoli ujednani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamZzité po zjisténi porudeni téchto pravidel zrusit
tomuto pracovnikovi dodavatele vzdaleny pfistup do informacniho systému bez dalSiho.
Dodavatel se zavazuje nejpozdéji do 5 kalendarnich dnd ode dne, kdy mu zakaznik oznamil
toto zruSeni, zajistit pInéni smlouvy, potazmo této dohody. Jinym zaméstnancem dodavatele,
a o této vymeéné neprodlené pisemné informovat zdkaznika, pficemz tato vyména podléha
schvaleni zakaznikem.

Vzdaleny prfistup dodavatele mlZe byt povolen pouze do vyvojového a testovaciho prostiedi za
podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky musi byt projednany a
schvaleny manazerem bezpe&nosti informaci MC Praha 1, pfip. bezpe&nostnim spravce systému.

Lokalni pfistup dodavatele do provozniho prostredi (pfip. k aktivim MC Praha 1) musi byt povolen
manazerem bezpeénosti informaci MC Praha 1 v odGvodnénych pfipadech a musi probihat v rezimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravné&ného (stanoveného) pracovnika
UMC Praha 1, ale vzdy na zakladé zadosti dodavatele a po schvaleni Odborem informatiky UMC
Praha 1.

8 BezpecCnost dodavek a sluzeb

8.1 Vyvoj software a informacnich systémd
Vyvoj SW a informacnich systém( musi probihat:

a) Svyuzitim legélniho software;

b) Na testovacim prostfedi oddéleném od prostfedi produkéniho. Za vytvoreni softwarové
slozky testovaciho prostfedi v rozsahu své dodavky odpovida smluvni partner, za vytvoreni
ostatnich ¢asti testovaciho prostfedi a jeho bezpeé&nost odpovida MC Praha 1;

c) Na testovacich datech, kter4 nejsou pfevzata z provozni databaze; za testovaci data Je
odpovédny smluvni partner. Pokud je nutné pouzit data zprovozni databaze. Je nutné Je
pfedem anonymizovat, pfiemz za anonymizaci t&chto dat odpovidd MC Praha 1. Za
bezpecnost testovacich dat v rozsahu smluvné dohodnutych pravidel odpovida smluvni
partner;

d) Tak, Ze migrace do provozniho prostfedi mZe byt provedena aZ po akceptaci vysledk( test(
v testovacim prostfedi a formalizovaném a doloZitelném odsouhlaseni téchto test.

e) Soucasti dodavky informacniho systému, pfip. jeho ¢asti, musi byt mimo Jiné:

definice a dokumentovani postupll pro spusténi a ukonéeni chodu IS a jeho Gasti,
definice a dokumentovani postupll pro obnovu ¢innosti IS po havarii.
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8.2

a)

b)

c)

d)

8.3

a)

b)

d)

Pfiloha &.1 Dodatku C. 3 — Etalon minimalni bezpe&nosti pro smluvni partnery

definice a dokumentovani postupli pro oSetfeni mimoradnych stav(l technickych i
programovych ¢asti IS,
definice a dokumentovani zaznamd o provozu IS (logy), véetné pfipadného dalkového
pFistupu k témto zaznamlm, jejich formy a zplsobu ukladani,
zajisténi a dokumentovani zplsobu ochrany zaznamd o provozu 1S,
zajisténi podpory ze strany dodavatele pfi feSeni bezpe¢nostnich incident,
definice a dokumentovani postupl pro zalohovani dat IS a pro obnovu dat ze zéaloh,
véetné postupl testovani pouzitelnosti zaloh, pokud je tato funkcionalita sougasti
systému.
Pokud vySe uvedend dokumentace nebo néktera z jejich Casti nebyla soucéasti dodavky dfive
dodaného software nebo informaéniho systému, uzavie MC Praha 1 se smluvnim partnerem
smlouvu o jejim doplnéni.
Pokud nékterou zvySe uvedenych sluzeb smluvni partner MC Praha 1 ke dni nabyti G&innosti
dodatku smlouvy mezi MC Praha 1 a smluvnim partnerem zavadéjiciho do smluvniho vztahu
etalon minimalni bezpecnosti neposkytuje, zavazuji se smluvni partnefi fesSit poskytovani této
sluzby samostatnym dodatkem ke smlouvé.

Dodéavky software

Dodavka software (SW) musi byt fadné smluvné zajisténa, pribézné kontrolovana
a dokumentovana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jednd o volné
Sifeny SW, nebo SW podléhajici licencni nebo registracni politice;

Dodéavka licencniho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
vcetné jejich evidence.

Kazdy novy SW musi byt otestovan, nez bude akceptovan a zafazen do produkéniho prostredi
daného systému MC Praha 1; za provedeni test(l je odpovédny dodavatel SW, pficemz MC
Praha 1 je pfi provadéni pfedmétnych testll povinna poskytnout pfimérenou soucinnost.

Dodéavky hardware

Dodavky hardware (HW) musi byt fadné smluvné zajisténa, prdbé&zné& kontrolovana
a dokumentovana;

O kaZzdé dodavce musi existovat, kromé& Ucetnich dokladd, také pfedavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

ZplUsob pfedani dodavaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

Kazdé nové HW zafizeni musi byt otestovano, neZ bude akceptovano a zafazeno do
produkéniho prostfedi; za provedeni testl je odpovédny dodavatel daného hardware.

8.4 Dodavky sluzeb a ostatni sluzby

a)

b)

Dodavka sluzeb musi byt fadné smluvné zajisténa, pribézné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

ZpUsob predani vystupl sluzby zavisi na konkrétni sluzbé a na smiuvnich podminkach
dohodnutych ve smlouve; vzdy musi existovat pfedavaci a akceptacni protokol o fadném
poskytnuti sluzby;

Pracovnici smluvnich partnerd, zajistujici servis IT technologii (HW / SW / IS), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vzdy a pouze
s védomim opravnéného pracovnika Odboru informatiky UMC Praha 1;
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d) Pracovnici smluvnich partnerd, zajistujici ostatni sluzby (napf. Gklid, ostrahu, ...) jsou na
zékladé smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbat pfislusnych bezpecnostnich pravidel, nemaji zpravidla pfistup
k informa&nim aktiviim MC Praha 1.

8.5 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soudasti kazdé dodavky SW, HW nebo sluzeb ode dne nabyti G€innosti dodatku
smlouvy mezi MC Praha 1 a smluvnim partnerem zavadgjiciho do smluvniho vztahu ,Etalon
minimalni bezpecnosti pro smluvni partnery" je pfislusn4 projektova, provozni a
bezpecnostni dokumentace vztahujici se k pfedmétu dodavky;

b) Chybgjici, nelipina a/nebo neaktuaini dokumentace je diivodem k reklamaci dodavky a mdze
byt i divodem k neakceptaci dodavky z divodd nenaplnéni pozadavkl ze strany dodavatele;

c) Dokumentace musi byt pfedana formalnim zplisobem a podrobena akceptaénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

d) Dodavatel je povinen vSechny zmény v konfiguraci IS/IT v prlbé&hu dodavky zadokumentovat
a v pripadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.6 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovana, zda splfiuje
oCekadvané a smluvné definované parametry; a zda jeho pouzivani nepfedstavuje
neoCekavana bezpecnostni nebo provozni rizika;

b) V pfipadé informacniho systému, pred jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho pfislusnym pracovnikem Odboru informatika a
z hlediska bezpe&nosti informaci MBi UMC Praha 1.

8.7 Outsourcing

a) Outsourcing musi byt fadné smluvné zajistén, pribézné monitorovan a dokumentovan;

b) Externi zpracovavani nevefejnych informaci MC Praha 1 a pfistup k aktiviim MC Praha 1 musi
byt smluvn& o3etfeno tak, aby byla zajisténa droven ochrany informaci MC Praha 1 ve viech
aspektech informac¢ni bezpec¢nosti dle poZadavkii MC Praha 1 a platnych pravnich predpist
CR.
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9 Fyzickd bezpecnost

Cilem fyzické bezpecnosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha 1,
zabranit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo naruseni aktiv MC
Praha 1.

Prostory UMC Praha 1 jsou roz&lenény na oblasti vefejnosti pfistupné a oblasti neverejné (napf.
serverovny, prostory s HW aktivy,...),

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn. vEetné& pracovnikd smluvnich
partnerd (= neautorizovanych osob) bez doprovodu opravné&ného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skutecnost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personalni bezpecCnosti v oblasti IT je vytvofeni potfebného bezpecnostniho povédomi
zaméstnancl dodavatele, pfip. subdodavatell, smluvnich partnerd MC Praha 1 v oblasti zajisténi
ochrany a bezpecnosti aktiv MC Praha 1 s cilem pfedchazet, pfip. zabranit neautorizovanému pfistup,
naruSeni divérnosti a integrity aktiv MC Praha 1.

a) Smluvni partner je odpovédny za ve3keré aktivity svych pracovnikll a pracovnik(i svych
subdodavatelll provadéjicich ¢innosti na zakladé uzavieného smluvniho mezi smluvnim
partnerem a MC Praha 1;

b) Smluvni partner zajisti, Ze vesSkeré €innosti dle smluvniho vztahu, budou provadény jeho
zaméstnanci nebo subdodavateli, budou provadény kompetentnimi osobami, s pfisluSnou
odbornou kvalifikaci a bezpe€nostnimi zarukami;

¢) Smluvni partner provede a dolozZitelné dokumentuje rozsah a obsah proSkoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zajisténi bezpecnosti informaci MC
Praha 1;

d) Rozsah a obsah proskoleni vychazi jednak z pozadavk(l tohoto dokumentu, dale z platné
Politiky bezpecnosti informaci MC Praha 1 a daldich upfesnéni manaZera bezpe&nosti
informaci k danému smluvnimu vztahu.
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