SMLOUVA O DiLO
Konsolidace technologického centra mésta Novy Ji€in

Mésto Novy Ji€in

se sidlem: Masarykovo nam. 1/1, 741 01 Novy JiCin
ICO: 00298212
zastoupeno: Mgr. Stanislavem Kopeckym, starostou mésta
tel.: xxx, mobil: xxx,
e-mail: Xxx
bankovni spojeni: Komercni banka, a. s.
Cislo uctu: 326801/0100

kontaktni osoba ve vécech technickych:
Ing. xxx, tel.: xxx, e-mail: xxx
Ing. xxx, tel.: xxx, e-mail: xxx

(dale jen “zadavatel”)

na strané jedné

a

C SYSTEM CZ as.

se sidlem: Otakara Sevéika 840/10, Zidenice, 636 00 Brno

ICO: 27675645

DIC: CZ27675645

zastoupena: Mgr. Romanem Klimusem, pfedsedou predstavenstva
bankovni spojeni: Komerc¢ni banka a.s.

Cislo uctu: 35-4770570227/0100

zapsana: v obchodnim rejstfiku vedeném Krajskym soudem v Brné Oddil

B, vlozka 4576
kontaktni osoba ve vécech technickych: xxx, tel.: xxx,
XXX, e-mail:xxx

(dale jen ,zhotovitel”)
na strané druhé

uzavrely dale uvedeného dne, mésice a roku v souladu s ust. § 2586 a nasl. zakona
€. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjSich predpisli, a za podminek dale
uvedenych tuto smlouvu o dilo, jejimz predmétem je dodavka a vyména HW a SW
pro technologické centrum mésta Novy Ji¢in a poskytovani maintenance SW a
technické podpory HW po dobu 60 mésicti od predani dila.

Il
Zakladni ustanoveni
1. Smluvni strany prohlasuji, Zze uvedené udaje v zahlavi této smlouvy jsou v souladu
s pravni skute€nosti ke dni uzavfeni této smlouvy. Smluvni strany se zavazuiji,
Ze jakékoli zmény dot&enych udaju pisemné oznami bez prodleni druhé strané.
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mailto:jan.neuwirth@csystem.cz

2. Zhotovitel prohlaSuje, ze se nalezité seznamil se vSemi podklady, které byly
soucasti zadavaci dokumentace verejné zakazky a které stanovuji pozadavky na
predmét plnéni této smlouvy, a Ze je odborné zpusobily ke spinéni vSech jeho
zavazku dle této smlouvy.

3. Zhotovitel dale prohlasuje, Ze se detailné seznamil s rozsahem a povahou dila, ze
jsou mu znamy vSechny technické, kvalitativni a jiné podminky nezbytné k realizaci
dila, a ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou
nezbytné pro realizaci dila za dohodnutou maximalni smluvni cenu uvedenou ve
smlouveé.

Il.
Predmét smlouvy

1. Zhotovitel se zavazuje za podminek uvedenych dale v této smlouvé:

a) Dodat 2 ks serveru (Hypervisoru), 2 ks centralniho datového ulozisté (NAS),
virtualizani software pro virtualni servery vcCetné potfebnych licenci, 1ks
pfepinace pro datové propojeni diskovych poli a dodanych hypervisort (SAN)
a 1 ks firewall, ktery bude implementovan dle poZzadavkl zadavatele v&etné
jeho konfigura€niho nastaveni do sitové infrastruktury technologického centra
Novy Ji€in, to vSe spliujici technické pozadavky a kritéria dle technické
specifikace dodavky, ktera je PFilohou €. 1 této smlouvy a je jeji nedilnou
soucasti. Zadavateli bude poskytnuta 60-ti mésiéni zaruka k nové dodanému
HW a SW.

b) Provést kompletni implementaci hardwaru a softwaru pro dosazeni funkéniho
stavu pro provoz informacniho systému Mésta Novy Jic€in splfujiciho technické
pozadavky a kritéria dle technické specifikace dodavky, ktera je Pfilohou ¢. 1
této smlouvy a je jeji nedilnou soucasti. Migrace virtualnich serverd bude
provedena mimo pracovni dobu ufadu (pracovni doba ufadu Po a St — od 7:00
do 17 hodin, Ut a Ct od 7:00 do 15:00 hodin a P4 od 7:00 do 15:00 hodin).

c) V ramci implementace a instalace poskytovat po dobu 90 kalendafnich dnd od
nabyti u€innosti smlouvy zvySenou soucinnost pfi feSeni pocatecnich problému.

d) Poskytovat maintenance SW a technickou podporu HW v pozadovaném
rozsahu stanoveném v Pfiloze &. 3 této smlouvy, a to po dobu 60 mésicu
s u€innosti ode dne pfedani dila bez vad a nedodélku.

e) Poskytnout Skoleni na obsluhu aplikace virtualizace v délce 8 hodin pro 4 IT
administratory ufadu v sidle zadavatele.

f) Poskytnout Skoleni k nastaveni pravidel firewallu a pokrocilé obsluze firewallu
v délce 8 hodin pro 4 IT administratory ufadu v sidle zadavatele. Administratofi
obdrzi osvédCeni o absolvovanych Skolenich. Toto Skoleni musi provadét
certifikovany lektor, ktery je drzitelem opravnéni ke Skoleni vyrobcem dodanych
zarizeni.

2. Aplikace bude splhovat pozadavky na ochranu osobnich udaja (dle nafizeni
GDPR) a obsah aplikace bude zabezpecen.

3. Soucasti dila jsou i prace vtomto ¢lanku nespecifikované, které jsou vSak
k fadnému provedeni dila nezbytné a o kterych zhotovitel vzhledem ke své
kvalifikaci a zkuSsenostem mél a mohl védét. Provedeni téchto praci nezvysuje touto
smlouvou sjednanou cenu dila.

4. Zadavatel muze pozadovat zmény a rozSifeni dila oproti sjednanym podminkam
v kterékoli fazi, az do predani dila. VSechny pozadavky na zmény budou pfedany
zhotoviteli formou pisemné Zadosti o zménu. Zhotovitel ovéfi vliv pozadovanych
zmén na cenu, terminy a dal$i puvodné sjednané podminky a pisemné informuje



o téchto dusledcich zadavatele. V pfipadé nutnosti zmény ceny dila v dusledku
zménénych poZadavkl zadavatele musi byt uzavien pisemny dodatek k této
smlouvé, jinak neni zadavatel povinen zménénou cenu dila platit.

.V ramci podpory maintenance SW a technické podpory HW zajisti zhotovitel
moznost bezplatného hlaseni zavad, pozadavku a konzultaci.

M.
Misto pinéni
. Mistem pInéni podle této smlouvy je sidlo zadavatele na adrese Méstsky ufad Novy
Ji¢in, Masarykovo nam. 1/1, 741 01 Novy Ji¢in nebo Divadelni 8, 741 01 Novy
Jicin.
. Mistem pInéni pro predani a pfevzeti dila je budova Méstského uradu Novy Jicin,
Masarykovo nam. 1/1, 741 01 Novy Ji€in, neni-li v této smlouvé ¢i na jejim zakladé
stanoveno jinak.

IV.

Doba realizace dila

. Realizace dila dle €l. Il. odst. 1 pism. a), b), c), e), f) bude probihat v téchto dil€ich

terminech:

a) inicializa¢ni schizka (muze byt formou videokonference), upfesnéni detaill
pozadovaného feSeni aplikace — nejpozdéji do 3 kalendarnich dnu od nabyti
ucinnosti této smlouvy,

b) kompletni implementace serverové ¢asti v€etné operacniho systému na server
zadavatele — nejpozdéji do 24 kalendarnich dnu od nabyti ucinnosti této
smlouvy,

c) Skoleni virtualizace pro 4 administratory aplikace v rozsahu 8 hod. — nejpozdéji
do 3 kalendarnich dnd od kompletni implementace serverové ¢asti dle bodu b),

d) Skoleni na obsluhu firewallu pro 4 administratory v rozsahu 8 hod — nejpozdéji
do 3 kalendarnich dnd od kompletni implementace serverové ¢asti dle bodu b),

e) zkuSebni provoz, pfipominkovani a zapracovani pfipominek zadavatele —
nejpozdéji od 24 kalendarniho dne ode dne nabyti ucinnosti této smlouvy
v délce trvani 5 dnd,

f) konec€ny termin pfedani dila pfed uvedenim do ostrého provozu véetné predani
veSkeré dokumentace tykajici se provedeného dila — nejpozdéji do 30
kalendafnich dnd od nabyti G€innosti této smlouvy,

g) poskytnuti zvySené soucinnosti pfi feSeni poCateCnich problémd — po dobu 90
kalendafnich dnd od nabyti G€innosti této smlouvy.

. Sjednané terminy mohou byt prodlouzeny pouze v pfipadé, ze zadavatel

prokazatelné neposkytne zhotoviteli dostateCnou soucinnost, nebo po oboustranné

pisemné dohodé.

. Maintenance SW a technicka podpora HW dle ¢l. Il odst.1 pism. d) bude

poskytovana po dobu 60 mésicl od prfedani dila bez vad a nedodélkt zadavateli.

V.
Splnéni dila
. Zhotovitel spini svou povinnost dle €l. Il. odst. 1 pism. a), b), ), e), f) této smlouvy
tim, Ze provede dilo fadné a kvalitné a splni fadné veskeré své povinnosti v€as a
bez zavad.



. Zhotovitel splni svou povinnost dle €l. Il. odst. 1 pism. d) této smlouvy tim, ze
poskytne maintenance SW a technickou podporu HW v pozadovaném rozsahu
stanoveném v PFiloze €. 3 této smlouvy, a to po dobu 60 mésicu.

. Radné ukonéeni a pfedani asti dila dle ust. &l. Il. odst. 1 pism. a), b), ¢), e), f) bude
potvrzeno Zapisem o akceptaci dila podepsanym obéma smluvnimi stranami (dale
jen zapis). Zapis ma pravni ucinky takového potvrzeni pouze vtom pfipadé,
Ze obsahuje prohladeni zadavatele, Ze dilo bez vad a nedodélku, které by branily
fadnému uzivani a provozu dila, akceptuje. Dilo s vadami a nedodélky neni
zadavatel povinen akceptovat.

. Soucasti pfedani dila bude veskera dokumentace tykajici se provedeni dila a popis
a schéma zapojeni jednotlivych komponentu dila, v€etné napojeni na stavajici HW
a SW.

VL.
Cena dila a platebni podminky
. Cena za pfedmét plnéni je sjednana nasledovné:

Polozka Cena bez DPH
Server (hypervisor) 2 KS 540 000,0 K&
Centralni datové ulozisté (NAS) 2 KS 160 000,0 K&
Software virtualizace 1,0 K&

SAN - propojeni diskovych poli 20 000,0 K&
Firewall 1 ks 74 000,0 K&
Implementace, instalace 90 000,0 K&
Doprava a naklady dale nikde neuvedené 10 000,0 K&
Skoleni administratort dle dokumentace 16 000,0 K&

Maintenance SW a technické podpory HW (1 rok) 14 000,0 K&
Maintenance SW a technické podpory HW (2 rok) 16 000,0 K&
Maintenance SW a technické podpory HW (3 rok) 16 000,0 K&
( )
( )

Maintenance SW a technické podpory HW (4 rok 18 000,0 K&
Maintenance SW a technické podpory HW (5 rok 18 000,0 K&
Celkem 992 001,0 Ké&

. Ke sjednanym cenam bude pfipoCtena DPH ve vysSi stanovené platnymi a u€innymi
pravnimi predpisy ke dni uskute¢néni zdanitelného plnéni. Za spravnost stanoveni
sazby DPH a vycisleni vySe DPH odpovida zhotovitel.

. Ceny za plnéni dle této smlouvy jsou dohodnuty jako ceny nejvySe pfipustné
zahrnujici veSkeré naklady a hotové vydaje zhotovitele spojené s plnénim
pfedmétu této smlouvy.

. Podrobny popis jednotlivych komponenta HW, SW, dodavek a maintenance SW a
technické podpory HW je uveden v Pfiloze €. 2 této smlouvy.

. Prace nad ramec pfedmétu plnéni této smlouvy vyzaduji pfedchozi dohodu
smluvnich stran formou pisemného dodatku k této smlouvé. Pokud zhotovitel
provede tyto prace bez pfedchoziho sjednani pisemného dodatku ke smlouve,
povazuje se provedeni téchto praci za dar zadavateli.

Cena za poskytovani predmétu plnéni dle €l. Il. odst. 1 pism. a), b), c), e), f)
bude uhrazena na zakladé faktury vystavené zhotovitelem po pfedani dila
zadavateli. Nedilnou soucasti faktury bude Zapis o akceptaci dila.

. Cena za poskytovani predmétu pInéni dle €l. Il. odst. 1 pism. d) bude uhrazena
vzdy za pfedchozi rok (12 mésicl) na zakladé faktury vystavené zhotovitelem po
skon&eni daného roku ucinnosti této smlouvy.




8. Zhotovitel pfi pfedani dila predlozi fakturu obsahujici rozpis vSech polozek tvoficich
predmét dila vCetné cen.

9. Splatnost faktury se sjednava na 30 dnu od doruceni faktury zadavateli. Za okamzik
uhrazeni faktury se povazuje datum, kdy byla pfedmétna ¢astka odepsana z uctu
zadavatele.

10.Zadavatel je opravnén ve |haté splatnosti zhotoviteli doru€enou fakturu vratit,
jestlize vyuctovana cena neni v souladu s cenou za provedeni dila sjednanou v této
smlouvé nebo jestlize faktura neobsahuje nalezitosti dle pfislusnych pravnich
predpisid nebo této smlouvy. Nova |huta splatnosti pocne bézet od dorucéeni
opravené faktury zadavateli.

VII.
Odpovédnost za vady

1. Na pfedmét dila dle &l. II. odst. 1 pism. a), b) poskytuje zhotovitel zaruku na jakost
po dobu 60 mésicl od pfedani zadavateli (akceptace dila).

2. Zhotovitel v ramci zaruky za jakost odpovida za to, ze predmét plnéni bude
v zaru¢ni dobé v souladu s touto smlouvou a podminkami stanovenymi pravnimi
predpisy (v€etné nafizeni Evropského parlamentu a Rady EU 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich
udaju a o volném pohybu téchto udaju), zejména pak odpovida za shodu funkéniho
chovani a vlastnosti pfedmétu pinéni a za pouZzitelnost pfedmétu plnéni pro ucely
vyplyvajici z této smlouvy.

3. V pfipadé, Ze se vyskytne vada, kterou Ize odstranit opravou, ma zadavatel pravo
na bezplatné odstranéni vady a na uhradu vzniklé Skody. Vadu je zhotovitel
povinen odstranit nejpozdéji do 15 dni od jeji prokazatelné reklamace
zadavatelem, a to zpUsobem, ktery zvoli zadavatel.

4. Po dobu uplatnéni zaru¢ni opravy dodaného HW poskytne dodavatel zdarma
nahradni HW obdobnych parametri véetné implementace / zprovoznéni celého
feSeni.

5. Podrobny popis a rozsah zaruky je popsan v Priloze €. 1 a v Priloze €. 3 této
smlouvy.

VIII.
Sankéni ujednani

1. V pfipadé, Ze zhotovitel bude v prodleni se svoji povinnosti splnit v€as pfedmét
smlouvy, tj. nedodrzi terminy stanovené v Cl. IV. odst. 1, 2 této smlouvy, je povinen
zaplatit zadavateli smluvni pokutu ve vysi 1.000,00 K& za kazdy, byt i jen zapocCaty
den prodleni. To neplati v pfipadé, Ze zhotovitel prokaze, Ze prodleni vzniklo
z duvodu na strané zadavatele. Zhotovitel neni v prodleni, pokud nemohl plnit
v dusledku vyS$si moci.

2. V pfipadé, ze zhotovitel nedodrzi |h(tu pro odstranéni vad nebo nedodélkd, je
povinen zaplatit zadavateli smluvni pokutu ve vysi 1.000,00 K¢ za kazdy, byt i jen
zapocCaty den prodleni.

3. V pfipadé prekroCeni reakéni doby stanovené vramci maintenance SW a
technické podpory HW v Pfiloze €. 3 smlouvy o vice nez 100% je zhotovitel povinen
zaplatit zadavateli smluvni pokutu ve vysi 1.000,00 K¢ za kazdé takoveé prekroceni,
a to i opakované.

4. V pfipadé, Ze zhotovitel nesplni nékterou z povinnosti stanovenych v ust. ¢l. IX.
odst. 9., je povinen zaplatit smluvni pokutu ve vysi 10.000,00 K& za kazdé jednotlivé
poruseni povinnosti.



o

V pfipadé prodleni zadavatele s uhradou faktury, mize zhotovitel pozadovat
zaplaceni smluvni pokuty ve vysi 0,05% z fakturované &astky za kazdy den
prodleni.

. Zaplacenim smluvni pokuty neni dot€eno pravo smluvni strany na nahradu skody

vzniklé porusenim smluvni povinnosti, které se smluvni pokuta tyka.

IX.
Trvani smlouvy

. Tato smlouva se uzavira na dobu urcitou, a to do uplného spinéni pfedmétu

smiouvy.

. Smluvni vztah Ize ukoncit pisemnou dohodou smluvnich stran a dalSimi zpasoby

stanovenymi Ob&anskym zakonikem.

Od smlouvy muze kazda ze stran odstoupit, dojde-li k podstatnému poruseni
smlouvy druhou smluvni stranou a v dalSich pfipadech vyslovné stanovenych touto
smlouvou a ObCanskym zakonikem. Odstoupeni od smlouvy musi byt provedeno
pisemné, jinak je neplatné.

. Podstatnym porusenim smlouvy na strané zhotovitele se rozumi zejména:

a) nedodrzeni zadani — formy, funkénosti a obsahu dila, vedouci k jeho praktické
nepouzitelnosti zadavatelem k ucelu stanovenému ve smlouvé nebo ucelu
obvyklému,

b) neuvedeni informaci o okolnostech souvisejicich s plnénim smlouvy, které
nejsou jejim predmétem, avSak maji za nasledek vznik neocCekavanych
druhotnych nakladu ¢i komplikaci znemoznujicich dokonceni dila,

c) prodleni zhotovitele s pInénim dila v terminech stanovenych v &l. IV. delSi nez
jeden tyden, toto ustanoveni o prodleni se nevztahuje na pfipady, kdy prodleni
v terminech stanovenych v €l. IV vzniklo prokazatelné na zakladé neposkytnuti
soucinnosti zadavatelem.

. Podstatnym porusenim smlouvy na strané zadavatele se rozumi zejména prodleni

zadavatele se zaplacenim Ffadné vystavené faktury zhotovitele delSi nez 30 dna.
Zadavatel je dale opravnén od smlouvy odstoupit bylo-li insolvenénim soudem
pravomocné rozhodnuto o upadku zhotovitele ¢&i byl-li navrh na zahgjeni
insolvencniho fizeni zamitnut pro nedostatek majetku zhotovitele €i vstoupil-li
zhotovitel do likvidace nebo zanikl.

. Odstoupeni od smlouvy strana opravnéna oznami strané povinné bez zbytecného

odkladu poté, kdy strana povinna porusi jakoukoliv svou povinnost ve smyslu
tohoto ¢lanku smlouvy. Odstoupeni nabyva uacinnosti okamzikem doruceni
oznameni o odstoupeni druhé smluvni strané.

Odstoupeni od této smlouvy &i jiné ukon€eni smluvniho vztahu zalozeného touto
smlouvou se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodlent,
pokud jiz dospél, prava na nahradu Skody vzniklé porusenim smluvni povinnosti
ani ujednani, které ma vzhledem ke své povaze zavazovat smluvni strany i po
odstoupeni od smlouvy.

V pfipadé ukonéeni smlouvy je zhotovitel povinen pfedat zadavateli veSkeré
zdrojové kody, databaze, filesystémy apod. (a to v€etné jejich popist), které s
provozem aplikace jakkoliv souvisi a jsou potfebné pro pfenos aplikace k jinému
provozovateli, popfipadé jsou potifebné pro dalSi vyvoj, aktualizace €i provozovani
aplikace. Soucasné je zhotovitel povinen prfedat zadavateli veSkeré systémové
poZzadavky na pfipadny provoz aplikace a poskytnout soucinnost pfi instalaci
aplikace u zadavatele nebo u tfeti strany az do jejiho uplného zprovoznéni.



X.
Zavérec€na ustanoveni
. Zavazkovy vztah upraveny touto smlouvou a vztahy ve smlouvé vyslovné
neupravené a z ni vyplyvajici, se fidi upravou obsazenou v Ob&anském zakoniku.
. VeSkeré zmény a doplfiky smlouvy Ize provést pouze formou pisemnych dodatku
odsouhlasenych obéma smluvnimi stranami.
. Tato smlouva je vyhotovena ve Ctyfech stejnopisech, z nichz kazda smluvni strana
obdrzi dva stejnopisy.
. Tato smlouva nabyva platnosti dnem jejiho uzavieni a u€innosti dnem uverejnéni
Vv registru smluv.
. Smluvni strany prohlasuji, Ze je jim znam cely obsah smlouvy a Ze tuto smlouvu
uzavrely na zakladé své svobodné a vazné vuile. Na dukaz této skuteCnosti pfipojuji
svoje podpisy.
. Smluvni strany vyslovné souhlasi s tim, Ze tato smlouva bude v souladu se zak. ¢.
340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejnovani
téchto smluv a o registru smluv (zakon o registru smluv), uvefrejnéna v registru
smluv. Elektronicky obraz smlouvy a metadata dle uvedeného zakona zasle k
uverejnéni v registru smluv mésto Novy Ji€in, a to nejpozdéji do 10dnl od jejiho
uzavieni. Smluvni strany prohlasuji, ze tato smlouva neobsahuje, s vyjimkou
osobnich udaju zhotovitele/zastupce zhotovitele, osobnich a kontaktnich udaju
kontaktnich osob zhotovitele a podpisu osob jednajicich za smluvni strany
informace ve smyslu ust. § 3 odst. 1 zakona ¢&. 340/2015 Sb. a proto souhlasi se
zvefejnénim celého textu smlouvy za podminky, Ze udaje v rozsahu osobnich
udaju zhotovitele/ zastupce zhotovitele, osobnich a kontaktnich udaju kontaktnich
osob zhotovitele a podpist osob jednajicich za smluvni strany budou znecitelnény.
. Mésto Novy Ji€in v souladu s ust. § 41 odst. 1 zak. ¢. 128/2000 Sb., ve znéni
pozdéjSich predpisl stvrzuje, Ze uzavieni této smlouvy bylo schvaleno usnesenim
Rady mésta Novy Jicin €. 927/R35/2020 ze dne 21.10.2020.

Prilohy:

Pfiloha €.1 — Technicka specifikace dodavky

Pfiloha €.2 — Podrobny popis poloZek nabidky

Pfiloha €. 3 — Popis maintenance SW a technické podpory HW

V Novém Ji¢ing, dne 26.10.2020 V Brné, dne 19.10.2020
Mgr. Stanislav Kopecky Mgr. Roman Klimus
starosta mésta pfedseda predstavenstva

za zadavatele za zhotovitele



Priloha ¢.1

Technicka specifikace dodavky

Upgrade Technologického centra mésta Novy Ji¢in

l. Server (Hypervisor) pro virtualizaci - 2ks v riznych lokalitach

Parametr

Pozadovana hodnota

Provedeni serveru

Fyzicky server v provedeni rack velikost max 2U, pro pfistup
ke vSem komponentam serveru neni nutné naradi.
Rackmount 19

Pocet procesort

Minimalné 1x CPU s 16 jadry a 32 vlakny (2x CPU se
pripousti), minimalni taktovaci frekvence 2GHz, minimalné
cache 20MB/procesor.

Velikost paméti

Minimalné 512GB ECC DDR4.

Interni disky

Minimalné 2x 64GB provedeni SAS, nebo SATA SSD s
ochranou dat v RAID 1.

Sitové rozhrani

Minimalné 2x SFP+, minimalné 2x 1GbE.

Napajeni Redundantni hot swap napajeci zdroje.
SAN Minimalné 2x 8Gbit/s.
Sitové rozhrani Minimalné 4x 1Gbit/s.
Management Software pro uplnou konfiguraci a management serveru
s dedikovanym ethernet rozhranim.
Software Server obsahuje pfedinstalovanou virtualizaci a také software
virtualizace ¢i funkcionalitu pro plné a pfiristkové zalohovani virtualnich

serverd.

Graficka karta

Minimalné standard VGA, konektor D-SUB.

Ostatni

Server bude vybaven vysouvacimi lyzinami.

Kompatibilita

Kompatibilita s MS Windows Server 2012 a vy$Sim, Vmware
vSphere 6,5 a vy§Sim a Linux.

Zaruka — popis

Min. 60 mésicl, zasah na misté s odstranénim poruchy do 24
hodin NBD (Next Business Day) od nahlaseni poruchy, zaruka
musi obsahovat i cenu veskerych nahradnich dilG, praci a
cestovni naklady technika. Servis je poskytovan dodavatelem,
moznost stazeni ovladaCl a management software na
webovych strankach vyrobce po celou dobu zaruky. Po dobu
uplatnéni zarucni opravy dodaného HW poskytne dodavatel
zdarma nahradni HW obdobnych parametrd vcéetné
implementace / zprovoznéni celého feseni.




Il Centralni datova ulozisté (NAS) - 2ks v raznych lokalitach

diskového pole

Parametr Pozadovana minimalni hodnota

Celkova

kapacita po Minimalné 25TB uloZzenych dat bez komprese a deduplikace.
slozeni Rozhrani disku SAS2, minimalni otacky 7200 Rpm, Hot-SWAP

CPU

Minimalné 2 jadra, frekvence CPU minimalné 2GHz

RAM

Minimalné 32 GB RAM

Pocet
osazenych disku

Minimalné 12

SAN

Datové pfipojeni k hypervisoridm o rychlosti minimalné 2x 8Gbit/s

LAN

Minimalné 2x 1Gbit/s Ethernet, podpora LACP a Vlan

Napajeni

redundantni napajeni

Ochrana dat

Ochrana dat pfi vypadku minimalné 2 diskl — paritni raid se
nepfipousti

Provedeni

Maximalni obsazené pozice 2U

Zaruka — popis

Minimalné 60 mésicu, zasah na misté s odstranénim poruchy do
24 hodin NBD (Next Business Day) od nahlaseni poruchy, zaruka
musi obsahovat i cenu veSkerych nahradnich dilu, praci a cestovni
naklady technika. Po dobu uplatnéni zarucni opravy dodaného HW
poskytne dodavatel zdarma nahradni HW obdobnych parametru
vCetné implementace / zprovoznéni celého feseni.

Pozadované funkce:

- Volitelna komprese dat

- Volitelna deduplikace dat

- Sifrovani uloZzenych dat

- Grafické uzivatelské rozhrani (GUI)

- PIna kompatibilita s nabizenou virtualiza¢ni platformou

- Funkce pro vytvareni stinové kopie, nebo podobného mechanizmu pro
verzovani ulozenych dat pro minimalné 5000 kopii

- Cetnost verzovani dat minimaln& kazdych 60 minut

- Synchronizace dat mezi obéma dodanymi datovymi ulozisti v€etné vSech
pfipadnych licenci a poplatku

- Emailové a SNMP notifikace

- Zaloha a obnova systémové konfigurace

- Funkce pro kontrolu validity ulozenych dat

Virtualizace serverova

Pozadované funkce virtualizaéniho software:
- PIna kompatibilita pro virtualni servery na platformach MS Windows 2003 a
vySe, GNU Linux, FreeBSD, OpenBSD




Vytvofeni clusteru z dodanych serverU

Jednotny management hypervisorl a virtualnich serverd pomoci grafického
uzivatelského rozhrani

Live migrace virtualnich servert mezi hypervisory

Podpora funkce zachyceni aktualniho stavu virtualnich servert

Dashboard vykonu a stavu clusteru, hypervisorl a virtualnich servert véetné
pfehlednych grafli a statistik

Integrovany firewall a pokrocilé sitové sluzby (Vlan, LACP, Teaming atd.)
Podpora autentifikace pfistupu pomoci AD / LDAP

Dodavka vc¢etné vSech potfebnych licenci a poplatkl pro provoz minimalné 60
virtualnich servert

Data virtualnich serverd budou ulozeny a spoustény z dodanych datovych
ulozist

Emailové a SNMP notifikace

Implementace a skoleni:

Migrace stavajicich 24 virtualnich serveri (VS) s operacnim systémem
Windows/Linux (VS 1 (disk 300 GB), VS2 (disk 100 GB), VS3 (disk 20 GB), VS4
(disk 500 GB), VS5 (disk 100 GB), VS6 (disk 200 GB), VS7 (disk150 GB), VS8
(disk 50 GB), VS9 (disk 150 GB), VS10 (disk 1,32 TB), VS11 (disk 60 GB), VS12
(disk 60 GB), VS13 (disk 100 GB), VS14 (disk 100 GB), VS15 (disk 85 GB),
VS16 (disk 370 GB), VS17 (disk 100 GB), VS18 (disk 100 GB), VS19 (disk 300
GB), VS20 (disk 1,2 TB), VS21 (disk 200 GB), VS22 (disk 400 GB), VS23 (disk
40 GB), VS24 (disk 200 GB), VS25 (disk 60GB)) na nové dodané fedeni.
Migraci virtualnich servert bude mozno provadét mimo pracovni dobu ufadu v
téchto dnech a Casech: utery a Ctvrtek (16.00 — 22.00 hod.), patek (14.00 —
22.00 hod.), sobota a nedéle (08.00 — 20.00 hod)

Zaskoleni 4 IT administratort v minimalni délce 8 hodin v misté zadavatele.

Z dlivodu zabezpedeni bezchybného chodu virtualizace bude sepsana
smlouva zaijistujici pfednostni podporu specialistd dodavatele pro pfipad
potieby.

IV.  SAN - prepinac pro datové propojeni diskovych poli a dodanych
hypervisoru
Parametr Pozadovana hodnota
Pocet portu Minimalné 8
Podporovana Minimalné 8Gbit/sec
rychlost
Zaruka Minimalné 60 mésicu, zasah na misté s odstranénim poruchy

do 24 hodin NBD (Next Business Day) od nahlaSeni poruchy,
zaruka musi obsahovat i cenu vesSkerych nahradnich dilu,
praci a cestovni naklady technika. Po dobu uplatnéni zaruéni
opravy dodaného HW poskytne dodavatel zdarma nahradni
HW obdobnych parametrd véetné implementace /
zprovoznéni celého reseni.




V.

Firewall

Reseni bude tvofit Jadro zabezpeceni pfistupu do internetu a celé zabezpecovaci
infrastruktury sité. ReSeni bude plnit nékolik urovni zabezpeceni pro Sirokou Skalu
aplikaci a typu obsahu v&etné webu, e-mailu, FTP, IM/P2P a NNTP.

HW konfigurace 1 ks firewallu musi spliiovat minimalné tyto pozadavky:

4x port Gigabit Ethernet LAN

2x port 10 Gigabit/s SFP+

Zaruka 60 mésicu oprava NBD on-site, zasah na misté s odstranénim poruchy
do 24 hodin NBD (Next Business Day) od nahlaseni poruchy, zaruka musi
obsahovat i cenu veskerych nahradnich dilt, praci a cestovni naklady technika.

SW minimalni pozadavky:

Licence softwaru pro 250 uzivatelt (250 VPN pfistupl)
Dostupnost bezpe&nostnich aktualizaci minimalné po dobu 60 mésicu

Funkce firewalu:

Firewall, VPN (virtualni privatni sité IPSec a SSLVPN), Traffic Shaping QOS
Intrusion Prevention System IPS (detekce priniku do systému)

Antivirus

Web Filtering

Application Control (napf. IM nebo P2P sité)

podpora VolP (H.323 a SCCP)

smérovani na 2/3 vrstvé

podpora aktivniho ovéfovani uzivatell vuci Active Directory

Dual WAN (zaloha nebo load balancing primarniho pfipojeni do internetu se
sekundarnim)

WAN optimization (optimalizace datovych toku a akcelerace vykonu linky)
Stateful firewall, Granular control state table, 2-Factor Authenticalion, 802.10
VLAN support, Network Address Translation, Traffic Shaping, IGMP Proxy,
Dynamic DNS, DNS Forwarder, DNS Server, DNS Filter, DHCP Server, Multi
WAN, Load Balancer, Network Time Server, Intrusion Detection and
Prevention, Captive Portal, Virtual Private Networks, Caching Proxy, System
Health, Backup & Restore, SNMP, Diagnostics, Network Monitoring, REST API,
Online Documentation

Implementace a Skoleni:

Migrace nastaveni stavajiciho firewallu

Konfigurace nahradniho internetového pfipojeni

Zaskoleni 4 IT administrator( v minimalni délce 8 hodin v misté zadavatele.

Z davodu zabezpecleni bezchybného chodu firewallu bude sepsana smlouva
zajistujici prednostni podporu specialisti dodavatele pro pfipad potieby.



Priloha ¢.2

Podrobny popis polozek nabidky

Podrobny popis polozek nabidky

Server (hypervisor) 2 KS

Dodané servery budou zkonfigurovany do clusteru s moznosti live migrace
virtualnich serveru, pfipadné kontejnerti. Oba hybridni servery budou propojeny
pfes nové dodany a nize v nabidce specifikovany SAN switch.

Servery budou v rackovém provedeni 2U s vysouvacimi lyZzinami.Kazdy bude
osazen vykonym CPU AMD EPYC2 s 16 jadry a 32 vlakny o pracovni frekvenci
2,8GHz, 512GB DDR4 ECC RAM, dvou superDOM 64GB pro instalaci
virtualizaéniho SW a dualport 10GbE (SFP+) pro rychlou komunikaci s druhym
hypervisorem.

Na fyzické servery bude instalovana enterprise virtualizace KVM / PROXMOX
vCetné programovych uprav spolec¢nosti C SYSTEM pro zvySeni funkcionality
zakladniho systému.

Hypervisory budou tedy konfigurovany tak, Ze na nich bude spusténa virtualizace a
data jednotlivych virtualnich servert budou uloZena na diskovém poli, které bude
instalovano ve virtualnim serveru hypervisoru, ale bude mit pfimy pfistup

k fyzickym diskim. V tomto pfipadé je komunikace mezi hypervisorem a diskovym
polem extrémné rychla prostfednictvim sbérnice serveru. Virtualni servery z tohoto
diskového pole bude mozné spoustét i z druhého hypervisoru a rychlosti pfistupu
pres port SFP+, tedy 10Gb.

Konfigurace hybridniho serveru:

1x Amd EPYC2 Rome (SPA3 LGA) 7282 - 2,8GHz, 16core/32thread, 64MB L3,
120-150W

8x 64GB 3200MHz DDR4 ECC Registered 2Rx4

2x SuperDOM 64GB pro systém v RAD1

12x 6TB Toshiba MGO6SCABOOE - 7200rpm, SAS3, 512¢, 256MB, 3,5"
2x NVMe PCle akcelerator

1x Dual port 10GbE (SFP+) Intel i82599E

4x 1Gb LAN

1x KVM over LAN (vzdaleny monitoring a ovladani serveru)

1x redundantni hot swap napajeci zdroje

1x Zaruka 5let oprava NBD v misté klienta v Novém Ji¢iné

Centralni datové ulozisté (NAS) 2 KS

Diskové pole bude instalovano v kazdém z hybridnich serverll jako samostany
virtualni server, jen s plnym pfistupem k instalovanym fyzickym diskum, které
nebudou pfedavany hypervisorem, ale pfimo pfidélena sbérnice storage..
Konfigurace diskového subsystému bude optimalizovana pro béh virtulizace (velmi
vysoké IOPSy). Diskového pole nebude konfigurovana v paritnim RAIDU
(RAID 5,6, Z), ktery by zasadnim zpisobem degradoval vykon.

VSechny disky budou sloZeny do nékolikanasobnych zrcadel (obdoba nasobného
RAID-10), tato konfigurace zarucuje velmi vysoky vykon a mimoradnou bezpeénost
uloZenych dat.




Kazda se storage bude v ramci virtualizace v ramci virtualizace pfidéleny dvé jadra
s frekvenci 2,8GHz, 1282GB DDR4 ECC RAM, 2x1Gb LAN, 12ks HDD, kazdy

s kapacitou 6TB.

Jako systém bude nainstalovana celosvétové nejrozSifenéjsi softwarové
definované diskové pole FreeNAS od americké spole€nosti iXsystems, ktera tento
SW v USA nabizi se svou konfiguraci HW a nazvem TrueNAS.

Software virtualizace
Jako SW virtualizace bude pouzita KVM virtualizace PROXMOX s funkcionalitami,
které velice podrobné specifikujeme v pfiloZzené nabidce

SAN - propojeni diskovych poli

UniFiSwitch US-16-XG je velmi vykonny opticky switch vhodny pro vystavbu
patefni 10Gbit sité. UniFiSwitch ES-16-XG je switch obsahujici 4x 10G
ethernetové a 12x SFP+ porty s celkovou propustnosti 320Gbps. VSechny
metalické i optické porty podporuji kromé 10G také nizSi 1G pfenosovou rychlost.

Firewall 1 ks

Jako firewall bude dodan Medusa - Csystem next generation firewall ve verzi
.enterprise“. Tato zvolena verze firewallu plné pokryva jak pozadované
funkcionality, tak po HW strance je nabizena verze firewallu zvolena s velmi velkou
rezervou pro pfipadny narust uzivateld.

Navic jsou u nami nabizeného firewallu veSkeré funkcionality které uvadime v
popisu této nabidky jiz v zakladu bez jakéhokoliv omezeni a neni tfeba jej
dokupovat, stejné jako nasledné aktualizace v prub&hu provozu. Jako soucast
implementace nového firewallu bude provededno zaskoleni IT pracovniku klienta
v rozsahu 8hod. a sepsana servisni smlouva zajistujici pfednostni podporu
specialistl dodavatele pro pfipad potfeby.

HW konfigurace firewallu Medusa — Csystem next generation verze
»enterprise“

- Intel Xeon D 4-core

- 16GB 2666MHz DDR4 ECC

- 6x port Gigabit Ethernet LAN

- Dual port 10GbE SFP+ Ethernet LAN
- 2x enerprise SSD 64GB

- Zaruka 60 mésicu zasah NBD on-site

Implementace, instalace

Soucasti dodavky je migrace stavajicich serveru klienta dle pozadavkl v zadavaci
dokumentaci, zaskoleni IT administrator v rozsahu 8hod a sepsani servisni
smlouvy zajistujici pfednostni podporu specialisti dodavatele pro pfipad potreby.
Soucasti dodavky bude implementace firewallu do infrastruktury klienta a
preneseni pravidel stavajiciho firewallu.

Doprava a naklady dale nikde neuvedené
V cené je kalkulovan naklad na PHM technikud, parkovné, stravné a drobny
instalacni material.

Skoleni administratori dle dokumentace

Bude probihat v prostorach zadavatele v den pfredem dohodnuty, doba trvani bude
stanovena minimalné dle pozadavku ZD = 16 hod.. V ramci $koleni bude pfedana
technicka specifikace celé zakazky.

Maintenance SW a technické podpory HW




Dle dikce VR s moznosti rozsifeni o automaticky dohled nad telemetrickymi udaji
dodanych servert a FW.




Priloha ¢.3

Popis maintenance SW a technické podpory HW
(na dodany HW a SW)

Tato priloha obsahuje popis Maintenance SW a Technické podpory poskytované
zhotovitelem v ramci pausalni platby.

A. Maintenance software (SW)

1.

2.

Maintenance bude poskytovana ke vSem dodanym softwarovym produktim (dale

jen SW).

Maintenance bude zahrnovat:

a) Automatické upozornéni na nové verze e-mailem, okamzity pfistup k novym
verzim SW, dodavka aktualizovanych a novych verzi softwarovych produktu
(SW).

b) Udrzeni nejvys8Si uroven bezpecnosti a produktivity SW a dodrzovani
legislativnich pozadavkd SW.

c) Instalace nové verze SW, konfigurace systému u zadavatele nebo
prostfednictvim zabezpeCeného vzdaleného pfistupu do datové sité z IP adresy
zhotovitele protokolem TCP/IP.

d) Vydavani servisnich bali¢kl, patchl a hot fix oprav vyrobcem.

e) ZaSkoleni zaméstnancl zadavatele k nové verzi SW v misté sidla zadavatele
(3-4 osoby).

f) PFedani navodu a dokumentace k novym SW elektronicky.

g) VysSi priorita pfi feSeni problému souvisejicich s provozem daného SW proti
zdkaznikum bez Maintenance.

h) Konzultaéni a poradenska sluzba, odborna pomoci pfi feSeni technickych
problému.

Maintenance bude dale zahrnovat hlaseni zavad, pozadavk( a konzultace

zpusoby, které jsou uvedené v odst. C. této pfilohy.

. Technicka podpora hardwaru (HW)
. Technicka podpora bude poskytovana ke vSem dodanym hardwarovym

komponentim a zafizenim (dale jen HW).

.V rdmci technické podpory bude zhotovitel zajisStovat:

a) Sluzby spojené s feSenim zavad a problémud k dodanému HW.

b) Konzultaéni a poradenska sluzba, odborna pomoci pfi feSeni technickych
problém s HW.

c) Zapuj€eni nahradniho HW zdarma po dobu zarucni opravy dodaného HW.

d) VysSi priorita pfi feSeni problému souvisejicich s provozem daného HW proti
zakaznikim bez Technické podpory.

Jedenkrat ro¢né profylakticka prohlidka u zakaznika (5x za obdobi 60 mésicu). V

ramci prohlidky provede zhotovitel komplexni vizualni a mechanickou kontrolu

technologii s odzkou$enim vSech provoznich rezimi k zajisténi, zda pracuje v

souladu se vSemi technickymi specifikacemi. Soucasti profylaktické prohlidky je

takeé vycisténi interiéru jednotlivych technologii od prachu a necistot dle pozadavku



zadavatele a vypracovani protokolu o profylaktické prohlidce a doporu¢enim k
dalSimu provozu.

4. Doprava do sidla zadavatele bude v ramci technické podpory.

5. Technicka podpora bude dale zahrnovat hlaseni zavad, poZzadavkl a konzultace
zpusoby, které jsou uvedené v odst. C. této pfilohy.

C. Hlaseni zavad, pozadavkt a konzultace (HotLine, HelpDesk) + reakéni doba
V ramci podpory maintenance SW a technické podpory HW zajisti zhotovitel bezplatné
hlaSeni zavad, poZadavku a konzultaci formou (dale jen udalost):

Telefonicky na zakaznickém Cisle.

E-mailem na e-mailové podpore.

Prostfednictvim systému HelpDesk (HotLine).

Pomoci vzdaleného pfistupu pfes SSH.

Pfimo v misté u zakaznika (2x ro€né zdarma v ramci podpory).

Dostupnost zhotovitele pro hlaseni zavad, pozadavkld a konzultace bude od 07:00 —
do 17:00 hodin pondéli—patek (mimo svatky).

Reakéni doba: Zhotovitel je povinen potvrdit poZadavek zadavatele do 60 minut od
jeho obdrzeni.

Odstranéni zavad je zhotovitel povinen provést nejpozdéji nasledujici pracovni den do
24:00 hodin.



