1800769-4100053861 - Objednavka optional sluzeb €. 3 - pfiloha €. 1

Specifikace predmétu pInéni - pozadavek VZP €R na pInéni dodavatele
v ramci Smlouvy o poskytovani sluzeb ¢. 1800769/4100053861

Nazev pozadavku: Rizeni pfistupu a pristupovych opravnéni dodavatele do vnitini sité VZP
a k aktiviim vzP CR.

Stavajici stav (dale uvedené vnit¥ni predpisy VZP CR budou dodavateli poskytnuty po pfijeti
objednavky):

9.

Platny, ale ji? zastaraly vnitini pFedpis PR &. 3/2013 — ,Postup pfi pridélovani pfistupovych
opravnéni do informaéniho systému VZP CR pracovnikil smluvnich partnerd VZP CR

Platny, ale ji? zastaraly vnitfni pfedpis PN _UICT & 05/2015 — ,Postup pfi pfidélovani
pfistupovych opravnéni do informaéniho systému VZP CR pracovnikdm smluvnich partnerd
VzZP CR“

Platny vnitfni predpis PN UICT 1/2016 -, Detailni bezpe&nostni politika pro ICT VZP CR“, ktery
obsahuje Pfilohu &. 7 - ,,Rizeni pristupu do IS VZP CR“, kterd se na PR ¢. 3/2013 odkazuje. Je
zde uveden externista, kterym Ize chdpat i dodavatele. Je tfeba sjednotit pojmy.

PR &. 1/2016 — , Detailni bezpe&nostni politika pro koncové uZivatele ICT VZP CR “ odkazuje na
dodavatele v ¢l. 27 odst. 2)

Usekem informacnich a komunikaénich technologii (UICT) byla v dobé& od 8/2018 do 2019
vyvinuta interni aplikace EEX (Evidence externistl), od 11/2019 byl zahdjen jeji pilotni
provoz. Aplikace EEX ma zajisStovat evidenci vSech pfistupl a pfistupovych opravnéni
dodavateld ama v ni probihat Zivotni cyklus fizeni pfistupl véetné procesu schvalovani
pristupl a pristupovych opravnéni. Dokument popisujici nékteré Cinnosti v EEX se nazyva
,Pracovni postup pro aplikaci Evidence Externistl (EEX)“. Dle zjisténi neobsahuje vsechny
potfebné informace, dle nichz by osoba, kterd za VZP odpovida za vyzadani pfistupu pro
dodavatele, mohla pracovat tak, aby Uspésné spustila proces zaddni nového pozadavku na
zfizeni pfistupu dodavateli a jeho schvalovani. Nutné dokument revidovat.

Nové od 5/2020 byl schvélen a je platny dokument ,,Podminky pro pfistup Dodavatele do
vnitini_sité VZP CR prostiednictvim VPN VZP CR“ (déle jen ,Podminky VPN“), ktery je
prikladan jako pfiloha ke vSem nové uzaviranym hlavnim smlouvdm s dodavateli.

V soucasnosti bylo zjisténo, Ze dle novych Podminek VPN nejsou povinnosti VZP jasné
dokumentovany a stanovena za né pfisluSnym Utvarim odpovédnost vcéetné potrebnych
¢innosti a procesu. Do dodanych dokument( je nutné toto zapracovat.

Dokument ,,Postupy pro fizeni Uctl a pristupu do AAUX“ a“ Postupy pro fizeni G4ctl a pristupu
do Active Directory”, viz Intranet.

Dokument ,Politika VPN pristupu” a dokument ,Certifikacni politika“.

Bylo zji$téno, 7e v tuto chvili nemda UICT (Usek informacnich a komunikaénich technologii VZP CR)

jasny nazor na to, jak by kompletni procesy spojené s fizenim pristupu a pristupovych opravnéni mély

byt nastaveny/fungovat. Proto OIKB (Oddéleni informaéni a kybernetické bezpecénosti VZP CR) zadava

toto plnéni (vytvoreni potfebnych dokumentt) dodavateli s tim, Zze OIKB se bude na plnéni podilet za

oblast stanoveni a kontroly bezpeénostnich opatieni a navrhovanych procesti a UICT bude poskytovat

potiebnou soucinnost.

Cil plnéni:

Cilem plnéni je vytvofit uceleny vnitini predpis popisujici na jednom misté plné pravidla
a pozadavky kladené na fFizeni pFistupu a pfFistupovych opravnéni dodavatelii, ktery bude


http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/prikazy_reditele/PR0313.docx?d=wb1ee765e0a984f73b3100f1c9e67e74f
http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/metodicke_pokyny/PNUICT0515.docx
http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/_layouts/15/WopiFrame.aspx?sourcedoc=%7b2179F3BB-3602-42F6-9A82-60B96551DDA8%7d&file=PNUICT0116.docx&action=default
http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/_layouts/15/WopiFrame.aspx?sourcedoc=%7b658188BF-131A-4772-8097-2F851CB4DE4F%7d&file=PNUICT0116P07.docx&action=default
http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/_layouts/15/WopiFrame.aspx?sourcedoc=%7b3EEF0D84-DEC9-494E-B08E-15B926FA5744%7d&file=PR0116.docx&action=default
http://intranetvzp.vzp.cz/u_it/bezpecnost/Forms/AllItems.aspx?RootFolder=%2Fu%5Fit%2Fbezpecnost%2FPostup%20pro%20EEX&FolderCTID=0x012000DB94C029169083458697ED1C993CFC41&View=%7BCB2455A9%2D6D14%2D4BC9%2D931D%2D977B98DF6CF9%7D/postup%20EEX.docx
http://intranetvzp.vzp.cz/u_reditel/ob/OBIT/_layouts/15/WopiFrame.aspx?sourcedoc=%7b40157E70-F808-4A57-BD99-05EACC0C6C4B%7d&file=Podminky_VPN_pristupu_externiste.docx&action=default
http://intranetvzp.vzp.cz/u_reditel/ob/OBIT/_layouts/15/WopiFrame.aspx?sourcedoc=%7b40157E70-F808-4A57-BD99-05EACC0C6C4B%7d&file=Podminky_VPN_pristupu_externiste.docx&action=default
http://intranetvzp.vzp.cz/u_it/bezpecnost/Forms/AllItems.aspx?RootFolder=%2Fu%5Fit%2Fbezpecnost%2F%C5%98%C3%ADzen%C3%AD%20p%C5%99%C3%ADstup%C5%AF%2FDokumenty&FolderCTID=0x012000DB94C029169083458697ED1C993CFC41&View=%7BCB2455A9%2D6D14%2D4BC9%2D931D%2D977B98DF6CF9%7D
http://intranetvzp.vzp.cz/u_it/otp/oss/_layouts/15/WopiFrame.aspx?sourcedoc=%7b32261593-90CB-4CA3-85DC-628884BAC767%7d&file=VPN-P.docx&action=default&DefaultItemOpen=1
http://intranetvzp.vzp.cz/u_it/_layouts/15/WopiFrame.aspx?sourcedoc=%7bFB02AE64-B7E9-4ACB-9A91-0E30D3997590%7d&file=Certifikacni_politika_externi_CS_ver%201%200_4%201%202010-kva-bra-lanz.doc&action=default&DefaultItemOpen=1
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odkazovat/jehozZ pfilohou budou potiebné dokumenty popisujici bezpeénostni opatieni, procesni
pravidla a postupy pro zajisténi Fizeni Zivotniho cyklu pfistupl dodavatell, evidenci pristupd
a provadéni pravidelné kontroly pfFistupl, suvedenim diléich krokd (&innosti) astanovenim
odpovédnosti konkrétnich roli/utvarti za tyto kroky (€innosti), tak, aby vsechny zainteresované
Gtvary VZP CR/zaméstnanci v danych rolich mély uceleny material s jasnymi postupy, co v dané
véci maji udélat, aby byl proces zfizovani pfistupu a pristupovych opravnéni, vyzadany na zakladé
opravnénych potieb dodavatele, zajistén VZP plynule, s jasné danymi kroky a pravidly a bez
prodlev a byla zajisténa bezpeénost v fizeni pfistupti dodavateld.

Minimalni poZadavky na plnéni dodavatele:

A. VZP CR poiaduje provéfit stavajici stav procesi spojenych s Zivotnim cyklem fizeni pfistupu
a pfistupovych opravnéni dodavatelll (zajisténim vyZadovani/prFidélovani/zmén/zablokovani/
mazani Uctd) a dle nejlepsi praxe dodavatelem navrhnout novy stav feseni odrazeji bezpecnost.

B. VZP CR pozaduje dodat vye zmifiovany uceleny vnitfni pfedpis ve formé pfikazu feditele VZP CR
s ndzvem ,Rizeni pfistupu a pfistupovych opravnéni dodavatelG“ (dale jen ,PR“), ktery nahradi
pIné PR 3/2013 a PN UICT & 05/2015 piip. i dalsi, a ktery bude popisovat celou problematiku
fizeni pristupu a pFistupovych opravnéni dodavatel( a ¢innosti nutnych provést v tomto procesu
danymi utvary VZP CR, tak aby tato oblast ji? nebyla potfeba fesit v rGznych jinych stavajicich
platnych vnitinich predpisech.

Pficemz predpokladame, Ze PR bude Fesit/stanovovat minimalné:

1.

pravidla a postupy fFizeni pristupl a pristupovych opravnéni dodavatel(l (autentizaci
a autorizaci) ke véem aktivim a komponentam ICT VZP CR, k nim# mize mit dodavatel
pristup véetné pristupu dodavatell prostfednictvim VPN,

stanovovat prdva, povinnosti, odpovédnosti a vnitfni procesy k zajisténi naplnéni vyse
uvedenych Podminek VPN pro pfistup Dodavatele do vnitini sité VZP CR prostfednictvim
VPN VZP CR, pro véechny zU¢astnéné strany,

uvadét bezpecnostni pozadavky na cyklus fizeni pfistupu a pfistupovych opravnéni
dodavateld (vyzadovani/zmény/zablokovani/ukonceni),

stanovovat pravidla a postupy pro provadéni pravidelnych revizi akontrol ptistupl
a pfistupovych opravnéni usekem ICT,

stanovovat bezpecnostni opatieni na zajisténi fizeni pristupu, stanovujici bezpecnostni
pozadavky na technické nastroje k tomu vyuzivané,

zacClenéni aplikace EEX do procesu ftizeni pfistupl dodavateld, aodkazovat na
uZivatelskou prirucku prace v EEX, kterou dodavatel reviduje tak, aby proces byl
garantovi smlouvy jasny a téz stanovoval zavazna pravidla a postupy fizeni pfistupovych
opravnéni k aplikaci EEX,

co se vramci fizeni pristupu a pfistupovych oprdvnéni dodavatell vidy povaZuje za
bezpeénostni incident, ktery je nutné hlasit Odboru bezpe¢nosti VZP CR.

Pficem? pozadujeme, aby PR:

a) odkazoval na dokument ,UZivatelskd pfirucka EEX - pravidla apostupy prace v EEX
souvisejici s potfebou vyzadat/zménit/ukoncit pfistup a pfistupové opravnéni garantem
smlouvy za VZP“, dodavatel miZe vychazet z dokumentu bod 5 Stévajici stav,

b) odkazoval na dokument “Rizeni pfistupu a pfistupovych opravnéni k aplikaci EEX“. Tento
dokument neni vytvofen, VZP CR ho pozaduje vrdmci pInéni dodat, vném pozaduje
zachovat poZadavek na pfistup uzivatell EEX jen k informacim, kterd dana role potfebuje
véetné stanoveni minimalnich poZadavk( na logovani aplikace EEX,

c) odkazoval na dodavatelem revidovany dokument ,Postupy pro fizeni G¢tl a pristupu do
Active Directory”, pfip. dodavatel vytvofi novy dokument ,Rizeni pfistupu a pfistupovych
opravnéni v Active Directory — dodavatelé”, ktery bude popisovat Zivotni cyklus uctl
dodavatel v AD.,
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d) odkazoval na dodavatelem revidovany dokument , Postupy pro fizeni uctll a pfistupu do
AAUX“, pfip. dodavatel vytvofi novy dokument ,Rizeni pfistupu a pFistupovych opravnéni do
AAUX — dodavatelé”, ktery bude popisovat Zivotni cyklus uc¢tl dodavatel( v AAUX.

e) popisoval pravidla a postupy, které musi byt zajistény na strané VZP CR ke splnéni povinnosti
danych VZP CR v dokumentu Podminky VPN (mozné jako odkaz nebo ptiloha PR), véetné
toho, Ze vytvori/reviduje ndvody pro dodavatele, dle nichzZ si vygeneruji Zadost o certifikat
atd.,

f) odkazoval na certifikacni politiku pro vydavani VPN certifikatd dodavatelim a popisoval
poskytované sluzby CA VZP v souvislosti s vyddvanim/obnovou/revokaci VPN certifikatt CR
dodavateld a stanovoval naleZitosti takovych certifikatl vydavanych dodavateldim z hlediska
doporuceni NUKIB a bezpeénosti (shal by jiz zfejmé& nemélo byt pouzivano). VZP pozaduje
takovy dokument dodat.,

g) odkazoval na formulaf pro vyzadovani pFistupovych opravnéni k podptirnym aktivim VzP CR
dodavateli (tj. revidoval stavajici existujici formulaf tak, aby v ném byly uvedeny vsechny
potfebné informace, které jsou nutné garantem smlouvy zadat, pfi vyzadovani
pfistupu/pFistupovych opravnéni v aplikaci EEX (P¥iloha €. 1 Evidenéni list PN UICT & 05/2015
nevyhovuje sou¢asnym potiebam),

h) odkazoval na zdvazné Podminky VPN a uvadél, kdo odpovida za to, Ze tyto Podminky VPN
budou soucasti kazdé hlavni smlouvy,

i) bude mit ptilohu, ktera bude popisovat bod 4. pism. B),

j) bude mit ukladaci ¢ast s uvedenymi ukoly, pfip. ¢ast pfechodnych ustanoveni.

VZP pozZaduje v navrzich dokumentl uvadét ocekavany stav fizeni pristupl a pfistupovych
opravnéni dodavateld, nikoliv popisovat stavajici stav, ktery nemusi byt z pohledu procesniho ani
bezpe¢nostniho vhodny. O&ekdvany stav dodavatel po provedeni analyzy konzultuje s UICT, pfip.
ostatnimi atvary tak, aby bylo zjisténo, Ze lze ocdekdvany stav naplnit av prechodnych
ustanovenich PR uvedeno do kdy.

PR musi byt koncipovan tak, aby byl pfehledny a ¢lenény pro jednotlivé Gtvary VZP, piip. osoby
zainteresované v procesu Fizeni pFistupu a pristupovych opravnéni dodavatell, tedy napf. aby si
Usek zajistujici certifikacni sluzby vzal jen dokument tykajici se jeho a dle ného postupoval, aby
garant smlouvy vzal pouze ¢ast fesici, jak vyzada rizné faze Zivotniho cyklu v aplikaci EEX, aby si
odpovédna osoba/ltvar za provadéni pravidelnych kontrol v EEX vzala jen Cast popisujici, jaké
pravidelné kontroly ma délat a komu poskytovat vystup z kontroly, aby Utvar majici na starost
AAUX mél k dispozici jen svou ¢ast tykajici se pristupt na AAUX dodavatel(.

Vramci vytvofeni PR poZaduje VZP CR navrhované procesy ovéfit/otestovat (na
bezpeénost/funkénost/ srozumitelnost prace) dle PR ana splnéni zakonnych poZadavkd
a prikaznost cinnosti pti pridélovani pristupld a pristupovych oprdvnéni dodavatelim pro
pfipadny audit KB. Toto provede dodavatel spolu s OIKB.

C. VZP CR vrdmci plnéni pozaduje dodat té7 ndvrhy zménovych listl k vnitfnim predpisim
uvedenym v stévajicim stavu, dotéenych provedenou zménou tj. ndvrhy aktualizace ¢asti/zruseni
Casti tykajicich se fizeni pfistupu a pfistupovych opravnéni dodavatell (z dlvodu jejich
nahrazeni/pfesunuti do nového PR) ve formatu dle vnitiniho predpisu pro vydavani vnitinich
predpisti. Soucasné pozadujeme doplnit do PR & 1/2016, ktery je uréen pro viechny uZivatele
VZP informaci o tom, Ze vyZadovani pfistupu a pfistupovych oprdvnéni pro smluvni dodavatele
VZP CR tesi novy PR, dle ného? toto vyzaduji opravnéné osoby uvedené v hlavni smlouvé
s dodavatelem.


http://intranetvzp.vzp.cz/vnitrni_predpisy_2008/metodicke_pokyny/PNUICT0515.docx
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VZP pozaduje navrhy dokumentl predem konzultovat a predlozit k pfipominkam dotéenym stranam
(zpracovatellim, pfip. predkladatelim) a jejich pfipominky vypofadat mimo vnitini pfipominkové
fizeni.

Po predloZeni dokumentu azménovych listd do vnitfniho pfipominkového tizeni na Intranetu
vyporadat pfipominky z pfipominkového a schvalovaciho fizeni.

Pficemz VZP CR poZaduje se na viechny pracovniky dodavatele/dodavatele divat jako na
administratory ve smyslu ZKB (zdkon o kybernetické bezpecnosti), tj. dle vnitfnich predpist, ze maji
privilegovana opravnéni s tim, ze kazdy uzivatel dodavatele, pokud pracuje v rdmci vice plnéni, tj.
rGznych smluv VZP s dodavatelem, musi mit z hlediska bezpecnosti samostatny Gcet pro kazdou
takovou smlouvu a Ucet s parametry dle VKB (vyhlaska ¢. 82/2018 Sb.).

Pfedpoklddany harmonogram plnéni:
o do 4 mésicl od zahajeni plnéni predlozeni vystupl z bodim plnéni A) — C),
e zbyly cas je na vyporadani pfipominek v rdmci interniho ptripominkového a schvalovaciho
fizeni.




