SMLOUVA
o TECHNICKE PODPORE

Cislo TPO7/17

CES ¢, 2017/0067.

Poskytovatel: VITA software, s.r.0.. Na Berance 57/2, 160 00 Praha 6, IC 61060631
zapsana u Méstského soudu v Praze, znacka C/42951
zastoupena jednatelem RNDr. Ivanou Havlikovou

UZivatel: Méstska ¢ast Praha 1, Vodi¢kova 18. 115 68 Praha 1. IC 00063410
zastoupena Ing. Miloslavem Urbanem vedoucim odboru informatiky

Poskytovatel a UZivatel se niZze uvedeného dne, mésice a roku, v souladu s ustanovenimi 8 1746 odst. 2
zakona €. 89/2012 Sh., ob&anského zakoniku, s pfihlédnutim k ust. § 2586 a nasl. zakona ¢. 89/2012 Sb.,
obcanského zakoniku, dohodly na zakladé vzajemného konsenzu o vSech dale uvedenych ustanovenich
tak, jak stanovi tato

SMLOUVA O TECHNICKE PODPORE

I
Uvodni ustanoveni

Prava a zavazky z této smlouvy se fidi pravnim fadem Ceské republiky. Pokud tato smlouva nestanovi
odchylnou Upravu, pouZiji se ustanoveni obecné platnych predpistl, zejména zakona €. 89/2012 Sh..
obc&ansky zakonik, ve znéni pozdé&jsich predpisll, a zakona ¢. 121/2000 Sb., autorsky zakon, ve znéni

pozdgjsich predpisd.

Il.
Pfedmét smlouvy

Pfedmétem smlouvy je poskytovani technické podpory a dalSich sluzeb k software poskytovatele, ktery
ma uzivatel pravo uzivat. Software a dalSi sluzby jsou specifikovany v pfiloze ¢. 1 SPECIFIKACE

1.
Prava a povinnosti poskytovatele
1. Poskytovatel se zavazuje poskytovat uZivateli technickou podporu v souladu s LICENCNIMI
PODMINKAMI, které jsou pfilohou &. 2 této smlouvy, a dal3i sluzby specifikované v pfiloze &. 1
SPECIFIKACE

2. Poskytovatel je povinen provést zmény software pred terminem Gcinnosti zmén pravnich predpis.
Pokud pravni predpis nabude G¢innosti diive nez 30 dnd po uvefejnéni ve Sbirce zakond, je
poskytovatel povinen provést zmény software nejpozdéji do 30 dnll ode dne uvefejnéni ve Shirce
zakond.

3. Poskytovatel je povinen zménény software neprodlené zpfistupnit uzivateli na svych webovych
strdnk&ch pro instalaci. Spolu s tim je povinen zpfistupnit seznam zmén.

4. Poskytovatel odpovida za zajisténi konzistence dat pfi zmé&né software.

5. Poskytovatel sluzbu HotLine poskytuje prostfednictvim e-mail na hotline@vitasw.cz a na telefonni lince
uvedené na www.vitasw.cz, a to v pracovnich dnech v dobé 8-15 hod, v pondéli a stfedu do 17 hodin.

6. Poskytovatel poskytuje uZivateli sluzbu HelpDesk http://www.vitasw.cz/helpdesk
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. Poskytovatel je povinen v priib&hu poskytovani dalSich sluzeb zajistit bezpeénost informaci uzivatele, s
kterymi pfichazi do styku a/nebo se seznami pfi poskytovani dalSich sluzeb Minimalni pozadavky
uZivatele na Uroven bezpecnosti informaci ze strany poskytovatele jsou stanoveny v pfiloze €. 3 této
smlouvy - ,Etalon minimalni bezpecnosti pro smluvni partnery"”

V.
Prava a povinnosti uzivatele

Uzivatel ma pravo uzivat zménény software po Uhradé ceny za technickou podporu.
. UZivatel je povinen uZivat software v souladu s Licencnimi podminkami.
Uzivatel uvefejni smlouvu prostfednictvim registru smluv podle zakona o registru smiuv.

V.
Ml¢enlivost

Smluvni strany se zavazuji zachovavat mi¢enlivost o divérnych informacich. Pro Géely této smlouvy se
za dlvérné informace povaZzuji veSkeré informace a Udaje, které se smluvni strany dozvi v pfimé i
nepfimé souvislosti s plnénim pfedmétu smlouvy, pfedevSim vSechny Udaje ulozené v informa&nim
systému uZivatele, informace o pravech a povinnostech, cenach a pribéhu pinéni podle této smlouvy a
informace tykajici se obchodniho tajemstvi, ¢innosti, struktury, hospodarskych vysledkd a know-how
smluvnich stran.

Pfi plnéni pfedmétu smlouvy budou smluvni strany vzajemné spolupracovat v oblasti pfipravy, realizace

a rozvijeni informacniho systému uzivatele, ktery uchovava a zpracovava osobni Udaje podle zakona

0 ochrané osobnich Gdajd. Za timto G¢elem bude mit poskytovatel pfistup k Gdajdim uloZzenym

v informacnim systému uzivatele. Smluvni strany se fidi zakonem €. 101/2000 Sb., o ochrané osobnich

adajd.

Smluvni strana:

a) je povinna nakladat s divérnymi informacemi druhé strany tak, Ze omezi pfistup k nim pouze na
poveéfené osoby, a to pouze v rozsahu nutném pro plnéni pfedmétu smlouvy,

b) nepouzije divérné informace ji poskytnuté v souladu s touto smlouvou k jinému Gcéelu nez
vymezenému touto smlouvou, nepfeda je, ani nezpfistupni tfetim osobam,

c) nebude porizovat jakékoliv kopie dlvérnych informaci poskytnutych ji druhou stranou v souladu
s touto smlouvou.

Smlouva neni obchodnim tajemstvim a kterakoli ze smluvnich stran ji mlze zvefejnit.

VI.
Cena

Cena technické podpory na jedno Ctvrtleti Cini 21.196,-K¢ bez DPH Specifikovana je v pfiloze €. 1
SPECIFIKACE.

Platba technické podpory za software dle Specifikace se sjednava od 2.1.2017.

Poskytovatel bude Gctovat technickou podporu vzdy na pocatku daného obdobi. Faktura je splatna do
30 dnli ode dne dorugeni uzivateli. Ke véem cendm podle této smlouvy bude pfipoétena dan z prfidané
hodnoty v zakonné vysi.

Na faktufe bude jako €islo objednavky uvedeno ¢. smlouvy CES.

Pro pfipad prodleni uzivatele s Uhradou ceny za pfedmét smlouvy je poskytovatel opravnén vyuctovat
mu Urok ve vySi 0,05% z dluzné ceny za kazdy den prodleni, nejvySe vSak 30% z této ceny

Pokud poskytovatel nedodrZi termin dodani pfedmétu smlouvy, vznik& uZivateli pravo na zaplaceni

smluvni pokuty ve vySi 0,05% z ceny nedodaného pfedmétu smlouvy za kazdy den prodleni, nejvySe
v8ak 30% z této ceny

VIL.
Zavérecna ujednani
Tato smlouva nabyva platnosti dnem podpisu smlouvy a G¢innosti od 2.1.2017. Uzavira se na dobu
ur€itou do 31.12.2017.

Smluvni strany mohou smlouvu vypovédeét kdykoli bez udani diivodu, vypovédni lhdta je 30 dnl ode
dne doruceni vypovédi druhé strané.



Neplnéni kteréhokoli ze smluvnich zavazk( poskytovatele se povazuje za hrubé poruseni smlouvy a
uzivatel je opravnén od smlouvy odstoupit bez vypovédni Ih(ity.

Prodleni uzivatele s Ghradou ceny za technickou podporu delSi nez tfi mésice se povaZuje za podstatné
poruseni smlouvy. Poskytovatel je v tomto pfipadé opravnén od smlouvy odstoupit.

Odstoupenim jedné ze smluvnich stran smlouva zanikd. Odstoupeni od smlouvy musi mit pisemnou
formu s tim, Ze je Uc€inné ode dne jeho doruceni druhé smluvni strané.

Smluvni strany vyslovn& souhlasi s tim, aby tato smlouva byla vedena v evidenci smluv vedené
uzivatelem, ktera bude pfistupna podle zakona €. 106/1999 Sbh., o svobodném pfistupu k informacim, v
platném znéni, a ktera obsahuje Udaje o smluvnich stranach, pfedmétu smlouvy, Ciselné oznaceni této
smlouvy a datum jejiho podpisu. Smiluvni strany rovnéz vyslovné souhlasi s tim, Ze tato smlouva
podléha uvefejnéni podle zakona €. 137/2006 Sbh., o vefejnych zakazkéach, v plathém a ucinném znéni.

Smluvni strany prohlaSuji, Zze skutecnosti uvedené v této smlouvé nepovazuji za obchodni tajemstvi, ve
smyslu § 504 zakona €. 89/2012 Sb., ob&ansky zakonik, v plathném znéni a udéluji svoleni k jejich uziti a
zverejnéni bez stanoveni jakychkoli dalSich podminek.

Podpisem této smlouvy zdkaznik v souladu s ustanovenim § 43 zakona €. 131/2000 Sb., o hlavnim
mésté Praze, potvrzuje, Ze byly splnény vSechny podminky tohoto zakona k tomu, aby tato smlouva
platné vznikla.

Smluvni strany prohlaSuji, Ze si tuto smlouvu pfed jejim podpisem precetly, Zze byla uzaviena po
vzajemném projednani podle jejich pravé a svobodné vile, urdité, vazné a srozumitelng, nikoli v tisni za
napadné nevyhodnych podminek. Autenti¢nost této smlouvy potvrzuji svym podpisem.

10.Tato smlouva je provedena ve tfech vyhotovenich, poskytovatel obdrzi dvé vyhotoveni a uzivatel jedno

vyhotoveni.

11. Nedilnou soucasti této Smlouvy jsou nasleduijici prilohy:

Pfiloha €. 2 - licen&ni PODMINKY
Pfiloha ¢. | - SPECIFIKACE
Priloha €. 3 - Etalon bezpecnosti pro smluvni partnery



PRILOHA €. 1 - SPECIFIKACE

l.
Specifikace a cena software

1. Nazev software, pocet licenci a cena technické podpory;

Néazev Pocet licenci
Stavebni Gfad 16
Vodopravni Urad 1
Propojeni do GIS 16
Propojeni SSL e-Spis 16

Cena technické podpory za jedno Ctvrtleti €ini 21.196,- KC.
Ke vSem cenam podle této smlouvy bude pfipoctena dan z pfidané hodnoty v zakonné vysi.
I.

Specifikace a cena dalSich sluzeb
1. Dalsi sluzby nejsou specifikovany.



priloha & 2 - LICENCNi PODMINKY

LICENCNI podminky
2015-01-15

Uvodni ustanovenf

1 PocitaCové programy (dale jen "software") firmy
VITA software s.r.o. (dale jen "poskytovatel") jsou
chranény autorskym pravem a know-how v nich
obsazeny tvofi soucast obchodniho tajemstvi.

2. Licenéni podminky stanovi, za jakych podminek
mdZe opravnény uzivatel software uzivat.

Prava a povinnosti uzivatele

1. UZivatel je opravnén uzivat software po zaplaceni
ceny licence.

2. UzZivatel neni opravnén software pronajimat,
pujcovat nebo jingym zplsobem umoznit tfetim
osobam jeho vyuZiti, provadét zmeény v software,
upravovat ho nebo z néj odstranit ochrannou
znamku autorskych prav (copyright).

3. UzZivatel je povinen uzivat software v souladu
s platnymi pravnimi pfedpisy a licenénimi
podminkami.

4. UZivatel je povinen pfi komunikaci s poskytovatelem
ohledné implementace a reklamaci pouzivat systém

HelpDesk.

5. Uzivatel ma pravo na poskytovani technické podpory

k software na zakladé samostatné uzaviené
smiouvy.

Prava a povinnosti poskytovatele

1. Poskytovatel odpovida za to, Ze software odpovida
svoji jakosti a provedenim Gc€eldim, jez jsou uvedeny
v dokumentaci, ktera je soucasti dodavky software.

Funk&nost software je zaru¢ena v prostfedi
doporuceném v dokumentaci k software.

2. Poskytovatel neodpovida za poskozeni, ztratu nebo

zni¢eni dat. software a hardware zplsobené
nespravnym uzitim nebo nedbalosti uZivatele.

3. Zjisti-li poskytovatel vadu software, ktera mize

zplsobit poskozeni nebo zniGeni dat, software nebo
hardware nebo mlze chybnou interpretaci dat uvést

uZivatele v omyl, je povinen neprodlené s tim
seznamit uzivatele. Pokud tak neucini, nese
odpovédnost za Skody, které uZivateli v disledku
takové vady vznikly.

4. Poskytovatel neprejima odpovédnost za vady

propojeni software s poc€itacovymi programy jinych

poskytovatelll zplisobené nesouladem verzi a
nespravnou konfiguraci.

5. Poskytovatel je opravnén po dohodé s uzivatelem

vyuZzivat vzdaleného pfipojeni pro instalaci a feSeni

nestandardnich situaci.

6. Poskytovatel se zavazuje poskytovat technickou
podporu k software na zakladé uzaviené smlouvy.

Technickd podpora zahrnuje:

a. Provadéni zmén software vyplyvajicich ze zmén
obecné platnych pravnich predpisti Ceské
republiky a z vyvojovych zmén softwarového
prostfedi, v€etné distribuce upraveného software.

b. Pravo uzivatele GEasti na schizkach uzivatelG.
Poradenskou sluzbu HotLine pro vyskolené
uZivatele.

d. Pravo na nakup vysSich verzi software
(UPGRADE) za zvyhodnénou cenu (pfi
nepretrzitém odbéru technické podpory).

Poskytovatel doporucuje uZivateli pribézné
aktualizovat software. Reklamovat je mozné pouze
aktualné distribuovanou verzi software.

IV. Doba trvani licence, poruseni licencnich podminek

1

Licence k software je uzivateli poskytovana na dobu
neurcitou, neni-li smluvné domluveno jinak.

Instalaci aktualni verze software jsou ptvodni
licenéni podminky nahrazeny aktualné platnymi
licencnimi podminkami poskytovatele.

Poskytovatel je opravnén odstoupit od licen¢ni

smlouvy v pfipadg, Ze uzZivatel:

a. neopravnéné poridi rozmnoZeninu software v
jakékoli formé, trvalou nebo docasnou,

b. provede neopravnény preklad, zpracovani,
Gpravu €i jinou zménu software,

€. umozni uZiti software dalsi osobé, v€etné
pronajmu a pljéovani,

d. neopravnéné vyuZije jakoukoli znalost o
mysSlenkach a postupech, struktufe, algoritmu
nebo pouzitych metodach, na nichz je software
zaloZen nebo které obsahuje, nebo je sdéli jiné
0S0bé.

e. porusi ustanoveni autorského zakona jinym
zplsobem.

V pfipadé zaniku smluvniho vztahu nema uzivatel
narok na vraceni ceny licence ani jeji ¢asti.

V. Zavére€na ustanoveni

1.

2.

Licen€ni podminky se Fidi autorskym zakonem a
ob&anskym zakonikem.

Licen€ni podminky plati pfiméfené i pro
dokumentaci k software.



Pfiloha C.3 Smlouvy — Etalon bezpeé&nosti pro smluvni partnery

1 Ucel a cile

Etalon minimalni bezpecnosti informaci pro dodavatele MC Praha 1 tvofi soubor pravidel a postupd,
které stanovuji pozadovanou minimalni Uroven bezpecnosti informaci.

Dodrzovani pravidel uvedenych v dokumentu je povinné pro vSechny partnery spolupracujici na
smluvni bazi s MC Praha 1, pro vSechny jejich zaméstnance ¢&i osoby spolupracujici se smluvnimi

partnery.

PouZivané i nové zavadéné informacni systémy v ramci MC Praha 1 musi byt upraveny, vyvijeny nebo
vybirany tak, aby splfiovaly zasady bezpecCnosti informaci v souladu stimto dokumentem a se
zékladnim dokumentem pro bezpe€nost informaci MC Praha 1, tj. Politikou bezpecnosti informaci
MC Praha 1 ze dne 19.11.2014,

Cilem etalonu minimalni bezpec€nosti informaci pro smluvni partnery obecné je:

a) Specifikovat zakladni pravidla a pozadavky bezpe&nosti informaci MC Praha 1 pro smluvni
partnery;

b) Predchéazet porusovani platnych pravnich predpist CR;

¢) Zamezit, pfip. minimalizovat moZnost finan&ni, majetkové a nemajetkové Gjmy MC Praha 1;

d) Zabranit neautorizovanému pfistupu k informacim MC Praha 1;

e) Umoznit Fizeni bezpeénosti informaci MC Praha 1 ve vztahu s dodavateli;

f) Zajistit dostupnost informaci pro opravnéné uZzivatele a procesy;

g) Zabranit neautorizované modifikaci nebo zneuZiti dat a informaci;

h) Definovat zakladni pravidla bezpe€nosti v oblasti vyvoje a dodavek prostfedni IT;

i)  Umoznit monitorovani a vyhodnocovani stavu bezpecnosti.

Vyklad pouzitych zkratek:

BP bezpecnostni politika informacniho systému verfejné spravy

ICT informac¢ni a komunika¢ni technologie (Information and Communication Technology)
IS informacni systém (obecng)

iS\{S informacni systém verejné spravy (viz § 3 odst. 1 zak. ¢, 365/2000 Sh.)

MC Prahal Méstska Cast Praha 1

UMC Praha 1 Ufad méstské &asti Praha 1

SRBI / ISMS systém fizeni bezpecnosti informaci, ustanoveny na zakladé pozadavkd IEC 27001
MBI ManaZer bezpec¢nosti informaci UMC Praha 1

Zakon o ISVS Zékon ¢. 365/2000 Sbh., o informacnich systémech verejné spravy, v platném znéni
HelpDesk primarni, centralni bod pro kontakt se vSemi uzivateli iS/ICT a informacnich sluzeb za

GGelem hlaSeni chyb, nedostatk(l i namétd pro rozvoj feseni
NTB notebook



Pfiloha C-3 Smlouvy — Etalon bezpecnosti pro smiuvni partnery

2 Bezpecnost informaci

Bezpecnosti informaci se rozumi zajisténi tfech hlavnich aspektd - ddivérnosti, dostupnosti a integrity
informaci v duchu poZadavkt a doporuc¢eni norem fady ISO/IEC 27000.

K zajisténi vySe uvedenych aspektll bezpeénosti informaci musi dodavatel pouZit a Fidit vhodna
bezpec€nostni opatfeni, zahrnujici jak technické, tak organizacni opatfeni, zohledfujici rozsah hrozeb
souvisejici s pfedmétem dodavky.

3 Obecné povinnosti

Mezi odpovédnosti smluvnich partner( patfi zejména:

a)
b)

c)

d)

e)

f)

9

h)

Dodrzovani platnych pravnich predpist CR k zajisténi bezpe&nosti informact;

Vyuzivani informagnich systém@ MC Praha 1 a jejich komponent tak, jak vyplyva z provozni a
bezpecnostni dokumentace t&chto systémd;

Pouzivani informagnich aktiv a ostatnich aktiv MC Praha 1 pouze v souladu s uréenym
rozsahem pristupovych opravnéni a pouze ke schvalenym ucellim;

Zajisténi ochrany autentizaénich Udajd (login, heslo, identifikaéni pfedmét) k informaénim
systémdm a zafizenim MC Praha 1, které mu byly svéfené, pfip. téch., ke kterym méa pfistup
pfi napliiovani smluvniho vztahu;

Odpovédnost za kazdy pristup k informaénim aktivlm a dald3im aktiviim, provedeny
prostfednictvim jejich autentizanich adajd;

Respektovani a dodrzovani vSech bezpecnostnich opatfeni, pravidel a procedur, stanovenych
vlastnikem informaci, tj. MC Praha 1;

Odpovédnost za dostate¢né proSkoleni svych zaméstnancl a pracovnikd svych
subdodavatel(i v oblasti zajisténi bezpeénosti informaci MC Praha 1;

Vyhodnocovani rizik vigi bezpegnosti informaci MC Praha 1 v rozsahu smluvniho vztahu a
samostatné pfijimani potfebnych opatfeni k jejich oSetfent;

V pfipadé vzniku bezpeénostniho incidentu pfijmuti nezbytnych opatieni k eliminaci dopad(
tohoto incidentu a neprodlené informovani MC Praha 1.

3.1 Poskytovani informaci tfetim stranam

a)

b)

Smluvni partnefi jsou povinni dodrzovat mi€enlivost o skuteCnostech, které se dozvédéli pri
vykonu své ¢innosti na zakladé uzaviené smiouvy s MC Praha 1.

Kazdé pripadné vefejné pouziti nevefejnych informaci MC Praha 1 musi byt schvaleno
vedoucim Odboru informatiky MC Praha 1.

4 Bezpe€nost HW, SW a komunikaci

Smluvni partnefi MC Praha 1 musi chranit aktiva MC Praha 1, kter4 pouZivaji pfi své praci nebo
naplinovani smluvniho vztahu a zabranit podle svych nejlepSich moznosti a schopnosti jejich
posSkozeni, zneuziti a/nebo odcizeni.

4.1 HW (pracovni stanice,...)

PTi praci na koncovych pracovistich musi byt spinény nejméné nésledujici bezpe€nostni pravidla:



a)
b)

d)

e)

Pfiloha ¢c3 Smlouvy — Etalon bezpeé&nosti pro smluvni partnery

Pouziti koncového zafizeni (pocitaCe) musi byt umoznéno pouze opravnéné osobé;

Je zakézéno pfipojovat soukromé pocitate do vnitfni sité MC Praha 1 bez védomi
opravné&ného pracovnika Odboru informatiky UMC Praha 1;

Koncova zafizeni (pracovni stanice, NTB) nesmi byt ponechana bez dozoru zapnuté a
s pfihlaSenym uzivatelem (k aplikaci, IS); za minimalni opatfeni se povazuje ,uzamceni"
pracovni stanice;

Pocitace smluvniho partnera, které maji byt pfipojeny do vnitini sitt UMC Praha 1, musi mit
aktivni ochranu pred Skodlivymi kédy (antivirovy program) v aktualni verzi databazi;

Smiuvni partner je povinen chranit vybaveni UMC Praha 1, udrZovat bezpe&né pracovni
prostfedi; v blizkosti prostfedkd informacnich technologii je zakazano jist, pit a koufit;

V pfipadé ukonceni prace se zafizenim je smluvni partner povinen provést odhlaSeni od
systému.

4.2 Vyuzivani prostfedkl a internetu

a)

b)

Systémy MC Praha 1, vztahujici se k poéitatové siti, internetu, intranetu, poc&itatové
vybaveni, program, operacnich systéml a médii pro ukladani dat, ..., jsou ve vlastnictvi MC
Praha 1. Tyto systémy mohou byt pouzZivany pouze pro pracovni Ucely tak, aby to slouzilo
zajmim MC Praha 1;

Smluvni partnefi maji povoleno pouZivani internetového pfipojeni do a z vnitfni sité MC
Praha 1 pouze za GEelem plnéni pracovnich zalezitosti v rozsahu smluvniho vztahu. Zplsob
pfipojeni a autentizace musi byt pfedem dohodnuta s Odborem informatiky UMC Praha 1;
Obecné plati povinnost, Ze smluvni partner predem oznamuje datum a Cas pfihlaSeni
k vnitfnimu prostfedi a nasledné ukon&eni prace ve vnitfnim prostiedi systém( MC Praha 1.

5 Bezpecnost IS/ IT systéml

U vyvijenych nebo dodavanych informacnich systémd, jejich HW/SW komponent, musi byt zaji$téna
nize uvedena pravidla:

5.1 Aplikace

a)

b)
)

d)

Aplikace musi byt vytvafeny tak, aby byl vZdy vyZzadovan autorizovany pfistup uZivateld
(identifikacni a autentizacni Gdaje); a musi byt zaznamenavana €innost uZivatele v aplikaci /
systému;

Uzivatel aplikace musi byt nucen si své pfistupové heslo pravidelné ménit;

Aplikace musi byt vytvofena tak, aby byl poCet nelspé&Snych pokusl o pfihlaSeni omezen. Po
nékolika neuspésnych pokusech o prihlaSeni musi byt dalSi zadavani hesla doCasné omezeno
nebo €innost ukonena;

Pokud je pfi pfihlaSovani do aplikace néktera Gast prihlaSovacich Udaji chybna, nesmi byt
pfihlaSovateli poskytnuta informace, kde je chyba v pfihlaSovacich Gdajich;

V pfipadé, Ze je povolen pfistup do aplikace, v niz iniciaéni (vstupni) heslo ur€uje
uZivatele;

VSichni uzivatelé musi pfi své €innosti pouzivat jedineCny identifikator tak, aby bylo mozné
vysledovat odpovédnost jednotlivcli za provadéné &innosti;
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h)
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Smiluvni partner mlze pouzivat jeden pfihlaSovaci identifikator pro nékolik svych
zameéstnanc(, pricemz smluvni partner odpovida za veSkeré Ukony provedené v aplikaci &i
informacnim systému pracovnikem pfihlaSenym s timto identifikatorem,;

Systém spravy hesel musi byt podporen efektivnim a interaktivnim vybavenim, které
prosazuje a vynucuje pozadovanou kvalitu hesel.

5.2 Rizeni pfistupu k informa&nim systémdm

a)
b)

<)

d)

e)

)

Pfed umoznénim pfistupu musi prob&hnout identifikace a autorizace kazdého uzivatele;
Informacni systém (pfip. aplikace) by mél po urcité dobé necinnosti uzivatele (doporu€ena
doba <15> minut) daného uzivatele odhlasit;

Po stanoveném podctu nelspésnych autentizaCnich pokust (dle politiky Fizeni pFistupd <3>) se
musi ukoncit pfihlaSovaci procedura;

V pfipadé neulspésné autentizace nesmi systém poskytnout uzivateli informace o tom, ktera
Céast autentizace je chybng;

U kazdého uZivatele systému musi byt moZné identifikovat, jaka pfistupovd prava ma
pfidélena;

Pro kazdy prostfedek systému musi byt moZné vytvofit seznam uZivatell, ktefi maiji
pfistupova prava ktomuto prostfedku s rozliSenim druhu pfistupovych prav (Cteni, zapis,
editace, ...);

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav konkrét-
nimu uzivateli nebo celé skupiné uZivateld.

5.3 Monitorovani pouzivani systénnu a pfistupu k systému

Vinformaénim systému (pfipadné vjeho jednotlivych souastech) musi byt pofizovany auditni
zadznamy obsahujici minimalné:

a)
b)
c)
d)

Identifikacni Udaje uzivatele, resp. osoby provadéjici ukony;

Datum a €as prihlaSeni a odhlasent;

Identifikaci mista, odkud se uZivatel (resp. osoba) prihlaSoval (dle moZnosti);
Zaznamy o pristupu k systému, a to jak Uspé&Sném i nelispésném.

6 BezpecCnost informaci a dat

6.1 Kontrola spravnosti dat

Data vstupujici do systémi musi byt kontrolovana tak, aby byla zajisténa jejich maximalni spravnost.
V aplikaci se musi evidovat identifikator uzivatele nebo procesu, ktery pofizeni nebo zménu dat

provedl.

Pro kontrolu dat je nezbytné aplikovat opatfeni:

Vstupni formalni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislosti,...);
Kontrola vnitfniho zpracovani dat (dle problematiky);

Kontrola spravnosti b&hu programd;

Kontrola integrity dat;

Kontrola obsahu generovanych dat.

Opatfeni musi zahrnovat popis postupu pfi zjiSténi chyby v datech.
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Pokud bude usouzeno, Ze vytvafeny informacni systém nebo aplikace by méla podporovat (vyuzivat)
kryptografické prostfedky pro zajiSténi integrity dat, je nezbytné, aby aplikované prostiedky byly
podporovany mezinarodné uznavanymi standardy a byly dodrzeny pravni pfedpisy Ceské republiky.

6.2 Data / informace predavané smluvnim partnerlim

Jedna se o informace predavané MC Praha 1 smluvnimu partnerovi na jakémkoliv nosi¢i a v jakékoliv
formé, zejména listiny a dokumenty, CD ROM, Flash disky, pevné disky, nebo zaslané emailem.

Déle se jedna o jakékoliv informace a data MC Praha 1, s kterymi se smluvni partner seznami nebo
k nim ma pfistup na zakladé realizace €innosti provadénych v ramci smluvniho vztahu.

Smluvni partner musi s informacemi nakladat v souladu s ustanovenim tohoto dokumentu, pokud
neni smlouvou stanoveno jinak.

a) Predani, resp. poskytnuti nebo pfistup k informacim (datlim) musi byt vymezeno ve smlouvé
(struktura dat, zplsob pfedani/ poskytovani, zplisoby ochrany, ..) a musi probihat fizenim a
bezpeénym zplsobem;

b) Uchovéavani a pfipadné zpracovavani dat u smluvniho partnera musi byt provadéno tak, aby
byla zajisténa jejich ochrana dle pravidel stanovenych MC Praha 1 pfed neopravné&nym
pristupem a aby bylo znemoZznéno jejich zneuziti;

©) Zodpovédnost za ochranu informaci (dat) ma smluvni partner;

d) Informace (data), ktera jiZ nejsou potfeba pro uc€ely vymezené smluvnim vztahem, musi byt
smluvnim partnerem bezpecné zlikvidovana, vcéetné jejich nosi¢l. Pro likvidaci nosicl
obsahujici nevefejné informace MC Praha 1 musi byt zvolena metoda, zarudujici, Ze takto
zlikvidované informace (data) nelze bézné dostupnymi prostfedky obnovit (napf. skartovace,
SW skartovace dat,...); provedeni likvidace dolozi protokolem o jejich zlikvidovant;

e) KaZdé nové predani informaci (dat) nebo zfizeni dalkového pfistupu k informaénimu systému
nebo databazi na smluvnim zakladé musi byt konzultovano s manaZerem bezpe€nosti
informaci MC Praha 1, pfip. s bezpe&nostnim spravcem systému MC Praha 1;

f) Smluvni partner si nesmi sam ,stahovat" (ziskdvat) zadna data z informacnich systém(
MC Praha 1, vytvafeni souborll dat musi provadét zaméstnanec UMC, ktera nasledné
vytvofena data smi poskytnout, resp. pfedat smluvnimu partnerovi.

7 Pravidla pro vzdaleny pfistup do informacniho systému

Vzdaleny pfistup do informaéniho systému je poskytovan vyhradné smluvnimu partnerovi, resp.
pracovnikm smluvniho partnera a nelze ho dale prevadét na jiné osoby, a to ani z ¢asti. PoruSeni
této povinnosti je povaZzovano za zavazné poruseni smlouvy.

Smluvni partner se zavazuje, Ze vzdaleny pfistup do informacniho systému bude pouzivat vyhradné
za UCelem konani praci specifikovanych ve smlouvé. PoruSeni této povinnosti je povazovano za
zavazné poruSeni smlouvy.

Smluvni partner, resp. pracovnici smluvniho partnera, jsou povinni dodrZovat Pravidla pro vzdéleny
pristup do informacniho systému (bod 7.1). PoruSeni jakékoli povinnosti uvedené v téchto pravidlech
se povazZuje za zavazné poruseni smlouvy.



7.1

a)

b)

c)

d)

e)

f)
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Pristup smluvniho partnera (dodavatele) do informacnich systém( - podminky:

Pracovnik dodavatele za uCelem zfizeni vzdaleného pfistupu do informacniho systému a
moznosti se do tohoto systému prihlasit a pohybovat se v ném obdrzi e-mailem od zakaznika
prihlaSovaci jméno a prostfednictvim SMS zpravy heslo, které je z dlvodu bezpecnosti
generované a pracovnik dodavatele ho nemiZe zménit, pficemZ heslo musi pracovnik
dodavatele udrZovat v tajnosti a nezpfistupnit ho tfeti osob& nebo ho vyuzit pro soukromé
Ucely.

Vzdaleny pfistup k informa&nimu systému MC Praha 1 musi byt chranén kryptografickymi
prostfedky, v soucasné dobé je pfistup realizovan pomoci FortiClienta SSLVPN.

Po ukon€eni konéani préaci ve vzdaleném pfistupu do informacniho systému za ucelem pInéni
smlouvy je pracovnik dodavatele vzdy povinen se odhlasit.

Pracovnik dodavatele musi dodrzovat pravidla bezpecnosti prace na pocitaci (stolni PC,
notebook), zejména mit aktualizovany SW a pfedevSim antivirovy program.

Pracovnik dodavatele se nesmi pokouSet pfistupovat na jiné servery, nez které mu byly
pfidéleny v rdmci vykonavanych smluvnich praci.

Ukonc€eni pracovniho poméru pracovnika dodavatele s dodavatelem je dodavatel povinen
pisemné oznamit zakaznikovi nejpozdéji 5 pracovnich dn0 pfed ukonéenim tohoto
pracovniho pomeéru, pfiemz zakaznik je opravnén vzdaleny pristup do informacniho systému
pracovnikovi dodavatele bez dalSiho s okamzZitou platnosti zrusit.

V pfipadé, Ze pracovnik dodavatele porusi kterékoli ujednani téchto pravidel, je Odbor
informatiky UMC Praha 1 opravnén okamZzité po zjisténi porudeni t&chto pravidel zrusit
tomuto pracovnikovi dodavatele vzdaleny pfistup do informacniho systému bez dalSiho.
Dodavatel se zavazuje nejpozdéji do 5 kalendarnich dnd ode dne, kdy mu zakaznik oznamil
toto zrudeni, zajistit plnéni smlouvy, potazmo této dohody, jinym zaméstnancem dodavatele,
a 0 této vymeéné neprodlené pisemné informovat zakaznika, pficemz tato vyména podléha
schvéleni zédkaznikem.

Vzdaleny pfistup dodavatele miZe byt povolen pouze do vyvojového a testovaciho prostiedi za
podminek stanovenych Odborem informatiky UMC Praha. Pfipadné vyjimky musi byt projednany a
schvaleny manazerem bezpe&nosti informaci MC Praha 1, pfip. bezpe¢nostnim spravce systému.

Lokalni pristup dodavatele do provozniho prostfedi (pfip. k aktivdm MC Praha 1) musi byt povolen
manazerem bezpecnosti informaci MC Praha 1 v odivodnénych pfipadech a musi probihat v rezimu
dohledu ze strany Odboru informatiky UMC Praha 1 nebo opravné&ného (stanoveného) pracovnika
UMC Praha 1, ale vzdy na zékladé Z&dosti dodavatele a po schvaleni Odborem informatiky UMC

Praha

1.
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8 Bezpecnost dodavek a sluzeb

8.1 Vyvoj software a informacénich systéml

Vyvoj SW a informaénich systémd musi probihat:

S vyuzitim legalniho software;
Na testovacim prostfedi oddéleném od prostfedi produkéniho; za vytvoreni testovaciho
prostfedi a jeho bezpecnost odpovida smluvni partner;
Na testovacich datech, kter4 nejsou pfevzata z provozni databaze; za testovaci data je
odpovédny smluvni partner. Pokud je nutné pouZzit data zprovozni databaze, je nutné je
pfedem anonymizovat. Za bezpecnost testovacich dat odpovida smluvni partner;
Tak, Ze migrace do provozniho prostiedi mlze byt provedena aZ po akceptaci vysledkd testd
ve vyvojovém prostiredi a formalizovaném a doloZitelném odsouhlaseni t&chto testd.
Soucésti dodavky informacniho systému, pfip. jeho €asti, musi byt mimo jiné:
definice a dokumentovani postupll pro spusténi a ukoncéeni chodu IS a jeho ¢asti,
definice a dokumentovani postupll pro obnovu ¢innosti IS po havarii,
definice a dokumentovani postupl pro o3etfeni mimoradnych stavd technickych i
programovych casti IS,
definice a dokumentovani zaznamd o provozu IS (logy), véetné pfipadného dalkového
pristupu k témto zaznamim, jejich formy a zplsobu ukladani,
zajisténi a dokumentovani zplsobu ochrany zaznami o provozu S,
zajisténi podpory ze strany dodavatele pfi feSeni bezpecnostnich incidentd,
definice a dokumentovani postupl pro zalohovani dat IS a pro obnovu dat ze zaloh,
véetné postupll testovani pouZitelnosti zaloh, pokud je tato funkcionalita soudasti
systému.

8.2 Dodavky soft\A/are

a)

b)

<)

d)

Dodavka software (SW) musi byt Fadné smluvné zajisténa, prabézné Kkontrolovana
a dokumentovéana;

U veSkerého dodavaného programového vybaveni musi byt zfejmé, zda se jedna o volné
Sifeny SW, nebo SW podléhajici licen€ni nebo registracni politice;

Dodavka licenc¢niho SW musi zahrnovat jasné pravidla pro vydavani a pouzivani licenci,
v€etné jejich evidence.

Kazdy novy SW musi byt otestovan, nez bude akceptovan a zafazen do produkcniho prostfedi
daného systému MC Praha 1; za provedeni testl je odpovédny dodavatel daného SW.

8.3 Dodavky hard\A/are

a)

b)

d)

Dodavky hardware (HW) musi byt fadné smluvné zajisténa, pribé&zné kontrolovana
a dokumentovéana;

O kazdé dodavce musi existovat, kromé Gcetnich doklad(, také predavaci protokol o fadném
dodani a instalaci HW; podepsany dodavatelem a za odbératele opravnénym pracovnikem
Odboru informatiky UMC Praha 1;

Zplsob predani dodavaného HW a jeho otestovani zavisi na konkrétnim produktu a
podminkach smluvnim vztahu s dodavatelem;

Kazdé nové HW zafizeni musi byt otestovano, nez bude akceptovano a zafazeno do
produkéniho prostfedi; za provedeni testl je odpovédny dodavatel daného hardware.
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8.4 Dodavky sluzeb a ostatni sluzby

a) Dodavka sluzeb musi byt fadné smluvné zajisténa, priib&zné kontrolovana a dokumentovana
ze strany dodavatele i zadavatele;

b) Zplsob predani vystupl sluzby zavisi na konkrétni sluzb& a na smluvnich podminkéach
dohodnutych ve smlouvé; vzdy musi existovat pfedavaci a akceptacni protokol o radném
poskytnuti sluzby;

c) Pracovnici smluvnich partnerl, zajiStujici servis IT technologii {H\A/ / SW / 1S), jsou na zakladé
smlouvy opravnéni se pohybovat i na nevefejnych mistech UMC Praha 1; a to vzdy a pouze
s védomim opravné&ného pracovnika Odboru informatiky UMC Praha 1;

d) Pracovnici smluvnich partnerd, zajiStujici ostatni sluzby (napf. Uklid, ostrahu, ..) jsou na
zéklad&é smlouvy opravnéni pohybovat se na nevefejnych mistech UMC Praha 1. Pfi svém
pohybu musi dbéat prisluSnych bezpeCnostnich pravidel, nemaji zpravidla pfistup
k informag&nim aktivdim MC Praha 1.

8.5 Dokumentace dodavky SW, HW a sluzeb

a) Nedilnou soucasti kazdé dodavky SW, HW nebo sluzeb je prfisluSna projektova, provozni a
bezpecnostni dokumentace vztahujici se k pfedmétu dodavky;

b) Chybéjici, neliplna a/nebo neaktualni dokumentace je dlvodem k reklamaci dodavky a mize
byt i diivodem k neakceptaci dodavky z diivodd nenaplnéni pozadavkl ze strany dodavatele;

c) Dokumentace musi byt pfedana formalnim zplsobem a podrobena akceptaénimu fizeni ze
strany zadavatele, tj. MC Praha 1;

d) Dodavatel je povinen v3echny zmény v konfiguraci IS/IT v prlibéhu dodavky zadokumentovat
a v pripadé jiz zpracované dokumentace musi provést jeji aktualizaci v potfebném rozsahu.

8.6 Akceptace dodavky

a) Kazdy dodany SW, HW a sluzba musi byt plné a v potfebné mife otestovana, zda splfuje
oCekdvané a smluvné definované parametry; a zda jeho pouzivani nepfedstavuje
neocekdvana bezpecnostni nebo provozni rizika;

b) V pfipadé informaéniho systému, pfed jeho uvedenim do rutinniho provozu, musi byt
formalné akceptovan z hlediska provozniho prislusnym pracovnikem Odboru informatika a
z hlediska bezpeénosti informaci MBI UMC Praha 1.

8.7 Outsourcing

a) Outsourcing musi byt fadné smluvné zajistén, pribézné monitorovan a dokumentovan;

b) Externi zpracovavani nevefejnych informaci MC Praha 1 a pFistup k aktivim MC Praha 1 musi
byt smluvné o3etfeno tak, aby byla zajisténa Groven ochrany informaci MC Praha 1 ve v3ech
aspektech informacni bezpe&nosti dle pozadavk(i MC Praha 1 a platnych pravnich pfedpist
CR.
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9 Fyzickd bezpecnost

Cilem fyzické bezpe€nosti v oblasti IT je chranit prostfedi, ve kterém se nachazeji aktiva MC Praha 1,
zabréanit nahodnému nebo cilenému neautorizovanému pfistupu, poskozeni nebo narueni aktiv MC
Praha 1.

Prostory UMC Praha 1 jsou roz&lenény na oblasti vefejnosti pristupné a oblasti nevefejné (napf.
serverovny, prostory s HW aktivy,...).

a) V nevefejnych prostorech neni dovolen pohyb cizich osob, tzn, véetné& pracovnikll smluvnich
partnertl (= neautorizovanych osob) bez doprovodu opravné&ného pracovnika UMC Praha 1;

b) Cizi osoby (= neautorizované osoby) nesméji byt ponechany v nevefejnych prostorech UMC
Praha 1 bez dozoru, pokud tato skute¢nost neni oSetfena smlouvou.

10 Personalni bezpecnost

Cilem personélni bezpecnosti voblasti IT je vytvofeni potfebného bezpecnostniho povédomi
zaméstnancl dodavatele, pfip. subdodavatelll, smiuvnich partneri MC Praha 1 v oblasti zajisténi
ochrany a bezpecnosti aktiv MC Praha 1 s cilem pfedchéazet, pfip. zabranit neautorizovanému pfistup,
naruseni divérnosti a integrity aktiv MC Praha 1.

a) Smluvni partner je odpovédny za veSkeré aktivity osob provadéjici €innosti na zakladé
uzavfeného smluvniho mezi smluvnim partnerem a MC Praha 1;

b) Smluvni partner zajisti, Ze veSkeré cinnosti dle smluvniho vztahu, budou provadény
kompetentnimi osobami, s pfisluSnou odbornou kvalifikaci a bezpe€nostnimi zarukami;

c) Smluvni partner provede a dolozitelné dokumentuje rozsah a obsah proSkoleni osob
podilejici se na realizaci smluvniho vztahu v oblasti zaji$téni bezpec¢nosti informaci MC
Praha 1;

d) Rozsah a obsah proskoleni vychazi jednak z poZadavk( tohoto dokumentu, dale z platné
Politiky bezpecnosti informaci MC Praha 1 a daldich upfesnéni manazera bezpe€nosti
informaci k danému smluvnimu vztahu.



