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Požadavek na změnu (RfC)[endnoteRef:1] – Z30097 [1:  Formulář RfC je tvořen třemi částmi, A - Věcné zadání, B – Nabídka řešení, C - Potvrzení realizace požadavku. První část (Věcné zadání) je předložena poskytovateli/dodavateli jako pobídka k předložení nabídky řešení. Druhou část, tj. část B použije dodavatel řešení k vypracování nabídky, kterou předloží MZe. Třetí část (Potvrzení realizace požadavku) se po vyplnění přiloží k první a druhé části a předloží se ke schválení osobám uvedeným v části C RfC. Poskytovateli/dodavateli se poté vyplněný formulář RfC předkládá v příloze objednávky na realizaci změnového požadavku. Pouze tato podepsaná objednávka je pokynem pro dodavatele/poskytovatele k realizaci změny.] 



A – VĚCNÉ ZADÁNÍ
Základní informace

	ID PK MZe[endnoteRef:2]: [2:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	SAP29



	Název změny[endnoteRef:3]: [3:  Předmět změny – stručná informace, název požadavku] 

	Příjem elektronické faktury rozhraní (e-faktury)

	Datum předložení požadavku:
	3.8.2020	Požadované datum nasazení:
	4.1.2021


	Kategorie změny[endnoteRef:4]: [4:  Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☒     Urgentní  ☐
	Priorita[endnoteRef:5]: [5:  Priorita – vyjadřuje důležitost zapracování požadavku. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☒  Střední  ☐   Nízká ☐



	Oblast:
	Aplikace  ☒       
	Zkratka[endnoteRef:6]:  [6:  Zkratka – zkratka aplikace (viz „kód služby“ v katalogu služeb)] 

	

	
	
	Typ požadavku: 
	Legislativní ☒   Zlepšení ☒   Bezpečnost ☐

	
	Infrastruktura  ☐
	Typ požadavku:
	Nová komponenta ☐   Upgrade ☐  Bezpečnost  ☐  Zlepšení  ☐  Obnova  ☐



	Role
	Jméno 
	Organizace /útvar
	Telefon
	E-mail

	
	
	
	
	

	Žadatel:
	Ing. Milan Schovánek
	11170
	221812650
	milan.schovanek@mze.cz

	Metodický / věcný garant:
	Ing. Lukáš Najman
	11172
	221812093
	lukas.najman@mze.cz

	Change koordinátor:
	Monika Lenertová
	11151
	221812337
	monika.lenertova@mze.cz

	Poskytovatel / dodavatel:
	xxx
	O2ITS
	xxx
	xxx




	Smlouva č.[endnoteRef:7]: [7:  Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	211-2017-13330
	KL:
	HR-001



Stručný popis a odůvodnění požadavku
Je nutné vytvořit integrační vazbu mezi procesy rozpočetnictví a fakturace pro oblast příjmu faktur, které jsou realizovány v rámci systému SAP ERP a procesy příjmu a zpracování elektronických dokumentů realizovanými v rámci systému DMS ve smyslu dokumentu Integrace DMS – SAP.

Popis požadavku
Viz článek 2


Odůvodnění požadované změny (legislativní změny, přínosy)
Na základě usnesení vlády a směrnice EU – povinnost ústředních orgánů státní správy a jim podřízených organizačních složek státu stanovená usnesením vlády č. 347 ze dne 10. 5. 2017 přijímat elektronické faktury ve formátech stanovených Evropskou směrnicí 2014/55/EU a dále ve formátu isdoc/isdocx (Information System Document) verze 5.2 a vyšší.
Na základě zákona o veřejných zakázkách – povinnost zadavatelů veřejných zakázek uvedených v §4 odst. 1 písmeno a) (Česká republika a Česká národní banka) zákona č. 134/2016 Sb., o zadávání veřejných zakázek stanovená v §279 odst. 5 písm. a)) - tj. přijímat a zpracovávat elektronické faktury odpovídající evropské normě pro elektronickou fakturaci EN 16931-1:2017
Přestože v současné době je v systému realizován ucelený proces předběžné řídící kontroly ve všech fázích s elektronickým schvalováním, který zabezpečuje realizaci přesné časové posloupnosti jednotlivých kroků od schválení rámce rozpočtových prostředků, přes elektronickou likvidaci faktur, fázi předběžné řídící kontroly po vzniku závazku a následného zaúčtování, dosud chybí dokončení integrační vazby na prostředky spisové služby (DMS), které zajišťují příjem, zpracování a vypravování elektronických dokumentů.

Rizika nerealizace
V případě nerealizace nebude systém EKIS MZe splňovat požadavky usnesení vlády, směrnice EU, zákona o veřejných zakázkách a finanční.

Podrobný popis požadavku
Na základě směrnice EU 2014/55/EU musí být MZe schopno přijímat od 1.1.2019 fakturu v elektronické formě (xml). Na základě tohoto nařízení je nutné přijmout elektronickou fakturu a také ji elektronicky zpracovat. Z toho důvodu je nutné upravit celý oběh účetního dokladu vč. finanční kontroly. V souvislosti s tímto nařízením je třeba zavést i elektronické schvalování při finanční kontrole – před vznikem i po vzniku závazku. 
Celý proces bude mít dopad jak do činností zaměstnanců MZe, tak do směrnic o Oběhu účetních dokladů a Finanční kontrole, z důvodu nového elektronického zpracování.
V návaznosti na nápravná opatření z kontroly IAP/2015/17 - Změna způsobu likvidace faktur dodavatelů - je nutné upravit systém tak, aby na odborných útvarech proběhla likvidace faktury pouze předběžně a k definitivnímu zaúčtování došlo až v účtárně, z důvodu lepší kontroly a případných oprav špatného účtování.
Na MZe je již realizován proces předběžné řídící kontroly před vznikem závazku a částečně i druhé části – po vzniku závazku, kde je pokryt proces likvidace faktury. Obdobný postup bude k využití i v oblasti příjmů státního rozpočtu (zákon č. 320/2001 Sb. a návazné prováděcí vyhlášky č. 416/2004 Sb.). Nyní je nezbytné plně dokončit elektronický proces příjmu došlé faktury, který zahrnuje i kroky předcházející příjmu faktury, tj. provedení PŘK, vytvoření rezervace, a vystavení objednávky. Proces bude využívat služeb systému DMS s tím, že celé řešení musí být v souladu s požadavky zákona č. 499/2004 Sb. o archivnictví a spisové službě a o změně některých zákonů, ve znění aktuálním ke dni zadání prací.








Dopady na IS MZe
(V případě předpokládaných či možných dopadů změny na infrastrukturu nebo na bezpečnost je třeba si vyžádat stanovisko relevantních specialistů, tj. provozního, bezpečnostního garanta, příp. architekta.).

Na provoz a infrastrukturu
Ne

Na bezpečnost
Ne

Na součinnost s dalšími systémy
Ano, DMS.

Požadavky na součinnost AgriBus
(Pokud existují požadavky na součinnost Agribus, uveďte specifikaci služby ve formě strukturovaného požadavku (request) a odpovědi (response) s vyznačenou změnou.)
Ano, bude specifikováno v průběhu realizace požadavku.


Požadavek na podporu provozu naimplementované změny
(Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)

Požadavek na úpravu dohledového nástroje
(Uveďte, zda a jakým způsobem je požadována úprava dohledových nástrojů.)

Požadavek na dokumentaci[endnoteRef:8] [8:  Vyplní Change koordinátor. Uvedený seznam dokumentace je pouze příkladem.] 

	ID
	Dokument
	Formát výstupu (ano/ne)
	Garant[endnoteRef:9] [9:  Garant odpovídá za správnost a úplnost dodané dokumentace a zajišťuje její akceptaci. Např. Provozní dokumentaci posuzuje Oddělení kybernetické bezpečnosti (OKB) a Oddělení provozu a podpory technologíí (OPPT).] 


	
	
	el. úložiště
	papír
	CD
	

	1. 
	Analýza navrhnutého řešení
	x
	x
	x
	

	2. 
	Dokumentace dle specifikace Závazná metodika návrhu a dokumentace architektury MZe[endnoteRef:10] [10:  Rozsah požadované dokumentace uveďte do tabulky.] 

	x
	x
	x
	

	3. 
	Testovací scénář, protokol o otestování
	ano
	ano
	x
	

	4. 
	Uživatelská příručka
	ano
	x
	x
	Věcný garant

	5. 
	Provozně technická dokumentace 
	ano
	x
	x
	OKB, OPPT[endnoteRef:11] [11:  OKB – Oddělení kybernetické bezpečnosti, OPPT – Oddělení provozu a podpory technologií] 


	6. 
	Zdrojový kód a měněné konfigurační soubory - dle standardního režimu přímo v aplikaci
	ano
	x
	x
	

	7. 
	Webové služby + konzumentské testy
	x
	x
	x
	

	8. 
	Dohledové scénáře (úprava stávajících/nové scénáře)[endnoteRef:12] [12:  Požadováno, pokud Dodavatel potvrdí dopad na dohledové scénáře/nástroje.] 

	x
	x
	x
	


        

Akceptační kritéria
Plnění v rámci požadavku na změnu bude akceptováno, jestliže budou akceptovány dokumenty uvedené v tabulce výše v bodu 5, budou předloženy podepsané protokoly o uživatelském testování a splněna případná další kritéria uvedená v tomto bodu. 

Základní milníky

	Milník
	Termín

	Zahájení plnění
	19.10. 2020

	Ukončení plnění
	4. 1. 2020




Přílohy


Podpisová doložka
	Za resort MZe:
	Jméno:
	Datum:
	Podpis:

	Metodický/Věcný garant
	Lukáš Najman
	
	

	Change koordinátor:
	Monika Lenertová
	
	








Verze šablony 1.6			[image: ]
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	ID PK MZe[endnoteRef:13]: [13:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	SAP29



1. Návrh konceptu technického řešení  
Navrhované řešení vychází z analýzy Poznámky k Integraci spisové služby a prostředí SAP pro Mze a z návrhu rozhraní uvedeného v dokumentu Integrace DMS – SAP. Předpokládáme, že konečná podoba nevržených rozhraní bude finalizována v průběhu prací a proto doporučujeme, aby MZe zadalo příslušné změnové požadavky na SAP a DMS zároveň, aby byla umožněna těsná spolupráce obou týmů.



[bookmark: _MON_1658885402]
V současné době přijímá MZe faktury pouze papírovou formou nebo PDF mailem. Případné elektronicky přijaté faktury jsou uloženy v systému DMS, následně je provedena jejich autorizovaná konverze do papírové podoby a dále jsou zpracovávány stejným postupem, jako doklady přijaté papírově.
Likvidace faktury probíhá tak, že konkrétní odpovědný zaměstnanec účtárny manuálně předběžně nabírá základní data z faktury do systému, vytiskne formulář pro oběh dokladů a spolu s fakturou odesílá na příslušný odbor ke zpracování. Odpovědný pracovník na odboru spáruje fakturu s objednávkou 
Poté, co je dokončena likvidace příchozí faktury, je tato uložena mimo spisovnu v prostorách účtárny.
Proces předběžné řídící kontroly, který by měl předcházet příjmu faktury, je realizován elektronickou cestou s tím, že výsledek schvalování je zaznamenán v elektronickém protokolu o provedené PŘK (ve formátu .pdf), který se ukládá rovněž mimo spisovou službu do databáze ERP systému. 

Po dokončení bude MZe v souladu se směrnicí EU a zákonem o veřejných zakázkách umět přijmout elektronickou verzi faktury ve formátu ISDOC a UBL (viz Evropské normy pro elektronickou fakturaci EN 16931-1:2017) a tuto plně elektronicky zpracovat. Navržené řešení rovněž umožní elektronickou likvidaci faktur přijatých jinak než v uvedených formátech, pokud tato faktura bude případně konvertována do elektronické podoby a přijata systémem DMS.

Předběžná řídící kontrola
Aplikace PŘK bude provádět generování protokolu o provedené kontrole ve formátu pdf, jako doposud, ale výsledný protokol bude ukládat prostřednictvím volání služby DMS_PUT_FORMULAR do systému spisové služby.
V rámci volání bude zejména nastaven příznak založení nového spisu. Návratové hodnoty budou mimo jiné obsahovat identifikátor spisu a identifikátor dokumentu.

Výběrové řízení, smlouva, rezervace
Po uskutečnění procesu předběžné řídící kontroly ve fázi před vznikem závazku je možné realizovat následující kroky:		
· vypsání výběrového řízení
· uzavření smlouvy
· vystavení objednávky
Před vystavením objednávky je nutné pro účely alokace rozpočtových prostředků založit objekt rezervace s přenosem do systémů Státní pokladny RISRE-PS.

Objednávka
Pokud je s dodavatelem uzavřena smlouva, vytvoří se v IS po založení rezervace tzv. technická objednávka, která nepodléhá již žádnému schvalování a slouží jako identifikátor při příchodu faktury. Je proto naprosto nezbytné, aby byla i tato technická objednávka odeslána dodavateli a on její číslo uváděl na faktuře. Pokud není s dodavatelem uzavřena smlouva, vytváří se v IS běžná objednávka, která podléhá schvalování. Ta se pak zasílá dodavateli a opět je naprosto nutné, aby její číslo bylo uvedeno na faktuře. 
ERP systém prostřednictvím služby DMS_PUT_FORMULAR uloží do DMS formulář oznámení identifikace technické objednávky společně s údaji o adresátovi a informací, zda má být oznámení odesláno. DMS zajistí případné vypravení.

Doručení / likvidace faktury
Primárně předpokládáme příjem elektronické faktury formou „xml“ (dva formáty určené evropskou směrnicí). Samotné přijetí, potvrzení příjmu a technické kontroly (přípustnost formátu, nepřítomnost nežádoucího kódu, …) zajistí systém DMS. Zde bude rovněž provedena úvodní kontrola správnosti faktury a kontrola věcné správnosti příslušným uživatelem.  Pokud tyto kontroly proběhnou spěšně, vyvolá uživatel v prostředí DMS import účetního dokladu do ERP systému prostřednictvím funkce SAP_PUT_DOKLAD.
Návratovou hodnotou tohoto volání je zejména identifikátor dokladu v rámci ERP systému. Dojde k úpravě systému tak, aby na odborných útvarech proběhla likvidace faktury pouze formou tzv. předběžně zaúčtovaného dokladu. Definitivní zaúčtování bude až v účtárně, aby účtárna mohla provést kontrolu ještě před zaúčtováním.
I při elektronické likvidaci papírových faktur (což předpokládá jejich zařazení do systému DMS a následnou elektronizaci formou autorizované konverze do elektronické podoby) bude papírová faktura popsaným způsobem importována do ERP systému a bude odeslána na odborný útvar pouze elektronicky. Odpovídající XML dokument předávaný do SAP bude prázdný a příslušný pracovník pořídí data faktury v SAP ručně s využitím náhledu elektronického dokumentu uloženého v DMS.
Systém DMS předá v rámci volání služby SAP_PUT_DOKLAD příslušný elektronický formulář faktury v takovém formátu, v jakém byl přijat, extrakci dat formuláře zajistí ERP systém. Pokud příchozí dokument bude obsahovat více formulářů elektronické faktury (dokladů), zajistí systém DMS jejich samostatné zpracování a každý z nich předá systému ERP odděleně.
Následně bude spuštěn krok předběžné řídící kontroly ve fázi po vzniku závazku.

Signalizace změny stavu dokladu
Informaci o dokončení likvidace faktury, jakož i případné další změny metadat dokladu (tj. komponenty dokumentu v rámci DMS) předává ERP systém do DMS prostřednictvím volání DMS_PUT_DOKLAD_INFO.

Synchronizace předmětových skupin a skartačních znaků
Nad rámec dokumentu Integrace_DMS_SAP bude nutné vytvořit rozhraní pro synchronizaci číselníku předmětových skupin a skartačních znaků, které je nutné nastavovat při ukládání formulářů do DMS a změnách metadat dokladů / komponent dokumentů uložených v DMS.

Topologie
V souladu s požadavky závazné architektury MZe je nutné, aby komunikační integrační vazba mezi SAP a DMS byla realizována prostřednictvím integračního brokeru AgriBus.


1. Uživatelské a licenční zajištění pro Objednatele
V souladu s podmínkami smlouvy 211-2017-13330.


1. Dopady do systémů MZe

2. Na provoz a infrastrukturu

(Pozn.: V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem.)     

2. Na bezpečnost
Návrh řešení musí být v souladu se všemi požadavky v aktuální verzi Směrnice systémové bezpečnosti MZe. Upřesnění požadavků směrnice ve vztahu k tomuto RfC:
	Č.
	Oblast požadavku[endnoteRef:14] [14:  Jednotlivé oblasti – položky v tabulce korespondují s kapitolami Standardu systémové bezpečnosti.] 

	Předpokládaný dopad a navrhované opatření/změny

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.[footnoteRef:1] [1:  Uveďte, zda vznikají servisní účty a budou řízené PIMem nebo v něm budou jen evidované.] 

	žádný

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	Žádný

	3. 
	Centrální logování událostí v systému 3.1.7.[footnoteRef:2] [2:  Uveďte, zda a jakým způsobem se mění/vytváří napojení na SIEM.] 

	Žádný

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	žádný

	5. 
	Integrita – constraints, cizí klíče apod. 3.2.
	žádný

	6. 
	Integrita – platnost dat 3.2.
	žádný

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	žádný

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	žádný

	9. 
	Práce s pamětí 3.4.4.
	žádný

	10. 
	Řízení - konfigurace změn 3.4.5.[footnoteRef:3] [3:  Uveďte, zda má RfC vliv na napojení na Management zranitelností (Vulnerability scanner).] 

	žádný

	11. 
	Ochrana systému 3.4.7.
	žádný

	12. 
	Testování systému 3.4.9.
	žádný

	13. 
	Externí komunikace 3.4.11.
	žádný



2. Na součinnost s dalšími systémy

2. Na součinnost AgriBus

2. Na dohledové nástroje/scénáře[endnoteRef:15] [15:  Pokud z vyhodnocení dopadů vyplyne potřeba upravit dohledové scénáře nebo zpracování nového scénáře, pak se má za to, že položka seznamu „Požadavek na dokumentaci“ v b. 5 části A RfC „Dohledové scénáře (úprava stávajících/nové scénáře)“ je vyžadována a bude součástí akceptačního řízení, nebude-li v části C RfC v bodu 1 „Specifikace plnění“ stanoveno jinak.] 


2. Ostatní dopady
(Pozn.: Pokud má požadavek dopady do dalších požadavků MZe, uveďte je také v tomto bodu.)

1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	MZe 
	testování (T5)

	MZe 
	rozhraní v prostředí AgriBus (T5)

	MZe
	revize směrnic (T5)


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

Systém ERP bude nadále zajišťovat zpracování účetních dokladů a odpovídající procesy. Systém ERP zejména nebude provádět žádné zpracování přijatých dokumentů ani nebude přebírat jejich řízení v jakékoliv fázi životního cyklu. Je tedy nutné, aby činnosti správy dokumentů zahrnující zejména příjem, vstupní kontroly, evidenci, řízení přístupu, archivaci a skartaci prováděl systém DMS na základě informací, které bude dostávat od systému ERP. Mze tady zajistí odpovídající funkcionality systému DMS:
· Faktura v digitální podobě je dokumentem v digitální podobě (elektronickým dokumentem) podle Ustanovení § 2 zákona č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, a nařízení eIDAS. Může být účetním záznamem podle zákona č. 563/1991 Sb., o účetnictví (dále jen „zákon o účetnictví“), daňovým dokladem podle zákona č. 235/2004 Sb., o dani z přidané hodnoty, může sloužit i pro jiné účely (např. jako záruční doklad, důkazní prostředek apod.).
· EKIS SAP nebude prvním příjemcem xml věty, z tohoto důvodu je nutné zajištění součinnosti garanta za elektronickou podatelnu a DMS. 
· E-faktura může být doručena buďto ve výstupním datovém formátu podle ustanovení § 23 vyhlášky č. 259/2012 Sb., o podrobnostech výkonu spisové služby, nebo v jiném formátu [např. formát ISDOC dle UV 347/2017 nebo tzv. „evropské formáty“ podle směrnice 2014/55/EU o elektronické fakturaci při zadávání veřejných zakázek, konkrétně UBL 2.1 ISO/IEC 19845:2015 a dále UN/CEFACT Cross Industry Invoice XML message]. Je nutné, aby bylo MZe schopno uvedené datové formáty přijmout. Po příjmu e-faktury v EPO/DMS se odesílá automatická odpověď s potvrzením o doručení. V rámci odpovědi na takto přijatou zprávu je nutné dodržet i povinnosti vyplývající ze zákona č. 297/2016 Sb., o službách vytvářející důvěru pro elektronické transakce, zejména pak ustanovení týkající se elektronických pečetí a časových razítek a kontroly na škodlivost kódu.
· Po přijetí e-faktury, kontrole metadat a odeslání potvrzení o jejím doručení se eviduje v DMS, tj. přiřadí se jí jednoznačný identifikátor (např. číslo jednací). E-faktura tedy může být po zaevidování zpracovávána v samostatné evidenci dokumentů, např. v ekonomickém informačním systému s tím, že rozhraní na EKIS (přes AGRIBUS) musí splňovat požadavky NSeSSL. 
MZe zajistí realizaci rozhraní potřebných pro komunikaci ERP systém – DMS v prostředí AgriBus.
MZe dále provede revizi a úpravy směrnic řešících Oběh účetních dokladů a Finanční kontrolu.





1. Harmonogram plnění[endnoteRef:16] [16:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	T1 = Termín objednání = zahájení plnění
	T1

	T2 = Vytvoření rozhraní PŘK na DMS 
	T2 = T1 + 15

	T3 = Vytvoření rozhraní pro Objednávku na DMS
	T3 = T2 + 15

	T4 = Vytvoření rozhraní pro Fakturu na DMS
	T4 = T3 + 20

	T5 = Napojení SAP na spisovou službu MZE 
	T5 = T4 + 15

	T6 = Akceptace dokumentace
	T6 = T5 + 5

	
	



1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:17] [17:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH
	v Kč s DPH

	
	
	
	
	

	HR
	viz cenová nabídka
	
	1 673 905,00
	2 025 425,05

	Celkem:
	
	1 673 905,00
	2 025 425,05



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)


Případné další informace.

1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	
	cenová nabídka
	email

	
	
	




1. Podpisová doložka
	Název Dodavatele / Poskytovatele
	Jméno oprávněné osoby[endnoteRef:18] [18:  Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Datum
	Podpis

	O2 IT Services s.r.o.
	xxx
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	ID PK MZe[endnoteRef:19]: [19:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 

	SAP29



1. Specifikace plnění
Požadované plnění je specifikováno v části A a B tohoto RfC. 
Dle části B bod Chyba! Nenalezen zdroj odkazů. jsou pro realizaci příslušných bezpečnostních opatření požadovány následující změny[footnoteRef:4]: [4:  Potvrzení realizace příslušných opatření/změn vyznačí posuzovatel za Oddělení kybernetické bezpečnosti.] 

	Č.
	Oblast požadavku
	Realizovat
(ano ☒ / ne ☐)
	Upřesnění požadavku

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	☐	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	☐	

	3. 
	Centrální logování událostí v systému 3.1.7.
	☐	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	☐	

	5. 
	 Integrita – constraints, cizí klíče apod. 3.2.
	☐	

	6. 
	Integrita – platnost dat  3.2.
	☐	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	☐	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	☐	

	9. 
	Práce s pamětí 3.4.4.
	☐	

	10. 
	Řízení - konfigurace změn 3.4.5.
	☐	

	11. 
	Ochrana systému 3.4.7.
	☐	

	12. 
	Testování systému 3.4.9.
	☐	

	13. 
	Externí komunikace 3.4.11.
	☐	



1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):
1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	11151
	zadání a koordinace požadavku na AgriBus
	Velas/Lenertová

	11151
	zadání a koordinace požadavku na DMS
	Velas/Lenertová

	11170
	testování 
	Schovánek/Lenertová

	11170
	revize směrnic
	Schovánek


(V případě, že má změnový požadavek dopad na napojení na SIEM, PIM nebo Management zranitelnosti dle bodu 1, uveďte také požadovanou součinnost Oddělení kybernetické bezpečnosti.)

1. Harmonogram realizace[endnoteRef:20] [20:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Zahájení plnění
	19.10.2020

	Dokončení plnění
	4.1.2021


1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:21] [21:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	HR
	
	
	1 673 905,00
	2 025 425,05

	Celkem:
	
	1 673 905,00
	2 025 425,05



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)




1. Posouzení
	Role
	Jméno
	Datum
	Podpis/Mail[endnoteRef:22] [22:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.] 


	Bezpečnostní garant
	Oldřich Štěpánek
	
	

	Provozní garant
	Pavel Štětina
	
	

	Architekt
	x
	x
	x


(Pozn.: RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Change koordinátor rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku.)


1. Schválení
	Role
	Jméno
	Datum
	Podpis

	Žadatel
	Ing. Milan Schovánek
	
	

	Oprávněná osoba dle smlouvy
	Ing. Vladimír Velas
	
	


(Pozn.: Oprávněná osoba se uvede v případě, že je uvedena ve smlouvě.)
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[bookmark: _Toc40350184]Předání došlých faktur z DMS do SAP

[bookmark: _Toc40350185]Výchozí předpoklady

V souladu s termíny, stanovenými v usnesení vlády ČR č. 347 je třeba zajistit evidenci a zpracování došlých elektronických faktur. S ohledem na skutečnost, že ekonomický informační systém MZe (dále jen „SAP“) nebyl v prostředí MZe naimplementován tak (v současné době nejsou aktivovány potřebné funkcionality v SAP) , aby nesplňovaluje veškeré požadavky uložené určeným původcům při správě elektronických dokumentů Národním standardem pro elektronické systémy spisové služby (dále jen „NSESSS“, budou všechny došlé faktury evidovány a vyřizovány pouze v DMS (spisové službě MZe). DMS pro ně bude zajišťovat veškeré úkony, které vyplývají z NSESSS, a to až do skartačního řízení. Pro uživatele SAP však bude umožněn náhled na faktury a jejich komponenty, stejně jako na další dokumenty, nezbytné pro řádné vyřízení účetního případu.

Navrhované řešení bude z rozhodné části využitelné i pro faktury doručené MZe elektronicky ve formátu PDF a opatřené uznávaným elektronickým podpisem / pečetí či pro faktury doručené v písemné formě. U těchto faktur se pouze přepokládá, že jejich písemná podoba bude převedena do PDF formátu. Vzniklý soubor bude připojen k evidenčnímu záznamu faktury v DMS.

Náhled na dokumenty, spisy a komponenty ze SAP do DMS se řídí nastavením přístupů uživatelů, který kteří náhled provádějí, v  DMS (tj. přístup k náhledu se řídí nastavením autorizace v DMS, nikoliv v SAP). Obecně má přístup ke spisu a dokumentu (komponentě) správce spisu/dokumentu, uživatel s rolí PZÚ a uživatel s rolí vedoucí pro útvar, kde dokument/spis leží a nadřízení vedoucí. Práva na přístup lze v DMS udělit na nezbytnou dobu i dalším uživatelům (na všechny záznamy nebo jen na vybraný záznam).



[bookmark: _Toc40350186]Proces zpracování přijaté faktury

Přijatá faktura (elektronicky i analogově v písemné podobě) je primárně na podatelně zaevidovaná do DMS jako účetní dokument. Faktura v analogové podobě je naskenována a přiložena jako komponenta k dokumentu. Tj. faktura je v DMS tvořena metadaty a připojeným souborem (soubory) ve formátu PDF nebo isdoc/isdocx (Information System Document, preferováno bude využití verze 6.0). S využitím dalších formátů dle Evropské směrnice 2014/55/EU čl.3, odst. 2, tedy:

· formát / syntax UBL 2.1 ISO/IEC 19845:2015,

· formát / syntax UN/CEFACT CII (Cross Industry Invoice),

se s ohledem na preferenci formátu dle usnesení vlády č. 347/2017 a vyhlášky č.194/2009 Sb. nepředpokládá. 

Pracovník podatelny po zaevidování a realizaci předepsaných kontrol dle § 4 a násl. Vyhlášky č. 259/2012, o podrobnostech výkonu spisové služby, předá dokument s účetním dokladem prostřednictvím DMS na odbor ekonomiky a rozpočtu, kde sekretářka potvrzuje jeho převzetí. (tento krok může být v případě rozpoznání faktury např. dle formátu isdoc/isdocx zautomatizován). Následně je v rámci DMS na tomto odboru zajištěno předání dokumentu konkrétnímu referentovi ke zpracování (dále správci dokumentu). Správce dokumentu vloží předaný dokument do spisu podle jeho příslušnosti (k rozpočtu, k objednávce apod. – musí být dáno metodikou zpracování), a zařadí ho do příslušné věcné skupiny a nastaví mu skartační režim.

Správce dokumentu poté předá prostřednictvím webové služby SAP informaci o přijetí faktury do systému SAP – předávají se pouze základní metadata a jednoznačné identifikátory spisu, ve kterém dokument leží, dokumentu a komponenty, která tvoří fakturu – účetní doklad. (Na základě těchto identifikátorů může uživatel s právem přístupu ke spisu/dokumentu v DMS spis/dokument/komponentu ze SAP zobrazit. Zobrazení dané entity je zaznamenáváno do transakčního protokolu). Předáním je v SAP založen účetní doklad a číslo dokladu je poskytnuto zpět do DMS ke spárování komponenty s dokladem).

Účetní v SAP doplní všechny potřebné údaje – pomocí zadaných URL odkazů si zobrazí náhledy dokumentů / komponent tvořící fakturu přímo v DMS, případě si vyžádá pomocí webové služby dočasné stažení read only kopie isdocx souboru pro automatické zpracování metadat faktury.

Účetní zpracování přijaté faktury probíhá výhradně v SAP.

Po ukončení účetního zpracování faktury SAP prostřednictvím webové služby informuje o ukončení zpracování faktury a tím dává signál k možnému vyřízení faktury (v případě potvrzeného zpracování je možno fakturu automaticky vyřídit v souladu s ustanovením § 14, odst. 1) vyhlášky č. 259/2012 Sb. o podrobnostech výkonu spisové služby).

V případě zamítnutí, nebo odmítnuté faktury pracovník přímo v DMS vytvoří odpověď na doručenou fakturu s uvedením důvodu zamítnutí/odmítnutí faktury a dokument odešle adresátovi prostřednictvím DMS.

[bookmark: _Toc40350187]Úpravy na straně DMS pro zajištění tohoto procesu

Doplnění a ztvárnění metadat dokumentů typu faktura (účetní doklad) – číslo dokladu v SAP, stav zpracování dokladu, odkaz na konkrétní komponenty tvořící doklad (jeden dokument může obsahovat více faktur).

Realizace volání webové služby SAP, kterým se předávají metadata účetního dokladu do SAP (SAP_PUT_DOKLAD). Předávají se metadata dokladu včetně identifikátorů spisu, dokumentu a komponenty, vrací se číslo založeného dokladu v SAP 

Realizaci služby DMS_DOKLAD_INFO, pomocí níž SAP informuje o výsledku zpracování faktury. 

Rozšíření stávající služby DMS_GET_SOUBOR (GSO01B) pro případné dočasné stažení read_only kopie komponenty isdoc/isdocx (dle jednoznačného identifikátoru komponenty). 

Zaznamenání vyvolání služeb, náhledu dokumentu/spisu/komponenty a stažení komponenty dokumentu do historie (transakčního protokolu) dané entity.




[bookmark: _Toc40350188]Úpravy na straně SAP pro zajištění tohoto procesu

Realizace služby SAP_PUT_DOKLAD

Volání služeb DMS_DOKLAD_INFO

Volání služby DMS_GET_SOUBOR

Realizace volání URL odkazu na základě předaných jednoznačných identifikátorů
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[bookmark: _Toc40350190]Výchozí předpoklady

V DMS (spisové službě MZe) je třeba evidovat, uchovávat a následně zajistit skartační řízení účetních dokumentů, kterými jsou v první řadě Záznamy o předběžné řídící kontrole a další záznamy o řídících kontrolách. 

Následně DMS bude pro všechny tyto účetní dokumenty zajišťovat veškeré úkony, které vyplývají z NSESSS. Příprava podkladů pro záznamy o řídicí kontrole bude prováděna v SAP. Dokumenty vzniklé z těchto podkladů budou evidovány výhradně v DMS. Ze SAP bude na ně umožněn náhled. 

Výhledově by se obdobným způsobem mohly zpracovávat vydané faktury a objednávky, případně další dokumenty, jejichž podklady vznikají v SAP.

[bookmark: _Toc40350191]Procesy zpracování záznamů o kontrole

1. Zpracování podkladů pro Záznamy o kontrole probíhá přímo v SAP, kde probíhá i schvalování těchto podkladů.

1. Poté, co v SAP proběhne definitivní schválení příslušného Záznamu o kontrole, zašle pracovník SAP podklady do DMS, kde bude na jejich základě založen nový dokument Protokol o provedené kontrole. Pracovník SAP může předat pokyn, zda má na základě založeného dokumentu vzniknout nový spis, nebo zda bude dokument vložen do jiného již existujícího spisu.

1. Ostatní úkony spojené s vyřízením, uložením a skartačním řízením dokumentu již probíhají pouze v DMS.

Účetní dokumenty Dokumenty nejsou evidovány v SAP, ale pouze v DMS, SAP není chápán jako ISSD (Informační systém spravující dokumenty) a nepodléhá tak povinnostem vyplývajícím z NSESSS. Napojení SAP na DMS bude realizováno jednoduchou webovou službou.

Pro zaevidování záznamů o řídicích kontrolách, jejichž podklady vznikají v SAP, bude využito volání služby DMS_PUT_FORMULAR. Službě se předávají metadata podkladů ve formátu PDF a případně požadavek na založení nového spisu (v případě předběžného záznamu o řídicí kontrole), resp. vložení dokumentu do již existujícího spisu (v případě záznamu o kontrole zpracovaného účetního dokladu/faktury). Služba zpět poskytne JID a číslo jednací zaevidovaného dokumentu a případně JID a spisovou značku založeného spisu.

V případě, že bylo službou předána i informace o věcné skupině a skartačním režimu spisu, je možno dokument v DMS rovnou automaticky vyřídit v souladu s ustanovením § 14, odst. 1) vyhlášky č. 259/2012 Sb. o podrobnostech výkonu spisové služby. Jinak je možno další úkony s dokumentem a spisem provádět pouze v DMS.

Na základě předaného JID je možno ze SAP vyvolat náhled příslušného dokumentu/spisu.

Náhled na dokumenty, spisy a komponenty ze SAP do DMS se řídí nastavením přístupů uživatelů, který náhled provádějí v DMS. Obecně má přístup ke spisu a dokumentu (komponentě) správce spisu/ dokumentu, uživatel s rolí PZÚ a uživatel s rolí vedoucí pro útvar, kde dokument/spis leží a nadřízení vedoucí. Práva na přístup lze v DMS udělit i dalším potřebným uživatelům (na všechny záznamy nebo jen na vybraný záznam).

[bookmark: _Toc40350192]Úpravy na straně DMS pro zajištění tohoto procesu

Realizace služby DMS_PUT_FORMULAR, pomocí níž SAP zakládá v DMS nový účetní dokument, který odpovídá formuláři záznamu o předběžné řídicí kontrole, resp. o kontrole. Předávají se metadata formuláře ve formátu PDF a případně požadavek na založení nového spisu, resp. vložení dokumentu do již existujícího spisu.

Zaznamenání vyvolání služeb, náhledu dokumentu/spisu/komponenty do historie (transakčního protokolu) dané entity.

[bookmark: _Toc40350193]Úpravy na straně SAP pro zajištění tohoto procesu:

Volání služby DMS_PUT_FORMULAR

Realizace volání URL odkazu na základě předaných jednoznačných identifikátorů

Znalost věcných skupin ze spisového plánu MZe pro správné nastavení zakládaných dokumentů, společná databáze uživatelů.



[bookmark: _Toc40350194]Návrh služeb

[bookmark: _Toc40350195]SAP_PUT_DOKLAD

Předání informace o novém účetním dokladu do SAP.

Vstupní parametry (request): 

GUID_DOKUMENT (vnitřní jednoznačný identifikátor dokumentu obsahující fakturu) – povinné.

VEC – věc (předmět) dokumentu.

GUID_SOUBOR (vnitřní jednoznačný identifikátor komponenty obsahující elektronickou fakturu) – povinné.

SOUBOR_NAZEV – název souboru.

CJ – Číslo jednací dokumentu.

JID – jednoznačný identifikátor dokumentu.

DAT_PRIJETI – datum přijetí dokumentu.

ODESILATEL – název subjektu, který je veden jako odesílatel – nepovinné (u mailu se nemusí nechat určit).

UZIVATEL – login uživatele, který je správce dokumentu v DMS.

CISLO_UTVAR – číslo útvaru z organizační struktury, na kterém je dokument umístěn.

Výstupní parametry (response):

CISLO_DOKLADU_SAP – číslo, které bylo v SAP dokladu přiděleno.

V DMS bude číslo dokladu SAP připojeno k odeslané komponentě dokumentu a nastaví se stav zpracování dokladu na Vyřizováno.

DMS bude umožnovat na základě volání URL obsahující GUID_DOKUMENT zobrazit uživateli detail dokumentu (detail se zobrazí pouze uživatelům, kteří mají k dokumentu právo přístupu - obecně správce dokumentu, sekretářka a všichni jeho nadřízení v organizační hierarchii oddělení – odbor – sekce).

DMS bude na základě volání URL obsahující GUID_SOUBOR zobrazit uživateli konkrétní soubor (v http response se vrátí obsah souboru).

[bookmark: _Toc40350196]DMS_GET_SOUBOR

Dočasné stažení komponenty isdoc/isdocx účetního dokladu.

Vstupní parametry (request): 

GUID_SOUBOR

Výstupní parametry (response):

SOUBOR – identifikátor souboru zasílaný souborovou službou.

SOUBOR_NAZEV – název soubor včetně přípony.

[bookmark: _Toc40350197]DMS_PUT_DOKLAD_INFO

Pomocí služby bude SAP informovat DMS o stavu vyřízení účetního dokladu.

Vstupní parametry (request):

GUID _DOKUMENT – GUID dokumentu obsahující doklad (předaný službou SAP_PUT_DOKLAD).

GUID_SOUBOR – GUID komponenty tvořící vlastní doklad (předaný službou SAP_PUT_DOKLAD).

VYSLEDEK – možné hodnoty:

Zpracováno (faktura byla přijata, zpracována, zaúčtována - od DMS nejsou vyžadované žádné akce, dokument s fakturou bude možno uzavřít). Záznam o kontrole (po) bude následně založen do DMS prostřednictvím služby DMS_PUT_FORMULAR.

Odmítnuto (faktura byla odmítnuta – nepřísluší úřadu, obsahuje formální chyby). V DMS by měl referent vytvořit dokument (odpověď) s vysvětlením proč nebyla faktura přijata a pak dokument s fakturou uzavřít (dáno metodikou). 

Zamítnuto (faktura byla zamítnuta až během schvalovacího kolečka, byl vytvořen Záznam o kontrole (po) - V DMS by měl referent vytvořit dokument (odpověď) s vysvětlením, proč nebyla faktura přijata a pak dokument s fakturou uzavřít (dáno metodikou). Záznam o kontrole (po) bude následně založen do DMS prostřednictvím služby DMS_PUT_FORMULAR.

Pokud bude typ přijatého dokumentu nastaven na účetní dokumentdoklad SAP, bude obsahovat sekci doklady, která bude obsahovat Číslo dokladu v SAP, Odkaz na komponenty tvořící doklad a Stav zpracování dokladu v SAP (Předáno, Zpracování, Odmítnuto, Zamítnuto). Dokud nebude doklad (všechny doklady obsažené v dokumentu) v SAP vyřízeny, nebude možno vyřídit ani celý dokument. 

[bookmark: _Toc40350198]DMS_PUT_FORMULAR

Slouží k předání podkladů, na jejichž základě má v DMS vzniknout nový dokument.

Vstupní parametry (request):

VĚC – text, co se dá do věci dokumentu (např. Záznam o předběžné řídicí kontrole,…).

VECNA_SKUPINA – spisový znak věcné skupiny ze stávajícího spisového plánu MZe, ve které má být založen dokument.

SOUBOR_NAZEV

SOUBOR  - identifikátor souboru zasílaný souborovou službou.

CISLO_UTVAR - číslo útvaru z organizační struktury, na kterém má dokument vzniknout.

SPRAVCE – login uživatele, který má být správce, dokumentu v DMS. Správce dokumentu musí mít roli referent pro zadaný útvar.

nebo

GUID_DOKUMENT – identifikátor dokumentu obsahující dokladu, ke kterému se záznam váže.

V případě, že se zašle GUID_DOKUMENT, bude dokument vytvořen na stejném útvaru a pro stejného správce, jako je původní dokument s dokladem. V opačném případě je třeba specifikovat útvar a správce dokumentu.

Výstupní parametry:

CJ – ČJ přidělené dokumentu.

JID – jednoznačný identifikátor dokumentu.

CAROVY_KOD - Čárový kód odpovídající JID dokumentu.

GUID_DOKUMENT - vnitřní identifikátor vygenerovaného dokumentu. 

GUID_SOUBOR - vnitřní identifikátor samotného souboru. 
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Poznámky k Integraci spisové služby a prostředí SAP pro Mze (verze 10.1.2020)



Terminologické pozadí

Klíčovým pojmem posuzované oblasti je slovo „dokument“. To je primárně kodifikováno v NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES (EIDAS) 

„elektronickým dokumentem“ jakýkoli obsah uchovávaný v elektronické podobě, zejména jako text nebo zvuková, vizuální nebo audiovizuální nahrávka.

a víceméně shodně zaveden v zákoně č. 499/2004 Sb. o archivnictví a spisové službě a o změně některých zákonů ve znění aktuálním ke dni tvorby tohoto dokumentu

dokumentem každá písemná, obrazová, zvuková nebo jiná zaznamenaná informace, ať již v podobě analogové či digitální, která byla vytvořena původcem nebo byla původci doručena,

Tuto definici dodržuje i Oznámení Ministerstva vnitra, kterým se zveřejňuje národní standard pro elektronické systémy spisové služby (národní standard) rovněž ve verzi aktuální ke dni tvorby tohoto dokumentu, který ji však dále zpřesňuje:

Dokument tvoří jedna nebo více komponent (například průvodní dopis má připojeny přílohy). Dokument vytvořený původcem vzniká jako koncept a do okamžiku přidělení evidenčního čísla existuje v eSSL jako rozpracovaný dokument. Dokument lze zaznamenat na jakémkoliv médiu a v jakémkoli datovém formátu.

Otázkou však je, jak tyto pojmy chápat. Jsme přesvědčeni, že rigidní výklad vycházející z doslovného čtení sousloví „jakýkoliv obsah uchovávaný v elektronické podobě“ případně „každá … zaznamenaná informace“ není správný, jeho mechanická aplikace by v konečném důsledku vedla k naprosto absurdním závěrům neslučitelným s fungováním IT. Takto extrémní výklad je však zcela zjevně proti duchu všech zmiňovaných norem, neboť ve všech se v různých ustanoveních opakovaně připouští existence elektronických dat, která nejsou dokumentem a není požadováno, aby se s nimi jako s dokumentem nakládalo.

Zajímavým vodítkem pro pochopení pojmu dokument je právě rozšíření definice pojmu národním standardem jako souhrnu různých komponent. Komponenta je totiž definována jako jednoznačně vymezený proud bitů tvořící počítačový soubor. Standard dále uvádí analogii s fyzickými listinami, kde komponentou může být průvodní obálka, příloha hlavní listiny apod.

Pojmy jsou ve všech nařízeních definovány v rámci preambule „pro účely tohoto nařízení/zákona“ a v příslušném kontextu by měly být chápány, přičemž jejich translace mimo rámec úpravy příslušné směrnice nejspíš nemůže být proveden bez přihlédnutí k účelu použití

Vzhledem k výše uvedenému považujeme za rozumné předpokládat, že obrat dokumentem je každá … informace je třeba chápat ve smyslu „za dokument lze považovat jakoukoliv …informaci“. Přitom nutno brát v úvahu významovou uzavřenost předmětné informace a její logické oddělení od zbytku prostředí (soubor). Přestože bližší vymezení pojmu není nijak osvětleno ani v průvodních dokumentech norem, není nejspíš chybou se domnívat, že v případě EIDAS i zákona o archivnictví se zákonodárce snaží takto široce pojatým pojmem vyhnout situaci, kdy by výčtem nebo nějakou jinou užší definicí nechtěně z režimu zákona vyloučil nějakou formu elektronických dat, která mu nebyla známa v době tvorby příslušné normy, což by vedlo například k nemožnosti označit tato data za archiválii. Na druhou stranu, nejspíš nikdo nemá zájem o archivaci havarijního dumpu paměti serveru, i když ten se zpravidla vyskytuje ve formě souboru. Všimněme si ostatně, že národní standard opakovaně uvádí, že dokument, který vytváří sám původce vzniká „deklarací“ v evidenci dokumentů.



Z hlediska terminologie rozlišujeme následující

1. zpráva – jedná se o (elektronická) data ve formě, v jaké jsou přijata od odesílatele, resp. odeslána odesílateli, případně včetně adresních dat, transportní obálky apod.

2. dokument (ve smyslu zákona, přenášený zpravidla v rámci zprávy) – dokument uložený v eSSL, předpokládáme, že tento dokument má náležitosti originálu, aby bylo možno na jeho základě případně pořídit účetní doklad. Dokument je označen odpovídajícími identifikátory, archivačními a skartačními znaky, zařazen do spisu a opatřen dalšími metadaty.

3. Doklad – účetní doklad zpracovávaný ERP systémem, především přijatá / vydaná faktura, opravný daňový doklad apod., počítáme sem i zprávy pro odesílatele odesílané na základě zpracování dokladu v ERP systému

4. záznam – v rámci zpracování dokladu vznikají v rámci ERP systému účetní záznamy, které jsou základem evidence.

V uvedeném seznamu body 1. a 2. spadají do režimu

· nařízení EIDAS

· Národního standardu pro elektronické systémy spisové služby

· zákon o archivnictví a spisové službě

· zákon o službách vytvářející důvěru pro elektronické transakce

. Zbývající body se řídí zejména 

· zákonem o účetnictví

· zákonem o dani z přidané hodnoty

· usnesení vlády k součinnosti rozpočtových kapitol v další fázi Integrovaného informačního systému Státní pokladny

Dodejme, že záznamy ERP systému ani jím generované doklady nesplňují definiční znaky dokumentu ve smyslu shora uvedené diskuse a ERP systém s nimi nenakládá v souladu s pravidly pro zpracování dokumentů (doklady, např. faktury jsou vždy generovány na základě interních dat systému, jako celek však nejsou uloženy, verzovány apod.).

Důvěryhodná cesta

Je třeba brát v úvahu, že drtivou většinu uvažovaných dokumentů, zejména pokud obsahují nějakou formu kryptografického zabezpečení, není možno interpretovat bez pomoci vhodných technických prostředků. Uživatel je tedy při prohlížení obsahu dokumentu, ověřování jeho autenticity, integrity a dalších vlastností naprosto odkázán na odpovídající technické prostředky. Přitom je třeba mít na paměti, že pouhým zásahem do těchto prostředků bez jakékoliv změny dokumentu, nebo v některých případech pouze jejich špatnou konfigurací lze dosáhnout toho, že uživatel uvidí něco jiného – nesprávnou interpretaci dokumentu.

Obvyklým řešením je ustanovení tzv. důvěryhodné cesty, tzn. takové posloupnosti manipulací s daty, u které můžeme v každém kroku zdůvodnit (a případně i auditními záznamy doložit) na základě čeho důvěřujeme informacím, které nám informační systém zprostředkovává. Jedná se zejména o funkční spolehlivost jednotlivých komponent doloženou provedeným testováním, případně pořízením do důvěryhodného dodavatele, jejich správné nastavení a použití, to vše zpravidla doložené odpovídajícími provozními záznamy. V uzavřeném prostředí organizace je obvykle možné dosáhnout důvěryhodné cesty za použití pouze logických separací, případně v kombinaci se separací fyzickou a odpovídajícím mechanismem řízení přístupu a autentizace. Naopak v prostředí, kde dochází k interakcím entit z různých bezpečnostních domén (organizací), je často účelné zajistit důvěryhodnost kryptografickými prostředky.

Aplikováno na probíranou problematiku toto znamená, že je možné ponechat veškeré „originální“ dokumenty v prostředí systému spisové služby a v rámci jednotlivých agendových systémů pracovat pouze s důvěryhodnou kopií dat, která je účelově pořízena pouze pro provedení konkrétní operace. Např. pro to, abych mohl pořídit příslušné účetní záznamy v ERP systému, není naprosto nutné aby došlo k předání dokumentu došlé faktury do tohoto agendového systému a jejímu navrácení zpět do systému spisové služby po dokončení tohoto kroku. Ostatně i uživatel, který si zobrazí „originál“ přímo ze spisové služby bude pracovat s jeho lokální kopií, která bude po skončení operace smazána.

Topologie řešení

Domníváme se, že žádný ze zákonů relevantních pro provoz spisové služby ani národní standard nepředepisují žádnou konkrétní úroveň separace spisové služby od ostatních systémů původce. Všechny zmiňované předpisy včetně nařízení EIDAS jsou do značné míry technické dokumenty. Jejich smyslem je, jak plyne do jisté míry i z příslušných důvodových zpráv, zajištění interoperability dotčených informačních systémů a shodného standardu zpracování dokumentů a archiválií. V případě technických norem je však obvyklé, že jsou chápány jako minimální požadavky, které předmětný systém / produkt musí splňovat. Pokud to není explicitně zakázáno, může být, při zachování kompatibility s protistranou, která splňuje pouze tyto minimální požadavky, implementováno širší portfolio služeb, případně vyšší úroveň služeb, aniž by to bylo považováno za rozpor se standardem. Má-li provozovatel řešení pro takový přístup rozumné opodstatnění, není důvod mu v takovém jednání bránit.

Celé řešení zpracování e-faktury (ale v zásadě jakéhokoliv zpracování elektronických dokumentů) sestává z následujících logických celků:

· funkcionalita eSSL včetně komunikačních rozhraní – zde předpokládáme provedení vstupních kontrol jako je ověření nepřítomnosti škodlivého kódu, ověření případných podpisů a el. pečetí, správu spisů a metadat, řízení procesu zpracování dokumentů dle požadavků národního standardu a návrhu MZe

· modul extrakce dat ze vstupních formátů – jedná se zejména o rozpoznání přípustných formátů vstupních dat a jejich transformace do interní datové struktury

· modul sestavování dokumentů z dat či výstupních dokladů agendy 

· zpracování agendových dat – v našem případě účetních záznamů a účetních dokladů a dále řízení vnitřních procesů agendy

Vzhledem k úvahám uvedeným v předchozí kapitole je možné se v zásadě libovolně rozhodnout, který ze systémů bude hostitelem funkcionality extrakce dat a sestavování dokumentů. Je rovněž možné je implementovat v rámci dedikovaného systému. Při použití vhodné topologie by tam MZe mohlo výhodně centralizovat funkcionalitu extrakce dat a sestavování dokumentů s pozitivním vlivem na implementační i provozní náklady.

Procesní stránka

[bookmark: _GoBack]Je třeba mít na paměti, že v případě elektronické fakturace vlastní příjem faktury zpravidla zdaleka není prvním krokem procesu – předchází mu provedení všech kroků předběžné řídící kontroly a většinou i sdělení čísla objednávky dodavateli. Rozhraní by mělo umožňovat i použití nad rámec procesu fakturace, tj. pro ukládání obecných nestrukturovaných dat do systému DMS (zde opravdu máme na mysli DMS, nikoliv eSSL).

Dále uvažované řešení je primárně konceptem pro zpracování příjmu elektronické faktury v některém z uvažovaných formátů (UBL, ISDoc). Je však navrhováno s ohledem na maximální flexibilitu a možnost do vytvořeného prostředí následně integrovat veškeré procesy zpracování účetních dokladů nezávisle na jejich materiální formě.

Přestože dokument popisuje kompletní elektronický oběh účetních dokladů, předpokládáme, že v dalších fázích realizace se omezíme na rozpracování pouze těch částí, které jsou relevantní pro aktuální zadání příjmu elektronických faktur a jejich zpracování.

Celková koncepce integrace

S ohledem na shora uvedené skutečnosti může MZe zvolit jednu z následujících variant:

· implementovat příslušné manipulace přímo v systému SAP R3P, tzn. implementovat rozhraní pro ISSD dle kapitoly 9 národního standardu

· implementovat centrální moduly sestavování dokumentů a extrakce dat, které by byly znovu použitelné i pro ostatní procesy / agendy MZe, přičemž tyto moduly by implementovaly i rozhraní dle kapitoly 9 pro ISSD. Tyto moduly by již mohly komunikovat s agendovými systémy běžnými synchronními rozhraními, jak je obvyklé v případě ostatních integračních vazeb v prostředí MZe.

Národní standard, ani samotný zákon o archivnictví neřeší problematiku zpracování informací nesených dokumenty, proto způsob extrakce těchto informací a jejich přenosu do agendového systému nemůže být v rozporu s těmito předpisy. Je však třeba dbát o zachování důvěryhodnosti celého řešení, jak jsme diskutovali v kapitole o důvěryhodné cestě.

Obě zvažované varianty řešení předpokládají využití přístupu k eSSL v souladu s požadavky národního standardu, liší se pouze umístěním jednotlivých komponent buď v rámci ERP systému, nebo mimo něj. 

V každém případě však doporučujeme ponechat dokument i spis po celou dobu zpracování e-faktury ve výhradním řízení systému eSSL a pro účely extrakce dat použít pouze službu SouborZadost – tj. zpřístupnění obsahu komponenty.

Pro vkládání dokumentů do spisu, které vzniknou na základě činnosti ERP systému z účetních dokladů by se použily odpovídající funkce dle kapitoly 9 národního standardu, tedy prostřednictvím funkcí SpisZalozeni, DokumentZalozeni, Udalosti, DokumentUprava, SpisUprava.



Procesní integrace mezi stávajícími schvalovacími procesy ERP systému a nově vytvářenými procesy zpracování elektronických dokumentů by byla provedena tak, že v době, kdy v ERP systému probíhá zpracování dat extrahovaných z dokumentu se dokument nachází v rámci eSSL ve vhodném stavu s nastavenou lhůtou pro dokončení kroku zpracování. eSSL by tedy hlídal lhůty pro provedení svých procesních kroků životního cyklu dokumentů. V příslušných krocích životního cyklu dokumentů by probíhalo odpovídající zpracování dat v rámci ERP systému.



Uvedenou koncepci považujeme za optimální z hlediska implementačních nákladů vzhledem k aktuálnímu stavu dotčených systémů.



Dodejme, že dokument „Obecné rozhraní pro komunikaci mezi elektronickými systémy spisových služeb a agentovými informačními systémy (best practices)“, který byl součástí podkladů pro zadání změnového požadavku pochází z rodu 2011 a vztahuje se tak k jedné z předchozích verzí národního standardu, která ještě nezohledňuje požadavku EIDAS ani změnu terminologie a není proto jasné, nakolik je v současné době aplikovatelný.

Poznámky k procesní integraci

V následujícím textu uvádíme několik základních poznámek k povaze integrace mezi eSSL (spisovou službou) a ERP systémem. Uvedené kroky bude nutno realizovat nezávisle na tom, jakou variantu integrace se MZe rozhodne realizovat. Obecně považujeme za rozumné nejprve zafixovat procesy zpracování elektronických dokumentů a až následně hledat konkrétní formu technické realizace.

Příjem dokumentů

Přijetí došlého dokumentu zajistí sSSL – ať již půjde o doručení prostřednictvím datové schránky, podatelny, nebo předáním z osobní emailové schránky zaměstnance. Dokument bude v rámci tohoto kroku zařazen do odpovídajícího spisu, označen příslušnými identifikátory a uložen. Budou provedeny iniciální technické kontroly (zpracovatelné formáty, nepřítomnost škodlivého kódu, …)

Odesílateli dokumentu bude odesláno odpovídající potvrzení o příjmu dokumentu, resp. informace o odmítnutí dokumentu z důvodu technické nepřípustnosti.

Nevyžaduje se žádná interakce ze strany SAP, výsledek kroku je shodný nezávisle na konkrétním komunikačním kanálu.

Řízení životního cyklu dokumentů

eSSL zajistí upozornění příslušného pracovníka, který je zodpovědný za zpracování příjmu dokumentu a jeho iniciálního zpracování. Předpokládáme, že v rámci tohoto kroku dojde k rozhodnutí, jakým způsobem bude dokument nadále zpracováván. Dále eSSL povede informaci o stavu zpracování (vyřízení) dokumentu jak v rámci jeho metadat, tak v rámci záznamů odpovídajícího spisu. eSSL zajistí hlídání odpovídajících lhůt.

eSSL bude dále zajišťovat přiřazení odpovídajících archivačních a skartačních znaků a následné korektní provedení archivace a skartace dokumentu. Pokud to bude nutné, zajistí eSSL rovněž udržování případných dlouhodobě ověřitelných podpisů dokumentu.

SAP bude poskytovat informace potřebné pro rozhodnutí, kdo je odpovědnou osobou pro zpracování konkrétního dokumentu náležejícího do působnosti ERP systémů. Dále bude SAP předávat eSSL informace nutné pro řízení životního cyklu dokumentu, např. změnu archivační doby, změnu skartačního znaku apod.

Zpřístupňování dokumentů

Pro přístup k zpracovávaným dokumentům, zejména jejich zobrazení, slouží prostředky eSSL. Zde bude rovněž řešena problematika řízení přístupu k dokumentům (možno na základě informací z organizační struktury SAP, integrace ideálně prostřednictvím systému IDM).

[bookmark: _Ref2634548]Extrakce dokladů

Doklady odpovídají jednotlivým komponentám dokumentu zpracovávanému v rámci eSSL. V rámci eSSL proto musí dojít k jejich separaci a následné integraci výsledku zpracování jednotlivých komponent v rámci ERP systému.

Jak jsme uvedli výše, považujeme za účelné, aby extrakce dat z komponenty probíhala v rámci centrální komponenty mimo EPR systém, ale je možné předat ERP systému obsah komponenty a příslušnou funkcionalitu implementovat v rámci SAP.

SAP bude doklady zpracovávat odděleně, nebude udržovat žádné vazby mezi jednotlivými doklady doručenými v rámci jednoho dokumentu.

Doklad / komponenta bude předán do SAP včetně následujících atributů:

· Odkaz do eSSL pro zobrazení originálu dokumentu (pokud je v el. podobě)

· Identifikaci papírového originálního dokumentu

· … další atributy budou doplněny v rámci detailní analýzy po fixaci koncepce řešení



Zpracování dokladu

Po přijetí dokladu do prostředí SAP bude provedena kontrola správnosti přiřazení dokladu odpovědné osobě a případné přesměrování dokladu. V rámci interního workflow SAP dojde k zpracování dokladu, které zahrnuje zejména:

· formální kontrolu správnosti

· spárování s odpovídající objednávkou a rezervací

· vytvoření odpovídajících účetních záznamů

· likvidaci dokladu

O změnách stavu zpracování dokladu bude SAP informovat eSSL viz dále část Signalizace. Pokud v průběhu zpracování dokladu nastane situace, že je třeba odesílateli předat zprávu (např. potvrzení o přijetí dokladu, nebo naopak z důvodu odmítnutí dokladu), vytvoří SAP odpovídající zprávu obsahující věcnou podstatu sdělení, kterou předá eSSL k sestavení dokumentu a jeho odeslání adresátovi – viz dále sekci odeslání dokumentu.

[bookmark: _Ref2758484]Signalizace

eSSL informuje SAP o příjmu dokladu. Součástí informace jsou následující metadata, která umožní zahájit korektní zpracování dokladu:

· … atributy budou doplněny v rámci detailní analýzy po fixaci koncepce řešení

SAP zasílá do eSSL informace o stavu zpracování dokladu a případné zprávy, které je nutno předat odesílateli a různé doklady, které je nutno doplnit do odpovídajícího spisu.

Je nutné upozornit, že příchozí faktura je vzhledem k pravidlům MZe (státní pokladny) až následným krokem po vytvoření rezervace na státní pokladně a vystavení objednávky pro protistranu, o kterýchžto akcích jsou vystavovány doklady, které budou ukládány do eSSL, tzn. spis zpravidla vzniká před přijetím vlastního dokumentu obsahujícího fakturu - čímž není nijak vyloučena možnost příchodu faktury „odnikud“, která však bude v následujícím zpracování pravděpodobně odmítnuta.

Odeslání dokumentu

V případě, že SAP potřebuje odeslat adresátovi elektronickou zprávu či doklad, učiní tak prostřednictvím centrálních prostředků eSSL. 

V úvahu připadají opět dvě varianty – 

· ERP systém vytvoří kompletní finalizovaný koncept dokumentu, který vloží do eSSL a zde jej deklaruje.

· ERP systém vytvoří koncept dokumentu a vloží jej do eSSL, ale finalizaci dokumentu (např. opatření odpovídajícím podpisem či pečetí, doplnění identifikátorů, spisových značek apod) provede již eSSL v rámci svého workflow a až následně provede deklaraci dokumentu.

V obou případech vypravení odesílaného dokumentu včetně revize odpovědným pracovníkem a schválení dokumentu zajistí eSSL. Následně eSSL odešle dokument vhodným komunikačním kanálem. Obě možnosti jsou v souladu s národním standardem.

Technická topologie

Doporučujeme, aby technické řešení dodržovalo závaznou architekturu MZe a směřovalo k maximální efektivitě vynaložených nákladů, tj. aby veškeré operace, které nejsou specifické pro SAP byly implementovány v prostředí eSSL takovým způsobem, aby bylo možné je opakovaně využít při integraci dalších procesů / systémů.

Vstupní kanály

Veškeré vstupní kanály, pomocí kterých jsou či budou přijímány dokumenty by měly jednotně směřovat do systému eSSL, který zajistí příjem dokumentu, potvrzení příjmu a spuštění odpovídajícího zpracování. V současné době jsou uvažovány následující způsoby příjmu dokumentů

· datová schránka

· elektronická podatelna

· emailové schránky zaměstnanců

eSSL

Systém spisové služby bude realizovat své procesy zpracování dokumentů včetně odpovídajících workflow, zastupitelnosti, řízení přístupu a hlídání lhůt.

Agribus

Centrální integrační broker Agribus by měl představovat jediný komunikační kanál mezi systémy SAP a systémem eSSL. Tento kanál bude sloužit pro předávání strukturovaných dat mezi SAP a eSSL, zejména dokladů, odkazů a identifikátorů dokladů a dokumentů, signalizaci stavů zpracování apod. Rovněž by prostřednictvím Agribusu měly být realizovány všechny služby dle kapitoly 9 národního standardu.

SAP

Po přijetí dokladu / komponenty je v prostředí SAP spuštěno interní workflow pro zpracování dokladu a jeho likvidaci. SAP zpět do eSSL předává informace o stavu zpracování a potřebných změnách metadat odpovídajícího dokumentu.

Pokud v průběhu práce SAP vznikne potřeba předat protistraně zprávu, nebo jí odeslat doklad, jsou potřebné informace předány eSSL v souladu s poznámkami o odeslání dokumentu.



Z pohledu budoucího rozvoje

Jak je uvedeno v úvodu, návrh se snaží pokrýt i další rozvoj elektronického zpracování dokumentů na MZe.

Zpracování el. dokumentů bez strukturovaných dat

Přestože návrh pokrývá záměr zpracovávat přijaté elektronické faktury ve formátech ISDoc a UBL, je možné jej snadno rozšířit i o zpracování dalších elektronických dokumentů, které již MZe přijímá a které neobsahují, nebo nemusí obsahovat strukturovaná data. Jde zejména o dokumenty ve formátu .pdf, nebo třeba některé z obrazových formátů jako .jpg, .tiff apod. Tyto dokumenty by eSSL zpracovalo stejně, jako dosud uvažované elektronické dokumenty se strukturovanými daty s tím rozdílem, že by vytvořilo prázdný doklad pro import do SAPu. V rámci importu do SAPu by pak příslušný pracovník pořídil data manuálně na základě náhledu vstupního dokumentu z eSSL. Další zpracování by probíhalo stejně jako v případě podporovaných formátů strukturovaných dat.

Zpracování papírových dokumentů

Jedním z dalších možných rozšíření je zavedení elektronického zpracování došlých materiálních dokumentů. V tomto případě předpokládáme, že podatelna centrálně zajistí u došlého dokumentu jeho (autorizovanou) konverzi do elektronické podoby a vhodné uložení původního materiálního dokumentu v papírovém archivu MZe. Následně bude dokument zpracováván postupy uvedenými v tomto materiálu, tzn. do SAPu bude předán prázdný doklad jako v případě vstupního dokumentu bez strukturovaných dat.
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1. Routovací tabulka[endnoteRef:2] [2:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:3] [3:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:4] [4:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:5] [5:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 






5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav
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