InsightVM - Vulnerability management

Smlouva o dilo

(Cislo u Objednatele: 0/20/393)
(Cislo u Zhotovitele: 000 238/2020)

uzavrena podle § 2586 a nasl.
zakona €. 89/2012 Sb., obéansky zakonik
(dale jen ,,smlouva“)

I. Smluvni strany
Objednatel:  Tepldrny Brno, a.s.
se sidlem Okruzni 25, 638 00 Brno - Lesna
zapsand v Obchodnim rejstfiku vedeném u KS v Brné, oddil B, vlozka 786

IC: 46347534

DIC: CZ46347534

Jednajici: Ing. Petrem Fajmonem, MBA, generdlnim reditelem
a Clenem predstavenstva

Kontaktni osoby:
ve vécech obchodnich:
ve vécech technickych:

Zhotovitel: AXENTA a.s.
se sidlem Mlynska 326/13, 602 00 Brno

zapsana v Obchodnim rejstiiku vedeném u KS v Brné, oddil B, vlozka 5888

IC: 28349822
DIC: CZ283498225
Jednajici: Ing. Lukasem Pribylem, predsedou predstavenstva

Il. Predmét smlouvy

1. Pfedmétem smlouvy je dodavka centralizované bezpecnostni platformy Rapid7 InsightVM.
Soucasti dodavky je dodavka licence platformy pro 350 zafizeni na jeden rok, implementace
do prostfedi Objednatele, servisni podpora na vyzadani a $koleni administratora.

2. Zhotovitel se zavazuje, Ze pro Objednatele provede dilo, kterym bude dodavka a implementace
specifikovand dle Pfilohy ¢. 1. ,Technickd specifikace - Rapid7 InsightVM“. Tato smlouva
upravuje podminky, zpUsob a rozsah praci a sluzeb poskytnutych Objednateli Zhotovitelem za
vySe uvedenym ucelem.

3. Objednatel se zavazuje za podminek stanovenych v této smlouvé dilo prevzit a za jeho

provedeni zaplatit cenu, jejiz vySe a zplsob Uhrady jsou uvedeny v ¢lanku VII. této smlouvy.
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11l. Specifikace predmétu plnéni

Specifikace pfedmétu plnéni je uvedena v Pfiloze ¢. 1 - ,Technicka specifikace - Rapid7
InsightVM*.

IV. Soucinnost Objednatele

Objednatel se zavazuje poskytnout Zhotoviteli k zajisténi pfedmétu této smlouvy potfebnou
soucinnost.

Smluvni strany se dohodly, Ze Objednatel poskytne Zhotoviteli k provedeni dila potiebné
informace, pfistup k technickym prostfedkim pro potieby implementace a dale Easovy
prostor technikl Objednatele.

V. Zpusob pinéni dila

Zhotovitel a Objednatel se dohodli, Ze predmét pinéni smlouvy bude pfedan v celku po
dokonéeni dila. O jeho pfedani bude sepsén pisemny pfedavaci protokol.

Zhotovitel provede dilo v souladu s platnymi pravnimi pfedpisy samostatné a pfi provadéni
dila je vazan pouze pokyny Objednatele. |

Mistem plnéni je sidlo Objednatele.

_ VI. Dodaci lhata
Zhotovitel a Objednatel se dohodli, Ze dodaci {hita je do 30. 9. 2020.
Termin dodani je zdvazny v tom pfipadé, budou-li soucinnosti Objednatele uvedené v bodé

IV. této smlouvy probihat bez zbyteéného prodleni.

Vil. Cena dila, platebni podminky a zpasob fakturace

V souladu se zakonem ¢. 526/1990 Sb. o cenach, v platném znéni, je cena za dilo uréena jako-
cena smiuvni ve wvySi: 308.000,- KC bez DPH (slovy tFistaosmtiéic korun- ceskych),
tj. 372.680,- K& sDPH (slovy tfistasedmdesdtdvatisicSestsetosmdesat korun ceskych).
V uvedené cené je dodavka licence platformy pro 350 zafizeni na jeden rok, implementace do
prostfedi Objednatele a Skoleni administratora. Déle lze na vyiadani doobjednat servisni
podporu za cenu 12.000 K& bez DPH za jeden MD. Cena za servisni podporu je garantovana
po dobu jednoho roku od podpisu smiouvy.

Pravo Zhotovitele vystavit fakturu vznika pfedanim dila a podpisem pfedavaciho protokolu
Objednatelem.

Objednatel je povinen zaplatit Zhotoviteli bezhotovostné cenu stanovenou podle odst. 1.
tohoto ¢lanku.
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/ 4. Podkladem pro zaplaceni je faktura, kterd bude splfiovat viechny naleZitosti dafiového dokladu
(pro platce DPH), Gcetniho dokladu a musi obsahovat ¢islo smlouvy Objednatele. PFilohou
faktury musi byt doklad o pFedani a prevzeti pinéni (Pfedavaci protokol) podepsany
opravnénymi osobami obou smluvnich stran. Zhotovitel je povinen vystavit fakturu nejpozdéji
do patndcti (15) kalendarnich dnli ode dne data uskuteénéni zdanitelného plnéni, kterym je
den podpisu Pfedavaciho protokolu.

5. Splatnost faktury je dvacetjedna (21) kalendafnich dnii ode dne, kdy byla Objednateli
dorucena.

6. Oprdvnénou osobou k podpisu pfedévaciho protokolu za stranu Zhotovitele e
[

7. Opravnénou osobou k podpisu pfedavaciho protokolu za stranu Objednatele je -
I < douci odboru informaénich technologii.

Faktura je dafovym dokladem a vedle oznageni smlouvy musi obsahovat veikeré naleitosti dle
zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist.

®

VIII. Divérnost informaci a nakladani s osobnimi udaji

1. Zhotovitel se zavazuje zachovat mli¢enlivost o viech informacich, je? se pfi pInéni pfedmétu
smlouvy nebo v souvislosti s timto plnénim dozvi (Ustné, pisemné, prostiednictvim prostfedkd
elektronickych komunikaci nebo jakymkoliv jinym zplsobem, pfipadné prostfednictvim

jakéhokoliv nosice informaci) a:
a) které Objednatel oznaci jako tajné ¢i dGvérné, nebo

b) o nichZ je podle pfislusnych pravnich pfedpisi povinen mléenlivost zachovavat té?
Objednatel, resp. clenové jeho organi, zaméstnanci ¢i osoby ¢inné pro Objednatele,
nebo

c) o nichZ se Zhotovitel mize divodné domnivat, Ze Objednatel bude mit zajem na jejich
utajeni nebo Ze jejich utajeni je v zdjmu Objednatele;

tato povinnost neplati pro pfipady, kdy je zpfistupnéni uréitych informaci vyzadovano pravnimi
predpisy.

2. Zhotovitel a Objednatel timto berou na védomi, Ze informace uvedené v této smlouvé tvofi
pfedmét obchodniho tajemstvi a jako takové poZivaji ochrany podle pfislu§nych ustanoveni
zak. ¢. 89/2012 Sb., ob&anského zakoniku.

3. Zhotovitel je povinen k této mlcenlivosti a ochrané obchodniho tajemstvi zavazat i osoby, které
pfipadné poufije pfi realizaci predmétu smlouvy.

4. Vpfipadé, Ze zhotovitel porusi povinnost mliéenlivosti dle této smlouvy, je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 500.000 K¢ (slovy: pétsettisic korun
Ceskych) za kazdé takovéto prokazané poruseni.
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IX. Zaruka za dilo

. Zhotovitel se zavazuje, Ze pfedmét dila bude bez vad a nedodélk a bude splfiovat veskeré

poZadavky stanovené obecné zdvaznymi pravnimi predpisy. Zhotovitel poskytuje zaruku na
implementaci feSeni o délce 24 mésicli. Zaruka se nevztahuje na dodany SW, kde se tato €ast
fesi v licen¢nich podminkach vyrobce.

. Vzniklé vady po pisemném uplatnéni reklamace odstrani zhotovitel na svij naklad, a to ve Ihaté

30 kalendafnich dnl od jejich pisemného uplatnéni. Vady znemoZujici vykon pfedmétu
podnikani objednatele odstrani zhotovitel neprodlené.

X. Odpovédnost — smluvni pokuty

Zhotovitel odpovida objednateli za $kodu zplsobenou objednateli vdGsledku poruseni
povinnosti zhotovitele vyplyvajicich z této smlouvy a z obecné zévaznych pravnich predpisd.
Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vy3i 0,05 % z ceny dila za kaidy .
i zapodaty den prodleni zhotoveni dila v¢. dil¢ich termind pinéni. '
Smluvni pokuty dle tohoto ¢ldnku jsou splatné ve lhaté 30 dnl od doruéeni vyzvy k zaplaceni
smiuvni pokuty.

Pro pfipad nedodrzeni terminu splatnosti sjednavaji smluvni strany Grok z prodleni, jehoz ro¢ni
vy3e odpovida nafizeni vlady ¢. 351/2013 Sb., ve znéni pozdéjsich pfedpist. .
Ustanoveni o smluvni pokuté nema vliv na pravo objednatele poZadovat nahradu vzniklé
Skody.

XI. Kontaktni osoby

Smiuvni strany se dohodly na nasledujicich kontaktnich osobach odpovédnych za vzéjemné
odsouhlaseni obsahu, rozsahu a poZadované kvality dila a dal$ich podminek:

jméno funkce kontakt

za zhotovitele ve

« L fedseda predstavenstva _
vécech technickych: _ P P
za objednatele ve Systémovy administrator —
vécech technickych: _ junior -

2.

1.

Zména urceni zastupcd smluvnich stran nevyZaduje zménu této smlouvy. Smluvni strana, o jejihoz
zastupce jde, je v3ak povinna takovou zménu bez zbyteéného odkladu prokazatelné sdélit druhé
smluvni strané.

XIl. Zvlastni ujednani
Smluvni strany se dohodly, Ze doruéovani pisemnosti Objednateli bude smérovano na adresu
Objednatele uvedenou v této smlouvé.
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Neni-li moZno adresatu pisemnost dorucit, povazuje se pisemnost za doruéenou prvnim dnem

po uplynuti uloZni lhaty, i kdyZ se adresat o ulozeni nedozvédél.

XIll. Zavérecna ustanoveni

1. Votazkach, které nebyly touto smlouvou specifikovany, se smluvni strany Fidi obecné
zdvaznymi pravnimi predpisy.

2. Smlouvu Ize ménit jen dohodou smluvnich stran, pisemnymi oboustranné podepsanymi
dodatky.

3. Dojde-li k odstoupeni od smlouvy, hradi odstupujici strana naklady spojené s realizaci smlouvy
strané druhé v prokazané vysi.

4. Tato smlouva je vyhotovena ve dvou exempldfich, z nichZ jedno vyhotoveni obdrzi Objednatel
a jedno vyhotoveni obdrzi Zhotovitel.

5. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma stranami a Gc¢innosti zvefejnénim
v registru smluv dle zakona ¢. 340/2015 Sb., o registru smluv.

6. Smluvni strany jsou si védomy, Ze tato smlouva bude zvefejnéna v Registru smluv v souladu se
zakonem €. 340/2015 Sb., o registru smluv a zdkonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnl ode dne uzavieni této smlouvy. Pokud je smluvni
stranou subjekt povinny zvefejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly,
Ze tuto smlouvu do Registru smluv vloZi Teplarny Brno. Za zvefejnéni této smlouvy si nebudou
smluvni strany nic platit ani nahrazovat ¢i poskytovat. Smluvni strany souhlasné prohlasuji, ze
platnost tohoto ujednani zistava zachovana i v pfipadé zaniku nebo neplatnosti této smlouvy.

7. Nedilnou soucdsti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1: , Technicka specifikace - Rapid7 InsightVM*“

Pfiloha €. 2: ,,Nabidka na InsightVM — Vulnerability management”

VBrnédne - 8§ -10- 2020 VBrnédne 7. 7, 2020
Za Objednatele Za Zhotovitele
- 7l
— 0AENTA
| {53 ] TEPLARNY BRNO ; A |
=g Tepl4 Bezpednas: in‘ormac 1 Dre nds né prmim miste

teplarny Brno, a.s

AXENTA a.s. L]

8

a Clen predstavenstva

predseda predstavenstva
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Pfiloha €. 1: ,Technicka specifikace - Rapid7 InsightvM*
Rapid7 Insight Platform (IT Operations)

Insight Platform je unikatni centralizovana bezpeénostni platforma, ktera spojuje celé portfolio
produktii z oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM. insight
Platform sbira data z celého korporatniho IT ekosystému a umoZnuje bezpe&nostnim, IT a DevOps
tymam efektivné spolupracovat pfi analyze sdilén\’/ch dat.

ZAKLADNI POPIS

Jedna se o unikatni centralizovanou bezpec¢nostni platformu, ktera spojuje celé portfolio produkt( z
oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM.

Insight Platform sbira data z celého korporatniho IT ekosystému a umozZnuje bezpe&nostnim, IT a
DevOps tymim efektivné spolupracovat pfi analyze sdilenych dat.

KLICOVE VLASTNOSTI

¢ Security Automation & Orchestration & Incident response (SOAR)
* SIEM & Event & Log Management (SOC)

*  Vulnerability management

* Application Security

¢ |T Monitoring

DOPORUCENA ARCHITEKTURA

Insight Platform Architecture

Customer Network

RAPIDS !nsflght Platform
S OE et —> EUICESS insishiOR  insightOps

o= =] e Collection JRGETeLAY/ insightPhish

/ insight AppSec -
= = /

G her dat ] .
B ot Conoctors Customer Cloud Services

Collect data from third-party providers via Insight Collectors or Direct Collection

ws ] & ¥
& cuc @ box

]
aqa

The Insight platform provides visibility over all of your assers
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Bezpecnost informadi je pro nés na prvnim misté pro Teplér ny Br no, a.s.

NABIDKA

»InsightVYM — Vulnerability management*

Uréeno pro: Teplarny Brno, a.s.
= TEPLARNY
BRNO

Piedkladatel: AXENTA a.s.

OAXENTA

_

Datum: 10. 8. 2020
Poéef stran: 18
Verze: 1.0
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fezpedros: ‘nformaci je pro ras na premim rmuste pro Tepldrny Brno, Q.s.
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Bezpednost informac je pro nas na prvnim miste pro Teplc’zrny Brno, a.s.

Predstaveni spolecnosti AXENTA

Historie

® AXENTA a.s. byla zaloZena v kvétnu r. 2009.

® Zakladatelé spolecnosti pisobi v oblasti komplexnich feseni v oboru ICT jiz od r. 1997.

Poskytované sluzby

® Analyza rizik, analyza informaénich a komunikaénich systém0 véetné jejich architektury.
¢ Bezpecdnost informaci, kategorizace informaci a kategorizace procest.

* Bezpecnost informaénich a telekomunikaénich systémd.

®  Souvisejici persondlini a objektové bezpednost.

e Disaster Recovery Planning.

® Business Continuity Management.

Oblasti pusobeni

e Cesko, Slovensko, Polsko, Némecko, Vietnam.

¢ Centrdla spoleénosti sidli v Brné, obchodni kanceldfe se nachdzi v Praze, Bratislavé a v
Liptovském Mikulasi.

Realizaéni tym spoleénosti AXENTA a.s.

Realizaéni tym tvofi zkuSeni odbornici v oblasti informaénich a komunikaénich technologii, ktefi maiji
mnohaleté praktické zkusenosti:

. _— vedouci realizaéniho tymu za stranu Dodavatele - je dritelem certifikaci

wrustwave SIEM Certified Architect” a ,BalaBit Architect for SCB, SSB & Syslog-NG". Aktudlné
v né&j probihd proces skoleni a certifikace na ArcSight SIEM (ESM), certifikaty ,ArcSight Security"
a ,ArcSight Analyst".

je jediny Trustwave SIEM Architect v oblasti EMEA o to dava nadim
Mepubliky znacnou geografickou a tedy i éasovou vyhodu.

. systémovy inZenyr realizaéniho tymu za stranu Dodavatele - je drzitelem
WSIEM Certified Analyst” a ,BalaBit Architect for SCB, SSB & Syslog-NG*.
Aktudlné u néj probiha proces $koleni a certifikace na ArcSight SIEM (ESM), certifikaty , ArcSight
Security” a ,ArcSight Analyst“ a ArcSight Administrator* .

. e drzitelem certifikace ,,Balabit Architect for SCB, SSB & Syslog-NG*, ,,INVEA-
Wechniccl Specialist* a absolvoval kurzy ,, Cisco Academy CCNA 1, 2, 3, 4 a
CCNP 1, 2“. Usp&iné absolvoval 3koleni ,Trustwave SIEM-OE* a koleni na McAfee ESM.
Absolvoval $koleni RHEL System Administrator.

info@riner . - =420 544528 174 e
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gercelrost pformat! je ofe as "3 £ru0 i Miste pro Teplérny Brno, Qa.s.

Kvalifikace
Cestné prohlaseni pro nabidku

1) Zakladni zpUsobilost ve smyslu ustanoveni § 74 zakona ¢&. 134/2016 Sb.

Uéastnik zadavaciho fizeni:
AXENTA a.s., Mlynska 326/13, 602 00 Brno,
ktery podava nabidku na vefejnou zakazku ,,Rocni subscription pro SecrEnvoy SecurAccess”,

Zestnd prohlasuje, ze ve smyslu ustanoveni:

e § 74 odst. 1 pism. a) zdkona — nebyl v zemi svého sidla v poslednich 5 letech pfed zahdjenim
zadavaciho fizeni pravomocné odsouzen pro trestny Cin uvedeny v priloze & 3 k zdkony, tj.:

a) trestny &in spachany ve prospéch organizované zlo&inecké skupiny nebo trestny Cin Ucasti na
organizované zlodinecké skupiné

b} trestny &in p¥i obchodovani s lidmi

¢) tyto trestné &iny proti majetku

podvod

Uvérovy podvod

dotaéni podvod

legalizace vynosi z trestné Cinnosti

. legalizace vynosd z trestné &innosti z nedbalosti

d) tyto tresiné &iny hospoddrské

zneuZiti informace a postaveni v obchodnim styku

sjednani vyhody pfi zadani vefeiné zakazky, pfi vefejné soutéZi a vefejné drazbé

pletichy pfi zaddani vefejné zakazky a pfi vefejné soutézi

pletichy pfi vefejné drazbé

. poskozeni finanénich z4jml Evropské unie

e) trestné Ciny obecné nebezpedné

f) trestné ciny proti Ceské republice, cizimu statu a mezindrodni organizaci

g) tyto trestné &iny proti pofadku ve vécech vefejnych
1. trestné &ny proti vykonu pravomoci orgdnu vefejné moci a Ufedni osoby
2. trestné &iny Grednich osob
3. Uplatkaistvi
4. jind poruieni &innosti organu verejné moci

N

hbhwh=

nebo obdobny trestny &in podle Ffadu zemé sidla dodavatele (0¢astnika zaddvaciho fizeni);
k zahlazenym odsouzenim se nepfihlizi.

—  Je-li dodavatelem (GEastnikem zadavaciho Fizeni) pravnickd osoba, spliivje vy3e uvedené
podminky tato pravnicka osoba a zaroveii kazdy &len statutérniho organu.

—  Je-li &lenem statutarniho organu dodavatele (Uéastnika zadavaciho fizeni) prdavnickd osoba,
splfivje vyse uvedené podminky
a) tato prévnicka osobag,
b) kazdy &en statudrniho orgdnu této pravnické osoby a
¢} osoba zastupuiici tuto pravnickou osobu v statutarnim organu dodavatele.

e Ugastni-li se zadavaciho Fizeni pobotka zdvodu
a) zahraniéni pravnické osoby, splfivie vyle uvedené podminky tato prdavnickd osoba a
vedouci pobogky zdvodu,
b) &eské pravnické osoby, splfivje vyse uvedené podminky kromé osob vySe uvedenych také
vedouci pobocky zavodu.

ifeiDuxcoto S 420 a4
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Bezpel nost informadi je pro nas na prvnim misté pro Tepldrny Brno, a.s.

® § 74 odst. 1 pism. b) zdkona - nemé Ceské republice nebo v zemi svého sidla v evidenci dani
zachycen splatny dafiovy nedoplatek, nemé splatny nedoplatek na spotfebni dani.

e §74 odst. 1 pism. ¢} zakona — nemd v Ceské republice nebo v zemi svého sidla splatny nedoplatek
na pojistném nebo na pendle na vefejné zdravotni pojiiténi.

e § 57 odst. 1 pism. d) zdkona - nem& v Ceské republice nebo v zemi svého sidla splatny nedoplatek
na pojistném nebo na pendle na socidlni zabezpedeni a prispévku na statni politiku zaméstnanosti.

¢ §74 odst. 1 pism. e} zdkona — neni v likvidaci, nebylo proti nému vydano rozhodnuti o upadkuy,
nebyla vi¢i nému nafizena nucend sprava podle jiného pravniho pfedpisu nebo neni v obdobné
situaci podle pravniho fadu zemé sidla dodavatele (G¢astnika zaddavaciho Fizeni.

2) Profesni zpUsobilost ve smyslu ustanoveni § 77 zdkona & 134/2016 Sb.

Cestné prohlasuje, Ze ve smyslu ustanoveni:
® §77 odst. 1 zékona — jsem / nejsem (nehodici se skrtne) zapsan v obchodnim rejstFiku.

® §77 odst. 2 pism. a) zdkona — jsem oprdvnén podnikat v rozsahu odpovidajicimu pfedmétu vefejné
zakazky.

® 8§77 odst. 2 pism. ¢} zakona — jsem odborné& zpUsobily nebo disponuji osobou, jejimz prostfednictvim
odbornou zplsobilost zabezpeduji, je-li pro plnéni vefejné zakazky odbornd zpusobilost jinymi
pravnimi pfedpisy vyZadovana.

-

3) Cestné prohléseni vZastnika zaddvaciho fizeni k jinym poZadavkim zadavatele

Uéastnik zadavaciho Fizeni Zestné prohlasuje, Ze nema vidi statutdrnimu méstu Brnu, jeho rozpoétovym a
pfispévkovym organizacim a obchodnim spoleénostem s majoritni GCasti mésta Brna 2d&dné splatné
zavazky po Ihité splatnosti. Aktudlni seznam t&chto organizaci a spoleénosti je zveFejnén na oficidalnich
internetovych strankdch mésta Brna.

4) Potvrzeni OCastnika zadavaciho Fizeni

* Ucastnik zadavaciho fizeni potvrzuje, Ze se Fadné sezndmil s podminkami zaddvaciho fizeni a
zpracoval nabidku respektujici tyto podminky.

® Ulastnik zaddvaciho Fizeni potvrzuje, Ze si je védom skuteénosti, ze zadavatel je opravnén zvefejnit
cely obsah smlouvy (objedndavky) uzaviené na zadavanou vefejnou zakdzku vé. zmén a dodatkd a
vy$i skutené uhrazené ceny za plnéni vefejné zakdzky.

e Ulastnik zaddvaciho fizeni, ktery poddvd nabidku v zaddavacim fizeni, si je védom skutednosti, e
zadavatel je povinen postupovat ve vztahu k vybranému dodavateli, s nimz bude uzaviena smlouva,
v souladu s ustanovenim § 222 odst. 3 zdkonq, tj. nesmi umoZnit podstatnou zménu zdvazku ze
smlouvy na vefejnou zakdazku.

® UCostnik zadavaciho fizeni, ktery podéava nabidku v zaddvacim Fizeni, si je védom skuteénosti, Ze
zadavatel mize zdvazek ze smlouvy na vefejnou zakdzku vypovédét nebo od ni odstoupit v
pfipadé, Ze v jejim plnéni nelze pokralovat, aniz by byla poruena pravidla uvedend v § 222
zdkona

® Udastnik zadavaciho fizeni, ktery podéva nabidku v zaddvacim Fizeni, si je védom skutednosti, ze
zadavatel miZe zdvazek ze smlouvy na vefejnou zakézku vypovédét nebo od ni odstoupit, a to bez
zbytecného odkladu poté, co zjisti, Ze smlouva neméla byt uzaviena, nebof
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a) vybrany dodavatel mél byt vylouéen z U¢asti v zadavacim Fizeni,
b) vybrany dodavatel pfed zaddnim vefejné zakazky predlozil udaje, dokumenty, vzorky nebo
modely, které neodpovidaly skuteénosti a mély nebo mohly mit vliv na vybér dodavatele.

Datum, 10.8.2020




L’/_//Zj LSJJ Z/ QJ Nabidka InsightVM — Vulnerability management

Bezpednost informaci je pro nas na premim riste pro Teplérny Brno, a.s
, a.s.

Vypis ze seznamu kvalifikovanych dodavatelt

Strana 1z2

b o' 26 kvt ych 10 vyg y systémem o vefejnych zakazkdch

Vypis ze seznamu kvalifikovanych dodavatell
vedeného podle § 226 a nasled. zakona &. 134/2016 Sb., o zadavani vefejnych zakazek

Udaje o dodavatell zapsané v seznamu k 29.06.2020

1. ldentifika&ni idaje o dodavateli

11. Obchodni firma/Nazev
AXENTA a.s.

1.2 Sidlo
Miynska 326/13
60200 Brmo Tmita
Ceska republika

13. i€o
28349822

1.4.  Statutdmi orgin

Jméno a pfijmeni statutdmiho organu nebo jeho &lend Funkce ve statutdmim orgénu
t pfedseda pfedstavenstva
I &len pledstavenstva
¢len pledstavenstva
Zpisob Jednéni

SpoleZnost zastupuje pfedseda pfedstavenstva nebo mistopfedseda pfedstavenstva samostatna.

2. Zékladni zpusobilost, jejiz spIinéni dodavatel prokazal

Dodavate! prokézal Ministerstvu pro mistni rozvo], Ze splfiuje podminku podie:

e §74odst. 1 pism. a)
nebyl v zemi svého sidla v poslednich 5 letech pravomocné odsouzen pro trestny &in uvedeny v
philoze &. 3 z&kona nebo obdobny trestny &in podle prévniho tadu zemé sidla dodavatele; k
zahtazenym odsouzenim se nepfihliZi, (tento po2adavek spinily i vSechny fyzické a prévnické
osoby uvedené v bodech 1.1. — 1.4. tohoto vypisu),

s § 74 odst. 1 plsm. b)
nema v Coské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafovy
nedoplatek,

e § 74 odst. 1 pism. ¢)
nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penéle
na vetejné zdravotnl pojisténi,

e §74 odst. 1 pism. d}
nema v Ceské republice nebo v zemi svého sidla spiatny nedoplatek na pojistném nebo na penale
na soclalnf zabezpeéeni a plispévku na statn{ politiku zaméstnanosti,

o §74odst 1pfsm.e)
nenl v likvidaci, nebylo proti nému vydano rozhodnuti o (padku, nebyla vi&i nému nafizena
nucena sprava podle Jiného prévniho piedpisu nebo neni v obdobné situaci podle prévniho Fadu
zemd sldla dodavatele.
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3. Profesnl zpusobilost, jejiz spin&nf dodavatel prokézal

Dodavatel prokézal, 2e spifiuje podminku podle:
3.1.  §77 odst. 1 - profesni zptisobilost

Vypis z obchodniho rejstiiku

3.2. §77 odst. 2 pism. a) — opravnéni k podnikéni

. " Obory Datum Datum
Nézev dokladu Vystavil Piedmét podnikan( &nnosti vystaveni | platnosti

. Vyroba, cbchod a sluzby neuvedensd
Vypis z vefejné ¢astl Cesha
Zivnostenskeho rejstiku  {podta, s.p. |¥Piichach 1a23

Viz p 1
ikona za tabulkou 19.03.2018

Pozn. 1

Zprostiedkovani obchodu a sluzeb

Velkoobchod a maloobchod

Paskytovan( software, poradenstvi v oblasti informa&nich technologii, zpracovani dat, hostingové a
sauvissjlc! &innostl a webové portaly

Cinnost informagnich a zpravodajskych kancelafi

Poradenska a konzultadnl &innost, zpracovani odbomych studii a posudko

Vyzkum a vyvoj v oblastl pfirodnich a technickych véd nebo spolegenskych vad

Reklamnl ginnost, marketing, medialni zastoupen(

Mimoskelnl vychova a vzdélavani, pokadani kurzo, Ekolenl, véstnd lektorské Cinnosti

4. Datum podéni 2idosti o zdpis do seznamu a jiné rozhodné informace

Rozhodnutl o z4pisu dodavatele do seznamu nabylo pravnl moci dne 07.05.2018.
Poslednl aktualizace zapisu v seznamu byla provedena dne 02.02.2020.

Spréavnost tohoto vypisu se potvrzuje
Ceska republika - Ministerstvo pro mistni rozvoj

Datum: 29.06.2020
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Seznam kvalifikovanych dodavateld

OvéFuji pod poradovym &islem 601246_016549 , fe tato listina, ktera
vznikla pfevedani{m vystupu z informad&nfho systému vefeiné spravy

z elektronické podoby do podoby listinné, sklédajici se z 2 listd,

se doslovng shoduje s obsahem vystupu 2z informadniho systému vefejné
spravy v slektronické podobd.

8rno 24 dne 29.06.2020 v 10:10

Podpis Razitko:
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Nabidka

Na zdkladé vyzvy k podani nabidky na vefejnou zakdzku malého rozsahu dle z&kona & 134/2016
Sb. o zaddvani vefejnych zakdzek, s ndzvem zakdazky ,InsightVM — Vurnelability management”.

Rapid7 Insight Platform (IT Operations)

Insight Platform je unikdtni centralizovana bezpecnostni platforma, ktera spojuje celé portfolio
produkti z oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM. Insight
Platform sbira data z celého korporatniho IT ekosystému a umoznuje bezpeénostnim, IT a DevOps
tymam efektivné spolupracovat pfi analyze sdilenych dat.

ZAKLADNI POPIS

Jedna se o unikatni centralizovanou bezpelnostni platformu, kterd spojuje celé portfolio produktd z
oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM.

Insight Platform shira data z celého korporatniho IT ekosystému a umoZnuje bezpecnostnim, IT a
DevOps tymum efektivné spolupracovat pfi analyze sdilenych dat.

KLICOVE VLASTNOSTI

e  Security Automation & Orchestration & Incident response {(SOAR)
e SIEM & Event & Log Management (SOC)

e Vulnerability management

e  Application Security

e IT Monitoring

DOPORUCENA ARCHITEKTURA

Insight Platform Architecture

Customer Network

RAPID
Unified Data

Insight Platform

B Montorergisyceand e
crdpe s &tk Insight Agents

Scan assets with /

Collection

f Insight Scan Enginas

DI ot dto vt

SEDERIRIIIRE (qiqh: Cotloctors R Customer Cloud Services
I -
. Catrcr dota fre~: ok rd party providors v s Insight Callectors or Direct Collection
Thye- tnsight platform provats vty ty overaof your a, oty I . .
ws (] G o«

& @© b

R — 10,18
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Nabidkova cena

Polozka Pocet/ Cena za jednotku bez Cena bez DPH
pocet DPH

mbD

InsightVM pro 350 zafizeni — roéni licence

Implementace 5

Jednodenni administratorské skoleni na InsightYM 1

Servisni podpora v rozsahu 1 &lovékoden s platnosti
1 rok

info@uxenta.cz  +420 544 528 554 1118
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Smlouva

Objednatel:

Zhotovitel:

Smiouva o dilo

(¢islo u Objednatele: X/XX/XXX)
{€islo u Zhotovitele: 000 238/2020)

uzaviend podle § 2586 a nasl.
zakona &. 89/2012 Sb., obéansky zdkonik
(déle jen ,smlouva“)

I. Smluvni strany

Teplarny Brno, a.s.
se sidlem OkruZni 25, 638 00 Brno - Lesna
zapsana v Obchodnim rejstiiku vedeném u KS v Brné, oddil 8, vlozka 786

IC: 46347534

DIC: CZ46347534

Jednajici Ing. Petr Fajmon, MBA, mistopfedseda pfedstavenstva a generdlni Feditel
Ing. Viastimil Suchalek, Elen pfedstavenstva a obchodni feditel

AXENTA a.s.
se sidlem Mlynska 326/13, 602 00 Brno

zapsana v Obchodnim rejstiiku vedeném u KS v Brné, oddil B, viozka 5888

IC: 28349822
DIC: CZ283498225

Jednajici Ing. Luka$em Pfibylem, pfedsedou pfedstavenstva



HA XEN J A Nabidka InsightVM = Vulnerability management

BezpeCnost informacl je pro nas na prvnin miste pro Tepldrny Brno, a.s.

Il. Piedmét smlouvy

1. Pfedmétem smlouvy je dodadvka centralizovand bezpecnostni platforma Rapid7 InsightVM.
Soucasti dodavky je dodavka licence platformy pro 350 zafizeni na jeden rok, implementace
do prostfedi Objednatele, servisni podpora na vyzadani a $koleni administratora.

2. Zhotovitel se zavazuje, Ze pro Objednatele provede dilo, kterym bude dodavka a implementace
specifikovana dle Pfilohy ¢. 1. ,Technickd specifikace - Rapid7 InsightvM”. Tato smlouva
upravuje podminky, zplisob a rozsah praci a sluZeb poskytnutych Objednateli Zhotovitelem za
vyse uvedenym téelem.

3. Objednatel se zavazuje za podminek stanovenych v této smlouvé dilo prevzit a za jeho

provedeni zaplatit cenu, jejiZz vySe a zplsob thrady jsou uvedeny v ¢lanku VII. této smlouvy.

lll. Specifikace pfedmétu pinéni
1. Specifikace pfedmétu plnéni je uvedena v Pfiloze €. 1 - ,Technickad specifikace - Rapid7
InsightVM“.

IV. Soucinnost Objednatele

1. Objednatel se zavazuje poskytnout Zhotoviteli k zajisténi predmétu této smlouvy potfebnou
soucinnost.

2. Smluvni strany se dohodly, Ze Objednatel poskytne Zhotoviteli k provedeni dila potfebné
informace, pfistup ktechnickym prostfedkiim pro potfeby implementace a dale Casovy
prostor technikli Objednatele.

V. Zpusob plnéni dila

1. Zhotovitel a Objednatel se dohodli, Ze predmét plnéni smlouvy bude pfedédn v celku po
dokonceni dila. O jeho pfedani bude sepsan pisemny predavaci protokol.

2. Zhotovitel provede dilo v souladu s platnymi pravnimi pfedpisy samostatné a pfi provadéni
dila je vazan pouze pokyny Objednatele.

3. Mistem pinéni je sidlo Objednatele.

VI. Dodaci lhuta
1. Zhotovitel a Objednatel se dohodli, Zze dodaci IhGta je do 30.9. 2020.

2. Termin dodani je zavazny v tom pfipadé, budou-li soucinnosti Objednatele uvedené v bodé

IV. této smlouvy probihat bez zbytecného prodleni.

VIl. Cena dila, platebni podminky a zpusob fakturace

1. Vsouladu se zakonem ¢&. 526/1990 Sb. o cendach, v platném znéni, je cena za dilo uréena jako
cena smluvni ve vysi: 308.000,- K¢ bez DPH (slovy tfistaosmtisic korunceskych), tj. 372.680,-
K¢ s DPH (slovy tfistasedmdesatdvatisiceSestsetosmdesat korunéeskych). V uvedené cené je
dodavka licence platformy pro 350 zafizeni na jeden rok, implementace do prostredi

Objednatele a Skoleni administratora. Ddle lze na vyzadani doobjednat servisni podporu za

.

I o
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cenu 12.000 K¢ bez DPH za jeden MD. Cena za servisni podporu je garantovana po dobu
jednoho roku od podpisu smlouvy.

2. Pravo Zhotovitele vystavit fakturu vznika predanim dila a podpisem pfedévaciho protokolu
Objednatelem.

3. Objednatel je povinen zaplatit Zhotoviteli bezhotovostné cenu stanovenou podle odst. 1.
tohoto clanku.

4. Podkladem pro zaplaceni je faktura, ktera bude splfiovat viechny naleZitosti dafiového dokladu
(pro platce DPH), ucetniho dokladu a musi obsahovat éislo smlouvy Objednatele. PFilohou
faktury musi byt doklad o pfedani a pfevzeti pinéni (Pfedavaci protokol) podepsany
opravnénymi osobami obou smluvnich stran. Zhotovitel je povinen vystavit fakturu nejpozdéji
do patnacti (15) kalendafnich dnti ode dne data uskuteénéni zdanitelného plnéni, kterym je
den podpisu Pfedavaciho protokolu.

5. Splatnost faktury je dvacetjedna (21) kalendafnich dnli ode dne, kdy byla Objednateli
dorucena.

6. Opravnénou osobou k podpisu predavaciho protokolu za stranu Zhotovitele je Ing. L-

7. ;)prﬂénou osobou k podpisu piedavaciho protokolu za stranu Objednatele je-
_ vedouci odboru informacnich technologii.

VIIl. Davérnost informaci a naklddani s osobnimi tdaiji

1. Zhotovitel se zavazuje zachovat mliéenlivost o viech informacich, jez se pfi plnéni pfedmétu
smlouvy nebo v souvislosti s timto plnénim dozvi (4stné, pisemné, prostiednictvim prostfedkd
elektronickych komunikaci nebo jakymkoliv jinym zplsobem, ptipadné prostfednictvim

jakéhokoliv nosice informaci) a:
a) které Objednatel oznadi jako tajné i divérné, nebo

b) o nichi je podle pfistusnych pravnich pfedpisi povinen miéenlivost zachovévat téz
Objednatel, resp. clenové jeho organt, zaméstnanci ¢i osoby ¢inné pro Objednatele,
nebo

¢) o nichz se Zhotovitel mizie divodné domnivat, Zze Objednatel bude mit zdjem na jejich
utajeni nebo Ze jejich utajeni je v zajmu Objednatele;

tato povinnost neplati pro ptipady, kdy je zpfistupnéni urcitych informaci vyZadovano pravnimi
pfedpisy.

2. Zhotovitel a Objednatel timto berou na védomi, Ze informace uvedené v této smlouvé tvofi
pfedmét obchodniho tajemstvi a jako takové poZivaji ochrany podle pFisludnych ustanoveni
zak. ¢. 89/2012 Sb., obcanského zakoniku.

3. Zhotovitel je povinen k této micenlivosti a ochrané obchodniho tajemstvi zavazat i osoby, které

pfipadné pouiije pfi realizaci predmétu smlouvy.



EA XE'NJ A Nabidka InsightVM ~ Vulnerability management

JdeIpecrost nformaui @ pru 148 na premim mte pro Teplc’:rny Brno, a.s.

4. Vpfipadé, Ze zhotovitel porusi povinnost micenlivosti dle této smlouvy, je objednatel
opravnén uétovat zhotoviteli smluvni pokutu ve vysi 50 000 K¢ (slovy: padesttisic korun
Ceskych) za kaZdé takovéto prokazané porugeni.

IX. Zéruka za dilo

1. Zhotovitel se zavazuje, ie predmét dila bude bez vad a nedodélkd a bude spliiovat veikeré
poiadavky stanovené obecné zavaznymi pravnimi pfredpisy. Zhotovitel poskytuje zaruku na
implementaci feSeni o délce 24 mésicd. Zaruka se nevztahuje na dodany SW, kde se tato ¢ast
resi v licen¢nich podminkach vyrobce.

2. Vzniklé vady po pisemném uplatnéni reklamace odstrani zhotovitel na sviij naklad, a to ve Ihité
30 kalendafnich dni od jejich pisemného uplatnéni. Vady znemoZAujici vykon piedmétu
podnikani objednatele odstrani zhotovitel neprodiené.

X. Odpovédnost — smluvni pokuty

1. Zhotovitel odpovida objednateli za kodu zpusobenou objednateli v disledku poruseni
povinnosti zhotovitele vyplyvajicich z této smlouvy a z obecné zavaznych pravnich pfedpist.

2. Zhotovitel se zavazuje zaplatit objednateli smluvni pokutu ve vy$i 0,05 % z ceny dila za kazdy
i zapocaty den prodleni zhotoveni dila v&. dil&ich termind pinéni.

3. Smluvni pokuty dle tohoto &lanku jsou splatné ve Ihaté 30 dni od doruceni vyzvy k zaplaceni
smluvni pokuty.

4. Pro pfipad nedodrZeni terminu splatnosti sjedndvaji smluvni strany drok z prodleni, jehoZ roéni
vyse odpovida nafizeni vlady ¢. 351/2013 Sb., ve znéni pozdéjsich predpisti.

5. Ustanoveni o smluvni pokuté nema vliv na pravo objednatele poiadovat nahradu vzniklé
Skody.

Xl. Zvlastni ujednani

1. Smluvni strany se dohodly, ie doru¢ovani pisemnosti Objednateli bude smérovano na adresu
Objednatele uvedenou v této smlouvé. Neni-li mo2no adresatu pisemnost doruéit, povaZuje se
pisemnost za doruéenou prvnim dnem po uplynuti GloZni Ihity, i kdy? se adresét o uloeni
nedozvédél.

XIl. Zavére&nd ustanoveni

1. Tato Smlouva nabyva platnosti a u¢innosti dnem jejiho podpisu obéma Smluvnimi stranami.

2. Votéazkach, které nebyly touto smlouvou specifikovany, se smluvni strany fidi obecné
zavaznymi pravnimi predpisy.

3. Smlouvu lze ménit jen dohodou smluvnich stran, pisemnymi oboustranné podepsanymi
dodatky.

I e
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4. Dojde-li k odstoupeni od smlouvy, hradi odstupuijici strana naklady spojené s realizaci smlouvy
strané druhé v prokazané vysi.

5. Tato smlouva je vyhotovena ve dvou exemplafich, z nichZ jedno vyhotoveni obdrii Objednatel
a jedno vyhotoveni obdrzi Zhotovitel.

6. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma stranami a Géinnosti zvefejnénim
v registru smluv dle zékona €. 340/2015 Sb., o registru smiuv.

7. Smluvni strany jsou si védomy, 7e tato smlouva bude zvefejnéna v Registru smluv v souladu se
zakonem ¢. 340/2015 Sb., o registru smluv a zdkonem ¢. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnl ode dne uzavieni této smlouvy. Pokud je smluvni
stranou subjekt povinny zvefejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly,
Ze tuto smiouvu do Registru smluv vio3i Teplarny Brno. Za zvefejnéni této smiouvy si nebudou
smluvni strany nic platit ani nahrazovat & poskytovat. Smluvni strany souhlasné prohlasuji, Zze
platnost tohoto ujednani zstava zachovana i v pfipadé zaniku nebo neplatnosti této smiouvy.

8. Nedilnou soudasti této smlouvy jsou nasledujici prilohy:
Pfiloha €. 1: , Technicka specifikace - Rapid7 InsightvM*

Pfiloha €. 2:, Nabidka na InsightVM ~ Vuinerability management”

V Brné dne V Brné dne 10.8.2020
Za Objednatele Za Zhotovitele

LA 7R TTA

Ing. Petr Fajmon, MBA Ing. Lukas Pfibyl
mistopfedseda predstavenstva pfedseda pfedstavenstva

a generalni feditel

Ing. Vlastimil Suchacek
€len predstavenstva

a obchodni feditel
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Bezpecrost informaci je pro nas na prerim miste pro Tepldarny Brno, a.s.

Priloha €. 1: , Technicka specifikace - Rapid7 InsightvM“
Rapid7 Insight Platform (IT Operations)

Insight Platform je unikatni centralizovana bezpeénostni platforma, ktera spojuje celé portfolio
produktt z oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM. Insight
Platform sbira data z celého korporatniho IT ekosystému a umoznuje bezpeénostnim, IT a DevOps
tymam efektivné spolupracovat pfi analyze sdilenych dat.

ZAKLADNI POPIS

Jedna se o unikatni centralizovanou bezpeénostni platformu, ktera spojuje celé portfolio produktt z
oblasti IT Security, IT Operations, Automation, Vulnerability Management a SIEM.

Insight Platform sbira data z celého korporatniho IT ekosystému a umoinuje bezpecnostnim, IT a
DevOps tymOm efektivné spolupracovat pfi analyze sdilenych dat.

KLICOVE VLASTNOSTI

e Security Automation & Orchestration & Incident response (SOAR)
e SIEM & Event & Log Management (SOC)

¢ Vulnerability management

s Application Security

e [T Monitoring

DOPORUCENA ARCHITEKTURA

Insight Platform Architecture
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