[bookmark: _GoBack]Požadavek na změnu (RfC)[endnoteRef:1] – Z29955 [1:  Formulář RfC je tvořen třemi částmi, A - Věcné zadání, B – Nabídka řešení, C - Potvrzení realizace požadavku. První část (Věcné zadání) je předložena poskytovateli/dodavateli jako pobídka k předložení nabídky řešení. Druhou část, tj. část B použije dodavatel řešení k vypracování nabídky, kterou předloží MZe. Třetí část (Potvrzení realizace požadavku) se po vyplnění přiloží k první a druhé části a předloží se ke schválení osobám uvedeným v části C RfC. Poskytovateli/dodavateli se poté vyplněný formulář RfC předkládá v příloze objednávky na realizaci změnového požadavku. Pouze tato podepsaná objednávka je pokynem pro dodavatele/poskytovatele k realizaci změny.] 



A – VĚCNÉ ZADÁNÍ
Základní informace
	ID PK MZe[endnoteRef:2]: [2:  ID PK MZe – pomocný identifikátor požadavku přidělený v pomocné evidenci projektové kanceláře MZe] 
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	Název změny[endnoteRef:3]: [3:  Předmět změny – stručná informace, název požadavku] 

	Pozemkové úpravy – zrušení DB linku do ASPÚ 

	Datum předložení požadavku:
	24.9.2020	Požadované datum nasazení:
	23.10.2020


	Kategorie změny[endnoteRef:4]: [4:  Kategorie změny – kategorie urgentní se využije v naléhavých případech, kdy je třeba vyřešit nedostupnost zásadní funkcionality systému vzhledem ke zpracování agendy, pro jejíž podporu systém slouží.] 

	Normální  ☐     Urgentní  ☒
	Priorita[endnoteRef:5]: [5:  Priorita – vyjadřuje důležitost zapracování požadavku. Vyplní se v případě volby kategorie „Normální změna“.] 

	Vysoká  ☒  Střední  ☐   Nízká ☐



	Oblast:
	Aplikace  ☒       
	Zkratka[endnoteRef:6]:  [6:  Zkratka – zkratka aplikace (viz „kód služby“ v katalogu služeb)] 

	Pozemkové úpravy,AgriBus

	
	
	Typ požadavku: 
	Legislativní ☐   Zlepšení ☒   Bezpečnost ☐

	
	Infrastruktura  ☒
	Typ požadavku:
	Nová komponenta ☐   Upgrade ☐  Bezpečnost  ☐  Zlepšení  ☒  Obnova  ☐



	Role
	Jméno 
	Organizace /útvar
	Telefon
	E-mail

	
	
	
	
	

	Žadatel / metodický garant
	David Mrkvička
	SPÚCR
	729 922 121
	d.mrkvicka@spucr.cz

	Change koordinátor:
	Vladimír Velas
	MZe
	607 514 370
	vladimir.velas@mze.cz

	Poskytovatel / dodavatel:
	xxx
	O2ITS
	xxx
	xxx



	Smlouva č.[endnoteRef:7]: [7:  Smlouva č. – uvede se, pokud existuje smlouva, v rámci níž se požadavky předkládají, totéž platí pro KL (katalogový list).] 

	S2019-0043; DMS 391-2019-11150
	KL:
	KL HR-001



Stručný popis a odůvodnění požadavku
Popis požadavku
Změna komunikace aplikace Pozemkové úpravy (modul eAgriApp) s aplikací ASPÚ ze současně využívaného databázového linku na webové služby přes AgriBus.
Odůvodnění požadované změny (legislativní změny, přínosy)
Z důvodu migrace aplikace ASPÚ z infrastruktury MZe do infrastruktury SPÚ je nutné zrušit stávající databázový link z databáze EAAPP.
Rizika nerealizace
V případě že požadavek nebude realizován, přestane být funkční propojení mezi aplikace Pozemkové úpravy a ASPÚ a aplikace Pozemkové úpravy se tím stane nefunkční. 


Podrobný popis požadavku
Aktuálně se využívá databázový link SPUDMS z databáze EAAPP do databáze SPUDMS a data dokumentů a smluv se v databází EAAPP neukládají. Prostřednictvím tohoto linku se čtou data z pohledů:
· sch_public_eaapp.qry_pisemnost@spudms --dokument (smlouva)
· sch_public_eaapp.qry_smlouva_partner@spudms --smluvní strany
· sch_public_eaapp.qry_subjekt_pisemnost@spudms --pro vyhledávání dokumentů pro účastníka řízení
Součástí požadavku je zrušení výše uvedeného databázového linku a úprava aplikace Pozemkové úpravy tak, že prostřednictvím webových služeb DPU_GCJ01B a DPU_SCJ01A systému ASPÚ se budou data o dokumentech a smlouvách synchronizovat do vlastních tabulek v databázi EAAPP a následně se budou zobrazovat v aplikaci Pozemkové úpravy.

Dopady na IS MZe
(V případě předpokládaných či možných dopadů změny na infrastrukturu nebo na bezpečnost je třeba si vyžádat stanovisko relevantních specialistů, tj. provozního, bezpečnostního garanta, příp. architekta.).

Na provoz a infrastrukturu
Bez dopadu
Na bezpečnost
Bez dopadu
Požadavek na podporu provozu naimplementované změny
(Uveďte, zda zařadit změnu do stávající provozní smlouvy, konkrétní požadavky na požadované služby, SLA.)
Bez dopadu

Požadavek na dokumentaci[endnoteRef:8] [8:  Vyplní Change koordinátor. Uvedený seznam dokumentace je pouze příkladem.] 

	ID
	Dokument
	Formát výstupu (ano/ne)
	Garant[endnoteRef:9] [9:  Garant odpovídá za správnost a úplnost dodané dokumentace a zajišťuje její akceptaci. Např. Provozní dokumentaci posuzuje Oddělení kybernetické bezpečnosti (OKB) a Oddělení provozu a podpory technologíí (OPPT).] 


	
	
	el. úložiště
	papír
	CD
	

	1. 
	Testovací scénář, protokol o otestování
	ANO
	ANO
	NE
	Žadatel

	2. 
	Konzumentské testy služeb DPU_GCJ01B a DPU_SCJ01A
	ANO
	NE
	NE
	Žadatel

	3. 
	Provozně technická dokumentace (systémová a bezpečnostní dokumentace) 
	ANO
	NE
	NE
	OKB, OPPT[endnoteRef:10] [10:  OKB – Oddělení kybernetické bezpečnosti, OPPT – Oddělení provozu a podpory technologií] 


	4. 
	Zdrojový kód a měněné konfigurační soubory 
	ANO
	NE
	NE
	OPPT




 ROZSAH TECHNICKÉ DOKUMENTACE

1. Bezpečnostní dokumentace
Jde o přehled bezpečnostních opatření, který jen odkazuje, kde v technické dokumentaci se nalézá jejich popis
Jedná se především o popis těchto bezpečnostních opatření (jsou-li relevantní):
a. řízení přístupu, role, autentizace a autorizace, druhy a správa účtů,
b. omezení oprávnění (princip minimálních oprávnění),
c. proces řízení účtů (přidělování/odebírání, vytváření/rušení),
d. auditní mechanismy, napojení na SIEM (Syslog, SNP TRAP, Textový soubor, JDBC, Microsoft Event Log…),
e. šifrování,
f. zabezpečení webového rozhraní, je-li součástí systému,
g. certifikační autority a PKI,
h. zajištění integrity dat,
i. zajištění dostupnosti dat (redundance, cluster, HA…),
j. zálohování, způsob, rozvrh,
k. obnovení ze zálohy (DRP) včetně předpokládané doby obnovy,
l. předpokládá se, že existuje síťové schéma, komunikační schéma a zdrojový kód.
:    
Dohledové scénáře jsou požadovány, pokud Dodavatel potvrdí dopad na dohledové scénáře/nástroj. 

U dokumentů, které již existují, se má za to, že je požadována jejich aktualizace. Pokud se požaduje zpracování nového dokumentu namísto aktualizace stávajícího, uveďte toto explicitně za názvem daného dokumentu, např. „Uživatelská příručka – nový“.
Provozně-technická dokumentace bude zpracována dle vzorového dokumentu, který je připojen – otevřete dvojklikem:       
        
Akceptační kritéria
Plnění v rámci požadavku na změnu bude akceptováno, jestliže budou akceptovány dokumenty uvedené v tabulce výše v bodu 5, budou předloženy podepsané protokoly o uživatelském testování.

Základní milníky
	Milník
	Termín

	Nasazení na testovací prostředí
	16.10.2020

	Nasazení na provozní prostředí
	23.10.2020

	Akceptace
	30.10.2020


Termíny platí za předpokladu objednání do 30.9.2020
Přílohy

Podpisová doložka
	Za resort MZe:
	Jméno:
	Datum:
	Podpis:

	Žadatel/Věcný garant
	David Mrkvička
	
	

	Change koordinátor:
	Vladimír Velas
	
	








			[image: ]
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1. Návrh konceptu technického řešení  
Viz část A body 2 a 3.
1. Uživatelské a licenční zajištění pro Objednatele
V souladu s podmínkami smlouvy č. 391-2019-11150.

1. Dopady do systémů MZe
2. Na provoz a infrastrukturu

(Pozn.: V případě, že má změna dopady na síťovou infrastrukturu, doplňte tabulku v připojeném souboru - otevřete dvojklikem.)     
Bez dopadu
2. Na bezpečnost
Návrh řešení musí být v souladu se všemi požadavky v aktuální verzi Směrnice systémové bezpečnosti MZe. Upřesnění požadavků směrnice ve vztahu k tomuto RfC:
	Č.
	Oblast požadavku[endnoteRef:12] [12:  Jednotlivé oblasti – položky v tabulce korespondují s kapitolami Standardu systémové bezpečnosti.] 

	Předpokládaný dopad a navrhované opatření/změny

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.[footnoteRef:1] [1:  Uveďte, zda vznikají servisní účty a budou řízené PIMem nebo v něm budou jen evidované.] 

	Bez dopadu

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	Bez dopadu


	3. 
	Centrální logování událostí v systému 3.1.7.[footnoteRef:2] [2:  Uveďte, zda a jakým způsobem se mění/vytváří napojení na SIEM.] 

	Bez dopadu

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	Bez dopadu

	5. 
	Integrita – constraints, cizí klíče apod. 3.2.
	Bez dopadu

	6. 
	Integrita – platnost dat 3.2.
	Bez dopadu

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	Bez dopadu

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	Bez dopadu

	9. 
	Práce s pamětí 3.4.4.
	Bez dopadu

	10. 
	Řízení - konfigurace změn 3.4.5.[footnoteRef:3] [3:  Uveďte, zda má RfC vliv na napojení na Management zranitelností (Vulnerability scanner).] 

	Bez dopadu

	11. 
	Ochrana systému 3.4.7.
	Bez dopadu

	12. 
	Testování systému 3.4.9.
	Bez dopadu

	13. 
	Externí komunikace 3.4.11.
	Bez dopadu



2. Na součinnost s dalšími systémy
Bez dopadu
2. Na součinnost AgriBus
Vystavení služeb DPU_GCJ01B a DPU_SCJ01A
2. Na dohledové nástroje/scénáře[endnoteRef:13] [13:  Pokud z vyhodnocení dopadů vyplyne potřeba upravit dohledové scénáře nebo zpracování nového scénáře, pak se má za to, že položka seznamu „Požadavek na dokumentaci“ v b. 5 části A RfC „Dohledové scénáře (úprava stávajících/nové scénáře)“ je vyžadována a bude součástí akceptačního řízení, nebude-li v části C RfC v bodu 1 „Specifikace plnění“ stanoveno jinak.] 

Bez dopadu

2. Ostatní dopady
(Pozn.: Pokud má požadavek dopady do dalších požadavků MZe, uveďte je také v tomto bodu.)

1. Požadavky na součinnost Objednatele a třetích stran
	MZe / Třetí strana
	Popis požadavku na součinnost

	AgriBus
	Vystavení služeb DPU_GCJ01B a DPU_SCJ01A a autorizace konzumentovi EAGRIAPP

	MZe
	Součinnost při testování a akceptaci PZ


(Pozn.: K popisu požadavku uveďte etapu, kdy bude součinnost vyžadována.)

1. Harmonogram plnění[endnoteRef:14] [14:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín */

	Nasazení na testovací prostředí
	16.10.2020

	Nasazení na provozní prostředí
	23.10.2020


*/ Upozornění: Uvedený harmonogram je platný v případě, že Dodavatel obdrží objednávku v rozmezí 5.10.-9.10.2020. V případě pozdějšího data objednání si Dodavatel vyhrazuje právo na úpravu harmonogramu v závislosti na aktuálním vytížení kapacit daného realizačního týmu Dodavatele či stanovení priorit ze strany Objednatele.
1. Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:15] [15:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH
	v Kč s DPH

	
	
	
	
	

	
	Cenová nabídka viz příloha č.01
	14,5
	129 050,00
	156 150,50

	Celkem:
	14,5
	129 050,00
	156 150,50



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)

1. Přílohy
	ID
	Název přílohy
	Formát 
(CD, listinná forma)

	01
	Cenová nabídka
	Listinná forma

	
	
	




1. Podpisová doložka
	Název Dodavatele / Poskytovatele
	Jméno oprávněné osoby[endnoteRef:16] [16:  Oprávněná osoba – smluvně určená osoba oprávněná k předkládání požadavku na předložení nabídky.] 

	Datum
	Podpis

	O2 IT Services s.r.o.
	xxx
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1. Specifikace plnění
Požadované plnění je specifikováno v části A a B tohoto RfC. 
Dle části B bod Chyba! Nenalezen zdroj odkazů. jsou pro realizaci příslušných bezpečnostních opatření požadovány následující změny[footnoteRef:4]: [4:  Potvrzení realizace příslušných opatření/změn vyznačí posuzovatel za Oddělení kybernetické bezpečnosti.] 

	Č.
	Oblast požadavku
	Realizovat
(ano ☒ / ne ☐)
	Upřesnění požadavku

	1. 
	Řízení přístupu 3.1.1. – 3.1.6.
	☐	

	2. 
	Dohledatelnost provedených změn v datech 3.1.7.
	☐	

	3. 
	Centrální logování událostí v systému 3.1.7.
	☐	

	4. 
	Šifrování 3.1.8., Certifikační autority a PKI 3.1.9.
	☐	

	5. 
	 Integrita – constraints, cizí klíče apod. 3.2.
	☐	

	6. 
	Integrita – platnost dat  3.2.
	☐	

	7. 
	Integrita - kontrola na vstupní data formulářů 3.2.
	☐	

	8. 
	Ošetření výjimek běhu, chyby a hlášení 3.4.3.
	☐	

	9. 
	Práce s pamětí 3.4.4.
	☐	

	10. 
	Řízení - konfigurace změn 3.4.5.
	☐	

	11. 
	Ochrana systému 3.4.7.
	☐	

	12. 
	Testování systému 3.4.9.
	☐	

	13. 
	Externí komunikace 3.4.11.
	☐	



1. Uživatelské a licenční zajištění pro Objednatele (je-li relevantní):

1. Požadavek na součinnost
	Útvar / Dodavatel
	Popis požadavku na součinnost
	Odpovědná osoba

	
	
	

	
	
	


(V případě, že má změnový požadavek dopad na napojení na SIEM, PIM nebo Management zranitelnosti dle bodu 1, uveďte také požadovanou součinnost Oddělení kybernetické bezpečnosti.)

1. Harmonogram realizace[endnoteRef:18] [18:  Uvede se datum zahájení a ukončení realizace, příp. další etapy.] 

	Popis etapy
	Termín

	Nasazení na testovací prostředí
	16.10.2020

	Nasazení na provozní prostředí
	23.10.2020

	Akceptace
	30.10.2020


1. [bookmark: _Ref31623420]Pracnost a cenová nabídka navrhovaného řešení
včetně vymezení počtu člověkodnů nebo jejich částí, které na provedení poptávaného plnění budou spotřebovány
	Oblast / role[endnoteRef:19] [19:  Role se vyplní pouze v relevantních případech, např. u požadavku na infrastrukturu.] 

	Popis
	Pracnost v MD/MJ
	v Kč bez DPH:
	v Kč s DPH:

	
	
	
	
	

	
	Cenová nabídka viz příloha č.01
	14,5
	129 050,00
	156 150,50

	Celkem:
	14,5
	129 050,00
	156 150,50



(Pozn.: MD – člověkoden, MJ – měrná jednotka, např. počet kusů)




1. Posouzení
Bezpečnostní garant, provozní garant a architekt potvrzují svým podpisem za oblast, kterou garantují, správnost specifikace plnění dle bodu 1 a její soulad s předpisy a standardy MZe a doporučují změnu k realizaci. 
	Role
	Jméno
	Datum
	Podpis/Mail[endnoteRef:20] [20:  Doplní se podpis nebo se uvede odkaz na mailovou zprávu, v které bylo posouzení doručeno.






























] 


	Bezpečnostní garant
	Karel Štefl
	
	

	Provozní garant
	Tůma Vít
	
	

	Architekt
	
	
	


(Pozn.: RfC se zpravidla předkládá k posouzení Bezpečnostnímu garantovi, Provoznímu garantovi, Architektovi, a to podle předpokládaných dopadů změnového požadavku na bezpečnost, provoz, příp. architekturu. Change koordinátor rozhodne, od koho vyžádat posouzení dle konkrétního případu změnového požadavku.)


1. Schválení
Věcný garant svým podpisem potvrzuje svůj požadavek na realizaci změny za cenu uvedenou v bodu  5 - Pracnost a cenová nabídka navrhovaného řešení.
	Role
	Jméno
	Datum
	Podpis

	Žadatel/ Věcný/Metodický garant
	David Mrkvička
	
	

	Change koordinátor/ Oprávněná osoba dle smlouvy
	Vladimír Velas
	
	


(Pozn.: Oprávněná osoba se uvede v případě, že je uvedena ve smlouvě.)
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1. UvoD

Tento dokument popisuje provozni a technické parametry aplikace EAGRIAPP
(Farma portalovych aplikaci eAGRI App)

2. ARCHITEKTURA APLIKACE

Aplikace EAGRIAPP je webova aplikace implementovana v technologii ASP.NET.
Pro ukladani dat je vyuzita databadze Oracle 11g release 2. Aplikacni Cast je
rozdélena na website pro koncové uzivatele obsahujici jak vefejnou €ast, tak ¢ast
pro pfihlaSené uZivatele a website poskytujici webové sluzby pro okolni systémy a
naplanované ulohy. Klienta aplikace tvofi internetovy prohlize¢ (napf. Internet
Explorer, Mozilla Firefox, Google Chrome). Autentizaci k aplikaci zajistuje systém
jednotného pfihlaseni Portalu MZe (SSO).

Dale je soucasti aplikace EAGRIAPP samostatny modul pro ukladani logu
z reverznich proxy portalt do databaze. Tento modul je konzolova .NET aplikace
spusténa jako naplanovana uloha.

Déle je soucasti aplikace EAGRIAPP samostatny modul pro export projektové
dokumentace. Tento modul je konzolova .NET aplikace spusténa ru¢né v pripadé
poZadavku na export dokumentace.

Dale je soucasti aplikace EAGRIAPP script pro publikaci CRL certifikacni autority
CA-AA-ROOT.

Nasledujici schéma zobrazuje architekturu aplikace a jeji propojeni s okolnimi
systémy:
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3. POPIS PROSTREDI

3.1 Databéaze

Data jsou ulozena v databazi EAGRIAPP. Jedna se o Oracle databazi verze 11g
release 2. Pfipojovaci Fetézec k databazi je:

RAC-INF-P_APL _.MZEM_NET/EAAPP .MZEM.NET

Aplikace vyuziva v databazi nasledujici databazova schémata:

SCH_ADMIN
SCH_DISKUZE
SCH_DK

SCH_EKO
SCH_EXTERNAL_SDB
SCH_FL
SCH_FORMULARE
SCH_FORMULARE_HIS
SCH_GLOBAL
SCH_GLOBAL_HIS
SCH_KS
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SCH_LOG
SCH_LPIS_DATA
SCH_LPIS_DOTAZNIK
SCH_MAS
SCH_MAS_HIS
SCH_MEDIA
SCH_MEDIA_HIS
SCH_NASTENKA
SCH_ND
SCH_ORG_SITE
SCH_ORG_SITE_HIS
SCH_PD

SCH_POR
SCH_PROHLIZEC
SCH_PU

SCH_PU_HIS
SCH_PUB_PRV
SCH_PUBLIC
SCH_PUBLIC_SDB
SCH_PZ

SCH_RO

SCH_SKOLENI
SCH_SOV
SCH_SOV_TEMP
SCH_SPOLUPRACE
SCH_SYSTEM
SCH_SYSTEM_HIS
SCH_TEMP

SCH_UD
SCH_ULOZISTE_SOUBORU
SCH_ULOZISTE_SOUBORU_HIS
SCH_VzZ
SCH_VZDELAVACI_AKCE
SCH_VZ_HIS
SCH_VZPRV

Pro pfistup z aplikace do databaze je vyuzit u¢et USR_EAGRI. Heslo je uloZeno

v konfiguranim souboru web.config.

Veskera aplika¢ni data jsou uloZena ve vySe uvedené databazi. Uvnitf databaze je

fedena integrita dat pomoci integritnich omezeni.
V databazi jsou vyuZzity objekty typu:

FUNCTION
INDEX

LOB

PACKAGE
PACKAGE BODY
PROCEDURE
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SEQUENCE
TABLE
TRIGGER
TYPE

TYPE BODY
VIEW

Aplikacni servery

Aplikagni servery jsou provozovany na operac¢nim systému Microsoft Windows
2008 R2. Na serverech je instalovana role Internet Information Services a .NET
Framework ve verzi 4.7.1.

Jedna se o servery:

e srv-n2-eapp0l.apl.mzem.net
e srv-n2-eapp02.apl.mzem.net

Konfigurace obou serverl je shodna. Provoz je mezi servery rozdélovan pomoci
pfedfazenych LoadBalancer( (viz dale).

Webové aplikace

Pro pfistup uzivatelu je v IIS definovana website EagriApp:

e Port: 80 (http)
e Fyzické umisténi: D:\EagriApp\Root
e Aplikacni pool: EagriApp (Framework v4.0, Integrated pipelne)

Vv niz jsou publikovany virtualni adresare /public/app/eagriapp, /ssl/app/eagriapp a
[ssl/nosso-app/eagriapp:

e Fyzické umisténi: D:\EagriApp\App
e Aplikacni pool: EagriApp (Framework v4.0, Integrated pipelne)

a virtualni adresare /public/app/speed, /ssl/app/speed a /ssl/nosso-app/speed:

e Fyzické umisténi: D:\EagriApp\Speed
e Aplikacni pool: EagriApp (Framework v4.0, Integrated pipelne)

Pro publikaci sluzeb je v IIS definovana website EagriApplnternal:

o Port: 82 (http)
o Fyzické umisténi: D:\EagriApp\ApplInternal
¢ Aplikacni pool: EagriApplnternal (Framework v4.0, Integrated pipelne)

Konzolova aplikace LogSaver

Pro ukladani logl z reverznich proxy je na aplikacnich serverech konzolova .NET
aplikace umisténa v adresafi D:\EagriApp\LogSaver.
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Script pro publikaci CRL

Pro publikaci CRL je na aplikatnich serverech umistén script:
D:\EagriApp\Root\public\app\ca\UpdateCrls.vbs

Umisténi soubort

Na aplika¢nich serverech je aplikace umisténa v adresafi D:\EagriApp. Tento
adresaf obsahuje nasledujici podadresare:

App — Umisténi webové aplikace pro uzivatele

Applnternal — Umisténi webové aplikace pro sluzby

Erorrs — Ukladani neoSetfenych vyjimek v aplikaci

LogSaver — Umisténi konzolové aplikace pro pfijem logl portalt
PDExport — Umisténi konzolové aplikace pro export projektové
dokumentace.

Root — Umisténi kofenu webové aplikace pro uZivatele

e Speed — Umisténi webové aplikace pro testovani rychlosti

Load balancery
Pro pfistup k webovym serverim se vyuzivaji nasledujici virtualni adresy:

¢ DNS: eagriapp.apl.mzem.net
e Listen: port 80
e Destination:
0 srv-n2-eapp01.apl.mzem.net, port 80,
0 srv-n2-eapp02.apl.mzem.net, port 80
e Probe: GET /public/app/eagriapp/lbcheck.aspx, ofekavana odpovéd OK
(HTTP 200)
e Method: Round robin

e DNS: eagriappinternal.apl.mzem.net
e Listen: port 80
e Destination:
0 srv-n2-eapp0l1.apl.mzem.net, port 82,
0 srv-n2-eapp02.apl.mzem.net, port 82
e Probe: GET /Ibcheck.aspx, oéekavana odpovéd OK (HTTP 200)
e Method: Round robin

Pro pristup ke konzolové aplikaci pro ukladani logu se vyuziva nasledujici virtuélni
adresa:

o DNS: eagriappinternal.apl.mzem.net
e Listen: port 2007
e Destination:
0 srv-n2-eappO0l.apl.mzem.net, port 2007,
0 srv-n2-eapp02.apl.mzem.net, port 2007
e Probe: port 2007
e Method: Round robin
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PUBLIKACE

Aplikace EAGRIAPP je vypublikovana za eAGRI / Portaly MZe. Na reverznich
proxy jsou na aplikacni servery namapovany nasledujici cesty:

/public/app/ca
/public/app/eagriapp
[ssl/app/eagriapp
[ssl/nosso-app/eagriapp
/public/app/speed
Issl/app/speed
/ssl/nosso-app/speed

Cesty s prefixem /ssl/ jdou dostupné Sifrovanym protokolem https.

Vstupni body aplikace jsou:

Url

Popis

http://eagri.cz/public/app/ca/CA-AA-ROQOT.crl

http://eagri.cz/public/app/cal/srv-aa-ca.crl

http://eagri.cz/public/app/cal/srv-aa-ca(l).crl

Publikace CRL

http://eagri.cz/public/app/speed/speed.htm

https://eagri.cz/ssl/nosso-app/speed/speed.htm

https://eagri.cz/ssl/app/speed/speed.htm

Stranka pro méfeni rychlosti

https://eagri.cz/ssl/app/eagriapp/diskuze/Sekce.aspx

Diskuze — sprava sekci

http://eagri.cz/public/app/eagriapp/diskuze/Prispevky.aspx
?idclanku=&urlclanku=&nazevclanku=

https://eagri.cz/ssl/app/eagriapp/diskuze/Prispevky.aspx
?idclanku=&urlclanku=&nazevclanku=

Diskuze

https://eagri.cz/ssl/app/eagriapp/EKO/Editace/

REP — ¢ast pro MZe

http://eaqgri.cz/public/app/eagriapp/EKO/Prehled/

https://eagri.cz/ssl/app/eagriapp/EKO/Prehled/

REP - vefejna &ast

https://eagri.cz/ssl/app/eagriapp/EKO/Kontrola

REP — ¢ast pro kontrolni organizace

https://eagri.cz/ssl/app/eagriapp/EKO/SR

REP — spravni fizeni

https://portal.mze.cz/ssl/app/eagriapp/FL/

Farmaf login (zména SZRID)

https://eagri.cz/ssl/app/eagriapp/Formulare/

Sbér dat PU

https://portal.mze.cz/ssl/app/eagriapp/KS/

Katalog sluzeb

https://portal.mze.cz/ssl/app/eagriapp/Logy/

Logy portald

http://eagri.cz/public/app/eagriapp/LpisData/

https://eagri.cz/ssl/app/eagriapp/LpisData/

Vefejny export dat LPIS

http://eagri.cz/public/app/eagriapp/MAS/Prehled/

https://eagri.cz/ssl/app/eaqriapp/MAS/Prehled/

MAS — ¢ast pro verejnost
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http://eagri.cz/public/app/ca/CA-AA-ROOT.crl

http://eagri.cz/public/app/ca/srv-aa-ca.crl

http://eagri.cz/public/app/ca/srv-aa-ca(1).crl

http://eagri.cz/public/app/speed/speed.htm

https://eagri.cz/ssl/nosso-app/speed/speed.htm

https://eagri.cz/ssl/app/speed/speed.htm

https://eagri.cz/ssl/app/eagriapp/diskuze/Sekce.aspx

http://eagri.cz/public/app/eagriapp/diskuze/Prispevky.aspx?idclanku=&urlclanku=&nazevclanku

http://eagri.cz/public/app/eagriapp/diskuze/Prispevky.aspx?idclanku=&urlclanku=&nazevclanku

https://eagri.cz/ssl/app/eagriapp/diskuze/Prispevky.aspx?idclanku=&urlclanku=&nazevclanku

https://eagri.cz/ssl/app/eagriapp/diskuze/Prispevky.aspx?idclanku=&urlclanku=&nazevclanku

https://eagri.cz/ssl/app/eagriapp/EKO/Editace/

http://eagri.cz/public/app/eagriapp/EKO/Prehled/

https://eagri.cz/ssl/app/eagriapp/EKO/Prehled/

https://eagri.cz/ssl/app/eagriapp/EKO/Kontrola

https://eagri.cz/ssl/app/eagriapp/EKO/SR

https://portal.mze.cz/ssl/app/eagriapp/FL/

https://eagri.cz/ssl/app/eagriapp/Formulare/

https://portal.mze.cz/ssl/app/eagriapp/KS/

https://portal.mze.cz/ssl/app/eagriapp/Logy/

http://eagri.cz/public/app/eagriapp/LpisData/

https://eagri.cz/ssl/app/eagriapp/LpisData/

http://eagri.cz/public/app/eagriapp/MAS/Prehled/

https://eagri.cz/ssl/app/eagriapp/MAS/Prehled/
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Popis

https://eagri.cz/ssl/app/eagriapp/MAS/Editace/

MAS - ¢ast pro MZe

https://portal.mze.cz/ssl/app/eagriapp/media/

Monitoring médii

https://portal.mze.cz/ssl/app/eagriapp/nastenka/

Interni nabidka produktd a sluzeb

https://portal.mze.cz/ssl/app/eagriapp/ND/

Pfedvyplnéni zadosti ND

https://eagri.cz/ssl/app/eagriapp/org_site/

Struktura sité venkova

https://eagri.cz/ssl/app/eagriapp/osiva/editace/

Vyjimky pouziti konvenéniho osiva

http://eagri.cz/public/app/eagriapp/osiva/prehled/

https://eagri.cz/ssl/app/eagriapp/osiva/prehled/

Databéaze ekologickych osiv

https://eagri.cz/ssl/app/eagriapp/osiva/formular/

Zadani vyjimky pouziti konvenéniho
osiva

https://portal.mze.cz/ssl/app/eagriapp/PD/

Projektova dokumentace

http://eagri.cz/public/app/eagriapp/POR/

https://eagri.cz/ssl/app/eagriapp/POR/

Registr pfipravk( na ochranu rostlin

https://eagri.cz/ssl/app/eagriapp/PU/Editace/

Pozemkové Upravy — editacni ¢ast

http://eagri.cz/ssl/app/eagriapp/PU/Prehled/

https://eagri.cz/ssl/app/eagriapp/PU/Prehled/

Pozemkové Upravy — vefejna cast

https://portal.mze.cz/ssl/app/eagriapp/PZ/

Pozadavky na zménu

https://portal.mze.cz/ssl/app/eagriapp/Skoleni/Editace/

Skoleni — &ast pro editor

https://portal.mze.cz/ssl/app/eagriapp/Skoleni/Prehled/

Skoleni — &ast pro Géastniky

http://eagri.cz/public/app/eagriapp/SOV/Prehled/

Systém objednavek vzorkd UKZUZ —
vefejna cast

https://eagri.cz/ssl/app/eaqriapp/SOV/Editace/

Systém objednavek vzorkd UKZUZ —
gast pro UKzUZ

https://portal.mze.cz/ssl/app/eagriapp/
uloziste souboru/Editace/

Ulozisté soubor(i — &ast pro spravce

https://portal.mze.cz/ssl/app/eagriapp/
uloziste souboru/Prehled/

UloZisté soubort — &ast pro &teni dat

https://eagri.cz/ssl/app/eaqgriapp/VZ/Editace/

Vefejné zakazky — ¢ast pro editaci

http://eagri.cz/public/app/eagriapp/VZ/Prehled/

https://eagri.cz/ssl/app/eagriapp/VZ/Prehled/

Vefejné zakazky — vefejna Cast

https://eagri.cz/ssl/app/eaqgriapp/vzdelavaciakce/editace/

Vzdélavaci akce — ¢ast pro editaci

http://eagri.cz/public/app/eagriapp/vzdelavaciakce/prehled/

https://eagri.cz/ssl/app/eagriapp/vzdelavaciakce/prehled/

Vzdélavaci akce — vefejna Cast

https://eagri.cz/ssl/app/eaqgriapp/VZPRV/Editace/

Vefejné zakazky PRV — ¢ast pro
editaci

http://eagri.cz/public/app/eagriapp/VZPRV/Prehled/

https://eagri.cz/ssl/app/eagriapp/VZPRV/Prehled/

Verfejné zakazky PRV — verejna ¢ast
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https://eagri.cz/ssl/app/eagriapp/MAS/Editace/

https://portal.mze.cz/ssl/app/eagriapp/media/

https://portal.mze.cz/ssl/app/eagriapp/nastenka/

https://portal.mze.cz/ssl/app/eagriapp/ND/

https://eagri.cz/ssl/app/eagriapp/org_site/
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http://eagri.cz/public/app/eagriapp/osiva/prehled/
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https://eagri.cz/ssl/app/eagriapp/osiva/formular/

https://portal.mze.cz/ssl/app/eagriapp/PD/

http://eagri.cz/public/app/eagriapp/POR/

https://eagri.cz/ssl/app/eagriapp/POR/
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http://eagri.cz/public/app/eagriapp/vzdelavaciakce/prehled/

https://eagri.cz/ssl/app/eagriapp/VZPRV/Prehled/
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http://eagri.cz/public/app/eagriapp/VZPRV/Prehled/

https://eagri.cz/ssl/app/eagriapp/VZPRV/Prehled/



5.1

5.2

5.3

5.4
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Url Popis

http://eagri.cz/public/app/eagriapp/Pub_PRV/Prehled/ Publicita PRV — vefejna Cast

https://eagri.cz/ssl/app/eagriapp/Pub_PRV/Prehled/

https://eagri.cz/ssl/app/eagriapp/Pub_PRV/Editace/ Publicita PRV — €ast pro editaci

http://eagri.cz/public/app/eagriapp/RO/Prehled/ Jednotna registrace osob — verejna

https://eagri.cz/ssl/app/eagriapp/RO/Prehled/ cast

https://eagri.cz/ssl/app/eagriapp/RO/Editace/ Jednotna registrace osob — ¢ast pro
editaci

https://eagri.cz/ssl|/app/eagriapp/OsivaVlastniciOdrud/ Statistiky zkouSeni odriid osiv a
sadby

AUTENTIZACE A AUTORIZACE

Autentizace

Aplikace obsahuje zabezpelené i nezabezpeCené ¢&asti. K autentizaci do
zabezpeCené Casti se vyuziva predfazené SSO které je soucasti portalového
feSeni MZe.

Autorizace

Prava v aplikaci jsou fizena na zakladé roli v LDAPu MZe.

Pridélovani roli

Pfidélovani roli uZivatelim je feSeno mimo samotnou aplikaci EAGRIAPP
prostfednictvim aplikace SUR vyjma nékterych roli moduld MAS a Skoleni.

V modulu MAS muze spravce aplikace pfifadit roli Editor pro pfisluSnou mistni
akéni skupinu.

V modulu Skoleni se role vytvaii dynamicky pro jednotliva $koleni a je mozné je
uzivatelim pfifazovat pfimo z aplikace EAGRIAPP. Pravo pfifazovat roli maji
uZivatelé s roli Spravce aplikace nebo spravci prislusného Skoleni.

Zakladani a modifikace uzivatell

Pro odbér novinek jsou v LDAPu z aplikace EAGRIAPP zakladani uZivatelé ve
vétvi: cn=eAGRINews,cn=Users,o=mze,c=cz.

Pro kontakty struktury sité venkova jsou z aplikace EAGRIAPP zakladani uzivatelé
ve vétvi: cn=Contacts,o=mze,c=cz

Modul Farmar login modifikuje nasledujici atributy:

e subjectszrid
e subjectsrid
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subjectlpisid
subjectirzvid
subjectname
subjectidnumber

u uzivatelskych ucta ve vétvi: cn=Farmar,cn=Users,o=mze,c=cz.

PKI

Aplikace EAGRIAPP vyuZiva ke svému béhu nasledujici certifikaty:

Certifikat Korenova certifikacni Popis Umisténi
autorita
CN = PROD_ESB_EAGRIAPP | CN = CA-AA-ROOT Klientsk& autentizace Servery srv-n2-eaapp01 a
k ESB srv-n2-eaapp02 — Windows
ulozisté — Local computer —
Personal

CN = MZe - Portdl farmafe - | CN = PostSignum Root QCA 2 Peceténi dokumentl REP | Servery srv-n2-eaapp01 a

eAGRI srv-n2-eaapp02 — Windows
Ulozisté — Local computer —
Personal

CN = REP - ISDS PROD CN = PostSignum Root QCA 2 Pfistup k DS MZe Servery srv-n2-eaappO1 a

srv-n2-eaapp02 — Windows
ulozisté — Local computer —

Personal
CN = UKZUZ systémovy CN = PostSignum Root QCA 2 Ptistup k DS UKZUZ Servery srv-n2-eaapp01 a
certifikat srv-n2-eaapp02 — Windows
ulozisté — Local computer —
Personal

KONFIGURACE

Konfigurace systému je umisténa v nasledujicich souborech na aplikacnich
serverech:

D:\EagriApp\App\Web.config
D:\EagriApp\AppInternal\Web.config
D:\EagriApp\LogSaver\TSoft.Eagri.LogSaver.exe.config
D:\EagriApp\PDExport\TSoft.Eagri.PDExport.exe.config

A v néasledujicich databazovych tabulkach v databazi EAAPP:

e sch_system.tbl_konfigurace
e sch_global.tbl_konfigurace

SPUSTENI / VYPNUTI APLIKACE

Webové aplikace

Aplikace (obé website) se spousti automaticky po startu systému.
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Aplikaci (obé website) Ize zastavit zastavenim sluzby World Wide Web Publishing
Service, pfipadné zastavenim pouze dané website vramci IIS. Opétovné se
aplikace spusti spusténim sluzby resp. spusténim dané website.

Aplikaci Ize rovnéz odstavit bez zastaveni z balancingu pfejmenovanim souboru
Ibcheck.aspx.

8.2 Nacitani logt

Konzolova aplikace pro nacitani logli se spousti automaticky pomoci naplanované
tlohy systému Windows: ,LogSaver” (kazdou minutu).

Aplikaci Ize odstavit zakazanim naplanované ulohy ,LogSaver‘ a nasledné
ukon¢enim procesu , TSoft.Eagri.LogSaver.exe" pomoci spravce uloh.

Aplikaci Ize opakované spustit povolenim naplanované ulohy ,LogSaver® (samotna
aplikace se nasledné spusti automaticky do jedné minuty)

Aplikaci Ize takeé spustit v konzoli spusténim souboru:
D:\EagriApp\LogSaver\TSoft.Eagri.LogSaver.exe

8.3 Synchronizace certifikatu

Script pro synchronizaci CRL se spousti automaticky pomoci naplanované ulohy
systému Windows: ,UpdateCrls* (kazdy den v 5:00).

Script Ize odstavit zakazanim naplanované ulohy ,UpdateCrls*.
Script Ize opakované povolit povolenim naplanované ulohy ,UpdateCrls*

Script Ize také spustit ruéné spusténim souboru:
D:\EagriApp\Root\public\app\ca\UpdateCrls.vbs

8.4 Export projektové dokumentace

Export projektové dokumentace se spousti ruénim spusténim souboru:
D:\EagriApp\PDExport\TSoft.Eagri.PDExport.exe

9. PRAVIDELNE ULOHY

Na aplikanich serverech jsou naplanovany nasledujici pravidelné ulohy:

Nazev Interval Popis
LogSaver At 0:01 every day, repeat every 00:01:00 Nacitani logu z portalu
UpdateCirls At 5:00 every day Publikace CRL

V databéazi aplikace EAGRIAPP jsou naplanovany nasledujici pravidelné dlohy:
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Nazev Interval Popis
sch_admin. next_day(trunc(sysdate),1)+5/24 | Kontrola volného mista
sp2_job_free_space v databazi
sch_eko. trunc(sysdate+1)+4/24 REP - Kopirovani
pkg_cert_certifikat. ¢innosti z certifikatd
job_copy_cinnosti_transakce k ekologickym

subjektim
sch_eko. trunc(sysdate+1)+1/24 Osiva — Rozesilani
pkg_osiva_ekoosivo. kontrolni sestavy

kontrolni_mail

sch_eko. trunc(sysdate+1)+5/24 REP - Napocet reportd
pk2_exporty.
job_fill_hospodarstvi

sch_eko. trunc(sysdate+1)+5/24 REP - Napocet report(
pk2_exporty.
job_fill_puda
sch_eko. trunc(sysdate+1)+5/24 REP - Napocet reportd

pk2_exporty.
job_fill_subjekty

sch_eko. trunc(sysdate+1)+6/24+1/48 REP - Cachovani pudy
pk2_helper.

fill_aktual_plochy

sch_eko. trunc(sysdate+1)+6/24+1/48 REP - Cachovani pudy
pk2_helper.

fill_platna_puda

sch_eko. trunc(sysdate+1)+22/24 REP - Zména stavll
pk2_helper. pudnich blokd po
job_aktivovat_rizeni ukongeni fizeni
sch_eko. trunc(sysdate+1)+22.5/24 REP - Zména stavll
pk2_Ipis_volani. pudnich bloku

do

sch_eko. trunc(sysdate+1)+8/24 REP - Kontrola smluv s
pk2_mail_eko_subjekt. KO

mail_to_subjekt

sch_eko. trunc(sysdate + 1) + 6/24 Import ¢iselnikd do
pk2_osiva_import. ekologickych osiv
volat_sluzbu

sch_eko. sysdate + 1/24 REP — kontrolni
pk2_provozovna_ekologie. dotazy k

kontrola provozovnam
sch_eko. trunc(sysdate+1)+6/24 REP - Cachovani
pk2_statistiky. statistik

fill_all

sch_eko. sysdate+1/24 REP - kontrola volani
sp2_lpis_todo_check udalosti do LPISu
sch_global. trunc(sysdate+1)+1/24 Cachovani struktur
pk2_cache. RUIAN

cache_all

sch_global. sysdate+1/24/60*5 Synchronizace
pk2_Idap_sync. s LDAPem

sync
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Nazev

Interval

Popis

sch_global.
pk2_link_spu_slouva_cache.
sync

sysdate+1/24

Synchronizace s DMS
SPU

sch_global. sysdate + 1/24/60*15 UloZeni zmén v ekologii
pk2_provozovna_fronta_ekologie. provozoven do SZR
ulozit_ekologii

sch_global. sysdate + 1/24 Mazani provozoven
pk2_provozovna_fronta_smazat.

smazat

sch_global. sysdate + 1/24/60*15 Nacteni a synchronizace

pk2_provozovna_fronta.
nacist_zmeny

zmén v provozovnach

sch_global. sysdate+1/24 Synchonizace subjektu
pk2_subjekt_szr_sync. ze SZR (plInéni fronty)
get_changes

sch_global. sysdate+1/24/2 Synchonizace subjektl

pk2_subjekt_szr_sync.
sync_subjekty

ze SZR (stahovani
samotnych subjekt()

sch_global.
pk2_szif_reg_cislo.
nacit_data_ze_szif

trunc(sysdate + 1) + 1/24

Nacitani registracnich
Cisel ze SZIF

sch_global.
sp2_job_antivir

sysdate + 1/24/60/60*10

Antivirova kontrola

sch_global. sysdate+1/24/60*5 Synchronizace s DMS
sp2_job_dms_check MZE
sch_global. sysdate+1/24/60 Synchronizace s DMS
sp2_job_dms_sync_dokument MZE
sch_global. sysdate+1/24/60*5 Synchronizace s DMS
sp2_job_dms_sync_soubor MZE
sch_global. sysdate+1/24/60 Synchronizace s DMS
sp2_job_dms_sync_spis MZE
sch_global. sysdate+1/24/60 Synchronizace s DMS
sp2_job_dms_sync_szr MZE
sch_global. sysdate+1/24/60 Synchronizace s DMS
sp2_job_dms_ur_check MZE
sch_global. sysdate+1/24/60*2 Obsluha fronty eSPISu

sp2_job_icz_fronta

UKzUz

sch_global.
sp2_job_icz_sync_spis

trunc(sysdate + 1) + 2/24

Synchronizace spisU
z eSPISu UKzZUzZ

sch_global. sysdate+1/24/60*5 Synchronizace s DMS
sp2_job_spu_check SPU
sch_global. sysdate+1/24/60 Synchronizace s DMS
sp2_job_spu_sync_spis SPU
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Nazev

Interval

Popis

sch_global.
sp2_job_spu_ur_check

sysdate+1/24/60

Synchronizace s DMS
SPU

sch_log.
sp2_job_cleanup

trunc(sysdate+1)+1/24

LOGY - Odmazavani
starych dat

sch_log. sysdate+1/24/60 LOGY - Napocet statistik
sp2_job_statistika

sch_mas. trunc(sysdate + 1) + 3/24 MAS — synchronizace
pkg_mas. obci se SZIFem
sync_szif

sch_pd. trunc(sysdate + 1) + 2/24 Projektova

pk2_soubor. dokumentace - Smazani

clear_deleted

starych (jiz smazanych)
souboru

sch_pu.
pk2_archiv.
spustit_generovani

trunc(sysdate + 1) + 22/24

Pozemkové Upravy —
Generovani archivu

sch_pu.
pk2_pu.
kontrola_planovane_pu

trunc(sysdate + 1) + 1/24

Pozemkové Upravy -
Notifikace zahajeni
pozemkové Upravy

sch_pu.
pk2_pu.
kontrola_zadosti

trunc(sysdate + 1) + 1/24

Pozemkové UGpravy -
Kontrola Zadosti

sch_pu.
pk2_pu.smlouva_cache

sysdate+1/24

Pozemkové Upravy -
Cachovani smluv

sch_sov.

pk2_Ipis_prehled_subjekt_cache.

doplnit_subjekty_szr

sysdate + 1/24/60*30

NatazZeni chybéjicich
subjektl prehledu AZZP
ze SZR

sch_sov.

pk2_Ipis_prehled_subjekt_cache.

naplnit

trunc(sysdate + 1) + 4/24

Cachovani prehledu
subjektu AZZP

sch_sov_temp.
pkg_vysledky cache.cache

trunc(sysdate + 1) + 2/24

Cachovani prehledu
vysledkd

sch_system.
sp2_job_cleanup

trunc(sysdate+1) + 1/24

Cisténi starych zaznamd
zDB

sch_system. sysdate Odesilani maild
sp2_job_mail
sch_ud. sysdate + 1/24 Synchronizace urednich

sp2_job_ud_sync_srs

desek SRS

sch_vzdelavaci_akce.
pkg_akce.
kontrolni_mail

sysdate + 1/24

Vzdélavaci akce —
upozornéni na
nezveiejnén akce

sch_vzprv.
pkg_zakazka.
kontrolni_mail

trunc(sysdate + 1) + 8/24

VZPRYV — Upozornéni
na nezverejnéné
zakazky
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MONITOROVANI SYSTEMU

Tvorba a umisténi logl uvniti systému

Aplikace EAGRIAPP vytvafi nasledujici logy:

Nazev

Umisténi

Popis

Retence

PFistupovy log IIS

Adresar:
C:\Intepub\Logs\LogFiles

Obsahuje informace o
vSech webovych
pozadavcich na aplikaéni
servery.

Automaticky se neodmazava

Log webovych
sluzeb

Databéazova tabulka
sch_system.thl_ws_log

Obsahuje pfichozi i
odchozi volani webovych
sluzeb (url, action,

startdate, duration, request,

response, success).

14 dni

NeoSetfené
vyjimky aplikace

Adresar:
D:\EagriApp\Erorrs

Pro kazdy neoSetifeny pad
webového pozadavku je
vytvofen XML soubor

s detaily chyby

Automaticky se neodmazava

Log databazovych
aktivit

Databazova tabulka
sch_system.tbl_log

Automaticky se neodmazéava

Log modulu
Farmar login

Databazova tabulka
sch_fl.tbl_log

Log zmén subject szrid u
farmarskych uctd

Automaticky se neodmazéava

Log volani sluzby
katastru

Databéazové tabulky
sch_pu.tbl_cuzk_ctios_log a

Obsahuje log volani sluzby
ctiOS (na Agribusu jako

Automaticky se neodmazava

sch_pu.tbl_cuzk_ctios_log_osoba | CUZK_CTIOS01A) —
timestamp,. uzZivatel (ktery
akci vyvolal) a identifikace

pozadovanych osob

nemovitosti- ctiOS

Predavani logl pro externi monitorovaci systémy

Aplikace EAGRIAPP poskytuje logy aplikaci ArcSight (popis v nasledujici kapitole)

PROPOJENI S EXTERNIMI SYSTEMY

Publikace dat

Aplikace EAGRIAPP poskytuje data prostfednictvim webovych sluzeb resp.
databazovymi pohledy nasledujicim systémum.

ArcSight

Pro ArcSight jsou publikovana data prostfednictvim databazovych pohledu.
Systém ArcSight pfistupuje k databazi EAAPP pod uZivatelem USR_ARCSIGHT.
Tento ucet ma dostupny pohled v databazovém schématu SCH_PUBLIC. Jedn&a
se o pohled:

e sch_public.qry_fl_log

Komunikace je neSifrovana.
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ESB
Pro ESB jsou publikovany nasledujici webové sluzby:
Sluzba Endpoint

ALC_CONO1A http://feagriappinternal.apl.mzem.net/ALC_CONO1A/service.asmx
ALC_CXPO1A http://feagriappinternal.apl.mzem.net/ALC_CXPO01A/service.asmx
ALC_EXDO1A http://feagriappinternal.apl.mzem.net/ALC_EXDO1A/service.asmx
EAA_DEOO1A http://eagriappinternal.apl.mzem.net/EAA_DEOOQ1A/Service.asmx
EAA_GMSO01A http://feagriappinternal.apl.mzem.net/EAA_GMSO01A/Service.asmx
EAA_GVAO1lA http://feagriappinternal.apl.mzem.net/EAA_GVAOQ1A/Service.asmx
EAA_GVAO2A http://eagriappinternal.apl.mzem.net/EAA_GVAOQO2A/Service.asmx
EAA_PCEO1A http://eagriappinternal.apl.mzem.net/EAA_PCEO01A/Service.asmx
EAA_RDPO1A http://eagriappinternal.apl.mzem.net/EAA_RDPO01A/Service.asmx
LDA_GRUO1A http://feagriappinternal.apl.mzem.net/LDA_GRUOQ1A/Service.asmx
LDA_GUIO1A http://eagriappinternal.apl.mzem.net/LDA_GUI01A/Service.asmx
LDA_GURO1A http://feagriappinternal.apl.mzem.net/LDA_GURO01A/Service.asmx

Komunikace je neSifrovana.

IZR

Pro IZR jsou publikovana data prostfednictvim databazovych pohledud. Systém IZR
pfistupuje k databazi EAAPP pod uzivatelem USR_PUBLIC_IZR Tento ucet ma
dostupny pohled v databazovém schématu SCH_PUBLIC. Jedné se o pohled:

e sch_public.qry_eko_ca

Komunikace je neSifrovana.
NP
Pro jNP jsou publikovana data prostfednictvim databazovych pohledu. Systém jNP

pristupuje k databazi EAAPP pod uzivatelem USR_PUBLIC_EAGRI Tento u¢et ma
dostupné pohledy v databazovém schématu SCH_PUBLIC. Jedna se o pohledy:

sch_public.gry_nastenka
sch_public.gry_org_site_clenove
sch_public.qry_org_site_osoby
sch_public.qry_vz

Komunikace je neSifrovana.

LPIS

Pro LPIS jsou publikovana data prostfednictvim databazovych pohledl. Systém
LPIS pfistupuje k databazi EAAPP pod uzivatelem USR_PUBLIC_LPIS Tento ucet
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mé& dostupné pohledy v databdzovém schématu SCH_PUBLIC. Jednd se o

pohledy:
e sch_public.qgry_eko _ca
e sch_public.qgry_eko_cinnosti
e sch_public.qry_eko_registrace
e sch_public.qgry_pu
e sch_public.qry_pu_barva
e sch_public.gry_pu_barva_tisk
e sch_public.gry_pu_tisk
e sch_public.qry_v_mas_obec

Komunikace je neSifrovana.

11.1.6 SDB

Pro SDB jsou publikovana data prostfednictvim databazovych pohledd. Systém
SDB pfistupuje k databazi EAAPP pod uzivatelem USR_PUBLIC_SDB Tento ucet
ma dostupny pohled v databazovém schématu SCH_PUBLIC_SDB. Jedna se o
pohledy:

gry_sov_agenda
gry_sov_agenda_skupina
gry_sov_cis_druh_vzorku
gry_sov_laborator
gry_sov_objednavka
gry_sov_objednavka akce
gry_sov_skupina
gry_sov_skupina_del
gry_sov_skupina_laborator
gry_sov_skupina_laborator_del
gry_sov_skupina_obj_akce
gry_sov_skupina_obj_akce_del
gry_sov_skupina_velicina
gry_sov_skupina_velicina_del
gry_sov_velicina
gry_sov_velicina_del
gry_sov_velicina_mapovani
gry_sov_vzorek
gry_sov_vzorek_del
gry_sov_vzorek velicina
gry_sov_vzorek_velicina_all
gry_sov_vzorek_velicina_del

Komunikace je neSifrovana.

11.1.7 SZR

Pro SZR jsou publikovana data prostfednictvim databazovych pohledd. Systém
SZR pfistupuje k databazi EAAPP pod uzivatelem USR_PUBLIC_SZR Tento ucet
ma dostupny pohled v databazovém schématu SCH_PUBLIC. Jedna se o pohled:
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e sch_public.qry_eko_ca

Komunikace je neSifrovana.

Konzumace dat

Aplikace EAGRIAPP pro svUj béh vyuziva data z nasledujicich systému:

Adobe LiveCycle

Aplikace EAGRIAPP vyuziva servery Adobe LiveCycle pro pfevody dokumentt do
pdf. Pro pfevod jsou vyuZité procesy publikované na LiveCycle serveru
prostfednictvim webovych sluzeb. Webové sluzby jsou dostupné na adrese:
http://dmsads.apl.mzem.net/soap/services/

Komunikace je neSifrovana.

Captcha Seznam

Aplikace EAGRIAPP vyuziva systém captcha na adrese http://captcha.seznam.cz.
Pfistup  je  zajistén prostfednictvim CMS Proxy na adrese
http://proxy.mzem.net:3128.

Komunikace je neSifrovana.

CODEL

Aplikace EAGRIAPP vyuZiva data z databaze CODEL. Prfipojovaci fetézec
k databazi je:

CODEL =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL=TCP)
(HOST=RAC-REG-P . APL . MZEM.NET)
(PORT=1521)
)
(CONNECT _DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = CODEL .MZEM.NET)
)
)

Databaze je dostupna prostfednictvim databazového linku: CODEL.MZEM.NET
pod uZivatelem EAGRIAPPUSER. Heslo je uloZzeno pfimo v konfiguraci
databazového linku. Data jsou ¢tena z nasledujicich pohledud/tabulek:

mze_ldap.departments
mze_ldap.dpt_terit_scope
mze_ldap.organisations
ruian.d_adresni_misto
ruian.d_cast_obce
ruian.d_momc
ruian.d_Kkraj_vusc
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ruian.d_ku
ruian.d_obec
ruian.d_okres
ruian.d_stavebni_objekt
ruian.d_ulice
uiradm.posta

Komunikace je neSifrovana.

11.2.4 EPH

Aplikace EAGRIAPP vyuzivéa data z databaze EPH. Pfipojovaci fetézec k databazi
je:

EPH =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL = TCP)
(HOST = RAC-REG-P.APL.MZEM.NET)
(PORT=1521)

(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = EPH.MZEM_NET)

)

Databéaze je dostupna prostifednictvim databazového linku: EPH.MZEM.NET pod
uzivatelem EAGRIAPP. Heslo je ulozeno pfimo v konfiguraci databazového linku.
Data jsou ¢tena z nasledujicich pohledd/tabulek:

eph.eph_plodina
eph.eph_priprav_cis
eph.eph_priprav_davka
eph.eph_priprav_nrzh
eph.eph_priprav_ochp
eph.eph_priprav_ochp_pld
eph.eph_priprav_ochp_ppp
eph.eph_priprav_pld
eph.eph_priprav_pouziti
eph.eph_priprav_pozn
eph.eph_priprav_pril
eph.eph_priprav_rozh
eph.eph_priprav_so
eph.eph_priprav_udaje
eph.eph_priprav_ul
eph.eph_skupina_plodiny
eph.eph_skupiny_ul
eph.eph_ucinne_latky
eph.ppp_cis_definice
eph.ppp_ciselnik
eph.ppp_pld_doplnek

eph.ppp_plodiny
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Komunikace je neSifrovana.

ESB

eph.ppp_pojem

eph.ppp_skup_pld_vazba

eph.ppp_skupiny_pld

eph.ppp_so

eph.ppp_so_vazba

eph.srs_so
eph.srs_so2pld

eph.srs_so2skp_pld

EAGRIAPP — PROVOZNE/TECHNICKA DOKUMENTACE

Aplikace EAGRIAPP vyuziva ke svému bé&hu webové sluzby publikované na ESB.
ESB je dostupné na adrese https://esb-ssl-p.apl.mzem.net. Pro volani ESB
vyuziva aplikace EAGRIAPP protokol https a klientsky certifikat a vola sluzby pod
identitou volajiciho systému (inquirer): EAGRIAPP. Prostfednictvim ESB jsou

konzumovany nasledujici webové sluzby:

BPELLoadFile
BPELSaveFile
APA _GZP02A
APA_MASO01A
DMS_CURO1A
DMS_GCJ01B
DMS_GSO001B
DMS_GSP01B
DMS_GURO1A
DMS_PCJ01B
DMS_PSOO01A
DMS_PSPO1A
DMS PURO1A
DMS_SCJ01A
DMS_SSPO0O1A
DPU_CURO01A
DPU_GCJ01B
DPU_GSP01B
DPU_GURO1A
DPU_PSPO0O1A
DPU_PURO1A
DPU_SCJ01A
DPU_SSPO0O1A

GFR_CRPDPHO1A

EAA_PCEO1A
EAG_URDO1A
IZR_KMDO2A
LPI_EZSO1A
MZK_CC_14A
0O0S_CIS01B

O0S_GSZO01A
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00S_GPZOO01A
00S_GPPPO1A
00S_GZTO1A
SZR_CONO1A
SZR_SUAOLC
SZR_PREO3A
SZR_PRMO3A
SZR_PSP03A
SZR_SUEO01B
SZR_SUI01C
SZR_SUMO1B
SZR_SUSO01B

Komunikace je Sifrovana protokolem https.

ISDS

Aplikace EAGRIAPP je napojena na informacni systém datovych schranek. Jsou
volany sluzby na adresach:

o https://cert.mojedatovachranka.cz/asws/extls2Endpoint
o https://cert.mojedatovachranka.cz/asws/konceptEndpoint

Pfistup je  zajistén prostfednictvim CMS Proxy na adrese
http://proxy.mzem.net:3128. Autentizace k datové schrance je pomoci certifikatu.

Komunikace je Sifrovana protokolem https.

LDAP

LDAP je pfistupny na adrese Idap.mzem.cz na portu tcp/637. K LDAPu pfistupuje
aplikace EAGRIAPP pod uctem:
cn=eAGRIAppService,cn=Service,cn=Users,o=mze,c=cz. Heslo je uloZeno
v konfiguracnim souboru web.config.

Komunikace je Sifrovana protokolem Idaps.

Informace o uzivatelich a élenstvi v rolich

Z LDAPu MZe jsou ziskavany informace o uzivatelich a ¢lenstvi v rolich.
Role aplikace jsou umistény ve vétvi: cn=eAGRIApp,cn=Roles,o=mze,c=cz.

Aplikace vyuziva nasleduijici role:

cn=Diskuze (vétev)
cn=APP_MODERATOR_EAGRI (role)
cn=APP_MODERATOR_... (role dle jednotlivych sekci
poratlu)
cn=Spravce (role)
ch=EKO (vétev)
ch=KO (vétev)
cn=1001679514 (role)
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... (role pro jednotlivé kontrolni organizace)
cn=Reader (role)
cn=Spravce (role)
cn=FL (vétev)
cn=Editor (role)
cn=Spravce (role)
cn=Formulare (vétev)
cn=Editor (vétev)
cn=10000180 (role)
--- (role pro jednotlivd oddéleni)
cn=Reader (role)
cn=Spravce (role)
cn=KS (vétev)
cn=Editor (role)
cn=Spravce (role)
cn=Logy (vétev)
cn=Prohlizec (role)
cn=Spravce (role)
cn=MAS (vétev)
cn=Editor (vétev)
cn=1000071919 (role)
... (role pro jednotlivé MAS)
cn=Spravce (role)
cn=MEDIA (vétev)
cn=Spravce (role)
Ccn=NASTENKA (vé&tev)
cn=Spravce (role)
cn=ND (vétev)
cn=Spravce (role)
cn=0RG_SITE (vétev)
cn=Editor (vétev)
cn=10000001 (role)
... (role pro jednotliva oddéleni)
cn=Spravce (role)
cn=0siva (vétev)
cn=Dodavatel (role)
cn=Reader (role)
cn=Spravce (role)
cn=0SIVA_VLASTNICI_ODRUD (vétev)
cn=DVO (role)
cn=VLASTNIK_ODRUDY (role)
cn=PD (vétev)

ch=APP_... R (role dle jednotlivych sekci dokumentace)
cn=APP__.. W (role dle jednotlivych sekci dokumentace)
cn=AQ

.-- (role vygenerované pro jednotlivé dodavatele)
cn=Spravce (role)
cn=POR (vétev)
cn=Spravce (role)
cn=PU (vétev)
cn=Editor (vétev)
cn=10000180 (role)
... (role pro jednotliva oddéleni)
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cn=Reader (role)
cn=Spravce (role)
cn=Statistiky (role)
cn=PUBPRV (vétev)
cn=Reader (role)
cn=Spravce (role)
cn=PZ (vétev)
cn=Reader (role)
cn=Spravce (role)
cn=R0O
cn=MZE_EDITOR (role)
cn=MZE_READER (role)
cn=0SIVA_EDITOR (role)
cn=0S1VA_READER (role)
cn=POR_EDITOR (role)
cn=POR_READER (role)
cn=Spravce (role)
cn=SRLP_EDITOR (role)
cn=SRLP_READER (role)
cn=UKZUZ_EDITOR (role)
cn=UKZUZ_ READER (role)
cn=Skoleni (vé&tev)
cn=APP_... (role dle jednotlivych Skolent)
cn=Reader (role)
cn=Skolitel (role)
cn=Spravce (role)
cn=S0V (vétev)
cn=APP._._READER (role dle jednotlivych agend)
cn=APP.__EDITOR (role dle jednotlivych agend)
cn=APP.._SPRAVCE (role dle jednotlivych agend)
cn=Spravce (role)
cn=Sprava (vétev)
cn=UD (role)
cn=ULOZISTE_SOUBORU (vé&tev)
cn=... R (role dle jednotlivych sekci)
cn=_.. W (role dle jednotlivych sekct)
cn=Spravce (role)
cn=VZDELAVACI_AKCE (vé&tev)
cn=Reader (role)
cn=Spravce (role)
cn=VZPRV (vétev)
cn=Reader (role)
cn=Spravce (role)
cn=VZ_MZE (vétev)
cn=Editor (vétev)
cn=10000001 (role)
cnh=KAZV (vétev)
cn=10000425 (role)
--- (role dle jednotlivych oddéleni)
--.- (vétve dle jednotlivych sekci)
cn=Editor_PU (role)
cn=Export (role)
cn=Schavlovatel (vétev)
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cn=10000001 (role)
cn=KAZV (vétev)
cn=10000425 (role)
--- (role dle jednotlivych oddéleni)
--- (vétve dle jednotlivych sekcit)
cn=Schvalovatel _PU (role)
cn=Spravce (role)
cn=VZ_SPU (vétev)
cn=Editor (vétev)
cn=SPU_100000 (role)
--- (role dle jednotlivych oddéleni)
ch=Export (role)
cn=Schavlovatel (vétev)
cn=SPU_100000 (role)
... (role dle jednotlivych oddé&leni)
cn=Spravce (role)
cn=VZ_SRS (vétev)
cn=Editor (vétev)
cn=SRS_ 100007 (role)
cn=Export (role)
cn=Schavlovatel (vétev)
cn=SRS_ 100007 (role)
--. (role dle jednotlivych oddéleni)
cn=Spravce (role)
cn=VZ_SPU (vétev)
cn=Editor (vétev)
cn=UKZUZ_100001 (role)
cn=Export (role)
cn=Schavlovatel (vétev)
ch=UKZUZ_ 100001 (role)
cn=Spravce (role)

Kromé roli, které jsou z aplikace pfimo spravovany je dale vyZivana role:

cn=all,cn=SZIF,cn=Roles,o=mze,c=cz

cn=podrizeni, cn=10000000, cn=1000000144, cn=Departments,
cn=Roles, o=mze, c=cz

cn=vlastni, cn=10000000, cn=1000000144, cn=Departments,
cn=Roles, o=mze, c=cz

UzZivatelé pro odbér novinek

Pro odbér novinek jsou v LDAPuU z aplikace EAGRIAPP zakladani uzivatelé ve
vétvi: cn=eAGRINews,cn=Users,o=mze,c=cz.

Kontaktni osoby struktury sité venkova

Pro kontakty struktury sité venkova jsou z aplikace EAGRIAPP zakladani uzivatelé
ve vétvi: cn=Contacts,o=mze,c=cz

Login uzivatele je vytvaren ve formatu: 99PRIIJMENIX, kde X je prvni pismeno

jména. Pokud takovy login iz existuje, je na konec pfidavano €islo 1..n tak, aby se
nasel neexistujici login.
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Uprava atributd u uéti farmara
Aplikace EAGRIAPP modifikuje nasledujici atributy:

subjectszrid
subjectsrid
subjectlpisid
subjectirzvid
subjectname
subjectidnumber

u uzivatelskych uétu ve vétvi: cn=Farmar,cn=Users,o=mze,c=cz.

LPIS

Aplikace EAGRIAPP vyuZiva data z databaze LPIS. Pfipojovaci fetézec k databazi
je:

RAC-REG-P.APL .MZEM_NET/LPIS_MZEM_NET

Databaze je dostupna prostfednictvim databazového linku: LPIS.MZEM.NET pod
uzivatelem EAGRIAPP. Heslo je uloZzeno pfimo v konfiguraci databazového linku.
Data jsou ¢tena z nasledujicich pohledu/tabulek:

Ipis.view_eph_pudnibloky
Ipis_eko.view_eko_ucin_fb_hist
Ipis_eko.eko_pb
Ipis_ts_fbezeko
Ipis_ts_ng.v_cov_prov_sov
Ipis_ts_ng.v_plocha_bmp_sov
Ipis_ts_ng.v_ukza_obj_sov
Ipis_wh_ng.qry_export_davka
Ipis_wh_ng.qry_export_prehled

Dale se do databaze LPIS pfistupuje pfimo z aplikaénich server(, pro nacitani a
naslednou publikaci obsahu soubort v rdmci aplikace Vefejny export dat LPIS. Do
databaze se pfistupuje rovnéz pod uzivatelem EAGRIAPP. Data jsou ctena
Z pohledu:

e Ipis_wh_ng.qry_export_data
Komunikace je neSifrovana.

SDB

Aplikace EAGRIAPP vyuziva data z databaze SDB. Pfipojovaci fetézec k databazi
je:
RAC-0OSTA-P_.APL _.MZEM _NET/SDB .MZEM.NET

Databaze je dostupna prostfednictvim databazového linku: SDB.MZEM.NET pod
uzivatelem USR_PUBLIC_EAAPP. Heslo je ulozeno pfimo v konfiguraci
databazového linku. Data jsou &tena z nasledujicich pohledl/tabulek:

e sch_public_eagriapp.qry_katastr _cis_d_pozemku
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sch_public_eagriapp.gry_katastr_dat_oprav_subjekty
sch_public_eagriapp.gry_katastr_dat_parcely
sch_public_eagriapp.gry_katastr_dat_telesa
sch_public_eagriapp.gry_katastr_dat_vlastnictvi
sch_public_eagriapp.qry_katastr_h_oprav_subjekty
sch_public_eagriapp.qry_katastr_h_parcely
sch_public_eagriapp.qry_katastr_h_telesa
sch_public_eagriapp.gry_katastr_h_vlastnictvi
sch_public_eagriapp.qry_opatreni_leaf
sch_public_eagriapp.qry_opatreni_leaf,
sch_public_eagriapp.gry_opatreni_merge,
sch_public_eagriapp.gry_ruian_adresni_misto,
sch_public_eagriapp.gry_ruian_cast_obce,
sch_public_eagriapp.gry_ruian_kraj1960,
sch_public_eagriapp.qry_ruian_ku_local,
sch_public_eagriapp.qry_ruian_momc,
sch_public_eagriapp.gry_ruian_mop,
sch_public_eagriapp.gry_ruian_obec,
sch_public_eagriapp.gry_ruian_okres,
sch_public_eagriapp.qry_ruian_orp,
sch_public_eagriapp.qry_ruian_parcela_local,
sch_public_eagriapp.qry_ruian_pou,
sch_public_eagriapp.gry_ruian_region_soudrznosti,
sch_public_eagriapp.qry_ruian_spravni_obvod,
sch_public_eagriapp.gry_ruian_stat,
sch_public_eagriapp.qry_ruian_stavebni_objekt,
sch_public_eagriapp.gry_ruian_ulice,
sch_public_eagriapp.gry_ruian_vusc

Komunikace je neSifrovana.

SMTP

Pro odesilani mailli z aplikace je vyuzivan SMTP server na adrese: 172.17.10.139.
Jako odesilatel mailll se pouziva adresa srv-n2-eapp0l@robot.mze.cz, srv-n2-
eapp02@robot.mze.cz, eaapp@robot.mze.cz resp. noreply@eagri.cz.

Komunikace je neSifrovana.

Spisova sluzba UKzUZ

Aplikace EAGRIAPP provadi synchronizaci urednich desek a dokumentu ze
spisoveé sluzby UKZUZ. Spisova sluzba je volana prostfednictvim portalu MZe na
nize uvedenych adresach:

https://portal.mze.cz/ssl/nosso-app/srs_int/sps/sps_interface
https://portal.mze.cz/ssl/nosso-app/srs_int/
espisWS-strsvy/api/espisAPlws
https://portal.mze.cz/ssl/nosso-app/srs int/
espisWS-ukzuro/api/espisAPIws
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Autentizace ke spisové sluzbé je pouze uvedenim uctu SPS_ADMIN (bez hesla).

Komunikace je Sifrovana protokolem https.

SPUDMS

Aplikace EAGRIAPP vyuziva data z databaze SPUDMS. Pfipojovaci Fetézec
k databazi je:

SPUDMS =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL = TCP)
(HOST = SPUDMSO1.APL .MZEM.NET)
(PORT = 1521)

(CONNECT _DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = SPUDMS)

)

Databaze je dostupna prostfednictvim databazoveho linku: SPUDMS.MZEM.NET
pod uzivatelem USR_PUBLIC_EAAPP. Heslo je uloZzeno pfimo v konfiguraci
datab&azového linku. Data jsou ¢tena z nasledujicich pohledi/tabulek:

e sch_public_eaapp.qry_pisemnost
e sch_public_eaapp.qry_smlouva_partner
e sch_public_eaapp.gry_subjekt_pisemnost

Komunikace je neSifrovana.

SITOVE PROSTUPY

Pro béh aplikace EAGRIAPP je tfeba mit povoleny nasledujici sitové prostupy:

Zdroj Cil Protokol Sifrovani
Portaly Load balancer: tcp/80 (http) Ne
eagriapp.apl.mzem.net
Portaly Load balancer: tcp/2007 (logsync) Ne
eagriappinternal.apl.mzem.net
Load balancer: Aplikaéni servery: tcp/80 (http) Ne
eagriapp.apl.mzem.net srv-n2-eapp01
srv-n2-eapp02
Load balancer: Aplikacni servery: tcp/82 (http) Ne
eagriappinternal.apl.mze | srv-n2-eapp01 tcp/2007 (logsync) Ne
m.net srv-n2-eapp02
Aplikacni servery: Externi systém: ESB tcp/443 (https) Ano

srv-n2-eapp01
srv-n2-eapp02
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Zdroj Cil Protokol Sifrovani
Aplikacéni servery: Externi systém: tcp/80 (http) Ne
srv-n2-eapp01 Adobe LiveCycle
srv-n2-eapp02 Externi systém:

Certifikani autorita
Aplikacni servery: Databaze: tcp/1521 (sqlnet) Ne
srv-n2-eapp01 EAAPP
srv-n2-eapp02 LPIS
Aplika¢ni servery: CMS Proxy tcp/3128 (http/https) | Ne/Ano
srv-n2-eapp01
srv-n2-eapp02
Aplikacni servery: Externi systém: LDAP tcp/637 (Idaps) Ano
srv-n2-eapp01
srv-n2-eapp02
Databaze: EAAPP
Aplikacni servery: Externi systém: SMTP tcp/25 (smtp) Ne
srv-n2-eapp01
srv-n2-eapp02
Databaze: EAAPP
Databaze: EAAPP Databaze: tcp/1521 (sqlnet) Ne
CODEL
EPH
ESBOS
LPIS
SDB
SPUDMS
Externi systém: ArcSight | Databaze: EAAPP tcp/1521 (sqlnet) Ne
Externi systém: EPH
Externi systém: IZR
Externi systém: jNP
Externi systém: LPIS
Externi systém: SZR
Databaze: EAAPP Load balancer: tcp/80 (http) Ne
Externi systém: ESB eagriappinternal.apl.mzem.net

KNIHOVNY TRETICH STRAN

Aplikacni ¢ast aplikace vyuziva nize uvedené knihovny tfetich stran:

Nazev

Vyrobce

Licence

Elmah

Atif Aziz

Apache License, Version 2

Syncfusion Essential

Syncfusion Inc

Proprietarni

LigquidTechnologies.Runtime

Liquid Technologies Limited

Proprietarni

Oracle.ManagedDataAccess

Oracle

Proprietarni

DotNetZip Microsoft Public License (Ms-PL)
NUnrar Adam Hathcock New BSD License (BSD)
BouncyCastle Legion of the Bouncy The MIT License (MIT)

Castle Inc.

Altairis. CSRFence

Michal Altair Valasek

The MIT License (MIT)
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Nazev Vyrobce Licence
DbfDataReader Yellow Feather Ltd The MIT License (MIT)
14. TESTOVACI PROSTREDI

Testovaci prostiedi aplikace EAGRIAPP je architektonicky shodné s prostfedim
produk&nim. V této kapitole jsou uvedeny jednotlivé odliSnosti:

Soucasti testovaciho prostfedi neni publikace CRL certifikacni autority CA-AA-
ROOT.

14.1 Databéaze

Pripojovaci fetézec k testovaci databazi je DEAAPP:
N2RHPS11 .APL .MZEM.NET/DEAAPP _MZEM .NET

14.2 Aplikaéni servery
Testovaci aplikaCni servery jsou:

e srv-n2-eapp03.apl.mzem.net
e srv-n2-eapp04.apl.mzem.net
14.3 Load balancery

Pro pfistup k testovacim webovym serverim se vyuzivaji nasledujici testovaci
virtualni adresy:

DNS: eagriapptest.apl.mzem.net
Destination:
0 srv-n2-eapp03.apl.mzem.net, port 80,
0 srv-n2-eapp04.apl.mzem.net, port 80

DNS: eagriappinternaltest.apl.mzem.net
Destination:
0 srv-n2-eapp03.apl.mzem.net, port 82,
0 srv-n2-eapp04.apl.mzem.net, port 82

Pro pristup k testovaci konzolové aplikaci pro ukladani logl se vyuziva nasledujici
testovaci virtuélni adresa:

e DNS: eagriappinternaltest.apl.mzem.net

e Destination:
0 srv-n2-eapp03.apl.mzem.net, port 2007,
0 srv-n2-eapp04.apl.mzem.net, port 2007
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14.4 PKI

V testovacim prostiedi jsou pouZity nasledujici certifikaty:

Certifikat Korenova certifikacni Popis Umisténi
autorita
CN = TEST_ESB_EAGRIAPP CN = CA-AA-ROOT Klientsk& autentizace Servery srv-n2-eaapp03 a
k ESB srv-n2-eaapp04 — Windows
ulozisté — Local computer —
Personal

CN = MZe - Portdl farmafe — | CN = PostSignum Root QCA 2 Peceténi dokumentl REP | Servery srv-n2-eaapp03 a

eAGRI srv-n2-eaapp04 — Windows
ulozisté — Local computer —
Personal

CN = REP - ISDS TEST CN = PostSignum Root QCA 2 Ptistup k DS MZe Servery srv-n2-eaapp03 a

srv-n2-eaapp04 — Windows
ulozisté — Local computer —

Personal
CN = UKZUZ systémovy CN = PostSignum Root QCA 2 Pfistup k DS UKZUZ Servery srv-n2-eaapp03 a
certifikat srv-n2-eaapp04 — Windows
ulozisté — Local computer —
Personal

14.5 Externi systémy

145.1 Adobe LiveCycle

Testovaci webové sluzby pro prevody pdf jsou dostupné na adrese:
http://dmsadstest.apl.mzem.net/soap/services/

14.5.2 CODEL

Pfipojovaci fetézec k testovaci databazi DCODL je:

DCODL =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL = TCP)
(HOST = RAC-REG-T.APL.MZEM.NET)
(PORT = 1521)

)

(CONNECT _DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = DCODL .MZEM.NET)

)
)

14.5.3 ISDS

V testovacim prostfedi jsou sluzby volany na adresach:

e https://cert.czebox.cz/asws/extls2Endpoint
e https://cert.czebox.cz/asws/konceptEndpoint

14.5.4 EPH

PFipojovaci fetézec k testovaci databéazi DEPH je:
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DEPH =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL = TCP)
(HOST = RAC-REG-T.APL.MZEM.NET)
(PORT=1521)

)

(CONNECT DATA =
(SERVER = DEDICATED)
(SERVICE_NAME = DEPH.MZEM.NET)

)
ESB

Testovaci ESB je pfistupné na adrese https://esb-ssl-t.apl.mzem.net

LDAP

Testovaci LDAP je pfistupny na adrese Idaptest.mzem.net

LPIS

Pfipojovaci fetézec k testovaci databazi DLPIS:
RAC-REG-T.APL .MZEM_NET/DLPIS_MZEM.NET

SMTP

Jako odesilatel mailll se pouziva adresa srv-n2-eapp03@robot.mze.cz, srv-n2-
eappO04@robot.mze.cz, deaapp@robot.mze.cz resp. noreply@eagritest.cz.

Spisova sluzba UKzUZ

Testovaci externi systémy jsou publikované za testovacim portalem na adresach:

e https://portaltest.mze.cz/ssl/nosso-app/srs _int/sps/sps interface

e https://portaltest.mze.cz/ssl/nosso-app/srs_int/
espisWS-strsvy/api/espisAPlws

e https://portaltest.mze.cz/ssl/nosso-app/srs_int/
espisWS-ukzuro/api/espisAPIws

SDB

Pfipojovaci fetézec testovaci databaze DSDB je:
RAC-OSTA-T.APL _.MZEM_NET/DSDB.MZEM.NET

SPUDMS

Pfipojovaci fetézec k testovaci databazi SPUDMSTEST je:

SPUDMSTEST =
(DESCRIPTION =
(ADDRESS =
(PROTOCOL = TCP)
(HOST = SPUDMSO1.APL.MZEM.NET)
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(PORT = 1521)

)
(CONNECT _DATA =

(SERVER = DEDICATED)
(SERVICE_NAME = SPUDMSTEST)

)

15. SHRNUTI BEZPECNOSTNICH PARAMETRU

V nasledujici tabulce jsou shrnuty bezpecnostni parametry a jejich a mapovani na
pfislusné kapitoly provozni dokumentace.

A | Rizeni pFistupu, role, autentizace | Viz kapitoly:
a autorizace, druhy a sprava Gétl 4. Publikace
5. Autentizace a autorizace
11. Propojeni s externimi systémy
11.2. Konzumace dat
11.2.7. LDAP
B | Omezeni opravnéni (princip Viz kapitoly:
minimalnich opravnén) 5. Autentizace a autorizace
11. Propojeni s externimi systémy
11.2. Konzumace dat
11.2.7. LDAP
C | Proces fizeni uctu Viz kapitoly:
S/@ii?g::sggoednﬁ;ﬁrém’ 5. Autentizace a autorizace
11. Propojeni s externimi systémy
11.2. Konzumace dat
11.2.7. LDAP
D | Auditni mechanismy, napojeni na | Viz kapitola:
'Srélf(,t\él)\f)?ﬁlggc,)rs,?ggéAl\Zérosoft 10. Monitorovani systému
Event Log...)
E | Sifrovani Viz kapitoly:
4. Publikace
11. Propojeni s externimi systémy
12. Sitové prostupy
F | Zabezpec€eni webového rozhrani, | Viz kapitoly:
je-li soucasti systému 4. Publikace
5. Autentizace a autorizace
G | Certifikacni autority a PKI Viz kapitola:
6. PKI
H | Zajisténi integrity dat Viz kapitola:
3. Popis prostiedi
3.1. Databaze
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I | Zajisténi dostupnosti dat Viz kapitola:
(redundance, cluster, HA...) 3. Popis prostredi
J | Zalohovani, zplsob, rozvrh Reseno v rdmci provozu diskovych poli.
K | Obnoveni ze zalohy (DRP) Reseno v ramci provozu diskovych poli.
v&etné predpokladané doby
obnovy
L | Predpoklada se, ze existuje Viz kapitoly:
sitové schéma, komunikacéni . .
schéma a zdrojovy kéd 2. Architektura aplikace
12. Sitové prostupy
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Komunikační mapa
Příloha č. X 	K POŽADAVKU ZXXXXX



	

1. Routovací tabulka[endnoteRef:2] [2:  Pomocí jednotlivých položek popište cestu k propojení jednotlivých sítí nebo subnettů.] 


		Č. položky

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VRF

		

		



		Verze IP(ipv4/ipv6)

		

		



		IP adresa/rozsah zdroje

		

		



		Metrika

		

		



		Jméno cíle

		

		



		Route (gateway)/rozsah cíle

		

		



		Interface

		

		



		Typ route

		

		



		VLAN

		

		







2. Komunikace - pravidlo FW[endnoteRef:3] [3:  Položka firewall slouží pro úpravy FW pravidel. Do čísla položky uveďte pořadové číslo jednotlivého požadavku na úpravu pravidla. Typ změny představuje požadovaný stav pravidla. Transport představuje transportní protokol L4. Dále uveďte jméno, VLAN a IP zdroje a cíle, případně session helper (pokud požadujete dynamické přidělování portů v rámci session), port a protokol. Uveďte VDOM (virtuální firewall v rámci kterého požadujete úpravu), ID pravidla (pozor nezaměňovat se sekvenčním číslem), požadavek na logování, akce pravidla a případné další detaily do poznámky] 


		Č. položky

		

		



		Typ změny

		

		



		Transport

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Session helper (L7)

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port

		

		



		Protokol

		

		



		VDOM

		

		



		ID pravidla

		

		



		Požadavek na logování

		

		



		Akce

		

		



		Poznámka

		

		








3. Komunikační cesta[endnoteRef:4] [4:  Zadejte položky komunikační cesty nebo cest v případě aplikace typu klient-server z pohledu uživatele, v pořadí logické postoupnosti hopů vedoucí k získání dat nebo informace. V případě jiného typu aplikace všechny komunikační cesty mezi body přenosu dat. Uveďte pořadové číslo položky, název komunikačního bodu.] 


		Č. komunikačního bodu

		

		



		Název komunikačního bodu

		

		



		Typ změny

		

		



		Jméno zdroje

		

		



		VLAN zdroje

		

		



		IP adresa/rozsah zdroje

		

		



		Směr/iniciace z 

		

		



		Překlad SNAT

		

		



		Překlad DNAT

		

		



		Jméno cíle

		

		



		VLAN cíle

		

		



		IP adresa/rozsah cíle

		

		



		Port L4

		









		



		Protokol L7

		

		



		Vnější transformace







		

		



		Vnější enkapsulace (IPSec)

		

		



		Vnitřní transformace

		

		



		Vnitřní enkapsulace (SSL/TLS)

		

		



		Parametr iniciace

		

		



		Parametr terminace

		

		



		Routing

		

		



		Stavová inspekce

		

		



		Tuneling L4

		

		







4. Komunikační schéma[endnoteRef:5] [5:  Připojte obrázek, který musí obsahovat minimálně zákres do stávajícího prostředí, fyzické a logické umístění, nové nebo dotčené objekty, jejich názvy nebo IP adresy, komunikační protokoly a porty a komunikační směry.] 






5. Balancing

		Č. položky

		

		



		Typ změny

		

		



		Veřejná IP adresa/rozsah

		

		



		VIP Class – name

		

		



		VIP IP

		

		



		VIP protokol

		

		



		VIP port

		

		



		CN certifikátu

		

		



		Doména

		

		



		Landscape

		

		



		Dotčený systém

		

		



		Strategie

		

		



		Stickiness mechanismus

		

		



		Stickiness parametry

		

		



		Typ sondy

		

		



		Port

		

		



		URL

		

		



		Status readback

		

		



		Interval

		

		



		Počet neúspěšných volání pro offline

		

		



		Počet úspěšných volání pro online

		

		



		Http class

		

		



		Jméno poolu

		

		



		SNAT

		

		



		XFF

		

		



		iRules

		

		



		Rebalance/one connect

		

		



		SSL terminace VIP

		

		



		SSL iniciace POOL

		

		








6. Pool

		Č. položky

		

		



		Typ změny

		

		



		IP adresa/rozsah

		

		



		Jméno poolu

		

		



		Jméno serveru

		

		



		Transport

		

		



		Port

		

		



		Vynucený stav

		

		







	  KOMUNIKAČNÍ MAPA



    Stupeň důvěrnosti: Neveřejné	 	Strana 1 z 4	

Vysvětlivky

		Strana 1 / 1


image1.emf
Rozsah tech 

dokumentace


Rozsah tech dokumentace
ROZSAH TECHNICKÉ DOKUMENTACE





1. Sparx EA modelu (zejména ArchiMate modelu) 

V případě, že v rámci implementace dojde k jeho změnám oproti návrhu architektury připravenému jako součást analýzy, provede se aktualizace modelu. Sparx EA model by měl zahrnovat:

a. aplikační komponenty tvořící řešení, případně dílčí komponenty v podobě ArchiMate Application Component,

b. vymezení relevantních dílčích funkcionalit jako ArchiMate koncepty, Application Function přidělené k příslušné aplikační komponentě (Application Component),

c. prvky webových služeb reprezentované ArchiMate Application Service,

d. hlavní datové objekty a číselníky reprezentovány ArchiMate Data Object,

e. activity model/diagramy anebo sekvenční model/diagramy logiky zpracování definovaných typů dokumentů,

f. popis použitých rolí v systému a jejich navázání na související funkcionality (uživatelské role ve formě ArchiMate konceptu Data Object a využití rolí v rámci funkcionalit/ Application Function vazbou ArchiMate Access),

g. doplnění modelu o integrace na externí systémy (konzumace integračních funkcionalit, služeb a rozhraní), znázorněné ArchiMate vazbou Used by.



2. Bezpečnostní dokumentace

Jde o přehled bezpečnostních opatření, který jen odkazuje, kde v technické dokumentaci se nalézá jejich popis

Jedná se především o popis těchto bezpečnostních opatření (jsou-li relevantní):

a. řízení přístupu, role, autentizace a autorizace, druhy a správa účtů,

b. omezení oprávnění (princip minimálních oprávnění),

c. proces řízení účtů (přidělování/odebírání, vytváření/rušení),

d. auditní mechanismy, napojení na SIEM (Syslog, SNP TRAP, Textový soubor, JDBC, Microsoft Event Log…),

e. šifrování,

f. zabezpečení webového rozhraní, je-li součástí systému,

g. certifikační autority a PKI,

h. zajištění integrity dat,

i. zajištění dostupnosti dat (redundance, cluster, HA…),

j. zálohování, způsob, rozvrh,

k. obnovení ze zálohy (DRP) včetně předpokládané doby obnovy,

l. předpokládá se, že existuje síťové schéma, komunikační schéma a zdrojový kód.


image3.png
-
MINISTERSTVO ZEMEDELSTVi




