SMLOUVA O POSKYTNUTI SLUZEB -
ZAJISTENI PENETRACNICH TESTU
Cislo smlouvy: PO1031/2020 Doslo na pravnf oddélent C2U dne:
Cislo smlouvy CESNET: 214/2020
13 10. 2020

Nize uvedeného dne, mésice a roku smluvni strany: E

Ceska zemédélska univerzita v Praze

pravni forma: vefejna vysoka Skola
se sidlem: Kamycka 129, 165 00 Praha - Suchdol
zastoupena: Ing. Karlem Pubalem, Ph.D., kvestorem
ICO: 60460709
DIC: CZ60460709
kontaktni osoba: XXXX

XXXX

(dale jen ,,objednatel*)
a

CESNET zajmové sdruzeni pravnickych osob

se sidlem: Zikova 1903/4, Dejvice, 160 00 Praha 6

zapsané ve spolkovém rejstiiku vedeném Méstskym soudem v Praze, spis. znacka L 58848
zastoupene: Ing. Janem Gruntoradem, CSc., feditelem

1CO: 63839172

DIC: CZ63839172

bankovni spojeni: Komer¢ni banka, a. s.

¢islo uctu: XXXXX

kontaktni osoba: XXXX

tel.: xxxx, e-mail: xxxx
(dale jen ,,poskytovatel”)

(spole¢né dale také jako ,,smluvni strany**)

uzaviely v souladu s ustanovenim § 1746 odst. 2 zakona ¢. 89/2012 Sb., obéansky zakonik, ve znéni
pozdéjsich predpisil (dale jen ,,OZ™) tuto Smlouvu o poskytnuti sluzeb (dale jen ,.smlouva™).

I. Uvodni ustanoveni

Touto smlouvou se poskytovatel zavazuje poskytnout objednateli sluzby, uvedené v ¢lanku
[I. této smlouvy, za podminek a rozsahu v ni sjednanych a objednatel se zavazuje radné
a véas poskytnuté sluzby prevzit a zaplatit za né¢ poskytovateli sjednanou cenu zplisobem
a v terminu stanoveném touto smlouvou.

II. Pfedmét smlouvy

1. Poskytovatel se zavazuje poskytnout objednateli na vlastni odpovédnost, fadné a v¢as sluzbu
spocivajici v provedeni penetracnich testll serverové infrastruktury a datové sit¢ (déale jen
.sluzba*) v dohodnutém terminu.

2 Rozsah sluzby je podrobné specifikovan v priloze ¢. | této smlouvy ,Specifikace
penetracnich testl”, ktera je jeji nedilnou soucasti.

Stranka 1 z 8




Objednatel se zavazuje predat poskytovateli veskeré informace nezbytné k poskytnuti sluzby.

Objednatel se zavazuje fadné a vcas provedenou sluzbu prevzit a zaplatit poskytovateli
dohodnutou cenu dle ¢l. III odst. 1 této smlouvy.

II1. Cena

Smluvni strany se ve smyslu zékona €. 526/1990 Sb., o cenach. ve znéni pozd¢;Sich predpist,
dohodly na cené za sluzbu ve vysi 320.000,- K¢ bez DPH, DPH bude stanovena a pfipo¢tena
v souladu s platnymi pravnimi piedpisy.

Celkova cena uvedend v odst. 1 tohoto ¢lanku a jednotkové ceny uvedené v piiloze ¢. | této
smlouvy jsou cenami nejvyse pripustnymi za provadéné sluzby, jsou neménné po celou dobu
trvani smluvniho vztahu zalozeného touto smlouvou s vyjimkou ptipadu, kdy dochazi
k Gpravé vyse zdkonné sazby DPH. Uginnosti takové Gpravy se ceny za sluzbu véetné DPH
upravuji dle ptislusné sazby DPH. V cenéch jsou zahrnuty veskeré nédklady poskytovatele
souvisejici s provadénim a provedenim sluzby, které jsou nezbytné k fadnému a v¢asnému
splnéni zdvazkd vyplyvajicich z této smlouvy (napf. ndklady na dopravu, pojisténi aj.).
Poskytovatel neni opravnén ucétovat zadné dal$i ¢astky v souvislosti s plnénim dle této
smlouvy.

Poskytovatel nese plnou odpovédnost za spravnost vyse sazby DPH uvedené v odst. 1 tohoto
¢lanku a v priloze €. | této smlouvy.

IV. Doba plnéni

Poskytovatel se zavazuje poskytnout sluzbu dle ¢l. II této smlouvy v terminu
do 31. 12. 2020, pficemz konkrétni datum poskytnuti sluzby bude stanoveno dohodou
smluvnich stran.

V. Ptedani a prevzeti sluzby

Povinnost poskytovatele provést sluzbu dle ¢l. IT této smlouvy ve stanoveném rozsahu bude
povazovéna za splnénou provedenim sjednanych ¢innosti provadénych v ramci pinéni sluzby
s naslednym pievzetim sluzby kontaktni osobou objednatele (déle jen ,.pfijemcem*) ¢i jeho
povéfenym zastupcem a poskytovatelem ¢i jeho povérenym zastupcem v dobé plnéni dle ¢l.
IV této smlouvy. Pievzetim sluzby se rozumi potvrzeni poskytovatelem vystaveného
akceptaéniho protokolu o rozsahu provedeni sluzby s uvedenim data prevzeti fadné a v¢as
provedené sluzby prijemcem. Toto datum je dnem poskytnuti sluzby a je rozhodné
pro splnéni povinnosti poskytovatele dle ¢l. IV odst. 1 této smlouvy.

Zjisti-li ptijemce, ze sluzba nebyla provedena fadné a trpi vadami. odmitne jeji prevzeti
s vytéenim vad. O takovém odmitnuti sepiSe pfijemce zapis s vytknutim nedostatk, které je
poskytovatel povinen odstranit v objednatelem urcené dobé uvedené v zapise. Povinnost
poskytovatele dle ¢l. 1T a IV této smlouvy tim neni dotéena.

V1. Fakturacni a platebni podminky

Pravo fakturovat vznika poskytovateli Fadnym poskytnutim sluzby. Poskytovatel je povinen
fakturovat cenu za skute¢ny rozsah sluzby.

Poskytovatel je povinen, po vzniku prava fakturovat, vystavit a do 15 kalendarnich dni
dorucit objednateli original dafiového dokladu (dale jen ,.faktura™) za fadné provedenou
sluzbu za dohodnutou smluvni cenu. Faktura bude mit nélezitosti fadného ucetniho
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a dariového dokladu ve smyslu prislusnych pravnich predpisii, zejména zdkona
¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdé€jsich predpist (dale jen ,,ZDPH®).

Splatnost faktury ¢ini 30 kalendafnich dnd ode dne jejiho doruceni objednateli. Fakturu je
poskytovatel povinen doru¢it na adresu: Ceska zemédélska univerzita v Praze, Kamycka 129,
165 00 Praha — Suchdol. Jiné doru¢eni nebude povazovéano za radné s tim, ze objednateli
nevznikne povinnost fakturu doru¢enou jinym zplisobem uhradit.

Zaplacenim smluvni ceny se rozumi pfipsani ¢astky na ucet poskytovatele.

V pripadé€, ze faktura bude obsahovat nespravné ¢i netplné daje, je objednatel opravnén
jido data jeji splatnosti vratit poskytovateli, aniz se tak dostane do prodleni se splatnosti.
Poskytovatel vracenou fakturu opravi, eventudlné vyhotovi novou, bezvadnou. V takovém
pripadé bézi objednateli nova lhiita splatnosti dle odst. 3 tohoto ¢lanku ode dne doruceni
opravené nebo nové faktury objednateli.

Smluvni strany se dohodly, ze nastane-li v souvislosti s poskytovatelem jakékoliv skute¢nost,
v jejimz dasledku se mize viici objednateli uplatnit ru¢eni za dain odvadénou poskytovatelem
ve smyslu ZDPH, je objednatel opravnén nezaplatit poskytovateli vyictovanou DPH a odvést
Ji piimo spréavci dané.

Cena bude poskytovateli uhrazena bezhotovostnim prevodem na jeho ucet zvefejnény
spravcem dané podle § 98 zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni
pozdéjSich predpisil, a to i v piipadé, ze na faktufe bude uveden jiny bankovni ucet. Pokud
poskytovatel nebude mit bankovni tcet zvefejnény podle § 98 zakona ¢. 235/2004 Sb., o dani
z pridané hodnoty, ve znéni pozdéjsich predpistl, provede objednatel thradu na bankovni
ucet az po jeho zverejnéni sprdvcem dané, aniz by byl objednatel v prodleni s uhradou.
Zvetejnéni bankovniho u¢tu spradvcem dané oznami poskytovatel bezodkladné objednateli.
Toto ustanoveni se neuplatni v piipadé, Zze poskytovatel k tomuto neni povinen dle zékona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozd¢jsich predpisd.

Objednatel v souvislosti s plnénim predmétu smlouvy neposkytuje poskytovateli zadné
zalohy.

VII. DalSi prava a povinnosti smluvnich stran
Poskytovatel je povinen pfi plnéni této smlouvy postupovat s odbornou péci, dodrzovat
obecné zdvazné pravni predpisy, normy a dalSi predpisy vztahujici se k predmétu této
smlouvy, podminky této smlouvy a prikazy objednatele.
Poskytovatel je pii plnéni predmétu této smlouvy vazan pokyny objednatele ¢inénymi
zejména prostiednictvim kontaktni osoby objednatele.

Objednatel je opravnén provadét pribéznou kontrolu plnéni sluzby dle této smlouvy
a poskytovatel se zavazuje k vykonu této kontroly poskytnout sou€innost.

Objednatel se zavazuje poskytnout poskytovateli souc¢innost nezbytnou k dosazeni i¢elu této
smlouvy.

VIII. Odpovédnost za vady

Poskytovatel odpovida objednateli za vadné poskytnutou sluzbu, kdy vadné poskytnutou
sluzbou se rozumi neposkytnuti sluzby ve sjednaném rozsahu, nebo byla-li pti plnéni sluzby
porusena povinnost, ke splnéni které se poskytovatel zavazal touto smlouvou.

Zjisti-li objednatel kdykoliv pti kontrole plnéni sluzby, ze sluzba neni plnéna fadné€, upozorni
na vadné pInéni sluzby poskytovatele. Poskytovatel je povinen zajistit, aby se vytknuté vady
neopakovaly, a jedna-li se o vady odstranitelné, tyto okamzité (neprodlen€) od upozornéni na
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vady nebo ve sjednané dobé€. nejpozdé€ji vsak do 15 kalendainich dnti od pisemného
upozornéni na vady odstrani tak, aby bylo zajiSténo fadné plnéni sluzby podle této smlouvy.

V ptipad¢ prodleni poskytovatele s odstranénim vady delsi nez 15 kalendafnich dni,
je objednatel opravnén vadu na naklady poskytovatele odstranit sim nebo ji dat na naklady
poskytovatele odstranit tieti osobou a poskytovatel je povinen tyto naklady uhradit
nejpozdéji do 15 kalendéarnich dnii ode dne doruceni pisemné vyzvy objednatele k tomuto
zaplaceni.

IX. Smluvni pokuty a drok z prodleni

V piipadé prodleni poskytovatele s poskytnutim sluzby (nebo jeji ¢asti) ve sjednané dobé
dle ¢l. 1V odst. 1 této smlouvy je objednatel opravnén pozadovat po poskytovateli zaplaceni
smluvni pokuty ve vysi 0,1 % z ¢astky bez DPH dle ¢l. 111, odst. 1 za kazdy i zapocaty den
prodleni az do vyse celkové ceny bez DPH.

V ptipadé prodleni poskytovatele s odstranénim vad dle ¢l. VIII odst. 2 této smlouvy
je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi 0,05 % z ¢astky
bez DPH dle ¢l. 111, odst. 1 za kazdy i zapocaty den prodleni, a to za kazdé jednotlivé
poruseni.

Poskytovatel neni v prodleni, nemohl-li svou sluzbu v&as splnit z divodi na strané
objednatele, zejména pokud objednatel neposkytl potiebnou soucinnost.

V piipadé nedodrzeni terminu splatnosti faktury vystavené poskytovatelem, je poskytovatel
opravnén uUCtovat objednateli Grok z prodleni ve vysi 0,1 % neuhrazené Castky za kazdy
i zapocaty den prodleni.

Smluvni strana, kterd porus$i povinnost mlcenlivosti uvedenou v ¢l. X odst. 1 a 3 této
smlouvy, je povinna zaplatit druhé smluvni stran¢ smluvni pokutu ve vysi 500 000,-- K¢
(slovy: Pétsettisickorunceskych).

Pravo fakturovat a vymahat smluvni pokuty a trok z prodleni vznika objednateli prvnim
dnem nésledujicim po mamém uplynuti doby k plnéni zdvazku a poskytovateli prvnim dnem
nasledujicim po marném uplynuti doby k zaplaceni faktury.

Smluvni pokuty a trok z prodleni jsou splatné do 30 dnii ode dne doruCeni pisemného
oznameni o jejich uplatnéni.

Smluvni strany se dohodly, Ze zaplacenim smluvni pokuty neni dot¢eno pravo na ndhradu
vzniklé majetkové ¢i nemajetkové (jmy, avsak, s ohledem na povahu plnéni této smlouvy,
v maximalni vysi 2000 000,- K& (Dvamilionykorunéeskych), vse vSak za podminky,
ze k takové udalosti doslo pochybenim na strané poskytovatele v rozporu s kategorizaci
testovanych zatizeni (viz. Specifikace penetra¢nich testt).

Smluvni pokutu je objednatel opravnén zapocist proti ¢astce fakturované poskytovatelem
s tim, Ze kontaktni osoba objednatele bude o pfipadné vySi smluvni pokuty informovat
elektronicky kontaktni osobu poskytovatele. Poskytovatel podpisem této smlouvy udéluje
k takovému postupu souhlas.

X. Ochrana duvérnych informaci

Smluvni strany se zavazuji zachovavat mi¢enlivost o veskerych skute¢nostech a informacich
tykajicich se druhé smluvni strany, o nichz se dozvi pii anebo v souvislosti s plnénim této
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smlouvy, zejména obchodni a technické povahy a know-how, nebo které byly nebo budou
smluvni strané¢ sdéleny druhou smluvni stranou pii anebo v souvislosti s plnénim této
smlouvy a které zaroven nejsou verejné zndmé nebo dostupné a jsou jako divérné oznaceny
nebo o nich lze zaroven divodné predpokladat, ze na jejich utajeni md sdélujici smluvni
strana zdjem (déle jen ,.Duvérné informace™). Za Duvérné informace se vzdy povazuje
zavérecna zprava, a to jak v tisténé tak elektronické formé, a logy jednotlivych skent a testu.

Povinnost ml¢enlivosti a nakladani s Divérnymi informacemi v souladu s timto ustanovenim
trva po dobu 5 let ode dne zpfistupnéni Divérnych informaci.

Kazda ze smluvnich stran se zavazuje zajistit, aby nedoSlo k tuniku, zvefejnéni a $ifeni
Divérnych informaci ziskanych od druhé smluvni strany, a zavazuje se chranit tajnost
Diivérnych informaci minimdlné stejnym zplsobem, jakym chréni své vlastni divérné
informace. Smluvni strany jsou povinny zavazat své zaméstnance, ktefi se budou podilet na
plnéni této smlouvy, k povinnosti ml¢enlivosti v rozsahu dle tohoto ¢lanku. Pouzije-li néktera
ze smluvnich stran k plnéni tfeti osoby, je oprdvnéna zpfistupnit ji Divémé informace
ziskané od druhé smluvni strany pouze v rozsahu nezbytné nutném pro ji poskytované plnéni
a je rovnéz povinna zavazat tieti osobu povinnosti ml¢enlivosti v rozsahu dle této smlouvy.

Zavazky obsazené v tomto ¢lanku se nevztahuji na Divérné informace, které:

a) jsou v dobé jejich poskytnuti vefejné¢ dostupné, nebo které se po jejich poskytnuti stanou
bez poruseni této smlouvy dostupnymi verejnosti;

b) je ptijemce Duvérnych informaci povinen poskytnout podle pravnich piedpist ¢i na
zékladé rozhodnuti soudu ¢i prislusného organu vefejné spravy, a to za predpokladu, ze
tato smluvni strana okamzité po vzniku této pravni povinnosti ozndmila druhé smluvni
stran¢ danou skutecnost (nebrani-li ji v tom platné pravni predpisy nebo rozhodnuti
soudu ¢i prislusného organu verejné spravy) a ucinila u zpristupfiovanych Davérnych
informaci takova opatfeni, aby byla u zpfistupfiovanych Duvérnych informaci zajisténa
tajnost v maximalni mife pfipustné danymi pravnimi predpisy nebo rozhodnutim soudu
¢i organu verejné spravy;

c¢) budou zpfistupnény verejnosti na zdkladé predchozi pisemné dohody smluvnich stran.

XI.DalSi ujednani

Poskytovatel potvrzuje, Zze se plné seznamil s rozsahem a povahou sluzby tykajici
se predmétu této smlouvy, ze jsou mu znadmy veSkeré kvalitativni a jiné podminky
a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k plnéni nezbytné.

Smluvni strany souhlasi s pouzivanim reference vychazejici z ptedmétu smlouvy. Jedna se
zejména o vzajemné uvadéni obchodni firmy nebo nazvu ¢i jména smluvni strany, obecné
charakteristiky a formy spoluprace. Smluvni strany se dohodly, Ze pro reference nebudou
pouzivat technicko-ekonomicky popis poskytovaného ¢i odebiraného plnéni. Referenci
mohou obé smluvni strany pouzivat ve vSech marketingovych a komunikacnich aktivitach,
véetné aktivit na internetu.

Prava a povinnosti vyplyvajici z této smlouvy ani celou tuto smlouvu nemutze zddna
ze smluvnich stran prevést anebo postoupit na treti osobu bez piedchoziho pisemného
souhlasu druhé smluvni strany.

V priloze ¢. 1 — Specifikace penetracnich testil, je uvedena kategorizace testovanych zatizeni.
Tuto kategorizaci je poskytovatel povinen dodrzet a samotné testy prizpusobit urcené
kategorii zafizeni. Jestlize poskytovatel tuto povinnost nesplni, odpovidd za Ujmu tim
prokazatelné vzniklou objednateli a zavazuje se ji objednateli nahradit.
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Smluvni strany jsou povinny si bez zbytecného odkladu sdélit veSkeré skutecnosti, které se
dotykaji zmén nékterého z jejich identifikacnich Udaji nebo kontaktnich udaji vcetné
pravniho nastupnictvi.

Smluvni strany vyluCuji ptijeti této smlouvy s jakoukoliv odchylkou, byt by to byla
odchylka, kterd podstatné neméni plvodni podminky. Totéz plati i pro sjednavani
jakychkoliv zmén této smlouvy.

Objednatel je opravnén, resp. stanovi-li tak pravni predpis, povinen uzavienou smlouvu
zvetrejnit na profilu zadavatele a poskytovatel stimto souhlasi. Poskytovatel dale
bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy tak. aby tato smlouva mohla byt
predmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sb., o svobodném pf#istupu
k informacim, ve znéni pozdé&jSich piedpisti a rovnéz souhlasi s uveiejnénim plného znéni
smlouvy dle zakona ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smluv (zdkon o registru smluv), ve znéni pozdéjsich
predpist. Smluvni strany timto vyslovné konstatuji, Ze za predmét obchodniho tajemstvi
ve smyslu § 504 OZ, povazuji pfilohu ¢. 1 smlouvy a veSkeré osobni tidaje uvedené v této
smlouvé. Poskytovatel je podle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve
veiejné spravé a o zméné nékterych zakonu, ve znéni pozdéjsich predpist, osobou povinnou
spolupiisobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s thradou zbozi nebo
sluzeb z vefejnych vydaji nebo z veiejné finan¢ni podpory. Poskytovatel se zavazuje
stejnym zpusobem zavazat i svoje subdodavatele.

Poskytovatel je povinen uchovavat vSechny doklady a dokumenty po dobu a zplisobem
stanovenym platnymi pravnimi predpisy (zékon ¢. 563/1991 Sb., o uUcetnictvi, ve znéni

pozdéjsich predpisti a zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné
nékterych zakoni, ve znéni pozdéjSich predpisi).

Smluvni strany se dohodly, Zze vSechny zavazné projevy vile je tieba Cinit pisemnou formou
a prokazatelné dorucit druhé smluvni strané na adresu sidla uvedenou v dvodnich
ustanovenich této smlouvy s vyjimkou pfipadd v této smlouvé uvedenych, kdy postacuje
elektronicka forma. Pokud smluvni strana, které je pisemnost adresovana, jeji pfijeti odmitne
nebo jinym zplisobem zmati, ma se za to, ze zasilka odeslana s vyuzitim provozovatele
poStovnich sluzeb doSla tieti pracovni den po odeslani, byla-li vSak odeslana na adresu
v jiném statu, pak patnacty pracovni den po odeslani. Pokud je na doruceni druhé smluvni
stran¢ vazan pocatek béhu doby urcené touto smlouvou a smluvni strana, které je pisemnost
adresovana, jeji prijeti odmitne nebo jinym zplisobem zmafi, po¢ina takova doba bézet
nasledujiciho dne po uplynuti tietiho pracovniho dne ode dne od ulozeni pisemnosti na posté.
Toto vsak neplati, vyuzije-li néktera ze smluvnich stran pro doruceni pisemnosti datovou
schranku ve smyslu zakona ¢. 300/2008 Sb., o elektronickych ukonech a autorizované
konverzi dokumentt. ve znéni pozdéjsich predpisi. Objednatel deklaruje a poskytovatel bere
na védomi, Ze objednatel neni ve vztazich vyplyvajicich z této smlouvy podnikatelem.

XII.  Zanik zavazki

Zanik zavazk z této smlouvy se fidi prisluSnymi ustanovenimi OZ a touto smlouvou.

Smluvni strany se dohodly. Ze, podstatnym porusenim smlouvy ve smyslu § 2002 odst. 1 OZ
se vedle pripadi specifikovanych v § 2002 OZ rozumi téz:

a) prodleni poskytovatele s poskytnutim sluzby (nebo jeji ¢asti) v dohodnutém terminu
dle ¢l. IV odst. 1 této smlouvy del$i nez 30 kalendarnich dnii;

b) opakované (tj. dva a vicekrat) nesplnéni povinnosti poskytovatele souvisejici
s odstranénim reklamované vady dle ¢l. VIII odst. 2 této smlouvy;
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c) poskytovatel v pribéhu trvani této smlouvy ztrati opravnéni ke své podnikatelské
¢innosti, bude v likvidaci, nebo s nim bylo jako s dluznikem zahdjeno insolven¢ni fizeni
nebo probiha insolvenéni fizeni proti majetku poskytovatele, v némz bylo vydano
rozhodnuti o upadku nebo insolvenéni navrh byl zamitnut proto, ze majetek
poskytovatele nepostacuje k uhradé nakladl insolvenéniho fizeni, nebo byl konkurs
zruSen proto, ze majetek poskytovatele byl zcela nepostacujici, nebo ze se jeho majetek
stane predmétem exekuce;

d) nedodrzeni sjednaného pfedmétu smlouvy v mnozstvi, jakosti nebo druhu plnéni;

e) zavady na poskytnutych sluzbach, které by ohrozily chod ICT infrastruktury a sluzeb
objednatele, pokud bude poruSena kategorizace testovanych zafrizeni v Priloze ¢. | -
Specifikaci penetra¢nich testd, které jsou nedilnou soucasti této smlouvy;

f) poskytovatel navzdory pisemnému upozornéni objednatele neplni podminky dle této
smlouvy, postupuje s nedostate¢nou odbornou péc¢i, obecné zavaznymi pravnimi
ptedpisy a/nebo ptikazy objednatele;

g) prodleni objednatele s uhrazenim ceny del$i nez 30 kalendafnich dnl, pficemz
poskytovatel je povinen pred odstoupeni od smlouvy objednatele pisemné upozornit
na neplnéni jeho zdvazk( a poskytnout mu ptimérenou lhiutu k naprave.

Odstoupeni od této smlouvy musi byt pisemné a nabyva ucinnosti dnem doruceni tohoto
pisemného ozndmeni druhé smluvni strané.

V ptipadé odstoupeni od této smlouvy jsou smluvni strany povinny vyporadat své vzajemné
zavazky a pohledavky stanovené v zékoné nebo v této smlouvé, a to do 10 dnti od pravnich
acinki odstoupeni nebo v dohodnuté lhiité.

Ukonc¢enim uc¢innosti této smlouvy dohodou, vypovédi nebo odstoupenim od smlouvy nejsou
dot¢ena prava na smluvni pokuty a ndhradu uymy a dal$i zdvazky, z jejichz povahy vyplyva,
Ze maji trvat i po ukonceni u€innosti této smlouvy.

XIII. Zavéretna ujednani

V otdzkéach touto smlouvou vyslovné neupravenych se prava a povinnosti smluvnich stran
Fidi piislusnymi ustanovenimi obecné zavaznych pravnich predpisi platnych na izemi Ceské
republiky, zejména OZ a ostatnimi pravnimi predpisy vztahujicimi se k predmétu této
smlouvy.

Smluvni strany budou vzdy usilovat o piatelské urovnani pfipadnych sport vzniklych ze
smlouvy. Pokud nebylo dosazeno pratelského urovnani sporu ani do 30 pracovnich dnu
po jeho prvnim ozndmeni druhé stranég, je kterdkoliv ze smluvnich stran opravnéna obratit
se se svym narokem k pfislusnému soudu.

Tato smlouva je vyhotovena ve tiech stejnopisech. Kazdy stejnopis ma platnost originalu.
Dva stejnopisy obdrzi objednatel a jeden stejnopis obdrzi poskytovatel.

Tato smlouva mize byt ménéna ¢i dopliiovana pouze pisemnymi, oboustranné dohodnutymi,
vzestupné Cislovanymi dodatky, které se stavaji jeji nedilnou soucasti. Za pisemnou formu
neni pro tento ucel povazovana vyména e-mailovych ¢i jinych elektronickych zprav.
Neplatnost dodatkil z diivodu nedodrzeni formy lze namitnout kdykoliv, a to i kdyz jiz bylo
zapocato s plnénim. Za zménu smlouvy se nepovazuje zména identifikacnich ¢i kontaktnich
udaju.

Pokud bude z jakéhokoliv divodu nékteré ustanoveni této smlouvy shledano neplatnym,
necini tato skute¢nost neplatnou celou smlouvu. V takovém pripadé jsou smluvni strany
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povinny bez zbyte¢ného odkladu neplatné ustanoveni nahradit novym platnym, jenz bude
odpovidat smyslu a u¢elu této smlouvy.

Tato smlouva nabyva platnosti dnem jejiho podpisu posledni smluvni stranou a u¢innosti
dnem jejiho uvefejnéni v registru smluv v souladu se zédkonem ¢. 340/2015 Sb., o zvlastnich
podminkéch t¢innosti nékterych smluv, uvetejiiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdéjsich piedpisa.

Smluvni strany prohlasuji, ze si tuto smlouvu precetly, a Zze byla ujednana po vzdjemném
projednani podle jejich svobodné vile, ur¢ité, vazné a srozumiteln€, na dikaz éehoz pripojuji
opravnéni zastupci smluvnich stran své vlastnoru¢ni podpisy.

Nedilnou soucasti této smlouvy je nasledujici piloha:

Ptiloha ¢. 1: Specifikace penetra¢nich testi

V Prazedne 09 -10- 2020 V Praze dne 01-10- mne
za poskytovatele: za objednatele:
Ing. Jan Grunidrad, CSc. Ing. Karel Paibal, Ph.D.
feditey kvestor

\

CESNET z. 5. P. ©-
Zikova 4
160 00 Praha 6

cesnet =

am piC: cZ63839172
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CESNET, z. s. p. 0.

Zadani penetraénich testi Forenzni laboratof FLAB

Forenzni en-czu2020 Zikova 4, 160 00

lahorator p Praha 6. Ceska republika
Penetracni testy

Ceska zemédélska univerzita v Praze / 2020

1 Specifikace zadani

Na zékladé objednavky provedou pracovnici forenzni laboratoie (FLAB) sdruzeni CESNET, z. s. p. o.
penetracni testy nize specifikovaného rozsahu. Vystupem penetra¢nich testi bude zavére¢na zprava obsahujici
seznam nalezenych bezpec¢nostnich zranitelnosti a doporuéeni k jejich odstranéni.

1.1 Cile

Cilem penetracnich testd je ovéfit, zda
* lze ziskat neopravnény piistup k sluzbam/datim/systémuam,
* lze neopravnéné modifikovat/zni¢it data,
* lze narusit dostupnost sluzeb/systémi,
» lze ziskat autentizacni udaje,
* lze zneuzit infrastrukturu k utok(im na sité a sluzby tietich stran a

»  existuji zranitelnosti, které mohou vést k predchozim bodim.

1.2 Realizace

Testy budou provadény nedestruktivni formou a budou zaméfeny na zranitelnosti programového vybaveni
a OS, ponechani vychozich hesel, provozovani nadbyte¢nych sluzeb, a také na detekci zafizeni a sluzeb, které
je mozné zneuzit pro odrazeni zaplavovych atok( na sitové vrstvé.

1.3 Vystupy

Vystupem penetracnich testt bude zavérecnad zprava obsahujici kompletni seznam nalezt, tj. nalezenych
bezpecnostnich zranitelnosti, jejich klasifikace dle zdvaznosti a doporuceni k jejich odstranéni. Prezentace
vystupl bude realizovéna osobné u zékaznika.

1.4 Personalni zajisténi

Sdruzeni CESNET, z. s. p. 0. a/nebo zic¢astnéni pracovnici sdruzeni budou vazani Smlouvou o mlcenlivosti
a ochrané davérnych informaci (NDA), kterd bude uzaviena mezi sdruzenim CESNET a zdkaznikem pied
zahdjenim penetracnich test(i. Po zahdjeni realizace mohou byt informace tykajici se penetracnich test
poskytovany pouze nize uvedenym pracovnikim.

Kontaktni osoby na strané CESNET, z. s. p. o.

Pracovnici
Michal Kosténec kostenec@cesnet.cz +420 606 098 304
Radoslav Bodo bodik@cesnet.cz !+420 608 662 562
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CESNET, z.s. p. o.

Zadani penetracnich testu Forenzni laboratof FLAB
Forenzni pen-czu2020 Z}kov:,a 4, 160.00
laboratof Praha 6. Ceska republika
Resitelsky tym na strané CESNET, z. s. p. o.
Pracovnici
XXXX | XXXX XXXX
XXXXX | XXXX XXXX

Osoby na strané zdkaznika

Pracovnik | Kontaktni e-mail Kontaktni telefon
XXXX XXXX XXXX
XXXX XXXX XXXX

Poskytovani informaci o pribéhu penetra¢nich test(i dal§im osobam ze strany sdruzeni CESNET je mozné
pouze na zdklad¢ jejich uvedeni ve Smlouvé o ml¢enlivosti a ochrané divérnych informaci a Smlouvé o dilo.

2 Technické specifikace

Penetra¢nimu testovani budou podrobena zatizeni specifikovana v sekci 2.3, pfiéemz mohou byt testovana
pouze z [P adres uvedenych v sekci 2.1.

2.1 Zdroje testovani

Vsechny testy budou provadény vyhradné z nésledujiciho vyctu IP adres.
Externi zdroje testovani (mimo sit’ zakaznika)

+ 78.128.214.0/26,

+ 78.128.219.0/24,

« 2001:718:1800:8::/64,

e 2001:718:1808::/48,

*+ 2001:718:15::/60

» dalsi IP adresy budou doplnény i v pribéhu testi
Interni zdroje pro testovani (v siti zakaznika)

Budou poskytnuty pied zahdjenim testovani.
« VPN
*  Vnitini [P adresy pro server FLAB umistény u zakaznika, ktery bude moci simulovat utoky
z vnitinich siti

2.2 Kategorie zafizeni

Na prani zakaznika Ize béhem penetracnich testi k testovanym zafizenim piistupovat riizné, zejména pokud je
u nékterych systémi vyzadovana garantovana dostupnost. Kazdé zafizeni mize byt zafazeno do jedné
z kategorii dle nasledujici tabulky.

Kategorie |Zpiisob testovani zaFizeni

I Mize byt testovano kdykoliv

II. Miize byt testovano pouze v pracovni dobé (9:00 — 16:00)
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B Forenzni
laboratoi
| TII

Zadani penetracnich testu
pen-czu2020

CESNET, z.s. p. 0.
Forenzni laboratof FLAB
Zikova 4, 160 00

Praha 6, Ceska republika

| Mlize byt testovano pouze ve specifikovaném Case

: Iv. Nesmi byt testovano

2.3 Seznam testovanych siti a zatizeni

V réamci penetracnich testd bude podrobné provéfeno 15 vybranych zafizeni/sluzeb. K testovéni nize
uvedenych zafizeni/sluzeb bude mozné vyuzit celé vypocetni prostiedi zakaznika s IP adresaci 10.0.0.0/8,

172.0.0.0/8, 192.168.0.0/16, 193.84.32.0/20.

Pfed zahdjenim penetraénich testii bude pfedan seznam testovanych zafizeni stranou OIKT CZU.

2.4. Seznam poskytnutych identit

V ramci penetra¢nich testll vybranych zafizeni a sluzeb mohou byt pouzivany nésledujici identity simulujici
opravnéni zameéstnance, pedagoga, studenta a externisty.

Systém

Identita Pozniamka

'Sluzba
Vsechny systémy |

Identita bude pfreddna Heslo bude pfeddno pied
pied zahdjenim zahdjenim testovani.
testovani,

Hesla, certifikaty apod. budou piedany bezpe¢nym zplsobem pied zahdjenim penetra¢nich testd.

3 Casovy harmonogram

Planovany postup praci:

Popis ikonu

Dokonceni

Zahajeni

Penetrac¢ni testy

10/2020 12/2020

| Prezentace vysledki

12/2020
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