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m’ PODMINKY POSKYTOVANI KVALIFIKOVANYCH CERTIFIKATU PRO
e [ ELEKTRONICKY PODPIS S PRIZNAKEM QSignCD

(Prévnicka osoba)
B S

DODATEK €. 1 (VER220-00138)
KE SMLOUVE €. OBJI-22000198

Ceska televize

ICO: 00027383, DIC: CZ00027383

Sidlo: Kavéi hory, Na Hfebenech Il 1132/4, 140 70 Praha 4

zfizend zékonem &. 483/1991 Sb., o Ceské televizi, nezapisuje se do obchodniho rejstiiku
zastoupena: Davidem Bfinc&ilem, feditelem divize Finance

bankovni spojeni: Ceska spofitelna a.s., €.4. 1540252/0800
(dale jako ,,zakaznik“ nebo ,,CT*)

Software602 a.s.

ICO: 63078236, DIC: CZ63078236

Sidlo: Hornokréska 703/15, Kr¢, 140 00 Praha 4

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, sp. zn. B3044

Zastoupena: [ 2 z5</2d¢ zmocnéni die Smlouvy o zajisténi externi
registradni autority pro Ceskou postu ze dne 3.3.2015 &. 900-1005/2015

(dale jako ,,Poskytovatel” nebo ,,Software602)

PREAMBULE

Objednavka ¢. OBJI-22000198 (smiouva) ze dne 4.9.2020 (v Registru smluv uvefejnéna dne 7.9.2020) byla uzaviena mezi
CT a dodavatelem Software602 na zakladé vyb&rového fizeni na vefejnou zakazku malého rozsahu s nazvem ,Sluzba
vzdaleného podepisovani a peceténi“. Dodavatel Software602 proved| implementaci software potiebného pro spravu
a ovéfovani certifikatd a prohlaSuje, Ze je opravnén poskytovat sluzby na zakladé uzaviené smiouvy. Soudasti sluzby
dodavatele Software602 je i sprava, vydavani a zneplatiovani samotnych certifikati, a to na zakladé smlouvy s Ceskou
postou s.p. ze dne 3.3.2015, ktera je provozovatelem certifikacni autority PastSignum.

1. Predmét poskytované siuzby

1.1 Poskytovatel se zavazuje k vydani kvalifikovaného certifikatu pro elektronicky padpis s pfiznakem QSignCD (dale jen
yoertifikat") za podminek uvedenych nize.

2. Povinnosti zakaznika

2.1 Zakaznik se zavazuje:

2.1.1 Seznamit se s certifikacni politikou PostSignum QCA pro kvalifikované certifikaty pro elektronicky podpis, ktera je
dostupna na webovych strankach poskytovatele www.postsianum.cz, a pfi zadosti o uvedeny certifikat postupovat
v souladu s touto certifikaéni politikou.

2.1.2 Zajistit, aby kvalifikovany prostfedek pro vytvareni elektronickych podpist (dale jen ,prostfedek”), ktery bude pouZit
pro ulozeni soukromych kli¢ k certifikatim, byl uvedeny na oficiainim seznamu EU kvalifikovanych prostfedkd, ktery se
nachazi na webové adrese: https://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-
ascds. Tuto povinnost zajiStuje spoleénost Software602 a.s.

2.1.3 Zajistit bezpecny pfistup k odpovidajicimu soukromému klici kvalifikovaného certifikatu pro elektronicky podpis az
po jednoznadneé a prikazné identifikaci drzitele tohoto certifikatu. Tuto povinnost zajistuje spoleénost Software602 a.s.

3. Povinnosti poskytovatele

3.1 Poskytovatel se zavazuje:
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3.1.1 Jednat vié&i zakaznikovi poctivé a v dobré vife.
3.1.2 Sdé&lovat zakaznikovi informace potfebné k Fadnému plnéni téchto Podminek.

3.1.3 Bez zbyteéného odkladu vydat certifikat, pokud budou spinény podminky pro vydéni certifikatu dle certifikadni politiky
a téchto Podminek.

3.1.4 Zaijistit provoz a spravu prostfedku zékaznika.

3.1.5 Zajistit, Ze soukromy Kli¢ k certifikatu bude vygenerovany pfimo v prostfedku a nebude ho mozné z prostredku
vyexportovat a ani ho do prostfedku naimportovat (prostfedek musi mit zapnuty méd FIPS 140-2 Level 3).

3.1.6 Prijmout takova technicka a bezpedénostni opatfeni, aby nemohlo dojit k naruseni bezpecnosti a dGvérnosti uloZeného
soukromeého kiice v prostfedku.

3.1.7 Zajistit, ze soukromy kli¢ vygenerovany v prostfedku se muZe vyskytnout prakticky pouze jednou. Kopirovani
soukromého klie je povoleno pouze za ugelem jeho zalohy, pficemz bezpeénost zkopirovanych soubori dat je na stejné
urovni jako u plvodnich souborll dat a podet zkopirovanych soubor( dat nepfesahne minimum potfebné pro zajisténi
kontinuity sluzby.

3.1.8 Zaijistit vygenerovani RSA klice v prostiedku, ktery bude slouZit pro ovéfeni plvodu soukromych klich (dale jen
Lservisni kli¢*).

3.1.9 Vyhotovit z kazdého generovani servisniho klice Protokol o vygenerovani servisniho klice (dale jen ,protokol”),
viz vzor v pfiloze €. 1 téchto Podminek.

4. Cena

4.1 Viydani kvalifikovaného certifikatu pro elektronicky podpis je jiz zpoplatnéno na zékladé objednavky ¢. OBJI-22000198
s dodavatelem elDAs feSeni pro vzdaleny elektronicky podpis.

5. Zavérecna ujednani

5.1 Zakaznik a Poskytovatel prohladuji, Zze se seznamili s dokumentem ,Certifikaéni politika PostSignum Qualified CA pro
kvalifikované certifikaty pro elektronicky podpis” a podpisem téchto Podminek s nimi souhiasi. Uvedené dokumenty jsou
dostupné na webovych strankach www.postsignum.cz.

5.2 Podminky jsou vyhotoveny ve 2 stejnopisech, z nichz kazda smiuvni strana obdrzi po jednom.
5.3 Soudasti t&chto Podminek je vzor Protokolu o vygenerovani servisniho klice a podminky spravy a provozu HSM.

6. Podpisy smluvnich stran

Za poskytovatele
Praha 6.10.2020

Misto Datum

Digital signature:

Jméno a pFijmen( Podpis a razitko

Za zakaznika
Praha 6.10.2020

Misto Datum

David Brindil, Feditel divize Finance
Jméno a pfijmeni

Podpis a raz/tko
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“’ PROTOKOL O VYGENEROVANI SERVISNIHO KLIiCE
Ceska poita

N e

Pfiloha ¢. 1

Protokal o vygenerovani servisniho klice v kvalifikovaném prostfedku pro vytvareni elektronickych podpist

Udaje o zékaznikovi

Nazev zakaznika: Ceska televize
ICO: 00027383
C. smlouvy o poskytovani 101006-000132

certifikacnich sluzeb:

Udaje o kvalifikovaném prostiedku pro vytvareni elektronickych podpisti

Nazev vyrobce: Thales e-Security Ltd.
Typ: nShield Connect 1500+
Sériové E&islo: _
Verze firmware: 2.55.1

Cislo certifikagniho protokolu
uvedeného na seznamu _
SSCDh/QSCD EU *

* hitps://ec.europa.eu/futurium/en/content/compilation-member-states-notification-sscds-and-gscds

Udaje o servisnim kliéi

Datum a €as generovani: 24.9.2020 8:22:38

ID soukromeého klice:

Modulus:

Stvrzuji svym podpisem, Ze servisni klic, ktery bude pouZivany pro ovéfeni plivodu vygenerovanych soukromych kli¢u
pouzivanych k vytvareni kvalifikovanych elektronickych podpist na zakladé vydanych kvalifikovanych certifikati pro
elektronicky podpis, byl vygenerovan vyhradné v kvalifikovaném prostiedku pro vytvareni elektronickych podpist, neni ho
mozné z tohoto prostfedku vyexportovat a vyskytuje se prakticky pouze jednou (neni aktivné pouzivany v jiném
prostfedku).

Datum a €as vyhotoveni
protokolu:

Viditelny elektronicky podpis
pracovnika poskytovatele: igital signature:

10/06/2020 05:40 PM
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Ceska posta

Pfiloha ¢&. 2

PODMINKY PROVOZU HSM VE SPRAVE KVALIFIKOVANEHO
POSKYTOVATELE SLUZEB VYTVAREJICICH DUVERU (QTSP)

Nastaveni HSM pro potfeby QSignCD

Nastaveni HSM jako QSignCD obnasi pfedevSim nasledujici:

¢ provoz HSM s predepsanym certifikovanym firmwarem a pfedepsanym klientskym SW

» vytvoreni konfigurace Security Worldu v souladu s dokumentem ,ASEC1382 nShield® HSM family vi 1.72.02 -
Common Criteria Evaluated Configuration Guide*

e provoz HSM modulu v rezimu FIPS 140-2 Level 3 garantujici vytvoreni kli€l pfimo v HSM modulu
« vytvofeni administratorského setu Cipovych karet (ACS set), pficemz cely ACS set bude v drzeni poskytovatele

* vytvoreni operatorského setu Cipovych karet (OCS set) nebo Softcard pro kontrolu a pouziti kryptografickych
klich, pricemz v pfipadé OCS setu bude cely set v drzeni poskytovatele

vytvofeny OCS set nebo Softcard musi slouzit k ochran& pravé jednoho péaru kli¢t ke kvalifikovanému
certifikatu pro elektronicky podpis

zékaznikovi - vlastnikovi HSM bude v pfipad& OCS setu zap(jéena Cast setu nezbytna pro aktivaci
soukromého klice kvalifikovaného certifikatu pro elektronicky podpis

Zplsob provozu HSM a feseni vyjimeénych situaci

Pfi b&Zném provozu HSM modulli v eIDAS compliant konfiguraci pod spravou QTSP mohou nastat tyto situace:
Rutinni operace:

1

Aktivace a pouzivani soukromého klice ke kvalifikovanému certifikatu pro elektronicky podpis v
aplikacich

Zalohovani konfigurace HSM
Kontrola logli HSM infrastruktury, SNMP dohled

Provozni operace

Sprava OCS setu nebo Softcard (vytvofeni nového, obnova plivodniho a smazani) chranicino par klicd
ke kvalifikovanému certifikatu pro elektronicky podpis

Vygenerovani paru kli¢h a import kvalifikovaného certifikatu pro elektronicky podpis
Smazani paru klict ke kvalifikovanému certifikatu pro elektronicky podpis

Vyjimecné provozni operace vyZadujici pfitomnost Uplného kvora karet ACS setu

Vybrané povolené administratorské operace
Reset HSM a jeho nova inicializace do HSM infrastruktury

Logické zafazeni nového HSM do konfigurace HSM infrastruktury (napf. pro situace pfidani nového
modulu nebo jeho vymeény za jiny v ramci standardni technické podpory vyrobce)

Aktualizace firmware - pouze teoreticka moznost, nebot se nepfedpoklada jina certifikovana verze FW
pro stavajici HSM moduly

VesSkeré operace uvedené v bodech 2. - 3. je povinen provadét pouze poskytovatel. Ze vSech operaci uvedenych v bodé
3. vznikne protokol, ktery bude potvrzen poskytovatelem a zakaznikem - vlastnikem HSM.

Operace uvedené v bodé 1. je opravnén provadét zadkaznik - vlastnik HSM. Zakaznik - vlastnik HSM je taktéZ opravnén
provadét spravu vlastnich OCS setll nebo Softcard véetné manipulace s kli¢i, které tyto OCS sety budou chranit.
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