SMLOUVA O DILO ¢. 1/2020/VV/Bar
uzaviena dle § 2586 a nésl. z. €. 89/2012 Sb. ob&anského zakoniku

I. Smluvni strany

1. Objednatel: Mésto Bilovec

Slezské nam. 1, 743 01 Bilovec
Zastoupeno ve vécech smluvnich: Mgr. Renata MikolaSova, starostka mesta
Zastoupeno ve veécech technickych: Ing. Jan Bartos, MBA, vedouci odboru vnitinich véci

Telefon, e-mail: 556 414 221, jan.bartos@bilovec.cz
Bankovni spojeni: Ceské spotitelna a.s., pobot¢ka Bilovec
Cislo ugtu: I

ICO: 00297755

DIC: CZ00297755

(ddle jen objednatel)

2. Zhotovitel:

Zhotovitel: Jifi Kubanek

Misto podnikani: Skiipov 89, PSC 747 45

Bankovni spojeni: Ceska spofitelna a.s.

Cislo uétu : I

DIC: CZ7901085445

ICO: 73935263

E-mail: |

(ddle jen zhotovitel)

- spole¢né€ oznacovani jako ,,smluvni strany*

q

I1. Pfedmét dila

. Zhotovitel se zavazuje zhotovit na svij ndklad a na své nebezpeci pro
objednatele dilo s oznacenim ,,Analyza IT infrastruktury®, jehoZ pfedmétem
je zejména analyza spravy identit a pfistupu, spravy pocitacli, zmapovani
serveri a zafizeni, bezpe¢nosti a spravy sité, ochrany dat a jejich obnovy, IT
infrastruktury, spravy software, smérnic a politiky, smluv a pfedani dilé¢ich
vystupll dle harmonogramu.

I. Pfedmétem dila je konkrétné:

a) Sprdva zafizeni (Sprava pocitali, sprdva mobilnich zafizeni, patch
management, instalace operaénich systému a aplikaci)
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b) Bezpednost (Ochrana informaci, ochrana infrastruktury, pfistup ke zdrojim,
penetradni test FW, antivir, ochrana pfed zneuZzitim citlivych dat DLP, kontrola
manipulace USB medii).

¢) Sprava identit a piistupd (Rizeni identit, fizeni piistupu ke zdrojim, ochrana
identit).

d) Ochrana a obnova (Strukturované zalohovani, ochrana informaci, rychla
obnova dat).

e) IT infrastruktura (zmapovani stavajici infrastruktury a jeji zakresleni do
digitalni podoby).

) Sprava software a licenci (kontrola stavu vyuzivaného SW a licencovani).
g) Interni smérnice a politiky (kontrola smérnic a jejich dodrzovani).

h) Smlouvy (kontrola smluv s dodavateli IT).

I1. Vystupy z dila

Vystupem dila bude zpracovani dokumentace niZe uvedenou formou:
e pribéZné meésicni zpravy,
e zaverelna zprava,

e popis moznych zranitelnosti a bezpe¢nostnich rizik, doporuc¢eni a navrh
feSeni,

e infrastruktura v digitalni podob¢.

2. Pfedmétem dila je rovnéz §koleni uZivateld v oblasti IT bezpecnosti.

III. Harmonogram praci
1. Zhotovitel se zavazuje provést dile v té€chto ¢astech:

1. mésic — zmapovani vSech budov, sitovéa infrastruktura, propojeni budov,
aktivni sitové prvky a kabeldz, konektivita do internetu, firewall.

2. m&sic — HW pocitace, tiskérny, telefony VOIP, mobilni telefony, zptusob
prace a zabezpeceni antivir a usb, pifistupy k datim a informacim.

3. mésic — serverovna, bezpeénost, virtualni infrastruktura, aplikace, zdlohovani
a obnova.

4. mé&sic — evidence software a licenci, interni bezpe€nostni smérnice, smlouvy
s IT dodavateli a feSeni sluZeb.



. Zhotovitel je povinen zajistit a financovat veskeré subdodavatelské prace a nese
za né zaruku v plném rozsahu jako by prace provadél sam.

. Zhotovitel potvrzuje, Ze se v plném rozsahu seznamil s rozsahem a povahou
dila, Ze jsou mu znamy veskeré technické, kvalitativni a jiné podminky nezbytné
k realizaci dila, a Ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou k provedeni dila nezbytné.

. Zhotovitel je schopen a opravnén v ramci své podnikatelské €innosti vykondvat
pfedmét dila.

. Mistem plnéni pfedmétu smlouvy je Bilovec. Dilo mize byt provadéno také z
mista podnikani zhotovitele.

ITI. Doba plnéni

. Termin zahéjeni dila: 1.10.2020
dokonéeni dila: 29.01.2021

. P¥ipadné viceprace mohou mit vliv na dobu plnéni, pokud jejich slozitost a
finan&ni objem bude pfesahovat nasmlouvané kapacity zhotovitele uvedené v
této Smlouvé. O vicepracich a tim i prodlouzeni doby plnéni dila musi byt mezi
smluvnimi stranami uzavien dodatek k této smlouve.

IV. Cena dila

Cena dila je stanovena na zakladé cenové nabidky zhotovitele ze dne 31.8.2020.
Jednotkové ceny uvedené v nabidce jsou pevné a obsahuji veSkeré ndklady a
zisk zhotovitele nezbytné k realizaci dila.

Celkova nabidkova cena je stanovena jako smluvni ve vysi: 99.600, -K¢ bez
DPH (slovy: devadesattisicSestset), tj. 120.516, -K¢é¢ s DPH (slovy:
stodvacettisicpétsetSestnact) a je cenou nejvyse piipustnou a platnou po celou
dobu provadéni dila.

Cena miize byt zmé&néna pouze tehdy, pokud:

- objednatel pozadéd o zmeénu dohodnutého objemu praci

- vyskytnou se pfi provadéni dila prace, které nebylo moZno pfedem zjistit ani
pfedpokladat.

Zména ceny muzZe byt provedena pouze formou pisemného oboustranného
dodatku k této smlouvé.



4. Zhotovitel prohlasuje, Ze neni nespolehlivym platcem DPH a v pfipadé, Ze by
se jim v prib&hu trvani smluvniho vztahu stal, tuto informaci neprodlené sdéli
objednateli.

V. Fakturace

1. B&hem provadéni dila je zhotovitel opravnén vystavit mésicni dil¢i faktury
dle odsouhlasenych skute¢né provedenych praci az do vySe 24.900 K& bez DPH,
tj. 30.129 K¢ s DPH.

2. Koneénou fakturu vystavi zhotovitel pofadném pisemném predani a prevzeti
praci. V protokolu o pfedani a pievzeti praci bude stanovena konec¢nd cena dila
s vylislenim v8ech vicepraci, resp. ménépraci neuvedenych v pisemném
dodatku této Smlouvy. Faktura musi mit naleZitosti danového dokladu.
Splatnost faktury je 30 dni, od doruceni objednateli.

3. Zjisténé vady a nedodélky, které nebrani uzivani véci, nemaji vliv na povinnost
objednatele uhradit koneénou fakturu. V pfipadé fadného nepiedani dila, je
opravnén objednatel Gthradu zbylé ¢asti dila zadrZet do ¥adného pfedani dila.

VI. Provadéni dila

1. Veskeré odborné prace musi vykonavat pracovnici zhotovitele nebo jeho
subdodavatelé majici pfislu$nou kvalifikaci. Za veSkeré subdodavky odpovida
zhotovitel jako by dilo provadel sam.

2. Objednatel je opravnén kontrolovat stav provadéni dila 1 v provozovné
zhotovitele.

3.Zhotovitel i Objednatel timto prohlasuji, Ze jsou opravnéni tuto smlouvu uzavfit,
Ze jim neni znamo, Ze by uzavienim této smlouvy doslo k jakémukoliv poruseni
zékonnych piedpisi ¢i jinych soucasn€ platnych norem. Soucasn€ si jsou
Zhotovitel i Objednatel védomi veSkerych nasledkl, tj. prav a povinnosti,
plynoucich pro né z této smlouvy a prohlasuji, Ze jsou schopni jim fadné€ a v¢as
dostat a nevnimaji povinnosti plynouci pro né z této smlouvy jako neadekvatni.

VII. Predani dila

1. Pfedanim dila se rozumi uplné a fadné dokonéeni vSech praci a dodavek a
piedani vSech pottebnych dokladid k dilu nalezejicich.



. Zhotovitel je povinen pisemné oznamit objednateli nejpozdéji 7 dni pfedem, kdy
bude dilo pfipraveno k odevzdéni. Objednatel je pak povinen v terminu
stanoveném zhotovitelem zah4jit pfejimaci fizeni a fadn€ v ném pokracovat.

. O prib&hu prejimaciho fizeni pofidi zhotovitel zdpis, ve kterém se mimo jiné
uvede 1 soupis vad anedodélkl, pokud je dilo obsahuje,s terminem
odstranéni. Pokud objednatel odmita dilo pfevzit, je povinen uvést do zapisu
svoje divody. Bezdivodné odmitnuti pfevzeti dila je povaZovano za pfedani
dila.

. Pokud jsou v této smlouvé pouzity terminy ukondéeni dila nebo den pfedani,
rozumi se tim den, ve kterém dojde k podpisu pfedavaciho protokolu.

. Objednatel ma povinnost pfevzit i dilo, které vykazuje drobné vady a nedodélky,
které nebrani uzivani dila. V tom p#ipadé je zhotovitel povinen odstranit tyto
vady a nedodélky v terminu uvedeném v zapise o predani a pfevzeti. Objednatel
neni povinen prevzit dilo vykazujici vady nebo nedodélky branici uzivani véci
nebo vykazujici mnozstevni vady.

VIIIL. Odpovédnost za vady

. Zhotovitel poskytuje za dilo uvedené v ¢lanku II. zaruku za jakost 24 mésicl
ode dne pfedani objednateli. Po tuto dobu zhotovitel odpovida za vady, které
objednatel zjistil a které v¢as reklamoval. Poskytnutd zaruka se nevztahuje na
vady zpusobené uzivanim dila. Objednatel je povinen vady pisemné reklamovat
u zhotovitele bez zbyteéného odkladu po jejich zjisténi. V pisemné reklamaci
musi byt vady popsany a uvedeno, jak se projevuji. Objednatel ma préavo na
vybé&r ndroku, jak vadu odstranit.

."Zhotovitel se zavazuje nastoupit k opravé vady na dile do 3 dni od reklamace a
vady odstranit do 3 dnl od nastoupeni k opravé.

IX. Povinnosti smluvnich stran

. Objednatel a Zhotovitel berou na védomi, Ze piedmétem této smlouvy je také
zpracovani osobnich udajl a Zhotovitel je v postaveni jejich zpracovatele. Pro
zajisténi ndleZitého zabezpeceni osobnich udaji podle ¢l. 5 odst. 1 pism. f)
natizeni EP a Rady (EU) 2016/679 o ochrané osobnich tdajt (dale jen ,,GDPR®)
a zékona 110/2019 Sb. o zpracovani osobnich udaji se zavazuje zajistit, Ze
osoby jim opravnéné zpracovavat osobni udaje se pfed zpracovanim
prokazatelné zavazi zachovédvat mléenlivost o téchto osobnich udajich a o
bezpecnostnich opatfenich, o nichz se v této souvislosti dozveédi, a jejichz
neopravnéné poskytnuti nebo zpiistupnéni by mohlo ohrozit toto zabezpeceni
osobnich udaju. Zhotovitel zajisti, Ze tato povinnost pro néj i pro opravnéné
osoby bude platit i po skon&eni vztahu téchto osob s nim. Zhotovitel se zavazuje
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na zadost Objednatele mu bezodkladné poskytnout veskeré informace potfebné
k doloZeni té€chto zavazka.

. Zhotovitel se zavazuje:

a) zavést takova technickd, organizacni, persondlni a jind vhodné opatfeni, aby
zajistily, Ze zpracovani osobnich ddaju je provadéno v souladu s GDPR a
pfislusnymi pravnimi pfedpisy tak, aby nemohlo dojit k neoprdvnénému nebo
nahodilému pfistupu k osobnim tudajim a k datovym nosi¢lim, které tyto udaje
obsahuji, k jejich zmén¢, zniceni &i ztraté, neopravnénym pfenosim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti, a tato opatfeni
podle potieby pribézné revidovat a aktualizovat,

b) nezapojit do zpracovani Zadné dalS$i osoby bez pfedchoziho pisemného
souhlasu objednatele,

¢) zpracovavat osobni idaje pouze pro pln€ni smlouvy a v minimélnim rozsahu,
vyjimkou jsou pouze ptipady, kdy jsou uréité povinnosti uloZeny p¥imo pravnim
pfedpisem,

d) bez zbytecného odkladu poskytnout souéinnost pii plné€ni povinnosti
Objednatele podle nafizeni GDPR, zejména povinnosti reagovat na zadosti o
vykon prav subjektd udajli, povinnosti ohlaSovat pfipady poruseni zabezpedeni
osobnich udaji dozorovému ufadu dle ¢l. 33 nafizeni GDPR, povinnosti
oznamovat pfipady poruSeni zabezpeleni osobnich udajh subjektu udaji dle €l.
34 natizeni GDPR, povinnosti posoudit vliv na ochranu osobnich udaju dle ¢l.
35 natizeni GDPR a povinnosti provadét predchozi konzultace dle &l. 36
nafizeni GDPR, a Ze za timto u¢elem zajisti nebo pfijme vhodna technicka a
organizacni opatfeni, o kterych ihned informuje Objednatele,

e) po ukonceni smlouvy fadn€ naloZi se zpracovdvanymi osobnimi udaji, napf.
Ze v8echny osobni udaje vymaze, nebo je vrati Objednateli a vymaze existujici
kopie,

f) poskytnuté osobni tidaje chranit v souladu s pravnimi pfedpisy.

X. Sankce

. V piipadé€ nesplnéni povinnosti (zdvazkl) vyplyvajicich z této smlouvy, vznika strané
opravnéné pravo uctovat strané povinné tyto smluvni pokuty:

Objednatel ma pravo vyuctovat zhotoviteli smluvni pokutu:

a) za nedodrZeni dokonceni dila nebo jeho ¢asti v dohodnuté 1hiité 500,- K& za kazdy i
zapocaty den prodleni s pfedanim dila,

b) za nenastoupeni zhotovitele na odstrariovani kazdé reklamované vady 500,- K& za
kazdy i zapocaty den prodleni.

. Zhotovitel ma pravo vyuctovat objednateli smluvni pokutu ve vys$i 0,03 % za kazdy den
prodleni z dluzné ¢astky s opozdénym placenim faktur.



3. Uhrazenim smluvni pokuty uvedené v tomto ¢lanku neni dotéeno pravo na ndhradu
Skody vzniklé porusenim povinnosti zajisténych smluvni pokutou.

4. Smluvni strany se dohodly, Ze vy$e smluvni pokuty opravnénou smluvni stranou muze
byt pozadovana do maximalni vyse, kterou je celkova cena plnéni dle ¢l. IV, odst. 2 této
smlouvy. Timto ujednanim neni vylouden odst. 3 tohoto ¢lanku, nebot’ ndhrada skody
milZe cenu plnéni prevysit.

5. Splatnost kazdé smluvni pokuty je sjedndna na 15 dnii ode dne doruceni vyzvy k jejimu
zaplacen{ povinné strané.

XI. Odstoupeni od smlouvy

1. Nastanou-li u nékteré ze smluvnich stran skute¢nosti brénici fadnému plnéni
smlouvy, je uvedena smluvni strana povinna to bez zbyte¢ného odkladu oznamit
druhé strané.

2. Smluvn{ strany mohou od této smlouvy odstoupit, pokud druhd ze smluvnich
stran podstatnym zpisobem porusuje tuto smlouvu a ani po pisemné vyzvé a
poskytnuti pfiméiené doby nedojde k néprave situace.

[FS)

. Objednatel je navic opravnén odstoupit, pokud nastane n€kterd z nize uvedenych
skute¢nosti:

a. zhotovitel neprovadi dilo dohodnutym zplsobem nebo v rozporu se zadanim nebo
obecné platnymi normami a platnymi pfedpisy. Objednatel je povinen pisemné
vyzvat zhotovitele k odstranéni opravnénych vad pti provadéni dila a poskytnout mu
nejméné 10-ti denni 1hitu (dle povahy vady) k odstranéni s upozomenim, Ze pokud
nebude sjedndna néaprava, od smlouvy po uplynuti lhity odstoupi. Takto muze byt
odstoupeno od smlouvy o dilo i v prib&hu provadéni dila.

b. prodleni zhotovitele s pfedanim dila nebo jeho jednotlivych ¢asti presdhlo 1 mésic
od touto smlouvou dohodnutého terminu.

c. pokud se u objednatele vyskytnou mimoiadné okolnosti branici mu v pokracovéani
smluvniho vztahu. V pfipad€ tohoto odstoupeni mé zhotovitel narok na cenu dila
nebo jeho &asti, které ke dni odstoupeni provedl (zhotovil). Narok na nédhradu $kody
zhotoviteli v tomto pfipad¢ nevznika.

4. Kazda smluvni strana je touto smlouvou opravnéna odstoupit od této smlouvy v ptipadé,
Ze u druhé smluvni strany byl soudem zjistén upadek nebo na jeji majetek byla
prohlaSena soudem exekuce nebo vykon rozhodnuti.

5. Odstoupeni od smlouvy musi byt pisemné a musi byt doruc¢eno druhé smluvni strané.
Odstoupeni od smlouvy se nedotyka naroku opravnéné smluvni strany na smluvni
pokuty.



6. V piipadé& odstoupeni od smlouvy je zhotovitel povinen pfedat objednateli pFistupova
hesla a nesmi je nikterak sdilet, &i nezneuZit ve svilj prospéch nebo prospéch tietich
stran.

XTI1. Zavéreéna ustanoveni

1. Tuto smlouvu lze ménit pouze pisemnym, oboustranné potvrzenym ujednanim
vyslovné nazvanym Dodatek ke smlouvé. Jiné zdpisy, protokoly apod. se za
zménu smlouvy nepovazuji.

2. Smluvni strany prohlasuji, Ze do$lo k dohodé& o celém rozsahu této smlouvy.

3. V ptipad€, Ze n&které ustanoveni této smlouvy oddélitelné od jejiho ostatniho
obsahu je nebo se stane neplatnym nebo netéinnym, zistavaji ostatni ustanoveni
této smlouvy platnd a ucinna. Strany se zavazuji nahradit neplatné nebo
neufinné ustanoveni této smlouvy ustanovenim jinym, platnym a G¢innym, které
svym obsahem a smyslem odpovidd nejlépe obsahu a smyslu ustanoveni
puvodniho.

4. Tato smlouva nabyvad platnosti dnem podpisu opravnénymi zastupci obou
smluvnich stran a U¢innosti zvefejnénim v registru smluv, které se zavazuje
provést objednatel.

5. Tato smlouva je sepsdna a podepsana ve dvou vyhotovenich, z nichZ objednatel
obdrZi jedno vyhotoveni a zhotovitel jedno vyhotoveni.

V Bilovci dne .= §. 10..2020...

Za objednatele: Misto Bilovee Za zhotovitele:

Slezské nameésti 1
743 01 Bilovec ™

.........................................

Jiti Kubanek

starostka mésta
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