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Kupni smlouva

uzaviena dle zdkona ¢. 89/2012 Sh., obéansky zakonik, v platném znéni (déle jako ,,Ob&ansky zakonik“ nebo ,0Z").

Cislo smlouvy prodavajiciho:
Cislo smlouvy kupuijiciho: 2020001926

uzaviena mezi

spolecnost BIT SERVIS spol. sr.o.

se sidlem Libusska 144/252, 142 00 Praha 4

ICo: 45793972

DIC: €245793972

zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze, oddil C, vlozka 11262
Zastoupena: Ondrej Koutsky, jednatel

bank. spojeni: Ceska spofitelna a.s.

dislo Gétu: R

(dale také , prodavajici”)

a
Statutdrni mésto Ceské Budéjovice
se sidlem nam. Pfemysla Otakara Il. 1/1; 370 92 Ceské Budgjovice
ICO: 002 44 732
DIC: CZ 002 44 732
zastoupené: Ing. Jitim Svobodou, primatorem
bank. spojeni: Ceska spofitelna, a.s.
¢islo uctu:

wr ,")

(dale také , kupujici

Ll

1.2.

24

2.2

Clanek 1.
Pfedmét smlouvy

Tato smlouva je uzavirdna na zdkladé vefejné zakadzky s ndzvem: ,NextGeneration Firewally pro LAN
statutarniho mésta Ceské Budé&jovice”.

Piedmétem této smlouvy je zdvazek prodavajiciho dodat kupujicimu pfedmét koupé a provést instalaéni sluzby
dle zadavaci dokumentace k vefejné zakazce a Pfilohy €. 1 této smlouvy (déle jen ,ZboZi”) a rovnéZ poskytnout
veskeré doklady tykajici se ZboZi (napfiklad navody k obsluze v ceském jazyce &i zarucni listy, instalacni
protokoly,...), a to za podminek této smlouvy, a zavazek kupujiciho zaplatit za dodané Zbozi prosté vad a fadné

provedené sluzby sjednanou kupni cenu.

Clanek 2.
Kupni cena, platebni podminky

Smluvni strany sjednavaji celkovou cenu za dodavku ZboZi na zakladé této smlouvy ve vysi 2 621 398,-K¢ (slovy:
dva miliony Sest set dvacet jedna tisic tfi sta devadesat osm korun €eskych) bez DPH. Ke sjednané cené bude
pfipoctena dan zpfidané hodnoty ve vysi stanovené pravnimi pfedpisy platnymi vdobé uskutecnéni
zdanitelného plnéni. Celkova cena vychazi z polozkovych cen uvedenych v Pfiloze €. 1 této smlouvy.

Sjednand celkova cena je nejvySe pfipustna a zahrnuje vsobé veskeré naklady, které ma prodavajici se
splnénim zévazkd z této smlouvy.
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Kupujici se zavazuje zaplatit sjednanou celkovou cenu, véetné prislusné dané z pfidané hodnoty na zakladé
faktury — darového dokladu vystaveného prodavajicim, ve lh(té splatnosti uvedené ve fakture — dariovém
dokladu. Faktura — dariovy doklad bude prodavajicim vystaven tak, Ze bude splfiovat néleZitosti dle platnych
pravnich predpist. Celkova cena, véetné pfislusné dané z pfidané hodnoty, bude uhrazena bezhotovostnim
prevodem na ucet prodavajiciho uvedeny ve vystavené fakture — dariovém dokladu. Faktura — dariovy doklad
bude vystaven po podpisu dodaciho listu a/nebo akceptacniho (pfedavaciho) protokolu.

Splatnost faktury — danového dokladu sjedndvaji smluvni strany v délce 30 dnd ode dne jejiho dorudeni
kupujicimu.

V pripadé, Ze danovy doklad bude trpét formalnimi (absence zdkonnych nialeZitosti faktury, apod.) ¢i vécnymi
(cena neodpovida nabidce, prace nebyly provedeny ¢i byly provedeny vadné apod.) vadami, je kupujici povinen
prodavajiciho na tyto vady upozornit a tuto prodavajicimu vratit k prepracovani. Lhta splatnosti v dariovém
dokladu uvedend, se timto oznamenim prerusuje do doby odstranéni vad danového dokladu. Po odstranéni
spornych zéleZitosti pak zapocne béZet nova Ihlita pro zaplaceni nové vystaveného danového dokladu v délce
dle odst. 2.4. tohoto ¢lanku.

Clanek 3.
Misto dodani, termin dodani, predani a prevzeti

Prodavajici se zavazuje ZboZi dodat na adresu sidla kupujiciho (dale téZ jako ,Misto dodani“) do padesati
kalendarnich dnli ode dne ucinnosti této smlouvy (v této smlouvé téz jako ,Termin dodani“). V Terminu dodani
a Misté dodani bude provedena instalace v souladu s Prilohou €. 1 této smlouvy. Prodavajici v Misté dodani
a Terminu dodani Zbozi preda kupujicimu.

Kupujici se zavazuje Zbozi v Misté dodani a Terminu dodani od prodavajiciho prevzit a prevzeti potvrdit
pisemné podpisem dodaciho listu a instalacnich protokold. V ptipadé, Ze kupujici nepotvrdi prevzeti
ZboZi/provedeni instalace, bude o tom ucinén zdznam. Osobou opravnénou jednat za kupujiciho pfi prevzeti
Zbozi a podpisu dodaciho listu a instalacnich protokoll je vedouci odboru informacnich a komunikaénich
technologii Magistratu mésta Ceské Budé&jovice nebo jim povérend osoba.

Kupujici se zavazuje poskytnout prodavajicimu vesSkerou nezbytnou soucinnost pro predani ZboZi v Misté
dodani a v Terminu dodani, a dale nezbytnou soucinnost ke splnéni jakéhokoliv zdvazku prodavajiciho
zaloZzeného touto smlouvou. O dobu prodleni kupujiciho s poskytnutim jakékoliv souéinnosti se posouva Termin
dodani.

Proddvajici je opravnén dodat Zbozi pred sjednanym Terminem dodani. Odst. 3.2. tohoto ¢lanku se v takovém
pripadé bude aplikovat obdobné.

V pripadé, Ze dojde k neodvratitelné udalosti, kterou je vyssi moc, vyssi zasahy, stavky, vyluky, pfirodni
katastrofy, plsobeni ptirodnich ZivlQ, véetné takové neodvratitelné udélosti u dodavatele prodavajiciho, kterd
byt jen ¢astecné znemozinuje splnéni zavazku prodavajiciho dodat ZboZi, upozorni prodavajici na uvedené
kupujiciho asdéli mu predpoklddanou dobu zdrZzeni dodani. O skutecnou dobu zdrzeni dodani dojde
k prodlouzeni Terminu dodani. O objektivnosti divodi dle tohoto odstavce je opravnén rozhodnout vyhradné
kupujici. Nebude-li kupujicim rozhodnuto o objektivnosti dlivodd, nema prodavajici narok na prodlouZeni
Terminu doddni.

Clanek 4.
Kontrola Zbozi, Odpovédnost za vady

Prodavajici poskytuje na ZboZi rozsitenou zaruku dle specifikace predmétu plnéni v Pfiloze €. 1 od data prevzeti
Zbozi kupujicim.

Prodavajici poskytuje kupujicimu zaruku, Ze ZboZi bude nejméné po zaruéni dobu zplsobilé k pouZiti pro
ujednany, jinak obvykly, ucel, a Ze si zachova ujednané, jinak obvyklé, vlastnosti.

Pro ozndmeni jakékoliv vady na Zbozi plati, Ze kupujici se zavazuje oznamit vadu prodavajicimu fadnym
pisemnym oznamenim doru¢enym prodavajicimu. Kupujici se zavazuje oznamit prodavajicimu veskeré vady
dodaného ZbozZi v pfimérené dobé, a to nejpozdéji ve lhaté 7 dnl od dodani Zbozi, v pfipadé zjevnych vad,
nebo 7 dni od zjisténi vady, v pfipadé skrytych vad. Oznameni vad musi byt ve |h(ité podle predchazejici véty
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prokazatelné odeslano prodavajicimu. Prodavajici se po dobu zaruky zavazuje fadné vytknutou vadu bezplatné
odstranit do 30 dnt od jejiho ozndmeni.

Clanek 5.
Odstoupeni od smlouvy

Prodavajici je opravnén odstoupit od této smlouvy v kterémkoliv z nasledujicich pfipada:

a)  kupujici bude v prodleni se zaplacenim Celkové ceny, vietné prislusné dané z pridané hodnoty, po dobu
alespon tficeti dnd,

b)  kupujici bude v prodleni s prevzetim ZboZi po dobu alespon péti dnd,

c¢)  kupujici bude v prodleni s poskytnutim jakékoliv soucinnosti podle ¢lanku 3 odst. 3.3. nebo 3.4. této
smlouvy po dobu alesporn péti dnd,

Kupuijici je opravnén odstoupit od této smlouvy v kterémkoliv z nasledujicich pripadu:

a) proddvajici bude v prodleni s pfedanim Zbozi v Terminu dodani a Misté dodani po dobu alespon deseti
dnu,

b) v ptipadé zjisténi jakéhokoliv nesouladu funkénosti Zbozi kdykoli v dobé zaruky s technickymi pozadavky
zadavaci dokumentace,

c) v pfipadé zjisténi, Ze Zbo?i nepochazi z oficidlni distribuce vyrobce pro Ceskou republiku, nebo neni v EU
servisovatelné autorizovanym servisem.

Odstoupeni od této smlouvy musi byt pisemné a musi byt doruc¢eno druhé smluvni strané. Smlouva se rusi ke
dni doruceni odstoupeni druhé smluvni strané a smluvni strany jsou povinny vratit si na zakladé této smlouvy
poskytnuté plnéni. Odstoupeni od smlouvy nema vliv na pravo opravnéné smluvni strany na nahradu skody ani
smluvni pokutu.

Clanek 6.
Smluvni pokuty

Kupuijici se v pripadé jeho prodleni se zaplacenim Celkové ceny, véetné DPH, zavazuje zaplatit proddavajicimu
smluvni Grok z prodleni ve vysi 0,02 % z dluzné ¢astky bez DPH, a to za kazdy i zapocaty den prodleni.

Proddvajici se zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 0,2 % z Celkové ceny sjednané v clanku 2
odst. 2.1. této smlouvy bez DPH, a to za kazdy i zapocaty den prodleni s dodanim Zbozi.

V pfipadé, Ze prodavajici bude v prodleni se lhitou pro odstranéni vad uplatnénych kupujicim v zaruéni dobé
dle ¢l. 4 odst. 4.3. této smlouvy, je prodavajici povinen kupujicimu zaplatit smluvni pokutu ve vysi 10.000,- K¢, a
to za kazdy zapocaty den prodleni a kazdou jednotlivou vadu.

Zaplacenim smluvni pokuty neni dotéeno pravo na ndhradu Skody zplsobené porusenim povinnosti i v pfipadé,
Ze se jednd o poruseni povinnosti, na kterou se vztahuje smluvni pokuta, a to i ve vysi pfesahujici smluvni
pokutu. Nahrada skody zahrnuje skutec¢nou skodu a usly zisk.

Clanek 7.
Dalsi povinnosti prodavajiciho

Prodavajici je povinen respektovat nize uvedené podminky, vyplyvajici ze skutecnosti, Ze ZboZi bude
spolufinancovano z Evropskych strukturalnich a investi¢nich fondl (Evropsky fond pro regionalni rozvoj —
integrovany regionalni operaéni program) v gesci Ministerstva pro mistni rozvoj Ceské republiky a plnit tyto
povinnosti:

7.1.1.  archivovat origindlni vyhotoveni smlouvy vcetné jejich dodatkd, origindly ucetnich doklad(d a dalsich

dokladt vztahujicich se k realizaci Dodavky, a to po dobu 10 let od zaniku této smlouvy, nejméné do
roku 2028.
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7.1.2.  zajistit, aby kazdy original ucetniho dokladu byl oznacen cislem projektu a obsahoval informaci, Ze se
jednad o projekt financovany z Evropskych strukturalnich a investi¢nich fondld v ramci Integrovaného
regionalniho operaéniho programu pro obdobi 2014-2020.

7.1.3. Prodavajici souhlasi dle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole, s vykonem
kontroly na predmét zakdzky a zavazuje se minimalné do konce roku 2028 poskytovat poZadované
informace a dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnéncim povérenych
organl (CRR, MMR CR, MF CR, Evropské komise, Evropského UGcetniho dvora, Nejvy$$iho kontrolniho
uradu, Auditniho organu, Platebniho a certifikacniho organu, prislusného organu finan¢ni spravy a
daldich opravnénych organl statni spravy). Prodavajici je dale povinen vytvofit vyse uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly
soucinnost.

V pfipadé, Ze z dlvodu poruseni smluvni povinnosti prodavajiciho dle tohoto ¢lanku bude kupujicimu uloZena
kontrolnim organem verejné spravy jakakoliv sankce, zavazuje se prodavajici ¢astku ve vysi uloZzené sankce
kupujicimu nahradit.

Clanek 8.
Zavérecna ujednani
Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a Gcinnosti dnem zverejnéni v
registru smluv dle zdkona ¢. 340/2015 Sbh., v platném znéni.

Tato smlouva miZe byt ménéna pouze formou pisemnych dodatk(l podepsanych opravnénymi zastupci obou
stran.

V pripadé, Ze kterékoli ustanoveni této smlouvy se stane nebo bude shledano neplatnym, neucdinnym,
nezdkonnym ¢i nevynutitelnym a lze jej oddélit od ostatnich ustanoveni této smlouvy, zlstavaji ostatni
ustanoveni smlouvy nadale nedotéena. Smluvni strany se timto zavazuji, Ze nahradi neplatné, neucinné,
nezakonné i nevynutitelné ustanoveni ustanovenim platnym, ucinnym, zdkonnym a vynutitelnym tak, aby
nahrazené ustanoveni odpovidalo Ucelu plvodnimu ustanoveni a této smlouvé, pfipadné zpracuji a uzaviou
odpovidajici novou platnou smlouvu.

Smluvni strany se dohodly na mistni pfislusnosti soudu v souladu s ustavenim § 89a zakona ¢. 99/1963 Sb.,
obcansky soudni fad, v platném znéni takto: Mistné prisluSnym soudem pro pfipad sporl vyplyvajicich z této
smlouvy je soud pfislusny dle sidla kupujiciho.

Tato smlouva je smluvnimi stranami uzavirana vylucné v elektronické podobé, a to pfipojenim uznavaného
elektronického podpisu zastupcl smluvnich stran.

Smluvni strany berou na védomi, Ze za podminek vyplyvajicich ze zdkona ¢. 340/2015 Sh., v platném znéni,
podléha tato smlouva uverejnéni vregistru smluv, pficemz uverejnéni dle tohoto zdkona zajisti kupujici
zplUsobem, v rozsahu a ve |h(itach z ného vyplyvajicich. Smluvni strany si ujednavaji, Ze kupujici je opravnén bez
omezeni provést uverejnéni Uplného znéni této smlouvy véetné vsech pfriloh v registru smluv i v pfipadé, Ze
povinnost k jejimu uverejnéni ze zakona dle predchozi véty nevyplyva, jakoZz i uverejnéni na oficidlnich
webovych strankach mésta Ceské Budéjovice. Smluvni strany berou déle na védomi, ze kupuijici je povinen tuto
smlouvu ¢i skutecnosti z ni vyplyvajici uverejnit nebo poskytnout tfetim osobam, pokud takovy postup vyplyva
z pfislusnych pravnich predpist. Pro Ucely uvefejiiovani ¢i poskytovani dle predchozich vét smluvni strany
soucasné shodné prohlasuji, Ze Zaddnou cast této smlouvy nepovazuji za své obchodni tajemstvi branici jejimu
uverejnéni ¢i poskytnuti. Ujednani dle tohoto odstavce se vztahuji i navsechny pfipadné dodatky k této
smlouvé, jejichz prostrednictvim je tato smlouva ménéna ¢i ukoncovana.

Vyhrazena zména zavazku:

8.7.1.  Kupuijici si vsouladu s § 100 odst. 2 zdkona ¢. 134/2016 Sh., v platném znéni, vyhrazuje v pfipadé
naplnéni nékteré z podminek pro odstoupeni smluvni strany stanovené v ¢l. 5 této smlouvy zménu
prodavajiciho v pribéhu plnéni vefejné zakazky a jeho nahrazeni Géastnikem zadavaciho fizeni, ktery
se dle vysledku hodnoceni umistil druhy v potadi, a to za cenovych podminek obsazenych v nabidce
tohoto v poradi druhého ucastnika zadavaciho fizeni v souladu se zavaznym navrhem smlouvy dle
zadavaci dokumentace.
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8.7.2. Pokud ucastnik zadavaciho fizeni, ktery se dle vysledkd hodnoceni umistil druhy v pofadi, odmitne
poskytovat plnéni namisto plvodné vybraného prodavajiciho za podminek uvedenych v predchozim
odstavci, je kupujici opravnén obratit se na ucastnika zadavaciho fizeni, ktery se umistil jako treti
v poradi.

8.8  Smluvni strany potvrzuji, Ze tato smlouva byla uzaviena svobodné, vainé a na zakladé projevené vile obou
smluvnich stran, Ze souhlasi s jejim obsahem a jsou si védomy vsech dusledkd jejiho uzavieni. Osoby
podepisujici za smluvni strany tuto smlouvu prohlasuji, Ze jsou opravnény smlouvu jménem smluvni strany
uzaviit.

8.9  Uzavfeni této smlouvy bylo schvéleno usnesenim Rady mésta Ceské Budéjovice €. ............. zedne ............
8.10 Prilohy ke smlouvé:
Priloha ¢. 1 — Polozkova specifikace ZboZi véetné cen

Priloha ¢. 2 — Technické parametry dodavaného Zbozi

V Praze dne: 13.8.2020 V Ceskych Budéjovicich dne:

za prodavajiciho za kupuijiciho

v . Digitélné podepsal Ondiej Koutsky
O n d re DN: cn=Ondfej Koutsky, c=CZ,
J 0=BIT SERVIS spol.s r.o0.,
givenName=0Ondfej, sn=Koutsky,
2.5.4.97=NTRCZ-45793972,

7
serialNumber=ICA - 10414101
Ou S y Datum: 2020.10.14 11:22:16
+02'00'

BIT SERVIS spol. s r.o. statutarni mésto Ceské Budé&jovice
Ondrej Koutsky, jednatel Ing. Jifi Svoboda, primator
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Priloha €. 1 — Polozkova specifikace Zbozi v€etné cen
PoOp Prod e P3 pe Doaa eano 0 ango 0 o o
0 hez DP DP DF DF DF

NG Firewall — distribucni Fortigate 100E 0
Zaruka, podpora, technicky FC-10-FG1HE-950-02 2 92 477,00-K¢ 111 897,17-K¢ 184 954,00-K¢ 223 794,34-K¢ 21%
a aktualizacni servis po
dobu 5 let
NG Firewall — segmentacni FortiGate 600E, HW only FG-600E 2 109 987,00-K¢ 133 084,27-K¢ 219 974,00K¢ 266 168,54-K¢ 21%
ZaloZni napdjeci zdroj pro AC power supply for FG- SP-FG300E-PS 2 20 619,00-K¢ 24 948,99-K¢ 41 238,00-K¢ 49 897,98-K¢ 21%
NG Firewall-segmentacni 600E
Propojovaci kabely pro NG 10GE SFP+ Passive Direct SP-CABLE-FS-SFP+3 4 1 449,00-K¢ 1753,29-K¢ 5 796,00-K¢ 7 013,16-K¢ 21%
Firewall-segmentacni Attach Cable, 3 m
Zaruka, podpora, technicky FC-10-F6HOE-950-02 2 343 439,-K¢ 415 561,19-K¢ 686 878,00-K¢ 831 122,38-K¢ 21%
a aktualizacni servis po
dobu 5 let
NG Firewall — Zimni Fortigate 60E 0
stadion
Zaruka, podpora, technicky FC-10-0060E-247-02 1 11 560,00-K¢ 13 987,60-K¢ 11 560,00-K¢ 13 987,60-K¢ 21%
a aktualizacni servis po
dobu 5 let
NG Firewall — Bazén Fortigate 60E 0
Zaruka, podpora, technicky FC-10-0060E-247-02 1 11 560,00-K¢ 13 987,60-K¢ 11 560,00-K¢ 13 987,60-K¢ 21%
a aktualizacni servis po
dobu 5 let
NG Firewall — Sportovni Fortigate 60F 0
hala
Zaruka, podpora, technicky FC-10-0060F-247-02 1 12 358,00-K¢ 14 953,18-K¢ 12 358,00-K¢ 14 953,18-K¢ 21%
a aktualizacni servis po
dobu 5 let
NG Firewall — pro systém FortiAP 221E FAP-221E-E 2 6 379,00-K¢ 7 718,59-K¢ 12 758,00-K¢ 15 437,18-K¢ 21%
CIS
Zaruka, podpora, technicky | Je soucasti zatizeni FortiAP 0
a aktualizacni servis po pro NG Firewall — pro
dobu 5 let systém CIS
NG Firewall — pro mobilni Wall Plate AP - Dual radio FAP-C24JE-E 3 3 255,00-K¢ 3 938,55-K¢ 9 765,00-K¢ 11 815,65-K¢ 21%
pracovisté 2x2 MU-MIMO), internal
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Popis produktu Nazev zafizeni Part number Doddvané Jednotkova cena Jednotkova cena  Cenacelkem bez Cena celkem véetné Sazba
mnozstvi bez DPH véetné DPH DPH DPH DPH

antennas
NG Firewall — pro mobilni AC Power Adaptor SP-FAP400-PA-EU 3 868,00-K¢ 1 050,28-K¢ 2 604,00-K¢ 3 150,84-K¢ 21%
pracovisté
Zaruka, podpora, technicky [ je soucasti zatizeni NG 0
a aktualizacni servis po Firewall — pro mobilni
dobu 5 let pracovisté
Centrdlni management FortiManager VM, Virtual FMG-VM-Base 1 29 307,00-K¢ 35 461,47-K¢ 29 307,00-K¢ 35 461,47-K¢ 21%
platforma pro spravu Appliance
vsech firewalll v siti
Podpora, technicky a FC1-10-M3004-248- 1 34 464,00-K¢ 41 701,44-K¢ 34 464,00-K¢ 41 701,44-K¢ 21%
aktualizacni servis po dobu 02
5 let
Bezpecnost koncovych FortiClient Security Fabric | FC1-15-EMS01-299- 24 32 862,00-K¢ 39 763,02-K¢ 788 688,00-K¢ 954 312,48-K¢ 21%
stanic Agent with EPP license 02

subscription for 25
endpoints 5YR
Podpora, technicky a je soucasti licence pro 0
aktualizacni servis po dobu Bezpecnost koncovych
5 let stanic
Systém pro centraini FortiAnalyzer virtual 0
ukladani a korelaci logl z appliance
firewallG
Systém pro centrdlni FortiAnalyzer VM, 1 GB FAZ-VM-GB1 4 10 344,00-K¢ 12 516,24-K¢ 41 376,00-K¢ 50 064,96-K¢ 21%
ukladani a korelaci logl z Logs/Day Add-on
firewalll
Systém pro centraini FortiAnalyzer VM, FC1-10-LVOVM-149- 1 52 888,00-K¢ 63 994,48-K¢ 52 888,00-K¢ 63 994,48-K¢ 21%
ukladani a korelaci logt z FortiGuard Indicator of 02
firewallQ Compromise (10C) (for 1-6
GB/Day of Logs)

Podpora, technicky a FortiAnalyzer VM, 24x7 FC1-10-LVOVM-248- 1 64 206,00-K¢ 77 689,26-K¢ 64 206,00-K¢ 77 689,26-K¢ 21%
aktualizaéni servis po dobu | FortiCare (for 1-6 GB/Day 02
5 let of Logs)
Centralni sprava systému je soucasti licence pro 0

pro bezpecnost koncovych
stanic

Bezpecnost koncovych
stanic
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PoOp Prodad x o Dod0 ano ova cena eadno 0 o o
bez DP DP DP DFP DP
Podpora, technicky a je soucasti licence pro
aktualiza¢ni servis po dobu Bezpecnost koncovych
5 let stanic
Distribuéni sitovy prepinac Catalyst 9200L 24-port C9200L-24P-4X-A 33 046,00-K¢ 39 985,66-K¢ 132 184,00-K¢ 159 942,64-K¢ 21%
PoE+, 4 x 10G, Network
Advantage
Distribucni sitovy prepinac C9200L Cisco DNA C9200L-DNA-A-24 18 910,00-K¢ 22 881,10-K¢ 75 640,00-K¢ 91 524,40-K¢ 21%
Advantage, 24-port
Distribuéni sitovy pfepina¢ | Cisco Catalyst 9200L Stack | C9200L-STACK-KIT 9 800,00-K¢ 11 858,00-K¢ 39 200,00-K¢ 47 432,00-K¢ 21%
Module
Zaruka, podpora, technicky Supp-C9200L 5 000,00-K¢ 6 050,00-K¢ 20 000,00-K¢ 24 200,00-K¢ 21%
a aktualizaéni servis po
dobu 5 let
SFP moduly pro distribucni Cisco GLC-SX-MMD
sitové prepinace
Zaruka po dobu 5 let je soucasti zarizeni SFP
modulu
Instalace, konfigurace, BS prace 144 000,00-K¢ 174 240,00-K¢ 144 000,00-K¢ 174 240,00-K¢ 21%
doprava (instalace
probéhne ve dni
pracovniho klidu)
CENA CELKEM

2 621 398,00-K¢

3171 891,58-K¢

Vegkeré dodané Zboii je nové, nikdy nepoufité, uréené pro trh CR a v CR i EU servisovatelné ve standardni servisni siti pfislu$nych vyrobc(i se zarukou v délce nejméné 5 let.
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Vyuziti/nahrazeni stavajicich firewalld zadavatele

Firewally a ptislusenstvi Pocet Vyuzito kust Nahrazeno/doplnéno ¢im (typ)

Fortigate 100E 2 2

Fortigate 60E

Fortigate 60F

RINIWIFL(N
R [O|O(FRr|N

Fortinet FAP21D FAP-C24JE-E
Fortinet FP221B FAP-221E-E
FortiAnalyzer virtual appliance
Vyuziti/nahrazeni stavajicich SFP moduld zadavatele
Distribuéni sitové prepinace Pocet SFP Vyuzito kust Nahrazeno/doplnéno ¢im (typ)

Cisco GLC-SX-MMD 8x 8
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Priloha €. 2 — Technické parametry dodavaného Zbozi

Popis stavajici podoby sité a jejiho zabezpeceni

V soucasnosti je oblast bezpecnosti fesena dvojici hlavnich firewalld Cisco ASA 5525 v HA clusteru v budové
radnice (hlavni konektivita do internetu s propustnosti 200 MBit), dvojici firewall( Fortigate 100E v HA clusteru
s UTM licenci v budové Méstské policie (zajistuje zaloZni konektivitu Uradu do internetu s propustnosti 100
MBit a soucasné segmentaci sité MP s propustnosti 10x 1 Gbit), firewallem Fortigate 60E v budovach zimniho
stadionu a plaveckého bazénu a zafizenim Fortinet Fortigate 60F v budové sportovni haly. Zadavatel
predpoklada nahrazeni nejméné firewalll Cisco ASA 5525 novymi zafizenimi, plnicimi funkci hlavnich firewall(
a odpovidajici dale v ZD specifikovanym poZadavkim.

Firewall v budové Méstské policie je rozdélen na dva virtudini firewally. Prvni firewall zajistuje smérovani
sitového provozu, druhy firewall poskytuje prostfednictvim explicitni proxy ochranu internetového provozu
v oblastech ochrany proti virdm a jinému Skodlivému kddu, ochranu proti pfistupu k vybranym kategoriim
webovych stranek a DLP monitoringu.

Soucdasti reSeni jsou také 4 kusy zafizeni FAP21D, které slouZi jako prileZitostna mobilni pracovisté s metalickym
a WiFi pfipojenim, umisténa mimo vnitfni sit magistratu (zafizeni FAP21D jsou pFipojena k firewallu Fortigate
100E IPSec tunelem).

Pro zajisténi provozu vozidla dohledu parkovacich zén jsou v feSeni zakomponovana déle 2 zafizeni Fortinet
FP221B, kterd vozidlu poskytuji WiFi konektivitu v prostorach budovy méstské policie a Dopravniho podniku.
Podminkou pro provoz této sité je oddélena konektivita AP od vnitini sité magistratu s CAPWAP protokolem a
IPSec Sifrovanim provozu.

Management platformou pro toto feseni je virtudlni appliance FortiAnalyzer, ktera zajistuje shromazdovani a
vyhodnocovani logli viech komponent feseni (2GB/den).

Seznam stavajicich zafizeni zadavatele

Typ zafizeni Umisténi Zpusob vyuziti Podpora platna
do

Cisco ASA 5525 Radnice e node HA clusteru

e hlavni konektivita do internetu

e DMZ zéna s publikaci sluzeb do internetu
e VPN koncentrator Site-to-site

e VPN koncentrator Klient-to-site

Cisco ASA 5525 Radnice e node HA clusteru

e hlavni konektivita do internetu

e DMTZ zéna s publikaci sluzeb do internetu
e VPN koncentrator Site-to-site

e VPN koncentrator Klient-to-site

Fortigate 100E Méstska e node HA clusteru 22.7.2020

UTM licence policie e ziloZni konektivita do internetu

e DMZ zbna s publikaci sluzeb do internetu

e VPN koncentrator Site-to-site

e VPN koncentrator Klient-to-site

e Konektivita do siti tietich stran (PCR, HzS, 02, €D
Telematika cloud ..)

e Segmentace LAN

e Konektivita pro vzdalené lokality zimni stadion,
plavecky bazén, sportovni hala, dopravni podnik

e WiFi controller pro AP projektu CIS, mobilni
pracovisté a sportovni halu

e Explicitni proxy server

Fortigate 100E Méstska e node HA clusteru 22.7.2020
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UTM licence policie e zaloini konektivita do internetu

e DMZ zéna s publikaci sluzeb do internetu

e VPN koncentrator Site-to-site

e VPN koncentrator Klient-to-site

e Konektivita do siti tietich stran (PCR, HZS, 02,
CDTelematika cloud ..)

e Segmentace LAN

e Konektivita pro vzdalené lokality zimni stadion,
plavecky bazén, sportovni hala, dopravni podnik

e WiFi controller pro AP projektu CIS, mobilni
pracovisté a sportovni halu

e Explicitni proxy server

Fortigate 60E Zimni e Firewall zajistujici konektivitu lokality do sité 10.9.2020
stadion magistratu

e Segmentace LAN
e DHCP server

Fortigate 60E Plavecky e Firewall zajistujici konektivitu lokality do sité 5.9.2020
bazén magistratu

e Segmentace LAN
e DHCP server

Fortigate 60F Sportovni e Firewall zajistujici konektivitu lokality do sité 17.5.2020
hala magistratu

e Segmentace LAN
e DHCP server

Fortinet FAP21D Mobiln{ e Konektivita do internetu s dynamickou IP adresou. | 20.6.2019

pracovisté e Firewall zajidtujici konektivitu do sité magistratu
zabezpecenou CAPWAP protokolem s IPSec
Sifrovanim provozu

e WiFi access point

e Vice SSID zakoncenych na samostatném interface
firewallu Méstské policie

Fortinet FAP21D Mobilnf{ e Konektivita do internetu s dynamickou IP adresou. | 20.6.2019

pracovisté e Firewall zajidtujici konektivitu do sité magistratu
zabezpecenou CAPWAP protokolem s IPSec
Sifrovanim provozu

e WiFi access point

e Vice SSID zakoncenych na samostatném interface
firewallu Méstské policie

Fortinet FAP21D Mobilnf{ e Konektivita do internetu s dynamickou IP adresou. | 20.6.2019

pracovisté e Firewall zajidtujici konektivitu do sité magistratu
zabezpecenou CAPWAP protokolem s IPSec
Sifrovanim provozu

e WiFi access point

e Vice SSID zakoncenych na samostatném interface
firewallu Méstské policie

Fortinet FP221B Méstska e AP s konektivitou k firewallu Méstské policie 20.6.2019

policie zabezpecenou CAPWAP protokolem s IPSec
Sifrovanim provozu

e WiFi access point

e Vice SSID zakoncenych na samostatném interface
firewallu Méstské policie

Fortinet FP221B Dopravni e AP s konektivitou k firewallu Méstské policie 20.6.2019
podnik zabezpecenou CAPWAP protokolem s IPSec
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Sifrovanim provozu

e WiFi access point

e Vice SSID zakoncenych na samostatném interface
firewallu Méstské policie

FortiAnalyzer VMware e Sbérlogl bez omezeni
virtual appliance cluster e Vyhodnocovani provozu

magistrdtu | ¢ Vyhodnocovani rizik

e Automaticka reakce na vzniklé hrozby

e Alerting

e Reporting

e NOC/SOC dashboard pro administratory
e Vizualizace sité a sitovych hrozeb

Pro realizaci predmétu zakdzky je mozné vyuZit i v tabulce uvedend stdvajici zafizeni, kterd jsou jiZ v majetku
Zadavatele. Pri zachovdni stdavajicich komponent musi byt soucdsti doddvky zajisténi podpory a rozsireni licenci
(pro spinéni poZadavk(i ZD) na obdobi nejméné 5 let od data preddni a prevzeti predmétu plnéni.
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Cile projektu

Cilem projektu je dodavka zafizeni véetné podpory a implementace, které rozsifi nebo nahradi stavajici reseni
pfi splnéni vSech poZadavk( této ZD. VSechna zafizeni dodand v ramci této zakazky musi byt nova, nikde
nepouzita, se zajisténou podporou v CR, uréend pro trh CR.

Modernizace stavajiciho reseni je pozadovana predevsim v nasledujicich oblastech:

Nahrada stavajicich firewalld Cisco ASA5525 tzv. next generation firewally. Zadavatel nevylucuje ani
moznost nahrady dalSich firewalll a SW nastroji dle uvaZeni ucastnika tak, aby bylo dosaZeno
pozadované funkcionality

V ptipadé zachovani ¢asti jiz uzivanych firewallll a SW nastrojl i v pfipadé dodavky novych produktl
musi byt soucasti nabidky i zajisténi SW a HW podpory vSech téchto zafizeni na 5leté obdobi, vyjma
Fortinet FAP21D a Fortinet FP221B

Sprava vsech zatizeni (nové dodanych i pfipadné ponechanych stavajicich) musi probihat jednotné
pres spolecné konfiguracni rozhrani
Segmentace interni sité LAN

Zajisténi vysoké dostupnosti pristupu celého Gradu na internet s odolnosti proti vypadku zafizeni nebo
hlavni ¢i zaloZni konektivity do internetu

Vysoka dostupnost segmentacniho firewallu s odolnosti proti vypadku celé lokality pro vybrané VLAN
Funkce Link Load Balancing, ktera dokaze ridit komunikaci do a z internetu na zakladé vybraného typu
komunikace a umozni kapacitné vytizZit obé stavajici pouZivana internetova ptipojeni

Automatické ovérovani sitového provozu na zdkladé prihlaseného uZivatele véetné prostfedi RDP
serverd Microsoft Windows, bez nutnosti interaktivniho ovérovani uzivateld

MozZnost ovérovani VPN prostrednictvim vicefaktorové autentizace pro uzivatele active directory i pro
lokalni uzivatele firewallu. Realizované feSeni musi obsahovat testovaci prostfedi na neomezenou
dobu pro omezeny pocet uzivatell (=5)

MozZnost ovérovani administrator( firewallu prostfednictvim vicefaktorové autentizace pro uZivatele
active directory i pro lokalni uzivatele firewallu. Realizované reseni musi obsahovat testovaci prostredi
na neomezenou dobu pro omezeny pocet uzivateld (=5)

Posileni stavajiciho feSeni ochrany internetové komunikace prostfednictvim explicitni proxy s dlirazem
na nasledujici funkcionality:

o klasifikace kategorie webovych serverl
o ochrana pred botnet CNC servery

o full SSL inspekce s moznosti vylouceni na zakladé statickych zdznam( a prostfednictvim
definovanych kategorii webovych servert

o antivirovd ochrana
o DLP teseni
o aplika¢ni ochrana
IPS ochrana vsech segment sité (pfedpokladdame umisténi FW v centru sité) LAN

Detekce sitového provozu na zdkladé aplikace a nasledné fizeni provozu na zakladé kategorie aplikaci
nebo staticky definovanych aplikaci. MoZnost vytvareni vlastnich aplikacnich vzork( pro detekci

Ochrana DNS na zakladé dynamickych kategorii, statickych black/white listd a dynamickych
botnet/malware dotaz(

Detekce a monitoring provozu koncovych zatizeni ve vybranych sitich

Automaticka blokace zafizeni na zakladé vyhodnocenych hrozeb

Rizeny piistup do sité a VPN podminény splnénim bezpeénostnich podminek koncovych bodt
Sledovani zranitelnosti operacniho systému a aplikaci na koncovych bodech

Reverzni proxy pro bezpecné publikovani sluzeb do internetu
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- Ochrana firewallu proti DOS Gtokim s moZnosti konfigurace Urovné ochrany

- QoS s mozZnosti definice pravidel na zakladé:

o

O O O O O

(o]

uZivatele
aplikace/kategorie aplikaci
zdrojové IP

cilové IP

internetové sluzby

¢asu

moznost definice ,, per IP“ pravidel

- Centralni sbér a vyhodnocovani bezpecnostnich zaznamu a statistik provozu ze vSech komponent
feSeni s dirazem na nasledujici funkcionality:

o

O O O O

O O O O

o

sbér a uchovani zaznamul na dobu nejméné 365 dni s moZnosti online vyhledavani a filtrovani
v redlném case

vyhodnocovani sitového provozu
vizualizace sité a sitovych hrozeb
vyhodnocovani rizik v€etné zranitelnosti koncovych bodi

inteligentni korelace bezpecnostnich zdznam( s naslednym vyhodnocenim nebezpedi na
koncovych bodech

automaticka reakce na vzniklé hrozby

vytvareni podrobnych reportd s moZnosti vytvareni vlastnich sablon
odesilani varovnych hlaseni pfi vyskytu definovanych udalosti
dashboard pro online sledovani hrozeb administratory systému

napojeni na stavajici systém LogManager

- Ochrana koncovych bod( s dlirazem na:

o

O O O O O

antivirovou ochranu

vyhodnocovani a opravu zranitelnosti operacniho systému a aplikaci
ochranu sitového provozu (personal firewall)

ochranu webového provozu

centralni management koncovych bodu

VPN klienta pro pfipojeni do interni sité pro mobilni zafizeni
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Nasledujici obrazek znazorfuje schéma planované topologie sité.
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Nasledujici obrazek zndzorfuje schéma stavajici topologie feseni
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NG Firewall — Distribucni

Pozadujeme 2 ks firewallu typu NGFW (New Generation Firewall) zapojené v rezimu vysoké dostupnosti dle nize
uvedené specifikace. Dodavka musi obsahovat vsechny HW komponenty, licence UTM a aktualizacni servis na
dobu 5 let. Soucasti dodavky musi byt pfima technicka podpora vyrobce (zadavatel musi mit pfimy kontakt na
centrum technické podpory vyrobce) na stejnou dobu, a to v reZimu 24x7. Zadné z nabizenych fe$eni nesmi byt
v dobé podani nabidky v reZimu end of sales/end of support. VSechny poZzadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim
TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna Zpusob splnéni
minimalni droven pozadované
splnéni vlastnosti | funkcionality/vlastnosti

(konkrétni hodnota
parametru / ANO / NE)

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano Uvedeni
vice produktovymi ¢isly, uvede Uchazec hlavni produktové ¢islo nabizeného produktového ¢isla
zafizeni)

Odkaz na www stranky vyrobce zatizeni, kde je k dispozici detailni technicka Uvedeni
specifikace (DataSheet) v ¢eském nebo anglickém jazyce (uvedeni odkazu poZadovaného
nenahrazuje povinnost priloZeni technického listu zafizeni k nabidce) odkazu
SPECIFIKACE FUNKCNICH POZADAVKU

2 x NGFW v podobé HW appliance (idedlné o velikosti 1 RU) ANO
Podpora vysoké dostupnosti v rezimu active-active i active-passive. Pokud ANO

tato funkce vyZaduje licenci, pak musi potiebna licence pro obé varianty byt
soucasti dodavky

Sprava vsech zafizeni pracujicich v reZimu vysoké dostupnosti musi probihat ANO
jednotné pres spolec¢né konfiguracni rozhrani

Kazd4 appliance minimalné 16 x 1 GbE RJ45 sitovych portd, z toho minimalné ANO
2xGbE kombinované RJ45/SFP, pfipadné 16 x 1 GbE RJ45 sitovych port( +

2XGbE SFP

Konzolovy port ANO
Grafické konfigura¢ni rozhrani dostupné pomoci webového prohlizece ANO

(HTTPS) bez omezeni na pocet administratord a nutnosti instalovat
klientskou aplikaci

Podpora virtualnich kontext (min. 10 v cené nabidky), kazdy z virtualnich ANO
kontextl mlze pracovat bud'v L2 reZimu (transparentni rezim inspekce)
nebo L3 rezimu (NAT/router rezim s inspekci)

Virtudlni kontexty musi byt mozné propojit pomoci virtudlnich propoja (bez ANO
nutnosti propojovat pomoci kabel()
Ovérovani identity uZivatel( (moZnost napojeni na MS Active Directory, ANO

LDAP, Radius, Kerberos), prace s identitou uZivatele v bezpecnostni politice
firewallu v reZimu tzv. Single Sign-On

Funkce rozpoznani typu a druhu koncového zatizeni (Windows OS, Linux OS, ANO
Mac 0S, i0S, Android, mobilni zafizeni, tablety, ...) s moZnosti aplikace do
bezpecnostni politiky

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto funkce ANO
licencované, licence musi byt soucasti dodavky

Funkce QoS, traffic shaping ANO
Funkce VPN — klientska (pFistup do VPN v tunelovém rezimu s VPN klientem a ANO

pfistup do VPN pres webovy portdl; moznost aplikace identit uZivatele ve
smyslu definice bezpecnostni politiky VPN uZivatelU; ssl vpn nebo ipsec vpn),
site-to-site ipsec VPN s podporou statického i dynamického routovani
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Modul funkce ochrany pred skodlivym kédem s databazi vzork( skodlivého
kédu pravidelné aktualizovanou vyrobcem, detekce komunikace do siti typu
botnet (minimalné na zékladé IP adres a domén), podpora ochrany pred
rychle se siticimi kampanémi skodlivého kddu (tzv. virus outbreak), podpora
sanitarizace aktivniho obsahu béznych office dokument( (odstranéni napf.
skriptd ¢i maker z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora sandboxovaci funkce (dynamicka analyza prenasenych
soubord na vyskyt dosud nepopsanych variant skodlivého kédu) pracujici
jako cloudova sluzba daného vyrobce (soucasti musi byt predplatné takové
sluzby po dobu platnosti podpory feseni, moznost napojeni na vlastni
sandbox daného vyrobce v budoucnu)

ANO

Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, pravidelna aktualizace signatur
aplikaci vyrobcem, aplikace rozdéleny do prehlednych kategorii, moznost
vytvaret signatury pro vlastni aplikace (aZ do celkového poctu min. 2000)

ANO

Funkce kategorizace webovych stranek (web filtering) s podporou minimalné
60 kategorii (pracovni zajmy, osobni zajmy, stranky se skodlivym kédem,
nové registrované domény atp.), podpora definice ¢asové kvoty, kterou
nesmi dany uZivatel na dané kategorii za den prekrodit, vyrobcem
aktualizovana a udrZovana databaze, vynikajici pokryti ceského internetu

ANO

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moznosti definovat riizné profily na rdzny
druh komunikace, moznost vytvaret vlastni signatury, integrovany anomalni
filtr a mechanismus kontroly validity vybranych protokolt

ANO

Funkce ochrany pred unikem citlivych dat (data leak prevention), ktera umi
zachytit pokus o odeslani/upload oznaceného dokumentu pfes internet na
zdkladé watermark, popisu reguldrnim vyrazem atp.

ANO

Podpora funkce loadbalancingu s funkci SSL offload a mozZnosti vybéru LB
metody (min. round robin, vdhované rozdéleni, vybér dle nejmensiho poctu
aktivnich spojeni) a detekci stavu serverd ve skupiné (health check) na
principu HTTP dotazu

ANO

Funkce SSL inspekce pro kontrolu protokoll s moznosti whitelistingu

ANO

Podpora dvoufaktorové autentizace za pomoci HW token( i aplikace pro
mobilni telefony (Android, iOS) s podporou autentizace administrator( pfi
pristupu k firewallu a zaroven pro dvoufaktorovou autentizaci uzivatelll do
VPN. Tato funkce mize byt integrovana do FW, nebo dodana jako
samostatné reseni. Pfi pocatecni instalaci poZadujeme minimalné 2 testovaci
tokeny pro pfistup administratord. V dalsi fazi maze byt pocet rozsifen pro
vSechny uZivatele pfistupujici pres VPN (tj. pro az 700 uZivatel() — dodavka
token( pro plosné nasazeni neni soucasti této zakazky.

ANO

Funkce wireless kontroleru pro centralni spravu bezdratové sité, moznost
spravovat AP pfimo z GUI firewallu

ANO

Podpora automatické karantény WiFi klientt klasifikovanych firewallem jako
problematické, a to az do Urovné odpojeni od AP

ANO

Podpora vyrobcem dynamicky udrzovaného seznamu IP adres verejnych
cloudovych sluzeb

ANO

SPECIFIKACE VYKONOVYCH POZADAVKU

Celkova minimalni propustnost firewallu pro IPv4 + IPv6 provoz bude
nejméné 7 Gbps (mérfeno na UDP komunikaci)

ANO

PFi méreni na provozu tvofeném mixem rizné velkych pakett, nebo pfi
méreni na malych (64B) paketech, nesmi vykonnost poklesnout pod 50%
celkové minimalni propustnosti

ANO

Pocet soucasné navazanych spojeni firewallu min. 1 800 000, pocet novych
spojeni za sekundu min. 30 000

ANO

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 min. 3,5 Gbps

ANO

Propustnost SSL VPN min. 200 Mbps

ANO

Propustnost funkce SSL inspekce min 100 Mbps

ANO

Propustnost funkci next generation firewallingu (stavovy firewall, IPS, analyza

ANO
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aplikaci) min. 350 Mbps (redlna hodnota, méreno na bézném provozu — real
world traffic)

Propustnost funkci ochrany pred $kodlivym kédem (stavovy firewall, IPS, ANO
analyza aplikaci, ochrana pred skodlivym kédem) min. 250 Mbps (redlnd

hodnota, méfeno na bézném provozu — real world traffic)

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych ANO

parametrl propustnosti vybranych funkci na vyzadani. Zadavatel si vyhrazuje
pravo na otestovani vykonovych parametra.
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NG Firewall — Segmentacni

Pozadujeme dodani vysoce dostupného reseni firewall pro lokality ,,Radnice” a ,,Méstska policie” typu NGFW pro
segmentaci interni sité LAN dle niZe uvedené specifikace. Instalované feseni by mélo byt odolné proti vypadku celé
fyzické lokality. Doddvka musi obsahovat vSsechny HW komponenty, licence a aktualizacni servis na dobu 5 let.
Soucdsti dodavky musi byt pfima technicka podpora vyrobce (zadavatel musi mit pfimy kontakt na centrum
technické podpory vyrobce) na stejnou dobu, a to v rezZimu minimalné 24x7. Zadné z nabizenych feseni nesmi byt v
dobé podani nabidky v reZimu end of sales/end of support. VSechny poZzadované funkce musi byt v dobé podani
nabidky soucasti stabilni verze operacniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou
akceptovany.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim

TABULKA POZADAVKU

Zpusob splnéni

Akceptovatelna pozadované
Pozadovana funkcionalita/vlastnost minimalni droven funkcionality/vlastnosti
splnéni vlastnosti (konkrétni hodnota
parametru / ANO / NE)
Vyrobce zafizeni Uvedeni vyrobce Fortinet
Produktové cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené ,
(typ) (v pFip j Uvedent

popsdano vice produktovymi Cisly, uvede Uchaze¢ hlavni produktové cCislo roduktového &isla FG-600E
nabizeného zafizeni) P

. , ve . . . .. oo https: fortinet.
Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni ps://www.fortinet.co

technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce oigzz(\j/:::ého Zﬁzz::/edn:{:_a m/fortinet

(uvedeni odkazu nenahrazuje povinnost priloZeni technického listu P .

zafizent k nabidce) odkazu sheets/FortiGate_600E.p
df

SPECIFIKACE FUNKENICH POZADAVKU

2 x NGFW v podobé HW appliance (idedlné o velikosti 1 RU) ANO ANO

Podpora vysoké dostupnosti v reZimu active-active i active-passive. Pokud
tato funkce vyZaduje licenci, pak musi potrebna licence pro obé varianty ANO ANO
byt soucasti dodavky

Sprdva vsech zafizeni pracujicich v reZimu vysoké dostupnosti musi

probihat jednotné pres spole¢né konfiguracni rozhrani ANO ANO
Kazda appliance minimdlné 16x 1 GbE sitovych portd (minimalné 8x SFP a ANO ANO
8x RJ-45)

Kazda appliance 2x 10 GbE sitovych portt ANO ANO
Konzolovy port ANO ANO
Management port (RJ-45) ANO ANO

Grafické konfiguracni rozhrani dostupné pomoci webového prohlizece
(HTTPS) bez omezeni na pocet administrator a nutnosti instalovat ANO ANO
klientskou aplikaci

Podpora virtualnich kontext (min. 10 v cené nabidky), kazdy z virtualnich
kontextl mlze pracovat bud'v L2 reZimu (transparentni rezim inspekce) ANO ANO
nebo L3 rezimu (NAT/router rezim s inspekci)

Virtudlni kontexty musi byt mozné propojit pomoci virtualnich propojt (bez

. . , 5 ANO ANO
nutnosti propojovat pomoci kabel()

Ovérovani identity uZivatel( (moZnost napojeni na MS Active Directory,
LDAP, Radius, Kerberos), prace s identitou uZivatele v bezpec¢nostni politice ANO ANO
firewallu v reZzimu tzv. Single Sign-On

Funkce rozpoznani typu a druhu koncového zatizeni (Windows OS, Linux
0S, Mac 0S, i0S, Android, mobilni zafizeni, tablety, ...) s moZnosti aplikace ANO ANO
do bezpecnostni politiky

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto

. - - Vi e . ANO ANO
funkce licencované, licence musi byt souéasti dodavky

Funkce QoS, traffic shaping ANO ANO
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Funkce VPN — klientska (pfistup do VPN v tunelovém reZzimu s VPN
klientem a pristup do VPN pres webovy portal; moznost aplikace identit
uzivatele ve smyslu definice bezpecnostni politiky VPN uZivatel(; ssl vpn
nebo ipsec vpn), site-to-site ipsec VPN s podporou statického i
dynamického routovani
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ANO

Modul funkce ochrany pred skodlivym kédem s databazi vzork( skodlivého
kodu pravidelné aktualizovanou vyrobcem, detekce komunikace do siti
typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany
pred rychle se Sificimi kampanémi Skodlivého kddu (tzv. virus outbreak),
podpora sanitarizace aktivniho obsahu béznych office dokument(
(odstranéni napf. skript ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora sandboxovaci funkce
(dynamicka analyza prenasenych soubort na vyskyt dosud nepopsanych
variant Skodlivého kédu) pracujici jako cloudova sluzba daného vyrobce
(soucasti musi byt predplatné takové sluzby po dobu platnosti podpory
feSeni, moZnost napojeni na vlastni sandbox daného vyrobce v budoucnu)

ANO

ANO

Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, pravidelna aktualizace signatur
aplikaci vyrobcem, aplikace rozdéleny do prehlednych kategorii, moZnost
vytvaret signatury pro vlastni aplikace (aZ do celkového poc¢tu min. 2000)

ANO

ANO

Funkce kategorizace webovych stranek (web filtering) s podporou
minimalné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se skodlivym
kédem, nové registrované domény atp.), podpora definice Casové kvoty,
kterou nesmi dany uZivatel na dané kategorii za den prekrocit, vyrobcem
aktualizovana a udrZovana databaze, vynikajici pokryti ceského internetu

ANO

ANO

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moznosti definovat rtizné profily na
razny druh komunikace, moZnost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity vybranych protokol(

ANO

ANO

Funkce ochrany pred unikem citlivych dat (data leak prevention), ktera umi
zachytit pokus o odeslani/upload oznaéeného dokumentu pfes internet na
zdkladé watermark, popisu reguldrnim vyrazem atp.

ANO

ANO

Podpora funkce loadbalancingu s funkci SSL offload a moznosti vybéru LB
metody (min. round robin, vahované rozdéleni, vybér dle nejmensiho
poctu aktivnich spojeni) a detekci stavu servert ve skupiné (health check)
na principu HTTP dotazu

ANO

ANO

Funkce automatického auditu vlastni konfigurace firewallu s ohledem na
detekci kritickych zranitelnosti, chyb v konfiguraci bezpecnostni politiky a
generovani série doporucovanych akci vedouci k ndpraveé a posileni Grovné
zabezpecdeni sité; soucasti funkce musi byt pravidelna aktualizace auditnich
pravidel vyrobcem

ANO

ANO

Funkce SSL inspekce pro kontrolu protokolt s moznosti whitelistingu

ANO

ANO

Podpora dvoufaktorové autentizace za pomoci HW token( i aplikace pro
mobilni telefony (Android, iOS) s podporou autentizace administrator( pfi
pristupu k firewallu a zaroven pro dvoufaktorovou autentizaci uZivatell do
VPN. Tato funkce mize byt integrovana do FW, nebo dodana jako
samostatné feseni. Pfi pocatecni instalaci poZzadujeme minimalné 2
testovaci tokeny pro pfistup administratort. V dalsi fazi mdze byt pocet
rozsiten pro vSechny uZivatele ptistupujici pfes VPN (tj. pro az 700
uzivatell) — dodavka token( pro plosné nasazeni neni soucasti této
zakazky.

ANO

ANO

Funkce wireless kontroleru pro centralni spravu bezdratové sité, moznost
spravovat AP pfimo z GUI firewallu

ANO

ANO

Podpora automatické karantény WiFi klientl klasifikovanych firewallem
jako problematické, a to az do Urovné odpojeni od AP

ANO

ANO

Podpora vyrobcem dynamicky udrzovaného seznamu IP adres verejnych
cloudovych sluzeb

ANO

ANO

SPECIFIKACE VYKONOVYCH POZADAVKU

Celkova minimalni propustnost firewallu pro IPv4 + IPv6 provoz bude
nejméné 35 Gbps (méfeno na UDP komunikaci)

ANO

ANO
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PFi méreni na provozu tvofeném mixem rizné velkych pakett, nebo pfi
méreni na malych (64B) paketech, nesmi vykonnost poklesnout pod 50% ANO ANO
celkové minimalni propustnosti
Pocet soucasné navazanych spojeni firewallu min. 7 000 000, pocet novych

Lo . ANO ANO
spojeni za sekundu min. 250 000
Celkovéd propustnost IPSEC VPN pfi pouZiti AES256-SHA256 min. 18 Gbps ANO ANO
Propustnost SSL VPN min. 4,5 Gbps ANO ANO
Propustnost funkce SSL inspekce min 5 Gbps ANO ANO
Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 5 Gbps (redlna hodnota, méreno na bézném provozu ANO ANO
—real world traffic)
Propustnost funkci ochrany pred skodlivym kédem (stavovy firewall, IPS,
analyza aplikaci, ochrana pred skodlivym kédem) min. 4,5 Gbps (realna ANO ANO
hodnota, méfeno na bézném provozu — real world traffic)
Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych
parametrd propustnosti vybranych funkci na vyzadani. Zadavatel si ANO ANO
vyhrazuje pravo na otestovani vykonovych parametr(.
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NG Firewall pro lokalitu Zimni stadion

Zadavatel umozZnuje ponechat stavajici technické feSeni NGFW a doplnit jej podporami a servisem v poZzadovaném
rozsahu, nebo jej nahradit novym resenim firewallu typu NGFW pro lokalitu ,Zimni stadion” (jinde v textu a
obrazové dokumentaci tézZ jen ,Stadion”) dle niZze uvedené specifikace. V obou pfipadech musi byt reseni NGFW
zahrnuto pod jednotny management. Dodavka musi obsahovat vSsechny HW komponenty a licence na dobu 5 let.
Soucdsti dodavky musi byt pfima technicka podpora vyrobce (zadavatel musi mit pfimy kontakt na centrum
technické podpory vyrobce) na stejnou dobu, a to v rezimu 24x7. Zadné z nové nabizenych Feseni nesmi byt v dobé
podani nabidky v reZimu end of sales/end of support. Vsechny poZadované funkce musi byt v dobé podani nabidky

MINISTERSTVO

Evropsky fond pro regionalni rozvoj ‘q ﬂ.l - PRO M iST N i

ROZVOJ CR

soucasti stabilni verze operaéniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna
minimalni Groven
splnéni vlastnosti

Zpusob splnéni
pozadované
funkcionality/vlastnosti
(konkrétni hodnota
parametru / ANO / NE)

Vyrobce zafizeni

Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové cislo
nabizeného zafizeni)

Uvedeni
produktového ¢isla

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni Uvedeni
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce poZadovaného
(uvedeni odkazu nenahrazuje povinnost pfiloZeni technického listu odkazu
zarizeni k nabidce)

SPECIFIKACE FUNKCNICH POZADAVKU

Minimalné 10x 1 GbE RJ45 sitovych portd ANO
Konzolovy port ANO
Grafické konfigura¢ni rozhrani dostupné pomoci webového prohlizece ANO
(HTTPS) bez omezeni na pocet administratord a nutnosti instalovat

klientskou aplikaci

Podpora virtualnich kontext (min. 10 v cené nabidky), kazdy z virtualnich ANO
kontextd mlze pracovat bud'v L2 reZimu (transparentni rezim inspekce)

nebo L3 rezimu (NAT/router rezim s inspekci)

Virtudlni kontexty musi byt mozné propojit pomoci virtudlnich propoja (bez ANO
nutnosti propojovat pomoci kabel()

Ovérovani identity uZivatel( (moznost napojeni na MS Active Directory, ANO
LDAP, Radius, Kerberos), prace s identitou uZivatele v bezpec¢nostni politice

firewallu v rezimu tzv. Single Sign-On

Funkce rozpoznani typu a druhu koncového zatizeni (Windows OS, Linux ANO
0S, Mac 0S, i0S, Android, mobilni zafizeni, tablety,...) s moZnosti aplikace

do bezpecnostni politiky

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto ANO
funkce licencované, licence musi byt souéasti dodavky

Funkce QoS, traffic shaping ANO
Funkce VPN — klientska (pfistup do VPN v tunelovém rezimu s VPN ANO
klientem a pfistup do VPN pres webovy portal; moZnost aplikace identit

uZivatele ve smyslu definice bezpecnostni politiky VPN uZivatelQ; ssl vpn

nebo ipsec vpn), site-to-site ipsec VPN s podporou statického i

dynamického routovani

Modul funkce ochrany pred skodlivym kodem s databazi vzork( skodlivého ANO

kédu pravidelné aktualizovanou vyrobcem, detekce komunikace do siti
typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany
pred rychle se Sificimi kampanémi Skodlivého kddu (tzv. virus outbreak),
podpora sanitarizace aktivniho obsahu béznych office dokumentt
(odstranéni napf. skript ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora sandboxovaci funkce
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(dynamicka analyza prenasenych soubort na vyskyt dosud nepopsanych
variant Skodlivého kédu) pracujici jako cloudova sluzba daného vyrobce
(soucasti musi byt predplatné takové sluzby po dobu platnosti podpory
feSeni, moZnost napojeni na vlastni sandbox daného vyrobce v budoucnu)

Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, podpora min. 2000 aplikaci,
pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace

Funkce kategorizace webovych stranek (web filtering) s podporou
minimalné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym
kédem, nové registrované domény atp.), podpora definice Casové kvoty,
kterou nesmi dany uZivatel na dané kategorii za den prekrodit, vyrobcem
aktualizovana a udrzovana databdze, vynikajici pokryti ¢eského internetu

ANO

Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moznosti definovat rtizné profily na
rdzny druh komunikace, moZnost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity vybranych protokol(

ANO

Funkce ochrany pfed unikem citlivych dat (data leak prevention), kterd umi
zachytit pokus o odeslani/upload oznaéeného dokumentu pfes internet na
zdkladé watermark, popisu reguldrnim vyrazem atp.

ANO

Podpora funkce loadbalancingu s funkci SSL offload a mozZnosti vybéru LB
metody (min. round robin, vahované rozdéleni, vybér dle nejmensiho
poctu aktivnich spojeni) a detekci stavu serverd ve skupiné (health check)
na principu HTTP dotazu

ANO

Funkce SSL inspekce pro kontrolu protokolt s moznosti whitelistingu

ANO

Funkce wireless kontroleru pro centralni spravu bezdratové sité, moznost
spravovat AP pfimo z GUI firewallu.

ANO

Podpora automatické karantény klientu klasifikovanych firewallem jako
problematické, a to az do Urovné odpojeni od AP

ANO

Podpora vyrobcem dynamicky udrzovaného seznamu IP adres verejnych
cloudovych sluzeb

ANO

SPECIFIKACE VYKONOVYCH POZADAVKU

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz je 3 Gbps (méreno
na UDP komunikaci).

ANO

PFi méreni na provozu tvofenym mixem rlizné velkych paketd, nebo pfi
méreni na malych (64B) paketech, nesmi vykonnost poklesnout pod 50%

ANO

Pocet soucasné navazanych spojeni firewallu min. 1 300 000, pocet novych
spojeni za sekundu min. 30 000

ANO

Celkova propustnost IPSEC VPN pti pouZiti AES256-SHA256 min. 2 Gbps

ANO

Propustnost SSL VPN min. 150 Mbps

ANO

Propustnost funkce SSL inspekce min 135 Mbps

ANO

Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 250 Mbps (realna hodnota, méreno na bézném
provozu — real world traffic)

ANO

Propustnost funkci ochrany pred skodlivym kédem (stavovy firewall, IPS,
analyza aplikaci, ochrana pred skodlivym kédem) min. 200 Mbps (redlna
hodnota, méfeno na bézném provozu — real world traffic)

ANO

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych
parametrd propustnosti vybranych funkci na vyzadani. Zadavatel si
vyhrazuje pravo na otestovani vykonovych parametr(.

ANO
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NG Firewall pro lokalitu Bazén

Zadavatel umozZnuje ponechat stavajici technické feSeni NGFW a doplnit jej podporami a servisem v poZzadovaném
rozsahu, nebo jej nahradit novym resenim firewallu typu NGFW pro lokalitu ,Bazén“ dle nize uvedené specifikace.
V obou pfipadech musi byt feSeni NGFW zahrnuto pod jednotny management. Dodavka musi obsahovat vsechny
HW komponenty a licence na dobu 5 let. Soucasti dodavky musi byt pfima technicka podpora vyrobce (zadavatel
musi mit pfimy kontakt na centrum technické podpory vyrobce) na stejnou dobu, a to v rezimu 24x7. Zadné z nové
nabizenych feseni nesmi byt v dobé podani nabidky v reZimu end of sales/end of support. VSechny poZadované
funkce musi byt v dobé poddani nabidky soucasti stabilni verze operacniho systému/firmware, funkce zafazené na
tzv. roadmapu nebudou akceptovany.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim

Pozadovana funkcionalita/vlastnost Akceptovatelna Zpusob splnéni
minimalni droven pozadované
splnéni vlastnosti funkcionality/vlastnosti
(konkrétni hodnota
parametru / ANO / NE)

Vyrobce zafizeni Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené Uvedeni
popsdano vice produktovymi Cisly, uvede Uchazec hlavni produktové cCislo produktového ¢isla
nabizeného zafizeni)

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni Uvedeni
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce pozadovaného odkazu
(uvedeni odkazu nenahrazuje povinnost priloZeni technického listu
zarizeni k nabidce)

SPECIFIKACE FUNKENICH POZADAVKU

Minimalné 10x 1 GbE RJ45 sitovych portd ANO
Konzolovy port ANO
Grafické konfigura¢ni rozhrani dostupné pomoci webového prohlizece ANO

(HTTPS) bez omezeni na pocet administratord a nutnosti instalovat
klientskou aplikaci

Podpora virtualnich kontext( (min. 10 v cené nabidky), kazdy ANO
z virtualnich kontextd mudzZe pracovat bud'v L2 reZimu (transparentni
rezim inspekce) nebo L3 reZzimu (NAT/router rezim s inspekci)

Virtudlni kontexty musi byt mozné propojit pomoci virtudlnich propoja ANO
(bez nutnosti propojovat pomoci kabel)
Ovérovani identity uZivatel( (moznost napojeni na MS Active Directory, ANO

LDAP, Radius, Kerberos), prace s identitou uZivatele v bezpec¢nostni
politice firewallu v rezimu tzv. Single Sign-On

Funkce rozpoznani typu a druhu koncového zatizeni (Windows OS, Linux ANO
0S, Mac 0S, i0S, Android, mobilni zafizeni, tablety,...) s moznosti
aplikace do bezpecnostni politiky

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto ANO
funkce licencované, licence musi byt souéasti dodavky

Funkce QoS, traffic shaping ANO
Funkce VPN — klientska (pfistup do VPN v tunelovém rezimu s VPN ANO

klientem a pfistup do VPN pres webovy portal; moznost aplikace identit
uZivatele ve smyslu definice bezpecnostni politiky VPN uZivatelQ; ssl vpn
nebo ipsec vpn), site-to-site ipsec VPN s podporou statického i
dynamického routovani

Modul funkce ochrany pred skodlivym kddem s databazi vzork( ANO
Skodlivého kédu pravidelné aktualizovanou vyrobcem, detekce
komunikace do siti typu botnet (minimalné na zakladé IP adres a
domén), podpora ochrany pred rychle se Sificimi kampanémi skodlivého
kodu (tzv. virus outbreak), podpora sanitarizace aktivniho obsahu
béZnych office dokumentd (odstranéni napt. skriptd ¢i maker

z dokumentu, extrakce obsahu dokumentu do neskodné podoby);
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podpora sandboxovaci funkce (dynamicka analyza prenasenych soubort
na vyskyt dosud nepopsanych variant skodlivého kédu) pracujici jako
cloudovd sluzba daného vyrobce (soucasti musi byt predplatné takové
sluzby po dobu platnosti podpory feSeni, moznost napojeni na vlastni
sandbox daného vyrobce v budoucnu)

Funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, podpora min. 2000 aplikaci,
pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace

Funkce kategorizace webovych stranek (web filtering) s podporou
minimalné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se
Skodlivym kédem, nové registrované domény atp.), podpora definice
Casové kvoty, kterou nesmi dany uZivatel na dané kategorii za den
prekrocit, vyrobcem aktualizovana a udrZovana databaze, vynikajici
pokryti ceského internetu

ANO

Funkce ochrany pred sitovymi Gtoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moznosti definovat rtizné profily na
razny druh komunikace, moZnost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity vybranych protokold

ANO

Funkce ochrany pfed unikem citlivych dat (data leak prevention), kterd
umi zachytit pokus o odeslani/upload ozna¢eného dokumentu pres
internet na zakladé watermarkd, popisu reguldrnim vyrazem atp.

ANO

Podpora funkce loadbalancingu s funkci SSL offload a moznosti vybéru
LB metody (min. round robin, vahované rozdéleni, vybér dle nejmensiho
poctu aktivnich spojeni) a detekci stavu servert ve skupiné (health
check) na principu HTTP dotazu

ANO

Funkce SSL inspekce pro kontrolu protokoll s moznosti whitelistingu

ANO

Funkce wireless kontroleru pro centralni spravu bezdratové site,
moznost spravovat AP pfimo z GUI firewallu.

ANO

Podpora automatické karantény klientd klasifikovanych firewallem jako
problematické, a to az do Urovné odpojeni od AP

ANO

Podpora vyrobcem dynamicky udrzovaného seznamu IP adres verejnych
cloudovych sluzeb

ANO

SPECIFIKACE VYKONOVYCH POZADAVKU

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz je 3 Gbps
(méreno na UDP komunikaci).

ANO

PFi méreni na provozu tvofenym mixem rlizné velkych paketd, nebo pfi
méreni na malych (64B) paketech, nesmi vykonnost poklesnout pod 50%

ANO

Pocet soucasné navazanych spojeni firewallu min. 1 300 000, pocet
novych spojeni za sekundu min. 30 000

ANO

Celkova propustnost IPSEC VPN pfi pouziti AES256-SHA256 min. 2 Gbps

ANO

Propustnost SSL VPN min. 150 Mbps

ANO

Propustnost funkce SSL inspekce min 135 Mbps

ANO

Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 250 Mbps (redlna hodnota, méreno na bézném
provozu — real world traffic)

ANO

Propustnost funkci ochrany pred $kodlivym kédem (stavovy firewall, IPS,
analyza aplikaci, ochrana pred skodlivym kédem) min. 200 Mbps (redlna
hodnota, méfeno na bézném provozu — real world traffic)

ANO

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych
parametrl propustnosti vybranych funkci na vyzadani. Zadavatel si
vyhrazuje pravo na otestovani vykonovych parametru.

ANO
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Zadavatel umozZnuje ponechat stavajici technické feSeni NGFW a doplnit jej podporami a servisem v poZzadovaném
rozsahu, nebo jej nahradit novym resenim firewallu typu NGFW pro lokalitu ,Sportovni hala“ (jinde vtextu a
obrazové dokumentaci téz jen ,Hala”) dle niZze uvedené specifikace. V obou pfipadech musi byt feSeni NGFW
zahrnuto pod jednotny management. Dodavka musi obsahovat vSsechny HW komponenty a licence na dobu 5 let.
Soucdsti dodavky musi byt prfima technicka podpora vyrobce (zadavatel musi mit pfimy kontakt na centrum
technické podpory vyrobce) na stejnou dobu, a to v rezimu 24x7. Zadné z nové nabizenych Feseni nesmi byt v dobé
podani nabidky v reZimu end of sales/end of support. Vsechny poZadované funkce musi byt v dobé podani nabidky
soucasti stabilni verze operaéniho systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna
minimalni Groven
splnéni vlastnosti

Zpusob splnéni
pozadované
funkcionality/vlastnosti
(konkrétni hodnota
parametru / ANO / NE)

Vyrobce zafizeni

Uvedeni vyrobce

Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi cisly, uvede Uchazec hlavni produktové cislo
nabizeného zafizeni)

Uvedeni
produktového ¢isla

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ¢eském nebo anglickém jazyce
(uvedeni odkazu nenahrazuje povinnost pfiloZeni technického listu
zarizeni k nabidce)

Uvedeni
pozadovaného odkazu

SPECIFIKACE FUNKENICH POZADAVKU

Minimalné 10x 1 GbE RJ45 sitovych portd

ANO

Konzolovy port

ANO

Grafické konfigura¢ni rozhrani dostupné pomoci webového prohlizece
(HTTPS) bez omezeni na pocet administratord a nutnosti instalovat
klientskou aplikaci

ANO

Podpora virtualnich kontext (min. 10 v cené nabidky), kazdy z virtualnich
kontextd mlze pracovat bud'v L2 reZimu (transparentni rezim inspekce)
nebo L3 rezimu (NAT/router rezim s inspekci)

ANO

Virtudlni kontexty musi byt mozné propojit pomoci virtudlnich propoja (bez
nutnosti propojovat pomoci kabel()

ANO

Ovérovani identity uZivatel( (moznost napojeni na MS Active Directory,
LDAP, Radius, Kerberos), prace s identitou uZivatele v bezpec¢nostni politice
firewallu v rezimu tzv. Single Sign-On

ANO

Funkce rozpoznani typu a druhu koncového zatizeni (Windows OS, Linux
0S, Mac 0S, i0S, Android, mobilni zafizeni, tablety,...) s moZnosti aplikace
do bezpecnostni politiky

ANO

Funkce dynamického routingu (min. BGP, OSPF, RIP), pokud jsou tyto
funkce licencované, licence musi byt souéasti dodavky

ANO

Funkce QoS, traffic shaping

ANO

Funkce VPN — klientska (pfistup do VPN v tunelovém rezimu s VPN
klientem a pfistup do VPN pres webovy portal; moZnost aplikace identit
uZivatele ve smyslu definice bezpecnostni politiky VPN uZivatelQ; ssl vpn
nebo ipsec vpn), site-to-site ipsec VPN s podporou statického i
dynamického routovani

ANO

Modul funkce ochrany pred skodlivym kodem s databazi vzork( skodlivého
kédu pravidelné aktualizovanou vyrobcem, detekce komunikace do siti
typu botnet (minimalné na zakladé IP adres a domén), podpora ochrany
pred rychle se Sificimi kampanémi Skodlivého kddu (tzv. virus outbreak),
podpora sanitarizace aktivniho obsahu béznych office dokumentt
(odstranéni napf. skript ¢i maker z dokumentu, extrakce obsahu
dokumentu do neskodné podoby); podpora sandboxovaci funkce

ANO
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(dynamicka analyza prenasenych soubort na vyskyt dosud nepopsanych
variant Skodlivého kédu) pracujici jako cloudova sluzba daného vyrobce
(soucasti musi byt predplatné takové sluzby po dobu platnosti podpory
feSeni, moZnost napojeni na vlastni sandbox daného vyrobce v budoucnu)

Funkce rozpoznavani populdrnich sitovych aplikaci na zakladé jejich
charakteristiky provozu na aplikacni vrstvé, podpora min. 2000 aplikaci,
pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace

ANO

Funkce kategorizace webovych stranek (web filtering) s podporou
minimalné 60 kategorii (pracovni zajmy, osobni zajmy, stranky se Skodlivym
kédem, nové registrované domény atp.), podpora definice Casové kvoty,
kterou nesmi dany uZivatel na dané kategorii za den prekrocit, vyrobcem
aktualizovana a udrZzovana databdze, vynikajici pokryti ceského internetu

ANO

Funkce ochrany pfed sitovymi Gtoky (IPS) s vyrobcem aktualizovanou
databazi, prednastavenymi profily, moznosti definovat rtizné profily na
rdzny druh komunikace, moZnost vytvaret vlastni signatury, integrovany
anomalni filtr a mechanismus kontroly validity vybranych protokol(

ANO

Funkce ochrany pfed unikem citlivych dat (data leak prevention), kterd umi
zachytit pokus o odeslani/upload oznaéeného dokumentu pfes internet na
zdkladé watermark, popisu reguldrnim vyrazem atp.

ANO

Podpora funkce loadbalancingu s funkci SSL offload a mozZnosti vybéru LB
metody (min. round robin, vahované rozdéleni, vybér dle nejmensiho
poctu aktivnich spojeni) a detekci stavu serverd ve skupiné (health check)
na principu HTTP dotazu

ANO

Funkce SSL inspekce pro kontrolu protokolt s moznosti whitelistingu

ANO

Funkce wireless kontroleru pro centralni spravu bezdratové sité, moznost
spravovat AP pfimo z GUI firewallu.

ANO

Podpora automatické karantény klientu klasifikovanych firewallem jako
problematické, a to az do Urovné odpojeni od AP

ANO

Podpora vyrobcem dynamicky udrzovaného seznamu IP adres verejnych
cloudovych sluzeb

ANO

SPECIFIKACE VYKONOVYCH POZADAVKU

Minimalni propustnost firewallu pro IPv4 i IPv6 provoz je 3 Gbps (méreno
na UDP komunikaci).

ANO

PFi méreni na provozu tvofenym mixem rlizné velkych paketd, nebo pfi
méreni na malych (64B) paketech, nesmi vykonnost poklesnout pod 50%

ANO

Pocet soucasné navazanych spojeni firewallu min. 1 300 000, pocet novych
spojeni za sekundu min. 30 000

ANO

Celkova propustnost IPSEC VPN pti pouZiti AES256-SHA256 min. 2 Gbps

ANO

Propustnost SSL VPN min. 150 Mbps

ANO

Propustnost funkce SSL inspekce min 135 Mbps

ANO

Propustnost funkci next generation firewallingu (stavovy firewall, IPS,
analyza aplikaci) min. 250 Mbps (realna hodnota, méreno na bézném
provozu — real world traffic)

ANO

Propustnost funkci ochrany pred skodlivym kédem (stavovy firewall, IPS,
analyza aplikaci, ochrana pred skodlivym kédem) min. 200 Mbps (redlna
hodnota, méfeno na bézném provozu — real world traffic)

ANO

Dodavatel garantuje demonstraci dosazeni minimalnich vykonovych
parametrd propustnosti vybranych funkci na vyzadani. Zadavatel si
vyhrazuje pravo na otestovani vykonovych parametr(.

ANO
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WIFI AP pro zajisténi provozu vozidla dohledu parkovacich zén, ktera vozidlu poskytuji WiFi konektivitu v
prostorach budovy méstské policie a Dopravniho podniku. Zadavatel umoznuje ponechat stavajici technické reseni
WIFI AP a doplnit jej podporami a servisem v poZzadovaném rozsahu, nebo jej nahradit novym resenim WIFI AP dle
nize uvedené specifikace. V obou pripadech musi byt Access pointy fizeny spolecnym managementem
integrovanym do dodaného NGFW feseni a prezentovat shodna SSID poskytujici konektivitu zakoncenou na
samostatnych sitovych rozhranich dodaného firewallu. Podminkou pro provoz této sité je oddélena konektivita pro
AP od vnitini sité magistratu. Komunikace s centrdlnim managementem musi byt prostfednictvim CAPWAP tunelu

s IPSec Sifrovanim provozu.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdano novym zafizenim

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna minimalni
uroven splnéni vlastnosti

Zpusob splnéni
pozadované
funkcionality/vlastnosti
(konkrétni hodnota

parametru / ANO / NE)
Vyrobce zafizeni Uvedeni vyrobce Fortinet
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je
zafizené popsano vice produktovymi ¢isly, uvede Uchazec Uvedeni produktového Cisla FAP-221E-E

hlavni produktové Cislo nabizeného zatizeni)

Odkaz na www stranky vyrobce zatizeni, kde je k dispozici
detailni technicka specifikace (DataSheet) v ¢eském nebo
anglickém jazyce (uvedeni odkazu nenahrazuje povinnost

Uvedeni pozadovaného odkazu

https://www.fortinet.com/
content/dam/fortinet/asse
ts/data-sheets/fortiap-

priloZeni technického listu zarizeni k nabidce) series.pdf
SPECIFIKACE FUNKENICH POZADAVKU

Provedeni Indoor ANO ANO
Pocet vysilaca 2 ANO ANO
Minimalni pocet internich antén 4 ANO ANO
Frekvencni pasma 2.400 - 2.4835, 5.150 - 5.250, 5.250 -

5.350, 5.470-5.725, 5.725 - 5.850 ANO ANO
Frekvence vysila¢li 2.4 GHz b/g/n, 5 GHz a/n ANO ANO
Ethernet rozhrani 1 x 10/100/1000 ANO ANO
Power over Ethernet (PoE), IEEE 802.3af ANO ANO
Minimalni pocet SSID pro klientsky pfistup 14 ANO ANO
ZpUsoby ovérovani WPA™ and WPA2™ with 802.1x or

Preshared key, WEP and Web Captive Portal, MAC blacklist & ANO ANO
whitelist

EAP ovérovani EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP- ANO ANO
MSCHAPv2, PEAPv1/ EAP-GTC EAP-SIM, EAP-AKA, EAP-FAST

Tx Power 17dBm ANO ANO
IEEE standard 802.11a, 802.11b, 802.11e, 802.11g, 802.11h, ANO ANO

802.11i, 802.11j, 802.11n, 802.1X, 802.3af
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Konektivita sité pro mobilni pracovisté

Aktivni prvek zajistujici konektivitu mobilniho pracovisté do sité magistratu. Zafizeni musi poskytnout konektivitu
pro pfipojena zafizeni, zakonéenou na samostatnych sitovych rozhrani firewallu pro lokalitu Radnice. Pfipojeni
aktivniho prvku k firewallu magistratu bude zajistovano prostfednictvim internetové konektivity v misté aktualniho
pouZiti zafizeni. Pfedpoklada se, Ze predavaci rozhrani bude tvoreno ethernetovou konektivitou s dynamicky
pridélovanou IP adresou. Zatizeni se pfipoji automaticky bez nutnosti administratorského zasahu. Pfenos dat musi
byt Sifrovan prostrednictvim IPSec. Zafizeni musi poskytovat ethernetovou a WiFi konektivitu. Zadavatel umoziuje

ponechat stdvajici technické feseni, nebo jej nahradit novym rfesenim WIFI AP dle niZe uvedené specifikace.

Vyplnit pouze v pripadé, kdy je stavajici technické feSeni Zadavatele nahrazovdno novym zafizenim

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna minimalni
uroven splnéni vlastnosti

Zpusob splnéni pozadované
funkcionality/vlastnosti
(konkrétni hodnota
parametru / ANO / NE)

Vyrobce zafizeni Uvedeni vyrobce Fortinet
Produktové Cislo (typ) nabizeného zafizeni (v pfipadé, Ze je
zarizené popsano vice produktovymi cisly, uvede Uchazec Uvedeni produktového Cisla FAP-C24JE

hlavni produktové Cislo nabizeného zafizeni)

Odkaz na www stranky vyrobce zatizeni, kde je k dispozici
detailni technicka specifikace (DataSheet) v ¢eském nebo

Uvedeni poZadovaného

https://www.fortinet.com/c
ontent/dam/fortinet/assets/

anglickém jazyce (uvedeni odkazu nenahrazuje povinnost odkazu data-sheets/fortiap-
pfiloZeni technického listu zafizeni k nabidce) series.pdf
SPECIFIKACE FUNKCNICH POZADAVKU

Provedeni Indoor ANO ANO
Sitova propustnost 300 Mbps ANO ANO
Ethernetova konektivita 2x FE RJ45 ports (1x WAN port, 1x LAN port) ANO ANO
Pocet vysilata 1 ANO ANO, 2
Minimalni poéet internich antén 2 ANO ANO, 4
Frekvenéni pasmo 2.400 - 2.4835 ANO ANO
Frekvence vysilacd 2.4 GHz b/g/n ANO ANO
Minimalni pocet SSID pro klientsky pfistup 7 ANO ANO, 8
ZpUsoby ovérovani YVPA”" and WPA2™ w?th 802.1.x qr Preshared key, ANO ANO
WEP and Web Captive Portal, MAC blacklist & whitelist

EAP ovéFovani EAP-TLS, EAP-TTLS/MSCHAPv2, EAPVO/EAP- ANO ANO
MSCHAPvV2, PEAPV1/EAP-GTC EAP-SIM, EAP-AKA, EAP-FAST

IEEE standard 802.11b, 802.11e, 802.11g, 802.11h, 802.11i, 802.11j,

802.11n, 802.1x : J ANO ANO

Tx Power 17dBm ANO ANO, 23dBm
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Centralni management platforma pro spravu vsech firewallQ v siti

Pozadujeme dodani centralni management platformu pro spravu vsech firewalld v siti. Hlavnim cilem pro
implementaci systému centralniho managementu je moznost udrZovat jednotnou politiku véetné databaze vsech
objektd a mozZnost jeji snadné implementace na vSechny firewally v siti, a tedy minimalizace lidské chyby pfi spravé
bezpecnostnich prvkl. Souéasti dodavky musi byt podpora vyrobce v rezZimu minimalné 24x7, a to na dobu min. 5
let (pozadujeme pfimou podporu vyrobce).

TABULKA POZADAVKU

Zpusob splnéni

Akceptovatelna .poia.dované )
Pozadovana funkcionalita/vlastnost minimalni aroveri | funkcionality/vlastnosti
splnéni vlastnosti (konkrétni hodnota
parametru / ANO / NE)
Systém musi byt provozovan lokdlné v siti zadavatele (management
. , s , , ANO ANO
pomoci cloudovych sluZeb neni akceptovatelny)
Virtudlni appliance s podporou VMware ANO ANO
Grafické konfiguracni rozhrani dostupné pomoci webového prohlizece ANO ANO
(HTTPS)
Polet spravovanych zafizeni/virtudlnich kontextd musi byt minimalné
v rozsahu vsech zatizeni, kterd jsou soucdasti pozadovaného reseni plus ANO ANO
dvé zafizeni a dale licencné rozsifitelny nejméné na trojnasobek
poZzadovaného feseni.
Centralni t Sechny UTM fi Il iti (tj. fi Il
entrdlni management pro vSechny irewally v siti (tj. firewally ANO ANO

doddavané v ramci tohoto projektu, stejné jako firewally stavajici)

Moznost rozdéleni zafizeni na oddélené administrativni sekce (kaZdy
firewall ¢i jeho virtudini kontext mlZe byt vjiném administrativnim ANO ANO
kontextu centralniho logovaciho zafizeni)

Moznost nastaveni centralnich politik pro vSechna zafizeni ANO ANO
Podpora RESTful API pro integraci s jiz aktivnimi systémy zadavatele ANO ANO
Moznost. vy’tvar?nl %kl:lpln zafizeni na zakladé jejich geografické polohy ANO ANO
nebo logického clenéni

Podpora vytvareni vzor( konfiguraci pro nové instalovana zatizeni ANO ANO
Moznost vytvareni a aplikace konfiguracnich skriptli pro spravované ANO ANO
firewally

Revge l’<onf|guraC| spravovanych firewall, jestli nejsou pravidla ANO ANO
duplikovéana

Ukladani konfiguracnich revizi a porovnavani zmén mezi nimi ANO ANO
Podpora SNMP, logovani na SYSLOG server ANO ANO
Podpora centralniho upgradu firmwaru spravovanych firewall( ANO ANO
Podpora spravy licenci spravovanych firewall{ ANO ANO
Povcllpor,a stahovani signatur pfes centrdlni management pro spravovana ANO ANO
zafizeni

Podpora centralni konfigurace a monitoring VPN sité ANO ANO

Moznost spravy administratorskych Gétd na zdkladé profild, kde dle
pfifazeného profilu bude mit dany administrator opravnéni vidét nebo ANO ANO
spravovat zafizeni v rlznych administrativnich kontextech

MozZnost nastaveni modu, kdy bude hlavni administrator schvalovat
zmény v konfiguraci firewallG jesté pred tim, nez se aplikuji
Podpora vzdaleného ovéreni administrator( pres RADIUS a LDAP ANO ANO

Podpora  vyhledavani v  pravidlech, vyhledavani  textovych
vyrazli/objektl/IP adres nebo prohledavani vsech objektl

ANO ANO

ANO ANO
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Konzistentni modifikace politiky vice administratory najednou, ANO ANO
konzistence politik na zakladé uzamykani pravidel, politik a objektt
Hit cciunt S',CatIS.tI.ky pro jednotlivda pravidla za uUcelem optimalizace ANO ANO
bezpecnostni politiky
Integrovany monitoring musi poskytovat grafické rozhrani pro ledovani
parametrd vreadlném case (vyuZiti paméti, CPU, pocet navéazanych ANO ANO
spojeni, potet nové otevienych spojeni za sekundu, propustnost, atd ...).
Podpora revizi bezpecnostnich politik, jejich verzovani ANO ANO
zicér:l)]r)a auditnich informaci u zmén bezpecnostni politiky (kdo provedl ANO ANO
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Bezpecnost koncovych stanic (telemetrie)

Nedilnou soucasti bezpecénostni infrastruktury a zaroven jednim z klicovych bodl nasi bezpecnostni politiky je
zajisténi bezpecnosti koncovych stanic. V ramci tohoto projektu pozadujeme plnou integraci firewallové platformy
s koncovymi pocitadi tak, aby firewall dokazal ziskdvat z uZivatelskych stanic detailni informace o stanici samotné i
uzivateli. Predpoklddame, Ze pro splnéni tohoto pozadavku bude nutné nainstalovat na koncové stanice
softwarové agenty. Kromé integrace s firewall platformou by mélo dodané reSeni pro ochranu klientskych stanic
poskytovat i dalSi bezpecnostni funkce, popsané nize. Soucasti dodavky musi byt pfima podpora vyrobce, a to
minimdIné na dobu 5 let.

TABULKA POZADAVKU

Zpusob splnéni poZzadované
Akceptovatelna funkcionality/vlastnosti
Pozadovana funkcionalita/vlastnost minimalni Uroven

. . . (konkrétni hodnota
splnéni vlastnosti

parametru / ANO / NE)

Poskytnuta licence pokryva minimalné 600 stanic ANO ANO

Podpora minimalné téchto operacnich systémﬂ (Microsoft
Windows 10, 8/8.1, 7, Windows Server 2008 R2/2012/2012 ANO ANO
R2/2016; Mac OS X 10.12/10.11)

Podpora sdileni telemetrickych informaci s konzoli centralni
spravy a sitovym firewallem, a to vletné zobrazeni
provoznich informaci o stavu endpointu v konzoli v redlném ANO ANO
Case. Vynuceni minimalni drovné zabezpeceni pracovni
stanice (tzv. endpoint compliance modul)

Vizualizace stavu pracovni stanice (informace o uZivateli,

) " . ) ANO ANO
verzi OS, IP/MAC adreséch, ptirazeném profilu)
Propojeni s bezpecnostni platformou nabizeného vyrobce ANO ANO
FW a managementu
End[?omt klient musi obsahovat agenta pro integraci s ANO ANO
dodavanou FW platformou
Informace ziskané z téchto agentll musi byt zobrazovany v ANO ANO

GUI firewallu nebo centralniho management nastroje

Podpora funkce antivirové/antimalware ochrany véetné
ochrany proti pokrocilym hrozbam metodou sandboxingu na ANO ANO
externi appliance (min. pro MS Windows)

Podpora funkce kategorizace webovych stranek na zakladé

aktualizované a udrZované databaze vyrobce/dodavatele ANO ANO
Pgdp’ora? fun.kce ap!lkacmho f|reysla||u s mozZnosti pracovat se ANO ANO
sitovymi aplikacemi dle kategorii

Podpora funkse VF:.N Brlp'OJenl (STSL a IPSEC) s moZnosti ANO ANO
navazat VPN pred pfihlasenim do Windows

Podpora funkce detekce zranitelnosti pracovni stanice (OS a ANO ANO

vybranych aplikaci) v€etné funkce sanace dané vulnerability

MozZnost propojeni s externi platformou pro detekci
pokroCilych  hrozeb  (ATP), kterd pracuje metodou
sandboxingu (min. pro MS  Windows); zamezeni ANO ANO
uzivatelskému pristupu k testovanému souboru béhem
procesu analyzy

Vizualizace logické i fyzické topologie infrastruktury az do

, N . . . ANO ANO
urovné koncové stanice/uZivatele
Koncova zafizeni musi byt v management rozhrani graficky
zobrazena véetné nasledujicich informaci: nazev zafizeni, OS,
d ANO ANO

MAC adresa sitovych rozhrani, IP adresa. MoZnost
vyhledavani konkrétnich zafizeni nebo uZivatel na zakladé
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minimalné nasledujicich parametr(: IP adresa, MAC adres,
uzivatelské jméno

Vyhledané zafizeni musi byt zndzornéno v ramci vizualizace
sitové topologie véetné vsech vyse uvedenych informaci

ANO

Moznost manualniho nebo automatického vloZeni zafizeni do
karantény aplikované na Urovni klienta na zakladé
bezpecnostniho incidentu detekovaného na firewall
platformé

ANO

ANO

Licence cloudové verze sandboxingu.

ANO

ANO
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Systém pro centralni ukladani a korelaci logu z firewallU

Kriticky dlleZitou soucasti projektu je systém pro centralni ukladani a korelaci logl v siti zadavatele. Systém musi
byt pIné kompatibilni se vSemi firewall zafizenimi, které budou v siti zadavatele produkéni po dosaZeni cilového
stavu. Systém musi podporovat analyzu logli nad provozem. Systém musi byt dale schopen poskytovat reporty
nad logy ze vsech firewalll v siti a informovat spravce systému o udalostech, hrozbach a trendech, které byly
v siti zjiStény, a to formou prehlednych grafickych reporti. V pripadé zjisténi hrozby z logl musi byt zajistén
automaticky mechanismus, jak na danou hrozbu reagovat bez nutnosti zdsahu administratora. Jako soucast
systému pro centrdlni ukladani a korelaci logl z firewalll je moZné zachovat a rozsifit stavajici, Zadavatelem
provozovany, systém FortiAnalyzer.

HLAVNi PARAMETRY SYSTEMU PRO

SPRAVU LOGU:

Pozadovana funkcionalita/vlastnost

Akceptovatelna
minimalni Groven
splnéni vlastnosti

Zpusob splnéni poZzadované
funkcionality/vlastnosti

(konkrétni hodnota parametru /

ANO / NE)
virtudini appliance s podporou virtualizacniho prostredi ANO ANO
VMware
grafické konfiguraéni rozhrani dostupné pomoci webového

oy ANO ANO

prohlizece (HTTPS)
kapafltalul?flst'e logl [mnl_malne 3TB a minimalni limit pro ANO ANO
mnozZstvi pfijatych logl za jeden den 6GB
podpora virtudlnich sitovych rozhrani ANO ANO
mozno§t.ska|ovatelneho navyseni kapacity ulozisté na ANO ANO
zakladé licence
moznost provozovat appliance pouze jako doc¢asné ulozisté
logli z dlivodu Setfeni datového pasma (s moznosti

. o i , - ANO ANO
specifikovat typ logd, které budou na hlavni analyzacni
nastroj odeslany okamzité)
napojeni na hlavni analyza¢ni nastroj — stavajici systém ANO ANO

LogManager

MULTITENANTNOST

moznost rozdéleni zafizeni na oddélené administrativni
sekce (kazdy virtualni kontext firewallu mlze byt v jiném
administrativnim kontextu centralniho logovaciho zatizeni)

kazdy administrativni celek musi mit moznost mit vlastniho
administratora, ktery nebude mit pfistup do jinych
administrativnich celkl

LOGOVACI FUNKCE

musi se jednat o centralni logovaci prvek pro viechny UTM
firewally v siti (tj. firewally dodavané v rdmci této zakazky,
stejné jako firewally stavajici)

pozadujeme obousmérnou komunikaci mezi firewally a
logovaci platformou. Tj. logy uloZené na centrdlni logovaci
platformé musi byt dostupné pfimo z GUI firewallu, bez
nutnosti pfistupovat na GUI centralni logovaci platformy

podpora pfijmu a ukladani obecnych syslog udalosti

funkce zpétné kontroly logli o pFistupu na web (az 7 dni)
z dGivodu ,,zero-day” malicious websites

vizualizace provozu nad vSemi firewally

moZnost dostat se z vizudlniho zobrazeni proklikem na
konkrétni logy (drill-down)
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realtime a historicky nahled do logli ANO ANO
korelace logl ANO ANO
dashboard pro online sledovani hrozeb v siti ANO ANO
podpora prohlizeni statistickych Gdajd nad logy ANO ANO
moZnost automatické reakce na strané firewallu, pokud bylo
zjiSténo napadeni nékterého systému nebo koncové stanice ANO ANO
(zablokovani/odpojeni)
REPORTING
podpora reportd nad logy ve formatech
HTML/CSV/XML/PDF ANO ANO
generovam reportl v pravidelnych nastavitelnych ANO ANO
intervalech
preddefinované vzory pro reporty na nejc¢astéjsi pouziti ANO ANO
moznost vytvareni vlastnich reportl na zakladé konkrétnich
SELECT dotazl do databaze ANO ANO
mozno,_st Upravy rt.ef)ortu do vlastniho designu — vlastni loga, ANO ANO
texty, Uprava hlavicky
DALSI FUNKCE
evenE management — upozorfiovéani na du!ezne informace ANO ANO
z logli — emailem a snmp trapy, syslog zpravou
dashboard pro vyuZiti dohledovym centrem ANO ANO
moznost customizace rozhrani pro NOC/SOC dle konkrétnich

. o P ANO ANO
pozadavk( na dohlizené informace
MOZNOSTI SPRAVY A KOMUNIKACE
podpora SNMPv2, SNMPv3 ANO ANO
podpora REST API ANO ANO
sprava pres webové rozhrani HTTPS ANO ANO
administratorské ucty musi byt mozné konfigurovat lokalné ANO ANO
nebo na vzdaleném serveru (LDAP, RADIUS, Tacacs+)
podpora statického routovani ANO ANO

moznost zasifrovani spojeni mezi zafizenim které odesila
logy a analyzacnim nastrojem, ktery je predmétem této ANO ANO
zaddavaci dokumentace
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Centralni sprava systému pro bezpecnost koncovych stanic

Systém pro zabezpeceni koncovych stanic musi byt centrdlné spravovan, pro tyto Gcely mlZe byt dodan
samostatny management systém. Soucdsti dodavky musi byt pfima podpora vyrobce, a to minimalné na dobu 5

let.

Systém pro centralni spravu agentt pro ochranu koncovych stanic musi splfiovat minimalné nasledujici poZzadavky:

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna
minimalni Groven
splnéni vlastnosti

Zpusob splnéni
pozadované
funkcionality/vlastnosti

(konkrétni hodnota

parametru / ANO / NE)

Aplikace béZici na MS Windows prostredi (Microsoft Windows Server ANO ANO
2016, 2012, 2012 R2, 2008 R2)
Poskytnutd licence pokryva minimdlné 600 instalaci klientského software, ANO ANO
s moznosti rozsiteni pomoci dokoupené licence
Propojeni s doménou (Active Directory) ANO ANO
Moznost aplikovat rtzné konfiguracni profily na rlizné organizacni slozky ANO ANO
AD
Podpora funkce vzdalené fizené instalace SW na zabezpeceni pracovnich

] Y ‘. e ANO ANO
stanic na predmétné PC v siti
Podpora centralizované funkce aktualizace sw na zabezpeceni pracovnich ANO ANO
stanice
Podpora funkce centralniho fizeni vSech zde uvedenych bezpecnostnich
profild (antivirova inspekce véetné sandboxingu (min. pro MS Windows), ANO ANO
kategorizace webovych stranek, profily pro ptipojeni do VPN...)
Funkcvg p’royedenl antivirové kontroly vybrané stanice (vybranych stanic) ANO ANO
na vyzadani
Funkce ’provedt.em tEStEJ, n’a lprltomnost zranitelnosti vybrané stanice ANO ANO
(vybranych stanic) na vyzadani
Sper _a definice logli, analyza odhalenych incidentl vcéetné grafické ANO ANO
vizualizace
Umlste.m kompromitované stanice do karantény (z pohledu sitové ANO ANO
komunikace)
MozZnost navysit pocet licenci spravovanych endpointl v budoucnu ANO ANO
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Distribuéni sitové prepinace (switche)

Soucasti dodavky Zadavatel pozaduje dodavku 4 ks distribuénich sitovych prepinacd, prislusenstvi,
instalacnich a servisnich praci v poZzadovaném rozsahu a ve specifikaci technickych podminek uvedenych
nize.

SMCB provozuje vramci mésta Ceské Budéjovice datovou sit LAN zajistujici jednak propojeni budov
magistratu a Méstské policie CB s datovymi centry, jednak distribuci dat v rdmci jednotlivych budov. LAN
infrastruktura SMCB je postavena na aktivnich prvcich firmy Cisco Systems (cca 100 kus@). Ve viech
objektech je provedena strukturovana kabeldz CAT-5e a vyssi, jako komunikacni protokol je pouZit protokol
TCP/IP. Propojeni budov je provedeno optickymi trasami ve vlastnictvi SMCB. Propojeni serverovny a
patrovych rozvadécl je z vétsi ¢asti rovnéz realizovano optickou kabelazi.

Pro dohled a spravu stavajiciho LAN prostredi je pouZivan balik SW nastroji pro management sité Cisco
Prime Infrastructure 3.3. doplnény SEM (Security Event Management) systémem LOGmanager ve verzi
3.2.2.

Poptavanymi aktivnimi prvky bude nahrazena ¢ast stavajici technické infrastruktury Zadavatele. Dodavku je
nutné realizovat se zajisténim plné kompatibility se stavajici technologii. Tato kompatibilita je nezbytna jak
k zajisténi pIné funkcionality sitové komunikace v siti SMCB, tak i k zajisténi kompatibility z pohledu spravy
sluzeb a navazujicich technickych feSeni. Kompatibilita je poZadovana na technické uUrovni se stavajicim
feSenim a rovnéz s nastroji pro dohled a spravu.

Zadavatel aktualné vyuziva v nahrazovanych prvcich nasledujici sadu modul SFP, které je mozno vyuZit
v navrzenych distribu¢nich prepinacich:

Cisco GLC-SX-MMD 8 ks

Zadavatel umoZiuje dodavateli v rdmci ochrany jiz dfive zadavatelem realizované investice vyuzit tuto sadu
SFP modul(, nebo libovolnou jeji podmnozZinu pro realizaci konektivity nové dodanych zafizeni do stavajici
sité LAN. Zadavatel nepoZaduje, aby dodavatel prebral zaruku za tyto stavajici SFP moduly zadavatele.

V pfipadé, Ze dodavatel vSechny nebo cast téchto modulll nevyuZije, musi byt nevyuzité moduly v rdmci
dodavky nahrazeny stejné rozsahlou sadou novych modulll pro pfipojeni ke stavajici sitové infrastrukture
zadavatele. Tyto nové moduly musi byt stejnych nebo lepsSich vlastnosti, plné kompatibilni s dodanymi
zafizenimi a se zarukou shodnou s dodanymi zatizenimi (zaruka v délce nejméné 5 let).

Soucasti dodavky budou konfiguracni sluzby provedené vrozsahu a za podminek dle nasledujiciho
seznamu:

Analyza stavajiciho prosttedi, konfiguraci, topologii, ziméru zadavatele — v sidle zadavatele

Navrh konfiguraci a postupu implementace— odsouhlaseni v sidle zadavatele

Navrh migracniho scénare — odsouhlaseni v sidle zadavatele

Zahoteni dodanych zafizeni

Zakladni konfigurace a aktualizace pfepinacu

Doprava do lokalit zadavatele

Instalace do rackd (vice budov zadavatele v rliznych lokalitach s max. vzdalenosti do 1 km)
Konfigurace prepinaci v sidle zadavatele

Migrace topologie sité bez dopadu na dostupnost sitovych sluzeb (migrace topologie sité je treba
provadét mimo hlavni pracovni dobu, tj mimo ¢as 7:30-17:00 v pracovni dny. V pfipadé nutnosti
vypadku sitovych sluzeb musi migrace probéhnout v mimopracovni dny)

o Post-implementacni podpora a ladéni konfiguraci

o

O 0O OO0 O O O O©
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o Predpokladany rozsah praci je 4 ¢lovékodny — pouze pro informaci

Zadavatel poZaduje u poptdvanych zatizeni dodrzeni minimalnich parametrli uvedenych v tabulce niZe.
Parametry uvedené v tabulkach jsou minimalni a musi byt ve vSech pfipadech dodrZzeny nebo prekroceny.
Tj. ve vSech poZadovanych parametrech musi zafizeni vykazovat stejné nebo lepsi vlastnosti (z pohledu
konkrétniho technického parametru).

TABULKA POZADAVKU

Pozadovana funkcionalita/vlastnost

Akceptovatelna
minimalni Groven
splnéni vlastnosti

Zpusob splnéni
pozadované
funkcionality/vlastnos
ti
(konkrétni hodnota
parametru / ANO /
NE)

Vyrobce zatizeni

Uvedeni vyrobce

Cisco Systems

Produktové Cislo (typ) nabizeného zatizeni (v pfipadé, Ze je zafizené
popsano vice produktovymi Cisly, uvede Uchazec hlavni produktové cislo
nabizeného zafizeni)

Uvedeni produktového
Cisla

C9200L-24P-4X-A
C9200L-STACK-KIT
C9200L-DNA-A-24

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni
technicka specifikace (DataSheet) v ceském nebo anglickém jazyce
(uvedeni odkazu nenahrazuje povinnost priloZeni technického listu
zarizeni k nabidce)

Uvedeni pozadovaného
odkazu

https://www.cisco.co
m/c/en/us/products/c
ollateral/switches/cata
lyst-9200-series-
switches/nb-06-
cat9200-ser-data-
sheet-cte-en.html

Typ ptepinace L2/L3 prepinat ANO
Format prepinace Stohovatelny ANO
Stohovani pozadovano ANO ANO
Pocet dedikovanych stohovacich port( 2 2
Minimalni pocet zafizeni ve stohu 8 8
Minimalni kapacita sbérnice stohu 80 Gb/s 80 Gb/s
Stateful Switch Over v rdmci stohu - * ANO ANO
Moznost instalovat interni redundantni napajeci zdroj ANO ANO
Redundantni ventilatory ANO ANO
Datovy stohovaci kabel poZzadovan ANO ANO
Pocet port(i 10/100/1000 Base-TX s PoE+ napajenim 24 24
Minimalni PoE budget 350W 370W
Uplink porty 4x10GE SFP+ 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6 MB 6 MB
Velikost MAC address tabulky 16000 16000
Min. pocet IPv4 routes 3000 3000
Min. pocet IPv6 routes 1500 1500
Min. pocet konfigurovatelnych security ACL 1000 1000
IEEE 802.3ad (Link Aggregation) ANO ANO
IEEE 802.3ad pres vice prepinacu ve stohu nebo vice Sasis ANO ANO
Minimalné 8 linek jako soucast Link Aggregation Group trunku ANO ANO
Minimalni pocet konfigurovatelnych Link Aggregation Group trunkd 48 48
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IEEE 802.1Q ANO ANO
Minimalni pocet aktivnich VLAN 1000 1000
IEEE 802.1x ANO ANO
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na

portu (IEEE 802.1x, MAC adresou, web autentizaci) ANO ANO
;nut:hger:tcie;al‘fiiifoz.lx s IP telefonnim prostiedim (802.1x Multi-domain ANO ANO
Il:/(l)?]zcr;(\);ccﬁrj;/s::ng.lx v tzv. audit médu bez omezovani pfistupu ANO ANO
RADIUS CoA - * ANO ANO
Podpora instance spanning-tree protokolu per VLAN ANO ANO
IEEE 802.1w — Rapid Spanning Tree Protocol - * ANO ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO ANO
Podpora jumbo ramc (min. 9198 bytes) ANO ANO
Detekce protilehlého zatizeni (napt. CDP nebo LLDP) ANO ANO
Smérovani protokoll IPv4 a IPv6 v hardware ANO ANO
OSPFv2 ANO ANO
OSPFv3 ANO ANO
ISIS ANO ANO
IP Multicast (PIM SSM, PIM SM) ANO ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) ANO ANO
Reverse path check (URPF) pro IPv4 i IPv6 ANO ANO
IGMPv2, IGMPv3 ANO ANO
IGMP snooping ANO ANO
MLD snooping ANO ANO
DHCP relay ANO ANO
Minimalni pocet HW QoS front 8 8
QoS classification — ACL, DSCP, CoS based ANO ANO
QoS marking — DSCP, CoS ANO ANO
QoS - Strict Priority Queue ANO ANO
Automatické nastaveni QoS parametr(l (AutoQoS nebo ekvivalentni) ANO ANO
QoS Policing ANO ANO
QoS-Hierarchical QoS ANO, min. 2 drovné ANO
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO ANO
IPv6 services (Telnet, SSH, Syslog, DHCP) ANO ANO
IPv6 QoS ANO ANO
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO ANO
IPv6 Port ACL, VLAN ACL ANO ANO
MozZnost definovat povolené MAC adresy na portu ANO ANO
PACL, VACL ANO ANO
rl:iacl;‘e;c:zt\é/;:';rzy(gil:é):i/ou stale aplikovany a filtruji i v pfipadé, Ze jsou na ANO ANO
IEEE 802.1ae na uplink portech ANO ANO
Fpezzt::;\;stni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a ANO ANO
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Bezpecn.ostm ft’mkce umozriujici ochranu proti pfipojeni ANO ANO
neautorizovaného DHCP serveru
Bezpecnostni funkce umoZznujici inspekci provozu protokolu ARP ANO ANO
Ochrana proti nahrani modifikovaného software do zafizeni
prostifednictvim image signing a funkce secure boot, ktera ovéruje
autenticnost a integritu jak bootloaderu, tak i samotného operacniho ANO ANO
systému zatizeni prostfednictvim internich HW prostredk - tzv. trusted
modulG - *
HW trusted modul vyuZivan pro bezpec¢né ulozeni hesel a Sifrovacich klicd ANO ANO
Podpora SUDI (IEEE 802.1AR) autentizace ANO ANO
IEEE 802.3af ANO ANO
IEEE 802.3at ANO ANO
Schopnostv po’skyvtovat PoE napajeni pripojenym zfizenim i béhem ANO ANO
restartu prepinace
IEEE 802.3az ANO ANO
Automﬁtlc.ka ?pllkace specifické konfigurace pro dané zafizeni po detekci ANO ANO
jeho pfipojeni na portu
Inteligentni POE management — zajisténi napajeni pripojeného zafizeni
- Y . 3 e ANO ANO

podle konkrétnich pozadavkd daného typu zafizeni
Application Visibility — Monitorovani aplika¢nich tokd (vSech paket)

Y . . , ANO ANO
prostiednictvim technologie NetFlow nebo ekvivalentni
Application Visibility — Moznost definice klicovych atributl a parametri
monitorovanych tok( véetné parametrd: zdrojova/cilovda MAC adresa, ANO ANO
zdrojové/cilova IP adresa, zdrojové/cilova VLAN, TCP flags, TCP sekvenc¢ni
Cisla, hodnota TTL, ICMP kéd, IGMP type
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO ANO
SSHv2 ANO ANO
CLI rozhrani ANO ANO
Vzdalena identifikace zatizeni ANO ANO
Model-driven programovatelnost prostifednictvim RESTCONF,
NETCONF/YANG - * ANO ANO
Inteljpretacs uzn’/atelskych skriptU a jejich aktivace asynchronni udalosti v ANO ANO
systému zafizeni
Aplikace softwarovych zaplat, nikoli povySovani celého firmware ANO ANO
Streaming telemetrie prostfednictvim NETCONF/XML ANO ANO
SNMPv2/v3 ANO ANO
Podpora network boot (iPXE) ANO ANO
TACACS{+ nebo RADIUS klient pro AAA (autentizace, autorizace, ANO ANO
accounting)
NTPv3 server ANO ANO

*) — zadavatel pripousti i jiné, funkéné rovnocenné reseni
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