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REDITELSTVI SILNIC A DALNIC CR

SMLOUVA O DILO NA PROVEDENI MENSICH
STAVEBNICH PRACIH

Cislo smlouvy: 03PU-002464
ISPROFIN/ISPROFOND: 500 111 0007
Nazev souvisejici vefejné zakéazky:

/40 Mikulov - Valtice - oprava lokalnich vytluki

uzaviena niZze uvedeného dne, mésice a roku mezi nasledujicimi smluvnimi stranami (déle
jako ,,Smlouva“):

Reditelstvi silnic a dalnic CR

se sidlem Na Pankraci 546/56, 140 00 Praha 4
ICO: 65993390

DIC: CZ65993390

pravni forma: ptispévkova organizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech smluvnich:
kontaktni osoba ve vécech technickych:
(déle jen ,,Objednatel™)

a
Dipos Tabor a. s.

se sidlem Vétrovy 117,390 01 Téabor

ICO: 28216202

DIC: CZ28216202

zapis v obchodnim rejstiiku: B 2037 vedena u KSv Ceskych Bud&jovicich
pravni forma: akciovéa spolecnost

zastoupen:

kontaktni osoba ve vécech smluvnich:

kontaktni osoba ve vécech technickych:

(déle jen ,,Zhotovitel*)

(Objednatel a Zhotovitel dale také spole¢né jako ,,Smluvni strany*)



1.

I
Uvodni ustanoveni

Smlouva je uzaviena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky
zakonik, v platném znéni (dale jen ,,Obcansky zakonik*) na zaklad¢ vysledkd vefejné
zakazky malého rozsahu na stavebni prace vedené pod vyse uvedenym nazvem zadavanou
mimo zadavaci fizeni v souladu s § 31 zakona ¢&. 134/2016 Sb., o zadavani vefejnych
zakdzek, v platném znéni (dale jen ,,Zakazka®).

Pro vylouceni jakychkoliv pochybnosti o vztahu Smlouvy a zad4vaci dokumentace nebo

vyzvy k podani nabidek Zakazky jsou stanovena tato vykladova pravidla:

a) v piipad¢ jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato
ustanoveni vykladana tak, aby v co nej$irSi mife zohledniovala uéel Zakazky vyjadieny
zadévaci dokumentaci nebo vyzvou k podani nabidek;

b) v pfipadé¢ chybéjicich ustanoveni Smlouvy budou pouZita dostateéné konkrétni
ustanoveni zadévaci dokumentace nebo vyzvy k podani nabidek;

c) v piipad€ rozporu mezi ustanovenimi Smlouvy a zaddvaci dokumentace nebo vyzvy
k podéni nabidek budou mit pfednost ustanoveni Smlouvy.

II.
Predmét plnéni

Zhotovitel se zavazuje provést na svij naklad a nebezpe¢i pro Objednatele dilo, jehoz
podrobna specifikace je uvedena v ptiloze ¢. 1 Smlouvy (déle jako ,,Dilo*).

Mistem provadéni Dila (stavebnich praci) je silnice 1/40 tisek mezi Valticemi a Mikulovem.
Zhotovitel je povinen piedat spolu s Dilem Objednateli také veSkerou dokumentaci
vztahujici se k Dilu, ktera je obvykle s Dilem Objednateli pfedavana.

Objednatel se zavazuje zaplatit za Dilo provedené v souladu s touto Smlouvou cenu Dila
uvedenou ve ¢l IV. této Smlouvy.

Veskeré materidly, stavebni dily, technologicka zafizeni a pracovni postupy na Dilu musi
odpovidat Technickym kvalitativnim podminkdm staveb pozemnich komunikaci (TKP),
pokyniim spravce stavby a Zvlastnim technickym kvalitativnim podminkdm stavby
(ZTKP), pokud jsou vypracovany, jsou podrobovany zkouskam uvedenym v TKP a ZTKP
nebo poZadovanym spravcem stavby, a to bud’ v misté vyroby, pfipravy na stavenisti nebo
na jakychkoli mistech stanovenych k tomuto tcelu. Za bezpe€nost prace a poZarni ochrany
odpovidéa Zhotovitel.

Veskeré stavebni pradce budou provadény pfi komplexnim zabezpefeni bezpe&nosti
silni¢niho provozu, néklady tohoto zabezpeceni hradi Zhotovitel.

Je-li soucasti dila i pfevadény majetek, Zhotovitel provede na své naklady k okamziku
pfedani dila zatfidéni, nacenéni a oznaceni jedineénym &iselnym identifikatorem preddvany
(zatfidény) majetek. Tento majetek je predan formou inventury za WGlasti zastupce
Objednatele. Pokud neni pfedavané dilo plné dofinancovano a tedy neni mozné urdit
konecnou cenu majetku, naceni se majetek az po iplném dofinancovani dila. Dofinancovani
majetku a jeho nacenéni nema vliv na zattidéni, oznaceni pfedavaného majetku a provedeni
predavaci inventury. Cena jednotlivého zatfidéného majetku je rozdé&lena na cenu zaklad,
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rozdélena na cenu zaklad, valorizace (Ci jind Castka ovliviiyjici cenu zdklad) a DPH.
Zat¥idéni majetku je provadéno dle platné klasifikace Ceského statistického ti¥adu.

. Je-li soucasti plnéni Zhotovitele dilo ve smyslu zdkona &. 121/2000 Sb., o pravu
autorském, ve znéni pozdgjsich predpisl, poskytuje k nému Zhotovitel Objednateli
nevyhradni, éasové, lizemné a mnoZstevné neomezenou licenci, a to ke v§em zplisoblim
uziti (zejména s pravem dilo dale upravovat, a to i prostfednictvim tfeti osoby) a s pravem
udéleni podlicence nebo postoupeni licence na tfeti osobu. Licenéni poplatek je zahrnut v
cené uvedené v €l. IV Smiouvy.

118

Doba plnéni

. Zhotovitel je povinen zah4jit provadéni Dila na zdkladé vyzvy Objednatele.

. Zhotovitel je povinen provést Dilo (tj. dokonCit a pfedat) Objednateli do 11/2020. O
pfedani (resp. pievzeti) dila bude sepsan piedavaci protokol podepsany obéma Smluvnimi
stranami, pfi¢emz Objednatel neni povinen pfevzit dilo, které vykazuje vady.

Iv.
Cena

. Objednatel se zavazuje uhradit Zhotoviteli za fadné a vCasné provedeni Dila nasledujici
cenu (dale jako ,,Cena Dila®):

Cena Dila bez DPH: 478 000,- K¢
DPH: 100 380,- K¢
Cena Dila véetné DPH: 578 380,- K¢&

. Cena Dila je stanovena jako maximalni a nepiekroCitelna s vyjimkou zmény zédkonné
sazby DPH.

. Polozkovy rozpoéet Ceny Dila (vykaz vymeér) je uveden v priloze €. 1 této Smlouvy.

V.
Platebni podminky

. Objednatel se zavazuje ubradit Cenu Dila jednorazovym bankovnim pievodem na ucet
Zhotovitele uvedeny na faktufe, a to na zékladé datiového dokladu — faktury vystavené
Zhotovitelem se lhiitou splatnosti 30 dntt ode dne doru€eni faktury Objednateli. Fakturu
1ze piedloZit Objednateli nejdiive po protokolarnim pievzeti Dila Objednatelem bez vad,
resp. po odstranéni vSech vad provedeného Dila, resp. nejpozdéji ve 1hiit€ do 15 dnii ode
dne protokolarniho pfedani dila Objednateli.

. Fakturovana Cena Dila musi odpovidat Cené Dila uvedené ve ¢l. IV. této Smlouvy.

. Faktura musi obsahovat veskeré nalezitosti stanovené pravnim fadem, zejména ust. § 29
zékona €. 235/2004 Sb. a ust. § 435 Obcanského zakoniku. Faktura dale musi obsahovat
lislo Smlouvy, nazev Zakazky a ISPROFIN/ISPROFOND. Pokud faktura nebude
obsahovat vSechny poZadované udaje a nalezitosti nebo budou-li tyto udaje uvedeny
Zhotovitelem chybné, je Objednatel opravnén takovou fakturu Zhotoviteli ve lhiite
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splatnosti vratit k odstranéni nedostatki, aniz by se tak dostal do prodleni s thradou Ceny
Dila. Prodavajici je povinen zaslat Objednateli novou (opravenou) fakturu ve lhité 15
(patnacti) kalenddinich dnli ode dne doruceni prvotni (chybné) faktury Objednateli. Pro
vylouceni pochybnosti se stanovi, Zze Objednatel neni v takovém pfipadé povinen hradit
fakturu ve lhaté splatnosti uvedené na prvotni (chybné) faktufe a Zhotoviteli nevznika
v souvislosti s prvotni Fakturou Zadny narok na tiroky z prodleni.

. Objednatel neposkytuje Zadné zalohy na Cenu Dila, ani diléi platby Ceny Dila.

. Smluvni strany se dohodly, Ze povinnost thrady faktury vystavené Zhotovitelem je
splnéna okamzikem odepsani prisluiné pendzni Castky z uétu Objednatele ve prospéch
u¢tu Zhotovitele uvedeného na faktufe. Zhotovitel je ve smyslu pfedchozi véty povinen na

faktufe uvadét Gcet Zhotovitele uvedeny v ustanoveni Smlouvy upravujicim Smluvni
strany.

. Platby budou probihat v K¢ (korunach &eskych) a rovnéz veskeré cenové udaje budou
uvedeny v této mené.

. Objednatel u poskytnutych stavebnich nebo montaZnich praci uvedenych v &iselniku
Klasifikace produkce CZ-CPA kod 41 az 43 neni platcem DPH, tedy se na n&j nevztahuje
reZim pienesené dafiové povinnosti. Faktury musi byt vystaveny v¢etné DPH.

VI.
Zaruka za jakost, odpovédnost za vady

. Zhotovitel poskytuje Objednateli zaruku za jakost Dila ve smyslu ust. § 2113 a § 2619
Obcanského zékoniku na dobu 36 mésici ode dne pfevzeti Dila Objednatelem.

. Zhotovitel odpovidd za vady Dila dle ObcCanského zdkoniku, Objednateli vznikaji
v piipadé vad Dila naroky dle ust. § 2615 a nasl. Obcanského zakoniku.

. Reklamace, prostfednictvim kterych Objednatel uplatituje zaruku za jakost Dila, musi byt
fadn¢ doloZeny a musi mit pisemnou formu. O kazdé reklamaci bude Zhotovitelem sepsan
reklamacni protokol, ktery musi obsahovat popis reklamované vady, dobu nahlaseni vady,
ndvrh zplsobu odstranéni vady, zdznam o provedené opravé a akceptaci zjednani
Objednatelem.

. Opravnéné¢ reklamované vady dila Zhotovitel odstrani bez zbyte¢ného odkladu
a bezplatn€. Neucini-li tak ani v Objednatelem dodatecné pisemné stanovené piiméfené
lhtité, je Objednate]l opravnén vady Dila odstranit jinym vhodnym zplisobem a pozadovat
po Zhotoviteli uhrazeni vSech s odstranénim téchto vad pfimo souvisejicich nakladd.
Piedchozi vétou neni dotéen narok Objednatele na thradu smluvni pokuty Zhotovitelem
dle ¢l. VIII odst. 3 Smlouvy.

. Je-li provedenim Dila s vadami porusena tato Smlouva podstatnym zpisobem,
ma Objednatel naroky z vad Dila podie ust. § 2106 Obganského zakoniku.

VIL
Zvlastni povinnosti Zhotovitele

. Zhotovitel se zavazuje prostudovat pfipominky a upozornéni Objednatele, tykajici se

pribéhu a zplsobu plnéni smluvnich povinnosti Zhotovitele, a v pfipadé jejich

opodstatnénosti bez zbyteéného odkladu vyvodit odpovidajici zavéry a pfijmout opatieni
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k odstranéni nedostatki v plnéni Smlouvy. O téchto opatienich bude informovat
Objednatele.

.V pfipadé, Ze se jedna o stavbu podléhajici rezimu zékona €. 309/2006 Sb., o zajiSténi
dalSich podminek bezpecnosti a ochrany zdravi pfi praci, v platném znéni, z hlediska
ohldSeni zahdjeni praci oblastnimu inspektoratu price, ustaveni funkce koordinétora
BOZP a zpracovani planu zajisténi BOZP, je Zhotovitel povinen plnit tkoly uvedené v
§ 16 uvedeného zakona.

VIII.
Smluvni sankce

.V ptipad¢€ prodleni Zhotovitele s provedenim Dila ma Objednatel vi&i Zhotoviteli narok
na uhrazeni smluvni pokuty ve vys$i 0,1 % z Ceny Dila bez DPH za kazdy i zapocaty den
prodleni s pfedanim fadné dokonéeného Dila.

. Vpiipadé prodleni Objednatele suhrazenim Ceny Dila je Zhotovitel opravnén po
Objednateli PoZadovat tirok z prodleni ve vysi stanovené platnymi pravnimi pfedpisy.

Uplatnénim smluvni pokuty neni dotfena povinnost Smluvni strany k ndhradé Skody
druhé Smluvni strané, a to vplné vysi. Uplatnénim smluvni pokuty neni dotfena
povinnost Zhotovitele k fadnému dokonceni Dila a jeho pfedani Objednateli.
IX.
Ukonceni Smlouvy

Smluvni strany mohou Smlouvu ukondit pisemnou dohodou.

Objednatel je opravnén pisemné odstoupit od Smlouvy s G¢inky ex tunc v pfipadé, Ze
Zhotovitel ve stanovenych lhitach ¢i terminech nezapocne s plnénim pfedmétu Smlouvy
nebo jeho &asti.

Objednatel je opravnén pisemné odstoupit od Smlouvy s Giéinky ex tunc v p¥ipads, Ze
prokaze, 7e Zhotovitel v ramci své nabidky podané v Zakazce uvedl! nepravdivé udaje,

e A1

které ovlivnily vybér nejvhodnéjsi nabidky.

Smluvni strany jsou opravnény pisemné odstoupit od Smlouvy s t¢inky ex tunc v pifipade,
7e druhd Smluvni strana opakované (minimalné tfikrat) porusi své povinnosti dle této
Smlouvy a na tato poruSeni smluvnich povinnosti byla Smluvni stranou pisemné
upozornéna. Smluvni strany vyslovné sjednavaji, Ze jsou dle tohoto odstavce Smlouvy
opravnény od Smlouvy platné odstoupit i tim zplGsobem, Ze pisemné odstoupeni od
Smlouvy doruéi druhé Smluvni stran€ spolecné s tietim pisemnym upozornénim na
poruseni smluvni povinnosti druhé Smluvni strany.

Objednatel je opravnén pisemné vypovédét Smlouvu s Gcinky od doruceni pisemné
vypovédi Zhotoviteli, a to i bez uvedeni divodu. V tomto pfipadé je vSak povinen
Poskytovateli uhradit nejen cenu jiz fAdné dokonlené Casti Dila, ale i Zhotovitelem
prokazateln& doloZené mamé& vynalozené uG&elné naklady pfimo souvisejici
s neuskuteénénou &asti pfedmétu plnéni, které Poskytovateli vznikly za dobu Ucinnosti
Smlouvy. Néaklady ve smyslu pfedchozi véty se nerozumi usly zisk. -

Stranka 5z 7



X.
Registr smluv

1. Zhotovitel poskytuje souhlas s uvefejnénim Smlouvy v registru smluv zfizenym zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani t&chto

v v

smluv a o registru smluv, ve znéni pozdéjSich ptedpisi (dale jako ,,zdkon o registru
smluv®). Zhotovitel bere na védomi, Ze uvefejnéni Smlouvy v registru smluv zajisti
Objednatel. Do registru smluv bude vloZen elektronicky obraz textového obsahu Smlouvy
v otevieném a strojové Citelném formatu a rovnéZ metadata Smlouvy.

2. Zhotovitel bere na védomi a vyslovné souhlasi, Ze Smlouva bude uvefejnéna v registru
smluv bez ohledu na skute¢nost, zda spadd pod nékterou z vyjimek z povinnosti
uvetejnéni stanovenou v ust. § 3 odst. 2 zakona o registru smluv.

3. V ramci Smlouvy nebudou uvefejnény informace stanovené v ust. § 3 odst. 1 zakona
o registru smluv oznacené Zhotovitelem pred podpisem Smlouvy.

4. Objednatel je povinen informovat Zhotovitele o datu uvetejnéni Smlouvy v registru smluv
nejpozdé&ji do 3 (i) pracovnich dnti ode dne uvefejnéni Smlouvy.
XI.
Zavérecna ustanoveni

1. Tato Smlouva nabyva platnosti dnem podpisu obou Smluvnich stran a G¢innosti dnem
uvetejnéni v registru smluv.

2. Smlouva je uzaviena na dobu urcitou a skonéi fadnym a iplnym splnénim piedmétu
této Smlouvy Smluvnimi stranami.

4. Pokud neni ve Smlouvé a jejich ptilohach stanoveno jinak, fidi se pravni vztah
zaloZeny touto Smlouvou Obcanskym zakonikem.

5. Tato Smlouva se vyhotovuje ve 4 (Ctyfech) stejnopisech, z nichZ obé Smluvni strany
obdrzi po 2 (dvou) stejnopisech.

6. Pro vylouCeni pochybnosti Smluvni strany vyluduji aplikaci ust. § 2909 Obc&anského
zakoniku.

7. Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha €. 1 — Specifikace Dila

Priloha €. 2 — PoloZkovy rozpis Ceny Dila (vykaz vymér)

Ptiloha €. 3 — Smlouva o zpracovani osobnich udajt (vzor)

V Brné dne 13-10- 207 V Tébofte dne .48, 2020

Za Objednatele: Za Zhotovitele:
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Nazev zakazky: 1/40 Mikulov - Valtice - oprava lokalnich vytluka
¢. zakazky: 03PU-002464

Objednatel : Reditelstvi silnic a dalnic CR

Zavod Brno
Sumavska 33, 620 00 Brno
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Smlouva o zpracovani osobnich tdajt

uzavfena nize uvedeného dne, mésice a roku mezi:

Reditelstvi silnic a dalnic CR

se sidlem Na Pankréaci 546/56, 140 00 Praha 4
1€o: 65993390

DIC: €Z65993390

pravni forma: piispévkové orpanizace

bankovni spojeni:

zastoupeno:

kontaktni osoba ve vécech technickych:
e-mail:

tek:
(dale jen ,Spravce”)

a

se sidlem

16o:

DIC:

24pis v obchodnim rejstiiku:

pravni forma:

bankovni spojeni:

zastoupen:

kontaktni osoba ve vécech smluvnich:
e-mail:

tel:

kontaktni osoba ve vécech technickych:
e-mail:

tel:

(déle jen .Zpracovatel* nebo ,Prvotni Zpracovatel®)

(Spravce a Zpracovatel spoletné déle také jako ,Smiluvni strany®)

strana 1| stran 13

i F i* se rozuméji: (a) Podzpracovatelé uvedeni v piiloze &. 3 této
Smlouvy (au!onzované predani Osubnlch udaji  Spravce); a (b) piipadné dal§i dilgi
telé pfedem pi: pra v souladu se kapi 6 této Smiouvy.

p

+Sluzbami* se rozumi Sluzby, které ma Zpracovatel poskytnout Spravci podle Hlavni smlouvy.

dnimi i* se rozumi standardni smluvni doloZky pro predavani
adajt zp! teld ym ve tfetich zemich T
komise 2010/87/EU ze dne 5. Gnora 2010, nebo jakykoli soubor ustanoveni schv.’alenych
Evropskou komisf, ktery je méni, dopliiuje nebo nahrazuje.

Treti zemi" se rozumi Jakékoh zemé& mimo EU/EHP, s vyjimkou pfipadi, kdy je tato zemé
& latného a g Evropské komise o odpovidajici ochrané osobnich
l‘xdajﬁ ve tfetich zemich.

WV im* se rozumi i nebo zniteni O: ich udajd Sp tak, aby byt
obnoveny nebo rekonstruovany.

Z p i 1 udaju* se rozumi zasada zakonnosti, korektnosti,
p i, Géelovéh i, minimali adaijdl, i uloZenl, integrity

a divemosti. Smluvni strany berou na v&domi, Ze jakékoliv zpi ani udajh &i jakykoli

vyklad této Smlouvy musi byl vsouladu s témito i. Di Z4sady zpi

osobnich udajli je k dispozici na i ¥ www.rsd.cz v zéloZce Organizace pod

odkazem GDPR.

AZp ani*, ,spra , .subjekt adaji*, ,osobni udaje*, ,zvlastni kategorie

osobnich udaju a 1akekoh dalsi obecné definice neuvedené v této Smiouvé nebo v Hlavni
smlouvé maji stejny vyznam jako v GDPR.

2 Podminky zpracovani Osobnich udaji Spravce
241 V pribéhu poskytuvém SluZeb a/mebo Produkt Sprdvei podle Hiavni smlouvy

Zp Osobni udaJe Sprévce ;ménem Spravce pouze za
pudm[nek této Sm!ouvy a na zékladé Pokynu L, ije, Ze bude po

celou dobu zpi i dodrzovat kaa;lm se ochrany Osobnich tdajl
Sprévce.

22 V rozsahu pozad ém platnymi a uginnymi Pfedpisy o ochrane osobnfch udaji musr
Zp ziskat a uchi ve§keré licence, & ék
zpracovani Osobnich ddaji Spravce vr‘,etné osobnich udaju uvedenych v phloze &. 1 této
Smlouvy.

23 Zpracovatel musi dodrZovat ve§keré i a i i pro splnéni

ych v této Smilouvé a jejich pfilohdch. Zpracovatel j ;e déle povinen dbat
Zasad zpracovani usobmch Gdaji a za viech okolnosti tyto zdsady dodrzovat.

24 Pro utely komunikace a zajiSténi i i Spréa a Zp tel j (zejm.

v piipadech poruseni zabezpeéeni udajti, pfedavani zadosti subjektd tdajt), neni-

li v konkrétnim pfipadé uréeno jinak, povéiily Smiuvni strany tyto osoby:
24.1 osoba povéfend Spravcem:

242 osoba ﬁvéfené Ziracovatelem: (PR, o-mai: (ORI,

tel:
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Preambule

Vzhledem k tomu, Ze Zpi | v prib&hu poskytovani SluZeb a/nebo Produktd Spravci mize

p évat Osobni tdaje Sp povazuji Smluvni strany za zasadni, aby pii zpracovani téchto
osobnich Gdajd byla za]l§téna vysoké uroveh ochrany prav a svobod fyzickych osob ve vztahu
k i adajti a toto zpl bylo v souladu s Piedpisy na ochranu
osobnich udaJu ato zejm. s Nafizenim Evropského parlamentu a Rady (EU) &. 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych asob v islosti se zp 4 ich idaji a o volném

pohybu téchto tdaji a o zruSeni sm&mice 96/46/ES (obecné nafizeni o ochrané osobnich tdaja),
a proto i strany iraji tuto 0 ochrané udajh (dale jen ,Smlouva®).

1 Definice
Pro ucely této Smlouvy se nasledujici pojmy vykladaji takto:
JEHP* se rozumi Evropsky hospodéarsky prostor.

,GDPR"* se rozumi Natizeni Evropského padamentu a Rady (EV) &. 2016/679 ze dne 27. dubna

2016 o ochrané fyzickych osob v i i se udajli @ o volném pohybu
téchto udaji a o zruSeni smémice 96/46/ES (ubecné nafizeni o ochrané osobnich adajd) ve znéni
opravy tejnéné v Urednim ik p unie L 119 ze dne 4. kvétna 2016.

JHlavni smlouvou® se rozuml smluvnf vztah & smluvni vztahy zaloZené mezi Spravcem
aZp lem na zakladé uzavienych platnych a aéinnych smluv vymezenych v priloze €. 1 této
Smiouvy.

+Osobnimi adaji Spravce” se rozuml osobni idaje popsané v pfiloze &. 1 této Smlouvy a vedkeré
dalsi osobni daje zp é Zp jménem Spréa podle a/nebo v souvislosti s
Hiavni smlouvou,

Podzpracovalelem se rozumi jakykoll zpracovatel osobnich udaji (véetné jakékoli tieti strany)
y Zp do zp i O ich udaji Spravce jménem Sprévce Za podminek

ych touto I je Poc tel &n zapojit do zp i O adajd
Spravce dalSiho Podzpracovatele (tzv. fetézeni podzpracovatelu)

~Poky se rozumi jakykoliv pokyn Spravce Zpracovateli tykajlcn se zpracovani Osohmch uda;u
Spravce. Zpracovatel je povinen kdykoliv v prib&hu zpi ich adajii p
a obsah Pokynu.

Porusenim zabezpeceni osobnich udaji* se rozumi takové poruseni zabezpeceni osobnich
udaj, které vede nebo miZe piimo vést k neoprévnénému piistupu nebo k neopravnéné
&i nahodilé zméné, znieni, vyzrazeni &i ztraté ich dajli, pfi k avné
vyzrazeni nebo pfistupu k ulozenym, pfenasenym nebo jinak zpracovavanym Osobnlm adajtim
Sprévee.

JProdukty” se rozumi Produkty, které ma Zpracovatel poskytnout Spravci dle Hlavni smlouvy.

Predpisy o ochrané osobnich tdaji* se rozumi Nafizeni Evropského paﬂamentu a Rady (EU)
&. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v sl se zp |
osobnich tdajd a o volném pohybu téchto (idaji a o zru§eni smémice 96/46/ES (obecné nafizeni
© ochrané osobnich tdajt) ve znéni opravy uvefejnéné v Utednim véstniku Evropské unie L 119
ze dne 4. kvétna 2016, jakoz i veskeré narodni predpi p jjici ochranu adaji.
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3 Zpracovani Osobnich udaji Spravce

3.1 Zpracovatel zpracovava Osobni tidaje Sprévce pouze pro G&ely pIn&ni Hlavni smiouvy nebo
pro plnéni poskytované na zékladé Hlavnl smlouvy (viz piiloha & 1 této Smiouvy).
p | nesmi zp , P , upl nebo ménit Osobni udaje Spravce
nebo zvefejnit & povolit zveiejnéni O ich daji Spra jiné teti osobé jinak nez
vsouladu stouto Smiouvou nebo s Pokyny Sprévoe pokud takové zvefejnéni neni
vyzadovéano prévem EU nebo Elenského s(étu k(erému Zpracovatel podléha. Zpracovalel v
rozsahu povols y pra o tomto zak é
pred j [ef udajli Spra a dodrzuje pokyny Sprévce aby
co nejvice omezil rozsah zvefejnéni.

3.2 Zpracovatel neprodlené nebo bez zbytetného odkladu od obdrZeni Pokynu informuje
Spravece v piipadé, kdy podle jeho nazoru k jeho
a zku3enostem takovy Pokyn poru3uje Pfedpisy o ochrané osobnich adaji.

3.3 Zpracovatel bere na védomi, Ze neni opravnén urcit idely a pms(redky zpracovani Osobnich
udajii Spravce a pokud by Zpi toto porusil, p lje se ve vztahu k takovému
zpracovéani za spravce.

ot i tel predéval

3.4 Pro udely zpracovani uvedeného vy3e timto Zp
Osobnl uclaje Sprévce pruemcum ve tretich zemlch uvedenych v piiloze &. 3 léto Smlouvy
adaji S ) vidy za pf Ze takové osoba
splni poiadavky uvedené v kapitole 6 této Smlouvy

»

Spolehlivost Zpracovatele

4.1 Zpracovatel ugini piiméiené kroky, aby zajistil i Z jeho
zastupce nebo dodavatele, ktefi mohou mit pfistup k Osobnim udajim Spravce, piicemz
zajisti, aby byl pfistup omezen vyhradné na ty osoby, jejichZ &innost vyZaduje pfistup k
piislusnym Osobnim udajim Spravce. Zpracovatel vede seznam osob opravnénych
Zzpracovavat osobni Udaje Spravce a osob, které maji ktémto osobnim udajim pfistup,
pritemz sleduje a pravideln& pfezkoumava, Ze se jedna o osoby dle tohoto odstavce.

4.2 Zpracovatel musi zajistit, aby vechny osoby, které zapojil do zpracovani Osobnich udaji

Sprévce:

421 byly i any o divémé povaze O udaji Spravce a byly si védomy
povi i Zp yplyvaj z této Smiouvy, Hlavni smlouvy, Pokynd a
platnych a uginnych Pfedpisti o ochrang adajl, a &zaly se tyto

povinnosti dodrZovat ve aejném rozsahu, zejm. aby zachovévaly mi€enlivost o
adajich a pfijaty: fenich k jejich ochrané, a to | po skonéeni jejich
pracovnépravniho nebujlného luvniho vztahu ke Zp 5

4.2.2 byly pfiméfené Skoleny/certifikovany ve vztahu k F pi o ochrané
udaju nebo dle Pokyn(i Sprévee;

423 p zévazku di ti nebo pi &i ym povi hovévat
migenlivost;

4.2.4 pouzivaly pouze a a dodrZovaly zasady {
pouzZivani vypoéetnl technlky.

425 i uzivatell a piihla$ pii pfistupu k Osobnlm
udajim Sprévce v souladu s touto Smi , Hlavni smi , Pokyny a platnymi a
uémnyml Pfedpisy o ochrané osobnich udaju

426 avné Ctenf, i, &i znepfi éni O

adajl Spravce nevytvarely kopie nositli osobnich udaji pro jinou neZ pracovni
potiebu a neumoznily takové jednani ani jinym osobam a pfipadné neprodleng,
nejpozdéji viak do 24 hodin od vzniku, hldsily jakékoliv dilvodné podezieni na
ohroZeni bezpeé&nosti osobnich adaji, a to osobé uvedené v kapitole 2 této Smiouvy.
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5 Zabezpeteni osobnich udaji

51 8 piihlédnutim ke slavu techmky, nékladum na provedenl povaze, rozsahu, kontextu
a ugelim zp i k rizng p ym a rizné zavaznym rizikim pro prava
a svobody fyzickych osob, provede Zpracovatel vhodna technicka a organizacni opatieni
{pfiloha &. 2 této Smlouvy), aby zajistil Groveri zabezpeeni odpovidajici danému riziku,

pripadné véetné:

5.1.1 pseudonymizace a Sifrovani osobnich udaji;

51.2 i zajistit di , integritu, dostupnost a odolnost systémii a
sluZeb zpracovani;

513 i obnovit ich ddaji a pfistup k nim véas v pfipadé
fyzickych ¢i technickych incidentu;

514 procesu pravndelneho testovanl posuzov.’inl a hodnoceni aginnosti zavedenych

a organi; h opatieni pro zajisténi bezpeénosti zpracovani.
52 Pn posuzovanl vhodné urovné bezpecnosu se zohledni rizika, klera predstavu;e zpracavém
é nebo protipravni zniceni, ztrata, pozmér 4 Zpf
predavanych, uloZenych nebo jinak zpmcovévanych osobmch uda)u nebo neopravnény
pristup k nim.
5.3 Vpiipadé zpracovani osobnich ddaji vice spravcd je Zp povinen zpi t
takové osobni (daje oddélené.
54  Konkrétni i i jsou deny v piiloze & 2 této Smlouvy a dale
v Pokynech.
6 DalSi Podzpracovatelé

6.1 Zpracovatel je oprdvnén pouzit ke zpracovani Osobnich uGdaji Spravce dalsi
Podzpracovatele uvedené v piiloze &. 3 télu Smlouvy Jmé Podzpracovatele je Zpracovatel
opravnén zapojit do zpracovani pouze s p ym povolenim Spra

6.2 Zpracovatel je povinen u kazdého Podzpracovatele:

6.2.1 poskytnout Spravci Gpiné informace o zpracovani, které ma provadét takovy

Podzpracovatel;
6.2.2 zajistit nalezitou uroven ochrany Osobnich l’xdajﬁ Sp 3 vietné
zaruk pro pi icky i lich opatieni dle této

Smiouvy, Hlavni Smlouvy, Pokynu a plalnych a uginnych Pfedpisi na ochranu
osobnich dadaji;

6.2.3 zahrnout do smlouvy mezi Zpracovate!em a kazdym dal§|m Podzpracovatelem
podminky, které jsou shodné s ymi v této | . Pro
vylougeni pochybnosti si Smiuvni strany ujednavaji, Zze v piipadé tzv. fetézeni
zpracovatelll (tj. uzavirani smlouvy o zpracovani osobnich Gdaji mezi
podzpracovateli) musi tyto smlouvy spliiovat podminky dle této Smlouvy. Na
poZadani poskytne Zpracovatel Spravci kopii svych smluv s diléimi Podzpracovateli
a v piipadé fetézeni podzpracovateld i kopii smluv uzavienych mezi dalsimi
Podzpracovateli;

6.2.4 vpiipadé pfedani Osobnich udajii Spravce mimo EHP zajistit ve smlouvach mezi
Zpracovatelem a kazdym dal$im Podzpracovatelem Standardni smluvni doloZky
nebo jiny mechanismus, ktery pfedem schvali Spravce, aby byla zajiSténa
odpovidajici ochrana pfedavanych Osobnich udaji Spravce;

6.2.5 zajistit plnéni vSech povi ti h i plne odpovédnosti vici

pro
Spravci za kazdé selhanl kazdého dllt‘,lhn Podzpracovatele pii pinéni jeho povinnosti
v souvislosti se zpracovanim Osobnich Gdaji Spravce.
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9 Posouzeni vlivu na ochranu bnich udaji a pf

8.1 Zp | L Spravei piimée pomoc ve viech piipadech posouzeni vlivu na
ochranu osobnlch udaJu které jsou vyZadovany ¢&l. 35 GDPR, a s vedkerymi predchozimi
rovym (fadem Spravce, které jsou poZadovany podie &l. 36
GDPR, ato vzdy pouze ve vztahu ke zpracovavani Osobnich tdajii Spravee Zpracovatelem
a s ohledem na povahu zpracovani a informace, které ma Zpracovatel k dispozici.

10 Vymazani nebo vraceni Osobnich tdaji Spravce

101 Zpracovatel musi nepmdlene av kazdém pfipadé do 90 (devadesati) kalendainich dnu po:

adajl Zprac nebo (i) ¢eni Hlavni

smlouvy, podle volby Spréavce (tato volba bude i Zp teli Pokynem
Sprévce) bud:

10.1.1 vrétit Gplnou kopii v3ech Osobnich daji Spravce Spravci zabezpedenym prenosem
datovych souborll v takovém formatu, jaky oznamil Spravce Zpracovateli a dale
bezpetné a prokazatelne vymazat viechny oslalnl kople Osobnlch udaju Spravce
zZprac Zp el nebo y dilgim
Podzpracovalelem nebo

10.1.2 bezpedné a prokazatelné smazat véechny kopie Osobnich adajd Sprévce
{o] ych Zp nebo j i dal$im Podzpi lem, piicemz
Zpl tel p éte Spravci é &dceni, ze piné spinil pozadavky
kapitoly 10 této Smlouvy.

10.

(]

Zpracovatel miize uchovavat Osobni tdaje Spravce v rozsahu poZadovaném pravnimi
predpisy Unie nebo tlenského statu a pouze v rozsahu a po dobu poZadovanou pravnimi

predpisy Unie nebo & statu a za pi Ze Zpracovatel zajisti divémost
vSech téchto osobnich udaji Spravce a zajlsll aby tyto osobni Gdaje Spravce byly
zpracovavany pouze pro tdely d v i Unie nebo ého statu,

které vyZaduji jejich ukladani, a nikoliv pro Zadny ji me Gcel.

11 Pravo na audit

11.1 Zpracovatel na pozadani zpfistupni Spravci vedkeré informace nezbytné k prokazani
souladu s platnymi a G&innymi Piedpisy o ochrané osobnich Gdaji, toute Smlouvou a Pokyny
a déle umozni audity a inspekce ze strany Spravce nebo jiného auditora povéfeného
Spravcem ve viech mistech, kde probihé zpracovani Osobnich Gdaji Spravce. Zpracovatel
umozni Spravci nebo jinému auditorovi povéfenému Spravcem kontrolovat, auditovat a
kopirovat viechny piislusné z4a , procesy a sy y, aby Spra mohl ovéiit, ze
zpracovéni Osobnich adaji Spravce je v souladu s platnyml a Gginnymi Pfedpisy o ochrané

adaja, touto Sml a Pokyny. Zp p Spréavci plnou spolupraci
a na Zadost Spravce poskytne Spravci diikazy o pinéni svych povinnosti podle této Smiouvy.
Zpracovatel neprodlené uvédomi Spravce, pokud podle jeho nazoru zde uvedené pravo na
audit porusuje Pfedpisy o ochrané osobnich adaiji.

1.

[N}

Zpracovatel je povinen zajistit vykon prava Spravce dle predchoziho odstavce také u viech
Podzpracovateli.

12 Mezinarodni pfedavani Osobnich udaji Spravce

12.1 Zpracovatel nesmi zpracovavat Osobni udaje Spravce sam ani prostiednictvim
Podzpracovatele ve tieti zemi, s vyjimkou (ech pruemcu ve tietich zemich (pokud existuji)
uvedenych v pfiloze €. 3 této Smiouvy 1é predani O: ich (daji Sp 3
neni-li to pfedem pisemné schvaleno Spravcem.

12.2 Zpracovatel na zadost Spravce okamZzité se Sprévcem uzavie (nebo zajisti, aby uzaviel
jakykoli pfislusny diléi Podzp: ) vietné ich doloZek
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7 Pinéni prav subjekta udaju

71

7.2

73

74

Subjekt idaji ma na zakladé své Zadosti zejména pravo ziskat od Spravce informace tykajici
se zpracovani svych osobnich (daju, Zadat jejich opravu &i doplnéni, poddvat namitky proti
zpracovani svych osobnich udaji & Zadat jejich vymaz.

Vzhledem k povaze zp i Zp! aha Spravci pii provadéni vhodnych
ickych a ¢ tfeni pro spinéni povinnosti Spravce reagovat na Zadosti o
uplatnéni prav subjektu udaju

Zpracovatel neprodlené oznami Spravci, pokud obdrzi od subjektu udaji, orgdnu dohledu
a/nebo jiného pfislusného organu Zadost podle platnych a €innych Piedpisl o ochrané
osobnich (daji, pokud se jedna o Osobni tdaje Spravce.

Zpracovatel spolupracuje se Spravcem dle jeho potfeb a Pokyni tak, aby Spravci umoznil
jakykoli vykon prav subjektu Gdajd podle Predplsu o ochrané osobnich udaju pokud jde o
Osobni idaje Spravce, a vyhovél j davku, dotazu, i nebo Setfeni dle
Piedpist 0 ochrané osobnich udaji nebo dle télo Smluuvy, coz zahrnuje:

7.4.1  poskytnuti veskerych tdaj pozadovanych Spravcem v piiméfeném &asovém obdobi
specifikovaném Spravcem, a to ve viech pfipadech a véetné dplnych podrobnosti a
kopii stiznosti, sdéleni nebo Zadosti a jakychkoli Osobnich udajd Spravce, které
Zpracovatel ve vztahu k subjektu ddaji zpracovava;

7.4.2 poskytnuti takové asistence, kterou mize Spravce rozumné pozadovat, aby moh!
vyhovét prislusné Zadosti ve lhitach stanovenych Piedpisy o ochrané osobnich
adaji;

743 i i y icky i ich opatieni, kieré muze
Sprévce rozumné pozadovat, aby mohl uélnne reagovatl na piislusné stiznosti,
sdéleni nebo Zadosti.

8 Poruseni zabezped&eni osobnich udaju

8.1

82

8.3

Zpracovatel je povinen bez zbyte&ného odkladu avkazdém pflpadé ne]pozdéjl do 24 hodin

informovat Spravce o tom, Ze doslo k p ceni O udajii Spi nebo
existuje divodné podezfeni z pom§em zabezpeceni Osobnich Gdaji Spravce. Zpracovatel
p Spravci které mu umozni splnit veSkeré povinnosti tykajici

ohlaSovéni a oznamovani pfipadi poruseni zabezpedeni osobnich dajli podie Predpist
0 ochrang osobnich tidaji. Takové oznameni musi pfinejmensim:

8.1.1 poplsoval povahu porusenl zabezpedeni osobnich Gdaji, kategorie a potty

y udaju a k ie a specifikace zaznamu o osobnich ddajich;
812 jménoa i Gdaje povéience pro ochranu ich adaju Zpracovatele nebo
jiného prislusného kontaktu, od néhoz Ize ziskat vice informaci;
8.1.3 popi t odhad: é riziko a pl é 0 porudeni zabezpedeni
osobnich Gdaji;
8.1.4 popisovat opatieni piijata nebo navrzena k feeni porudeni z: peceni
adajd.
Zp | je se Spra 1a podmké takové piiméfené kroky, které jsou nzeny
Spravcem, aby 4 Setiovani, i a ndpravé kaz poruseni
adaji.

V piipadé poruSeni zabezpe&eni osobnich udajii Zpracovate! neinformuje Zadnou treti
stranu bez pit iho pi: Spravce, pokud takové oznameni nevyZaduje
pravo EU nebo tlenského statu, které se na Zpracovatele vztahuje. V takovém pfipadé je
Zpracovatel povmen v rozsahu puvolenem |akovym prévem informovat Spravce o tomto

Y kopu i a zvazit veSkeré piipominky,
ktere provedl Sprévce pied tim, nez porudeni zabezpeg&eni osobnich Gdaji oznami.
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a/nebo obdobnych dolozek, které mohou vyZadovat Piedpisy o ochrané osobnich ddaji,
pokud jde o jakékoli zpracovani Osobnich ldaijti Spravce ve tieti zemi.

13 Kodexy chovani a certifikace

131

Na Zadost Spravce je Zpracovatel povinen dodrzovat relevantni kodex chovani schvéleny
podle €. 40 GDPR a ziskat relevantni osvédéeni podle €. 42 GDPR, pokud se tyka
zpracovéni Osobnich idajli Spravce a bez zbyteéného odkladu zajistit dodrzovani takového
kodexu nebo jeho prislusnych &asti u Podzpracovatelli a dale zajistit ziskani takovych
osvédceni Podzpracovateli.

14 VSeobecné podminky

14.1  Smluvni strany si uj y, Ze tato zanikne s Gci i Hlavni smlouvy.
Tim nejsou dotéeny povinnosti Zpracovatele, které dle této Smlouvy &i ze své povahy trvaji
i po jejim zaniku.

14.2 Tato Smlouva se fidi rozhodnym pravem Hlavni smiouvy.

14.3 Jakékoli poruSeni této Smlouvy predstavuje zavazné p i Hlavni smlouvy. V pfipadé
existence vice smluvnich vztahl se jedna o poruseni kazdé smlouvy, dle které probihalo
zpracovani Osobnich udaji Spravce.

14.4 V pfipadé nesrovnalosti mezi ustanovenimi této Smiouvy a jakychkoli jinych dohod mezi
Smluvnimi stranami véetné, avsak nlkollv vylucne Hlavni smlouvy, maji ustanoveni této
Smlouvy pit pied povil ich stran lyka]lclch se ochrany osobnich tdaji.

14.5 Pokud se ukaZe nékteré ustanoveni této Smiouvy aginné nebo &
zbyvajici ¢asti Smlouvy zlstavaji v i. Ohledné 10, Géinné nebo
nevymahalelného ustanoveni se Smluvni strany zavazuji, Ze je bud (i) dodatkem k této
Smlouvé upravi tak, aby byla zajisténa jeho platnost, (ginnost a vymahatelnost, a to pii co
nejvétsim zachovani puvodnlch zémem Smluvnich stran nebo, pokud to neni mozné, (ii)
budou vykladat toto jako by Ui nebor
&ast nebyla nikdy v této Smlouve obsazena

14.6 Tato je v 4 jnopi pfitemz Spravce obdrii po 2 vyhotoveni
a Zpracovatel 2 vyhotovenl

14.7 VeSkeré zmény této Smiouvy je mozné provest fom'mu & &isl ych pi y
dodatki ych obéma . Pro vylougeni v3ech pochy i si
Smiuvni strany ujednévaji, Ze timto ustanovenim neni dotéeno udéleni Pokynu Spravce
ke zpracovani O ich adaji Spravce, ktery tato piedvida.

14.8 Tato Smlouva nabyva d€innosti dnem podpisu obou Smiuvnich stran.

(.Spravce) (,Zpracovatel*)

v dne \ dne

[bude dopinéna] [iméno a funkee doplni zpracovatel}
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PRILOHA ¢&. 1: PODROBNOSTI O ZPRACOVANi OSOBNICH UDAJU SPRAVCE

Tato pfiloha 1 obsahuje nékteré p i 0 zp ani ich udaji spravce, jak vyzaduje
¢&l. 28 odst. 3 GDPR.

1 Predmét a trvani zpracovani osobnich udaji Spravce

idaijt jsou tyto kategorie:

k-

Doba trvani zpi ani ich udaji Spréavce je totozna s dobou trvani Hlavni smlouvy, pokud
z ustanoveni Smilouvy nebo z Pokynu Spravce nevyplyva, Ze maji trvat i po zaniku jeji Gginnosti.

2 Povaha a tel zpracovani osobnich adaji spravce

i ich tdajtt Sprévee Zp je: prosim zaskrindte Vs tykajici s

Povaha zpi
O Zpracovani
0 Automatizované zpracovani

arF i nebo i ani

udaji Sp Zpracovatelem je:

Ugelem zp

3 Druh osobnich udajt spravce, které maji byt zpracovany
Druh osobnich ddaji (zaskrinéte):

O Osobni tdaje (viz vyse odst. 1)

[ Osobni idaje zvlaétni kategorie die &. 9 GDPR [NSHISEGSRSHSRINSEN

4 Kategorie subjekt(: udaji, které jsou zpracovavany pro spravce
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i 0 pii Y ich na ochranu udajil a pravnich zavazcich

2. Technické bezpecnostni opatieni
2.1. Kontrola pfistupu a autentizace

a. Je implementovan systém fizeni pfistupu, ktery je pouZitelny pro viechny uZivatele
pfistupujici k IT systému. Systém umoZiuje vytvéaiet, schvalovat, kontrolovat
a odstraiovat uZivatelské G&ty.

b. Je Zivani sdilenych uZi ych aétd. V p kdy je to nezbytné je
zajisténo, ze v5|chm uZivatelé spoleéného GStu maji sle]né role a povinnosti.

c. Pii poskytovani pfistupu nebo pfifazovani uZivatelskych roli je nutno dodrZzovat zasadu
“need-to-know", aby se omezﬂ pocet uzivateli, ktefi maji pfistup kosobmm Gdajom
pouze na ty, ktefi je potiebuji pro i p ich cilG zp

d. Tam, kde jsou mechanismy autentizace zaloZeny na heslech, Zpracovate! zajistuje, aby
heslo mélo alespoii osm znaki a vyhcvcvalo pozadavk(im na velmi silna hesla, véetng
délky, sloZitosti znakii a

e. Autentifikadni povéfeni (napfiklad uZivatelské jméno a heslo) se nikdy nesméji pfedavat
pres sit.

2.2. Logovani a monitorovani

a. Log soubory jsou ukladany pro kazdy systém / aplikaci pouZivanou pro zpracovéani
osobnich Gdaji. Log soubory obsahuji vSechny typy pfistupu k Gdajim (zobrazeni,
modifikace, odstran&ni).

2.3. Zabezpeceni osobnich Gdaji v klidu

a. Bezpeénost serveru/ databaze
i. Databazové a aplikacni servery jsou i any tak, aby govaly
pomoci Gétu s mini opré & ému pro

zajisténi fadné funkce.

ii. Databazové a aplikaéni servery zpraccvévajl pouze osobni tidaje, které jsou
pro aéeld zp Al ytné.

b. Zabezpeceni pracovni stanice

i.  Uzivatelé nemohou deaktivovat nebo obejit nastaveni zabezped&eni.

ii.  Jsou pravi izovany antivirové aplik a i signatury.

ili. UZzivatelé nemaji opravnéni k instalaci nebo aktivaci neopravnénych
softwarovych aplikaci.

iv.  Systém m4 nastaveny Easové limity pro adhlaeni, pokud uZivatel neni po
uréitou dobu aktivni.
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PRILOHA &. 2: TECHNICKA A ORGANIZACNI OPATRENI

1. Organiza¢ni bezpecnostni opatfeni

1.1. Spréava zabezpeteni

a. Bezpeénostni politika a postupy: Zpi musi mit dokur p

politiku tykajici se zpracovani osobnich adajil.
b. Role a odpovédnosti:
i. role a odp i isejici se zpr ani ich ddaji jsou jasné
definovany a pfidéleny v souladu s bezpegnostni politikou;

ii.  béhem internich izaci nebo pii i a zméné ani je ve
shodé s pfisludnymi postupy jasné definovano zrueni prav a povinnosti.

c. Politika fizeni pfistupu: kazdé roli, které se podili na zpracovani osobnich ddaji, jsou
piidélena specificka prava k fizeni pfistupu podle z4sady "need-to-know."

d. Sprava zdroji/akliv: Zpracovatel vede registr aktiv IT pouZivanych pro zpracovani
osobnich udaji (hardwaru, softwaru a sité). Je urSena konkrétni osoba, ktera je
odpovédna za udrzovani a aktualizaci tohoto registru (napf. manazer IT).

e. Rizeni zmén: Zpracovatel zajistuje, aby viechny zmény IT systémi byly registrovany
a monitorovany konkrétni osobou (napf. IT nebo Zer bezp i). Je
zavedeno pravidelné monitorovani tohoto procesu.

1.2. Reakce na incit a inuita pt
a. Rizeni incidentd / porudeni osobnich tdajti:
i.  je definovan plan reakce na incidenty s podrobnymi postupy, aby byla zajisténa

uginna a vBasna reakce na incidenty tykajici se osobnich udajd;

ii.  Zpracovatel bude bez zbyteéného odkladu informovat Spravce o jakémkoli
bezpetnostnim incidentu, ktery vedl ke ztraté, zneuZiti nebo neopravnénému
ziskani jakychkoli osobnich udaji.

b. Kontinuita provozu: Zpracovatel stanovi hlavni pustupy a opatieni, které jsou
dodrZovany pro zajisténi poz é urovné i a di ti
zpracovani osobnich tdaji (v piipadé incidentu / poru$eni osobnich Gdaj).

1.3. Lidské zdroje

a. Duvéryhodnost personélu Zpracovatel zajlst‘uje aby vSichni zameslnanm rozuméli svym
a p se adajl; role
b&hem procesu pfed nastupem do zaméstnani

a odpovéd jsou jasné
a/ nebo pfi zécviku;

b. Skoleni: Zpracovatel zajlét'uje Ze vsichni ] i jsou
o ich IT sy , kterd se vztahuji k jejich kazdodenni praci;
zaméstnanci, kteii se podileji na zpracovénl osobnich udaji, jsou rovnéz fadné
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v. Jsou pravideln& ii I y  kritické i i vydané
vyvojarem operacniho systému.

24.Z i sité /

a. Kdykoli je pfistup provadén pfes internet, je komunikace $ifrovana pomoci
kryptografickych protokold.

b. ProvozdoazIT je a fizen prostiednictvim Firewalli a IDS (Intrusion
Detection Systems).

2.5. Zalohovani

a. Jsou di any postupy zéloh ia i adajl, jsou ény a jasné
spojeny s tlohami a povinnostmi.

b. Zalohovéni je poskytovdna odp: jici urovei fyzické ochrany a ochrany Zivotniho
prostiedi.
c. Je 4na uplnost pi ich zéloh.

2.6. Mobilni / pfenosné zarizeni

a. Jsou definovany a dokumentovany postupy pro fizeni mobilnich a pfenosnych zafizeni
a jsou stanovena jasnd pravidla pro jejich spravné pouzivani.

b. Jsou predem registrovana a pfedem autorizovana mobilni zafizeni, kterd maiji pfistup
k informaénimu systému.

2.7. Zabezpeéeni zivotniho cyklu aplikace

a. Vprib&hu Zivotniho cyklu vyvoje aplikaci jsou vyuzivany nejlepsi a nej &jsich
postupy a uznavané postupy bezpe&ného vyvoje nebo odpovidajici normy.

2.8. Vymazani / odstranéni adaji

a. Pred vy im médii bude pi jejich piep pii pouziti v
kdy to neni moZné (CD, DVD atd.), bude provedena jejich fyzicka likvidace / destrukce.

b. Je Ad papirovy (i a pi ych médii Zicichk

osobnich adajt.

2.9. Fyzicka bezpetnost

a. Fyzicky perimetr i i Y neni pfistupny neopravnénym
osob&m. Musi byt zavedena vhodné technicka upalrem (napf, tumiket ovlédany gipovou
kartou, vstupni zadmky) nebo i i opatieni (napf. p i ostraha) pro
ochranu zabezpedenych oblasti a jejich pfistupovych mist proti vstupu neopravnénych

osob.
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PRILOHA &. 3: AUTORIZOVANE PREDANi OSOBNICH UDAJU SPRAVCE

Seznam schvalenych podzpracovatell. Uvedte prosim (i) upiny nazev podzpracovatele,

(i} €innosti zp anf; (i) & i sluzeb.
€. | Schvéleny Cinnost zp e sluzeb
podzpracovatel
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