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SMLOUVA O DODAVCE A IMPLEMENTACI SIEM
A POSKYTOVANI SLUZEB V RAMCI KYBERNETICKE
A INFORMACNI BEZPECNOSTI

uzaviena dle zakona ¢. 89/2012 Sh., obéanskeého zakoniku

meazi:
Odbératelem
Nazev: | Fakultni nemocnice Ostrava
Sidlo: 17.listopadu 1790, 708 52 Ostrava-Poruba T
I6: oos43989  [DiE: |czoosasese je platcem DPH
Ziizovaci listina MZ CR ze dne 25. listopadu 1990 &. j. OP-054-25.11.90
Zastoupena: MUDr. Jifim Havrlantem, MHA, reditelem
Bankovni spojeni: Eé'sléé}};}éa}}{ﬁér}%;'é"J'JeJ"éé{;}%’r’é%Eér{o T
a
Dodavatelem
Obchodni firma: TOTAL SERVICE a.s.
Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7 T
I€: 25618067  |DIG: |czoseigoer je* - Aeni® platcem DPH
zapsana v obchadnim rejstf-il;h- V;:éener;m Méstskym s_oudem v Praze o‘(; dli_BVTOZF(a é3580
Jednajici: Jiri Chovanec ¢clen predstavenstva
Bankovnispojeni: | CS0B as. ¢ i 570 705830300 e

Odbeératel a Dodavatel jsou déle souhrnné oznaéeni jako ,Smluvni strany' nebo jednotlivé ,Smiuvni strana’

I
Zakladni ustanoveni

1. Odbératel a dodavatel uzaviraji tuto Smlouvu o dodavce a implementaci SIEM a poskytavani sluzeb v ramei
kyberneticke a informacni bezpecnosti (déle také jen ,Smlouva') na zékladé vysledku vybéru nejvhodnéjsi
nabidky vefejné zakazky ,Dodavka a implementace SIEM a sluzby v ramci kybernetické a informaéni
bezpeénosti (dale také jen Vefejna zakazka"), na zékladé které ma Dodavatel provést dodavku
@ implementaci SIEM (dale také jen ,SIEM“ nebo ,technologie SIEM* nebo ,ReSeni') a poskytovani
sluZzeb v ramci kybernetické a informacni bezpeénosti (dale také jen ,SRBI') dle zadavaci dokumentace
Vefejne zakazky (dale také jen ,Zadavaci dokumentace”), jejiZ soudasti je mimo jiné technicka specifikace
,Dodavka a implementace SIEM a sluzby v ramci kybernetické a informacni bezpeénosti®, ktera tvofi rovnés
pfilohu €. 1 této Smlouvy (dale take jen . Technicka specifikace®).

2. Vefejna zakazka ,Dodavka a implementace SIEM a sluiby v ramci kybernetické a informaéni
bezpecnosti“ byla vyhlasena podle zékona ¢. 134/2016 Sb. o zadavani vefejnych zakazek, ve znéni
platném ke dni vyhlaseni vefejné zakazky.

3. Dodavka a implementace SIEM a sluzby podpory pfi zaji$téni organizacnich bezpe&nostnich opatfeni dle

Metodického pokynu MZ CR, které jsou piedmétem této Smlouvy, jsou spolufinancovany v ramci
Integrovaneho regionalniho operaéniho programu, specifického cile 3.2 - Zvysovani efektivity a
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transparentnosti vefejné spravy prostiednictvim rozvoje vyuziti a kvality systémi IKT. 10. vyzva
.Kybernetickd bezpeinost' a vsouladu s projektem Odbératele ,Kyberneticka bezpecnost ICT Fakultni
nemocnice Ostrava" (reg. ¢.. CZ.06.3.05/0.0/0.0/15_011/0007023). Poskytovani pravidelnych sluzeb
kontroly rizik a dodrZzovani predpist nad platformou SIEM po dobu 5-ti let a zajidténi technické podpory
dodané technologie SIEM po uplynuti prvnich dvou let jejiho trvani, a to na dobu nasledujicich 3 let je
hrazeno z vlastnich zdroj0 Odbératele, nikoliv s poskytnutych prostfedku Integrovaného regionalniho
operaéniho programu.

4. Souéasti plnéni Smlouvy je krom dodani technickych zafizeni, vybaveni a jejich pfisludenstvi (déle také jen
,Hardware' nebo ,Technicka zafizeni‘) a pfevodu vlastnického prava k tomuto vybaveni na Odbératele,
také mimo jiné dodani vsech potiebnych licenci a subskripci (dale také jen ,Licence’) pro pocitatové
programy (véetné operaénich systému) potfebné pro fadny chod SIEM (dale také jen ,Software"), instalace,
nastaveni a zprovoznéni SIEM dle Zadavaci dokumentace a pozadavk( Odbératele véetné spusteéni do
ostrého provozu (dale také jen ,Implementace’) vramci pocitatového prostiedi — IT infrastruktury
Odbératele (dale také jen ,IT Infrastruktura®), provedeni Skoleni personalu Odbératele (dale take jen
,Skoleni®) a poskytovani technické podpory pro zajisténi nalezitého chodu SIEM po jeho uvedeni do ostrého
provozu (déle také jen ,Technicka podpora”). Technicka podpora bude poskytovana v délce 2 (slovy: dvou)
let s moznosti rozsifeni o dalsi 3 (slovy: tfi) roky na celkovou dobu 5 (slovy: pét) let.

5. Souéasti plnéni Smlouvy je dale poskytovani sluzeb podpory pfi zajisténi organizaénich bezpeénostnich
opatfeni dle Metodického pokynu MZ CR, ktery byl zvefejnén ve Véstniku & 7/2019 a poskytovani
pravidelnych sluzeb kontroly rizik a dodrzovani predpisi (véetné SRBI) nad dodanou technologii SIEM.

Il
Pfedmét smlouvy

1. Dodavatele se zavazuje poskytnout a provést Odbérateli nasledujici plnéni dle Zadavaci dokumentace,

které zahrnuje:

a) dodavku Hardware (véetné pfevodu vlastnického prava k Hardware na Odbératele);

b) dodavku a poskytnuti véech potfebnych Licenci pro fadny chod SIEM;

c) provedeni Implementace véetné uvedeni SIEM do ostreho provozu;

d) provedeni Skoleni:

e) poskytovani Technické podpory;

f) poskytovani Sluzeb podpory pfi zaji$téni organizaénich bezpeénostnich opatfeni dle Metodického
pokynu MZ CR, ktery byl zvefejnén ve Véstniku &. 7/2018;

g) poskytovani pravidelnych sluzeb kontroly rizik a dodrzovéani pfedpisu (véetné SRBI) nad technologii
SIEM a

h) dalsi pinéni dle Zadavaci dokumentace;

(dale souhrnné také jen ,Pfedmét plnéni*), pficemz detaily a rozsah jsou vymezeny v Technicke specifikaci,

ktera je pfilohou €. 1 této Smlouvy a v pfiloze &. 2 této Smlouvy — Polozkovy rozpocet pfedmétu pinéni (dale

také jen ,Rozpocet’).

2. V ramci Predmétu plnéni bude Odbérateli dodan Hardware, ktery je originalni, novy a nepouZzity. V databazi
vyrobce Hardware a Licenci bude Odbératel veden jako prvni uZivatel dodaného Hardware/Licence.
Dodavatel je povinen dolozit do 7 (slovy: sedmi) pracovnich dnd od doruéeni zadosti Odbératele potvrzeni
vyrobce o uréeni dodavaného Hardware pro evropsky trh, véetné sériovych Cisel dodavaného Hardware,
pfipadné jiny doklad vyrobce prokazujici pro dodand Technicka zafizeni provozovand na uzemi CR
poskytnuti plné podpory vyrobce pii fedeni technickych problém( (pozadavek uvedeny v Technicke
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specifikaci). Pied pfevzetim Hardware si Odbératel vyhrazuje prave kontroly dle sériovych &isel (pokud jsou
pfidélena) u vyrobce. Pokud v databazi vyrobce bude uveden jiny koncovy uZivatel nez Odbératel (a to
historicky), bude se jednat o podstatné poruseni této Smlouvy.

3. Veskeré potiebné Licence budou Dodavatelem dodény v rozsahu potiebném pro fadné uzivani SIEM,
vCetné mozZnosti jeho spravy, konfigurace a provadéni obnovy dat. Casovy rozsah téchto Licenci bude na
celou dobu trvani majetkovych autorskych prav k dodanému Software

4. Predmét plnéni zahrnuje rovnéz vyhotoven! a dodani instalaéni, administraéni a provozni dokumentace
SIEM (dokumentace bude zpracovana nejméné v rozsahu potfebném pro zajisténi uzivani, spravy a Udrzby
SIEM Odbératelem a dale bude obsahovat popis skuteéného provedeni SIEM véetnd jeho vazeb na daléi
casti IT Infrastruktury).

.
Misto a zpusob poskytnuti Pfedmétu plnéni

1. Mistem dodani Pfedmétu plnéni je v sidle Odbératele - Fakultni nemocnice Ostrava — prostory ve spravé
Utvaru naméstka reditele pro informacni technologie (dale také jen ,Misto plnéni").

2. Naklady na dodani Predmétu pInéni a jeho ¢asti do mista dodani hradi Dodavatel.

3. Dodani technologie SIEM véetné veskerého Hardware, Licenci a provedeni Implementace a uvedeni SIEM
do ostrého provozu bude provedeno nejpozdéji de 160 (slovy: stoSedesati) kalendainich dnu ode dne
podpisu teto Smlouvy obéma Smluvnimi stranami (déle také jen ,Termin plnéni‘), a to dle VZajemné
odsouhlaseného harmonogramu (dale také jen ,Harmonogram').

4. Sluzby pedpory pfi zaji$téni organizaénich bezpetnostnich opatfeni dle Metodického pokynu MZ CR budou
poskytnuty nejpozdeji do 180 (slovy: stoosmdesati) kalendafnich dni ode dne podpisu této Smiouvy obéma
Smiuvnimi stranami (dale take jen ,Termin pInéni pro naplnéni metodického pokynu'), a to dle vzdjemné
odsouhlaseného Harmonogramu

5. Poskytovani pravidelnych sluzeb kontroly rizik a dodrzovani predpist (véetné SRBI) nad platformou SIEM
bude realizovano pribézné po celou dobu 5 (slovy: péti) let ode dne podpisu Akceptacniho protokolu ve
smyslu odst. 8 tohoto Elanku nize obéma Smiuvnimi stranami.

6. Termin pinéni a termin plnéni pro napinéni metodického pokynu muzZou byt posunuty pouze o délku
ptipadného prodleni zavinéného na strané Odbératele, a to formou pisemného dodatku k této Smiouva.

7. Smiuvni strany se dohodly, Ze po instalaci a uvedeni SIEM do provozu, budou Dodavatelem v misté plnéni
provedeny zkousky provozu, Cinnosti a veskerych funkei SIEM (dale také jen JAkceptaéni testy'),
Odbératel je opravnén se Akceptacnich testli zacastnit. Termin provadéni Akceptaénich testu je povinen
Dodavatel sdélit Odbérateli nejméné 2 (slovy: dva) pracovni dny pied planovanym dnem jejich provadéni: v
pfipadé, ze by takto navrzeny termin Odbérateli z relevantnich divodl nevyhovoval, je opravnén pozadovat
odlozeni Akceptacnich testl o nejwyde 4 (slovy: &tyfi) pracovni dny. V pfipadé Ze SIEM nebo jeho
prislusenstvi bude vykazovat vady, neni SIEM zpUsobily pfedani a Odbératel nema povinnost jej prevzit. Po
provedeni Akceptacnich testd, dle kterych bude SIEM bez vad, bude spustén do ostrého provozu (dale také
jen ,Ostry provoz").

8. Pfedmét pinéni je zpusobily pfedani Odbérateli, pokud budou provedeny véechny pinéni, které jsou jeho
soucasti, tj. zejména dodani Hardware a jeho piisludenstvi, dodani a poskytnuti Licenci (véetné dodani
dokumentu ohledné opravnéni Qdbératele k uzivani Software na zakladé Licenci), dodani veskere
dokumentace, instalace a uvedeni SIEM do Ostrého provozu (Implementace) v Misté pinéni a v ramci
Akceptacnich testl nebude SIEM vykazovat jakékoliv vady nebo nedostatky. Predmét pinéni se povaZuje za
fadné dodany podpisem akceptaéniho protokolu Odbératelem (déle také jen ,Akceptaéni protokol*) po
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9.1.

9.2:

9.3.

10.

uvedeni SIEM do Ostrého provozu. Narok na Uhradu ceny za Pfedmét pinéni sjednané v &l. IV. cdst. 3 pism.
A/ této Smlouvy vznika Dodavateli podpisem Akceptacniho protokolu Odbératelem.

Prechod nebezpeci Skody a vlastnického prava

Nebezpeéi skody na dil¢ich ¢astech Predmétu pinéni (typicky jednotlivého Hardware) pfechazi na
Odbératele prevzetim jednotlivych diléich ¢asti Pfedmétu plnéni Odbératelem a podpisem protokolu o
takovém prevzeti k tomu opravnénym zastupcem Odbératele (dale také jen ,Protokol o dodani dilci
casti’). Protokol o dodani diléi ¢asti slouzi pouze pro evidentni Ucely, ze doslo k dovozu/provedeni diléi
¢asti Pfedmétu plnéni, nebot neni fakticky mozné, aby byl cely Pfedmét pInéni dodan najednou.

Prevzeti dilcich casti Pfedmétu plnéni dle odst. 9.1 tohoto £lanku vyse, ani podepsani Protokolu o dodani
dilei ¢asti, nelze povazovat za Castec¢né plnéni pfedmétu této Smlouvy Dodavatelem. Dodavatel v této
souvislosti bere na védomi, Ze Odbératel poZaduje dodani Pfedmétu pinéni jako celku, kdyZ ocekava piné
funkéni SIEM a diléi pInéni pro néj nemaji Zadny vyznam ani uzitek.

Vlastnické pravo k movitym vécem dodanym Odbérateli na zakladé tétc Smilouvy pfechazi na Odbératele
podpisem Akceptaéniho protokelu.

Realizaéni tym

10.1.  Dodavatel bude Pfedmét pinéni realizovat majoritné za uc¢asti (prostfednictvim) osob, které jsou uvedeny

T4

v pfiloze €. 3 této Smlouvy — Realizaéni tym dodavatele. V pfipadé, Ze dojde ke zméné téchto osob je
Dodavatel povinen tuto skute¢nost oznamit Odbérateli nejpozdéji do 5 (slovy: péti) pracovnich dnu od vzniku
této skutecnosti. Nova osoba, ktera bude soulasti realizaéniho tymu, musi spliiovat podminky, které
Odbératel stanovil v Zadavaci dokumentaci. Zaroven s oznamenim o zméné osoby tak budou dorucéeny
doklady, které budou prokazovat osvédéeni o vzdélani a odborné kvalifikaci této nové osoby. O této zméné
bude vyhotoven pisemny dodatek k této Smlouvé.

Dodavatel je povinen realizovat Pfedmét pInéni tak, aby se vyhnul jednani, které zpusobi nebo by mohlo
zpusobit naruseni, ohrozeni &i preruseni IT infrastruktury Odbératele nebo naruseni integrity ¢i kvality sluzeb
poskytovanych IT infrastrukturou Odbératele.

Iv.
Cena a platebni podminky

Cena Predmétu plnéni (dale také jen ,Cena“) je stanovena jako nejvySe pfipustna a nepfekrocitelna a
zahrnuje veskeré naklady, rizika, zisk a finanéni vlivy (napf. inflace nebo vyvoj kurzu ceske mény vuci
zahraniénim ménam), a to po celou dobu realizace zakazky v souladu s podminkami uvedenymi v Zadavaci
dokumentaci. Ceny jsou zavazné a nejvyse pfipustné.

Cena zahrnuje veskeré naklady spojené srealizaci Predmétu pinéni dle ¢l Il. této Smiouvy véetné
dodani/poskytnuti Licenci a fadném poskytovani SRBI.

V souladu se znenim zakona €. 526/1990 Sb., o cenach se Smluvni strany dohodly na celkové Cené za
Pfedmét pinéni ve vysi:

Al z projektu Odbératele ,Kybernetické bezpecnost ICT Fakultni nemocnice Ostrava® (reg. ¢.
CZ.06.3.05/0.0/0.0/15_011/0007023 bude uhrazena castka za pofizeni jednotlivych polozek Predmétu
plnéni v&. potfebnych Licenci, jejich instalace, Implementace, zaruéni technické podpory SIEM a
poskytovani Sluzeb podpory pfi zajisténi organizacnich bezpeénostni opatreni dle Metodického pokynu MZ
CR, ktery byl zverejnén ve Véstniku &. 7/2019 ve vysi

Nabidkova cena bez DPH - 11 772 160,00 K¢ |
DPH 21 % , 247215360 K |
Nabidkova cena celkem v&. DPH 14244 31360 Ke |

Podrobny poloZzkovy Rozpocet Predmétu pinéni je uveden v pfiloze €. 2 této Smlouvy.

str. 4



fﬁK-L.f'_?i‘;l'I JNE?»‘-DC?-&WF ev. cislo Odbératele: 002/0VZ/20/069-0D, ORN-22/20

OSTRAVA ev. cislo Dodavatele:

B/ Z vlastnich zdroju Odbératele bude uhrazena éastka za zajisténi Technické podpory nad rémec prvnich
2 (slovy: dvou let), pfiéemz cena za zajisténi Technické podpory po dobu nasledujicich 3 (slovy: tfi) let od
uplynuti prvnich dvou let doby poskytovani Technické padpory &ini roéné:

| Nabidkové cena bez DPH za rok 324000,00 Ké |
Akl 6804000 K¢ |
| Nabidkova cena za rok celkem vé. DPH 1392 040,00 K¢ |

a tato cena bude hrazena po ¢astech, vzdy na 1 (slovy: jeden) rok trvani Technicke podpary nad ramec
prvnich dvou let trvani Technické podpory, tj. od 3 (slovy: tretiho) roku.

C/ Z vlastnich zdroju Odbératele bude uhrazena &astka za poskytovani pravidelnych sluzeb kontroly rizik a
dodrzovani pfedpisu (véetné SRBI) nad platformou SIEM, kdy hodinova sazba za poskytovani téchto sluzeb

ini:
' Cenaza 1 (slovy jednu) hodinu poskytovani | I
| sluzeb bez DPH e e
LRt e _ . 28350KE
Cena za 1 (slovy: jednu) hodinu poskytovani : 1633.50 K&

Lsluzebvé.DPH

a tato cena bude hrazena na zékladé Odbératelem a Dodavatelem odsouhlaseného vykazu plnéni Sluzeb
(dale také jen Mésicni vykaz'), ktery bude e-mailem zasilan Dodavatelem Odbérateli masiéné, vzdy do 5.
(slovy: patého) pracovniho dne mésice, ktery nasleduje po mésici, za ktery je Mésicéni vykaz.

4. Zalohy nebudou poskytovany.

5. Dodavatel vyuttuje Cenu nebo jeji ¢ast v souladu se Smiouvou, dafiovym dokladem — fakturou (dale také jen
.Faktura’), ktera bude vystavena na zakladé Akceptaéniho protokolu podepsaného odpovadnymi zastupci
obou Smluvnich stran nebo na zakladé Mésiénihe vykazu podepsaného odpovédnymi zastupci obou
Smluvnich stran.

6. Dodavatel vyslovné prohlasuje, Ze je ve smyslu zakona &. 235/2004 Sb.. o dani z pfidané hodnoty,
v platném znéni, platcem DPH, resp. pro oblast pfijatého pinéni osobou povinnou k dani. Dodavatel se
zavazuje pii Uctovani dodavky uvést na faktufe odpovidajici kéd nomenklatury celniho sazebniku.
V pfipade, Ze se na dodavku Predmétu pinéni vztahuje pfenesena dafova povinnost, uvede Dodavatel na
faktufe pouze platnou sazbu DPH a sdéleni, Ze w&i dané je povinen vypocitat, dopinit a pfiznat Odbératel,
pro kterého je plnéni uskuteénéno (§92f)".

7.  Splatnost Faktury se sjednava do 60 (slovy: $edesat) kalendafnich dnu od dorugeni Faktury Qdbérateli.
8, Faktura musl splifnovat mimo néalezitosti podle ust. § 28 zakona & 235/2004 Sb., o dani z pridané hodnoty,
dale nize uvedené nalezitosti:

a.  pfedmét pinéni je spolufinancovan z prostredki Integrovaného regionalniho operacniho programu. Na
Faktufe musi byt vzdy uveden:

~ nazev projekiu: , Kybernelickd bezpeénost ICT Fakultni nemocnice Ostrava®:

~ registraéni &islo projektu: CZ.06.3.05/0.0/0.0/15 011/0007023:

# Vveta Projekt je spolufinancovan v ramci Integrovaného regionalniho operaéniho programt’,
b.  dale bude Fakiura obsahovat:

A (oF

~ den splatnosti;

~ oznateni penézniho Ustavu a Eislo UEtu, ve prospéch kterého ma byt provedena platba, konstantni
a variabilni symbol;

= odvolavka na smlouvu, islo smlouvy. Dodavatele a Odbératele;
~ razitko a podpis osoby opravnéné k vystaveni uéetniho dokladu:

~ prilohou Faktury bude kopie potvrzeného Akceptaéniho protokolu.
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10.

Smiuvni strany se v souladu s ust. § 26, odst. 3, zakona ¢. 235/2004 Sb., o dani z pridané hodnoty, dohodly,
ze Dodavatel bude zasilat Fakturu, véetné priloh vyhradné e-mailem na adresu: efakturace-inv@fno.cz.

Dodavatel se zavazuje pfi této komunikaci dodrzovat nasledujici pravidla:

¢ v jednom e-mailu budou jako prilchy zaslany dokumenty vztahujici se pouze k jedné Faktufe, plati tedy
pravidlo "jeden e-mail = jedna faktura a souvisejici dokumenty”;

« viechny pfilozené dokumenty budou vyhradné ve formatu PDF a v pofadi dokladu: faktura, ostatni
souvisejici dokumenty,

o Odbératel se zavazuje akceptovat takto zasilané dokumenty, pokud spliuji ostatni nélezitosti dane
zakonem

Pouze vyjimecné je mozne zasilat Fakturu v papirové podobe.
Za okamzik uhrazeni Faktury se povazuje datum. kdy byla piedmétna ¢astka odepsana z Gctu Odbératele.

V pfipadé, Zze Faktura nebude ohsahovat vySe uvedeneé naleZitosti, je Odbératel opravnén Fakturu vratit do
doby jeji splatnosti zpusobem, ktery prokazuje, Ze do tohoto data Dodavatel vraceny danovy doklad od
Odbératele pfevzal. V takovem pfipadé je Dodavatel povinen Fakturu opravit a v pfipadé, ze by oprava Cinila
Fakturu nepfehlednou, wystavit Fakturu novy. Opravena nebo nova Faktura musi byt znovu zaslan

Odbérateli a zacina bézet nova lhita splatnosti.

V.
Technicka podpora

Dodavatel zajisti Technickou podporu po dobu prvnich dvou (slovy: dvou) let trvani Zarucni doby ve smyslu
£l. VI. odst. 4.1 této Smiouvy a pfipadného rozsifeni doby Technické podpory az o dalsi 3 (slovy. tfi) roky (fj.
na celkovou dobu 5 let) a to za cenu sjednanou v El V. adst. 3 pism. B/ teto Smlouvy. Odbératel si
vyhrazuje pravo nevyuZit pfipadné rozsifeni doby Technické podpory o dalsi 3 (slovy: tfi) roky (f. na
celkovou dobu 5 let). V tomto piipadé odesle Odbératel v dobé trvani Zaruéni doby sdéleni Dodavateli, ze
o roz§ifenou dobu Technickeé podpary jiz nema zajem.

Technicka podpora bude poskytnuta v rezimu servis v misté instalace (tzv. on-site service).
Technicka podpora bude poskytovana v rezimu:
a) 7 x24(7dnuvtydnu a 24 hodin kaZzdého dne) na dodany Hardware a

b) 5 x 9 (5 pracovnich dnu v tydnu a € hodin denné od 8:00 hod do 17:00 hod, hlasené pozadavky mimo
tuto dobu budou povazovany za nahladeng bezprostfedné nasledujici pracovni den) na platformu SIEM
pokud se nejedna o Hardware

QOdbératel bude hlasit pozadavky na poskytnuti Technické podpory (dale take jen ,PoZadavky') pfes
helpdesk systém Dodavatele (dale take jen _Helpdesk’) dostupny na internetové adrese
I  -0o telefonicky na telefonni Cislo servisnino stiediska Dodavatele
I  Docevatel bude veskeré Pozadavky evidovat v Helpdesku a Odbératel bude mit
k evidenci Pozadavk( pristup.

Dodavatel je povinen reagovat na jednotlive Pozadavky dle odst. 3.b) tohoto élanku do 8§ (slovy: osmi) hodin
od jejich nahlageni Dodavateli postupem dle cdst. 4 tohoto ¢lanku vyse (dale také jen ,Reakéni doba").
V réamci Reakéni doby je Dodavatel povinen (i) potvrdit pfijeti PoZadavku, (ii) dostavit se na misto, kde se
nachazi SIEM a (iii) zacit s fesenim Pozadavku.

Dodavatel se zavazuje vyresit Pozadavek v nasledujicich Ihitach:
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a) vpfipadé Technicke podpory dle odst 3 pism. a) tohoto &lanku, tzn., ze PoZadavek je zapfidinén
poruchou &i zavadou Hardware, zavazuje se Dodavatel k vyfeseni Pozadavk( vietné odstranéni
pripadné zavady (oprava) do 24 (slovy: dvaceti &tyfech) hodin od nahlaseni Pozadavku:

b) v pfipadé Technické podpory dle odst. 3 pism. b) tohoto &lanku, tzn., Ze Pozadavek je zapficinén jinym
duvodem. neZ dle bodu a) vyse a tyka se platformy SIEM, pokud se Smiuvni strany nedohodnou jinak,
bude Pozadavek vyfesen do 14 (slovy: étrnacti) kalendafnich dnii ode dne jeho nahlaseni, to vée pokud
neni v této Smlouvé stanoveno jinak.

7. Pozadavek se povazuje za vyfeseny akceptaci jeho fedeni Odbératelem.

8. Vopripadé, ze Pozadavek nebude vyfeden ve |hitach sjednanych vtomto élanku Smilouvy, je Odbératel
opravnen uplatnit poZzadavek na odstranéni zavady SIEM pfime u jeho vyrobce.

V.
Vady Predmétu plnéni, jejich uplatnéni a zaruka

1. Vady Pfedmétu plnéni

1.1. Predmet pinéni vykazuje vady, nema-li viastnosti sjednané v této Smlouvé véetna jejich priloh, tj. zejména
neodpovida-li Technicke specifikaci.

2. Pravni vady
2.1. Dodavatel odpovida za to, Ze jim poskytnuta pinéni dle této Smlouvy nebudou zatiZzeny pravem teti osaby.

2.2.V pfipadé, Ze k pinénim poskytnutym Odbérateli na zakladé této Smlouvy uplatni prave jakakoliv tieti osoba,
zavazuje se Dodavatel nahradit Odbérateli veskerou Ujmu takto zpusebenou, jako? i naklady vynalozené na
obranu prav Odbératele. Dodavatel se v takovém piipadé déle zavazuje na svij naklad poskytnout
Qdbérateli veskerou moznou soucinnost k ochrané jeho prav. Dodavatel je povinen na své naklady
vyporadat veskeré naroky tfetich osob uplatnéné vaci Odbérateli z titulu pravnich vad pinéni dodaného na
zaklade teto Smlouvy. V pfipadé soudniho sporu je Dodavatel povinen zajistit fadné a svédomité vedeni
takeveého sporu a Cinit veskeré potiebné ukony tak, aby prava Odbératele nebyla zpochybnéna z duvodu
nedostatecné procesni obrany, Odbératel se zavazuje poskytnout Dodavateli potfebnou souginnost pFi
veden| takového sporu.

3. Reklamace vad

3.1. Jakakoliv reklamace vad Predmétu pinéni musi byt Odbératelem provedena bez zbyteéného odkladu,
nejpozdéji do 5 (slovy: péti) pracovnich dni. co se Odbératel o vadé dozvédsl. Uplynutim této IhGty
nedochazi ke ztraté naroku Odbératele z vad Predmétu pinéni.

3.2. Reklamace bude provadéna pisemné. Za pisemnou formu pro Ucely reklamace vad Predmétu plnéni
povazuji Smluvni strany rovnéz e-mailovou komunikaci.

3.3. Vramci pisemne reklamace musi Odbératel sdélit popis reklamované vady véetné doloZeni pfipadnych
fotografii, pokud je ma Odbératel k dispozici.

4. Zaruka za jakost a moznost roz§ifeni jeji doby

4.1. Zaruka za jakost na SIEM a jeho diléi Gasti (dale takeé jen .Zaruka®) je 2 (slovy: dva) roky (dale také jen
-Zaruéni doba') a zacina plynout ode dne prevzeti SIEM na zakladé podepsani Akceptaéniho protokolu
Odberatelem.
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4.3.

Dodavatel se zavazuje, Ze po dobu Zaruky bude mit SIEM viastnosti poZzadované Odbératelem v ramci
Technické specifikace a vlastnosti obvykle.

Pfipadné naklady souvisejici s odstranénim vad SIEM véetné dilu a materialu pro jejich odstranéni, jsou v
pfipadé odstranéni vad v ramci Zaruky, neseny Dodavatelem.

VII.
Sankéni ustanoveni

V pfipadé, Zze Dodavatel nespini povinnost dle ¢l. Il. odst. 2 této Smlouvy, vznika QOdbérateli narok vugi
Dodavateli na smluvni pokutu ve vyéi 500.000,- K& (slovy: pét set tisic korun éeskych). Uhradou smiuvni
pokuty neni dotéeno pravo na nahradu Skody. RovnéZ porudeni povinnosti zakladajici narok na smiuvni
pokutu dle tohote odstavce pfedstavuje podstatne poruseni této Smlouvy.

V pfipadé, ze vprubéhu trvani Zaruky Odbératel zjisti, ze vlastnosti (zejména technické parametry)
Hardware nebo Software jsou prokazatelné vrozporu stouto Smlouvou (zejména nespliuji minimalni
pozadované parametry uvedené v Technické specifikaci uvedené v pfiloze €. 1 této Smlouvy), vznika
Odbérateli narok vuéi Dodavateli na smluvni pokutu ve vysi 500.000,- KE (slovy: pét set tisic korun ceskych).
Uhradou smluvni pokuty neni dotéeno pravo na nahradu $kody. RovnéZz porugeni povinnosti zakladajici

narok na smluvni pokutu dle tohoto odstavce predstavuje podstatné poruseni této Smlouvy.

V pfipadé prodleni Dodavatele s poskytnutim Technické podpory, tj. se splnénim Reakéni doby a/nebo
spinéni Ihuty pro vyfeseni Pozadavku, del§im nez 2 (slovy: dva) pracovni dny, vznika Odbérateli narok na
smluvni pokutu vuéi Dodavateli ve vysi 5.000,- K& (slovy: pét tisic korun ¢eskych) za kazdy den prodleni
s poskytnutim Technické podpory.

Odbératel se zavazuje pii prodleni se zaplacenim ceny Pfedmétu pinéni zaplatit Dodavateli Grok z prodleni
ve vysi stanovené zakonem & 89/2012 Sb., ob&anskym zakonikem.

V pfipadé prodleni Dodavatele s plnénim Terminu plnéni vznika Odbérateli vuéi Dodavateli narok na
smluvni pokutu ve vysi 0,5% (slovy: pét desetin procenta) z ceny Pfedmeétu pinéni za kazdy zapocaty den
prodieni. Uhradou smiuvni pokuty neni dotéeno pravo na nahradu $kody.

Smiuvni pokuty dle tohoto élanku Smiouvy jsou splatné 3. (slovy: tfeti) den od doruceni vyzvy K jejich Uhradé
druhé Smluvni strane.

VIIL.
Ochrana osobnich tdaji a divérnych informaci

Smiluvni strany se zavazuji pfi zpracovani osobnich Udaju dodrzovat nafizeni Evropského parlamentu a
Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016, obecného nafizeni o ochrané osobnich (daju (dale jen
,GDPR"). Smluvni strany berou na védomi, ze cilem této Smlouvy neni zpracovani osobnich tdaju tretich
osob (ve smyslu tohoto odstavce jsou tfetimi osobami chapani | zaméstnanci smiuvnich stran). Za
predpokladu, 2e se i pfes tuto skuteénost dostane Dodavatel do kontaktu s osobnimi udaji tretich osaob,
zavazuje se tyto zpracovavat v minimalnim mozném rozsahu a v souladu se smlouvou o zpracovani
osobnich Udaju uzavienou mezi Smiuvnimi stranami.

Smluvni strany se vzajemné zavazuji zachovavat mléenlivost o viech podstatnych skutecnostech ziskanych
pfi své dcinnosti vyplyvajici z této Smlouvy (dale jen ,Povinnost miéenlivosti’), a to zeména o
skute¢nostech, které tvofi jejich obchodni tajemstvi ve smyslu ust. § 504 Obcanskeho zakoniku a duvérne
informace (dale také jen ,Dlvérné informace").

Za Dlvérné informace Odbératele Smluvni strany povazuji zejména (nikoliv vyluéné):

a) strukturu pocitacovych systému a programi Odbératele;
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b) popis procesu Odbératele;

¢}  pristupove udaje k poditacovym systémum a programu Odbératele:

d) data Odbératele;

e} informace o planovaném rozvoji struktury pocitagovych systému a programii Odbératele.
Za Duvérne informace Dodavatele Smiuvni strany povazuji detailni funkéni specifikaci Software.

Za Duvérné informace kterékoliv Smiuvni strany se dale povazuji informace a Udaje které poskytujici
Smluvni strana vyslovné a zietelné oznadi jako davérné®,

Za poruseni Povinnosti micenlivosti je kvalifikovano jednani, jimZ jedna smluvni strana jiné osobé
neopravnéné sdéli, zpfistupni, pro sebe nebo pro jiného vyuZije obchodni tajemstvi & Duvérné informace
ziskane pfi své ¢innosti od jiné Smiuvni strany, pokud je to v rozporu se zajmy jiné Smiuvni strany, a ucini
tak bez jejihc souhlasu

Porusenim zavazku micenlivosti neni:

a) poskytnuti obchodniho tajemstvi a/nebo Duvérnych informaci v nezbytném rozsahu organum nebo
osobam majicim ze zakona pravo na tyto informace a kontrolu &innosti Smiuvnich stran:

b) poskytnuti obchodniho tajemstvl a/nebo Duvérnych informaci osobam, které maji ze zakona uloZenou
povinnost mi¢enlivosti (notaf, advokat, dafnovy poradce);

) poskytnuti obchodniho tajemstvi a/nebo Davérnych informaci Smluvni strany & umoznéni pfistupu k
nemu tretim osobam v souvislosti s pinénim této Smlouvy, pouze vsak v nezbytném rozsahu, pricemz
prislusna Smluvni strana je povinna poucit tyto tieti osoby o tom, Ze jde o obchodni tajemstvi ainebo
Davérné informace jiné Smluvni strany a zavazat takové tieti osoby k migenlivosti nejméné ve stejné
rozsahu v jakém je k mléenlivosti vazana dle této Smlouvy Smiuvni strana, tieti osobé takové informace
sdélujici;

d) pouziti obchodniho tajemstvi a/nebo Duvérnych informaci v souladu s touto Smlouvou nebo na zakladé
vyslovného souhlasu pfislugné Smluvni strany, popf. jiné pouziti divérnych informaci, které se staly
vefejné dostupnymi nikoliv v dusledku poruseni zavazku ml&enlivosti povinnou Smiuvni stranou:

e) pouziti a/nebo sdéleni obchodniho tajemstvi a/nebo Duvérnych informaci Odbératelem tieti osobé za
ucelem spravy, udrzby, rozsifeni, Uprav, zmén, oprav a dal$iho nakladani se Scftware provadéného pro
Odbeératele takovou tieti osobou,

Veskeré duverné informace zlstavaji vyhradnim viastnictvim predavajici Smluvni strany a piijimajici
Smluvni strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu stejné usili, jako by se jednalo
o jeji vlastni duvérné informace.

Povinnosti mi¢enlivosti jsou Smiuvni strany vazany po dobu trvani skuteénosti zakladajicich tuto Povinnost

miéenlivasti, pokud nebudou micenlivosti zprostény nebo se nestanou dané informace verejne dostupnymi
jinak nez porusenim Pevinnosti micenlivosti nékterou ze Smiuvnich stran.

V pfipade poruseni Povinnosti mi¢enlivosti Dodavatelem, vznika Odbérateli narok na smiuvni pokutu ve vysi
100.000,- K& (slovy: sto tisic korun Eeskych) za kazdé jednotlivé poruseni Povinnosti miéenlivosti. Tato
smluvni pokuta je splatna do 10 (slovy: deseti) kalendafnich dni od doruceni vyzvy k jeji thradé. Uhradou
teto smluvni pokuty neni dotéen narok Odbératele na nahradu skody ani narok na pfipadné sankce
Ze zavislych smluv na této Smlouvé.

IX.
Ukonéeni Smlouvy

Odberatel je opravnén od této Smilouvy odstoupit kromé podminek danych zakonem & 89/2012 Sb.
ob&anskym zékenikem a pfipadd sjednanych v této Smiouvé, rovnéz v nasledujicich pfipadech, které se
povazuji za podstatne poruseni této Smiouvy:
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a) prodleni Dodavatele s dodanim Hardware, Licenci nebo jinych plnéni dle této Smiouvy, které je delsi
nez 60 (slovy: $edesat) kalendafnich dnu;

b) prodleni s Technickou podporou o vice nez 7 (slovy: sedm) kalendainich dnu.

2. Vpripadé odstoupeni od Smiouvy jsou si Smluvni strany povinny vratit vée, co si v souvislosti s touto
Smlouvou plnily, pficemz Smluvni strany se dohodly, Ze dojde-li k odstoupeni v druhém nebo dalsim roce
trvani platnosti této Smlouvy, neni Dodavatel povinen vracet tu ¢ast uhrazené Ceny, po jaky pocet mésicu
trvala tato Smlouva.

3. Zanikem Smlouvy z divodu odstoupeni od Smicuvy nezanikaji naroky na smluvni pokuty sjednané v &l. VII.
této Smlouvy, stejne jako nezanika pravo na nahradu skody.

X.
Zavérecna ustanoveni

1. Pohledavky vyplyvajici z této Smlouvy nemohou byt postoupeny tieti osobé bez pfedchoziho pisemného
souhlasu druhé Smiuvni strany.

2. Vsouladu s ustanovenim § 2 pism. e) zakona ¢&. 320/2001 Sb., o finanéni kontrole, je Dodavatel osobou
povinnou spolupusobit pfi vykonu financni kontroly. Tato povinnost se vztahuje na pravnickou nebo fyzickou
osobu, podilgjici se na dodavkach zboZi nebo sluZeb hrazenych z vefejnych rozpoéti nebo z verejné
finanéni podpory.

3. Dodavatel je povinen archivovat veskerou dokumentaci souvisejici s realizaci Pfedmétu plnéni, zejména
originalni vyhotoveni Smlouvy, jeji dodatky, originaly ucetnich dokladu a dalSich dokladu vztahujicich se k
realizaci Pfedmétu pinéni této Smlouvy po dobu 10 (slovy: deseti) let od zaniku zavazku vyplyvajiciho ze
Smlouvy a po tuto dobu je Dodavatel rovnéz povinen umoznit kontrolu téchto dokladu osobam opravnénym
k vykonu kontroly Pfedmétu plnéni a vytvofit témto osobam podminky k provedeni kontroly vztahujici se
k realizaci Predmétu pInéni a poskytnout jim pfi provadéni kontroly soucinnost.

4. Smluvni strany se dohodly, Ze v souladu se zédkonem ¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti
nékterych smluv, uvefejhovani téchto smluv a o registru smluv (zakon o registru smiuv), tuto Smiouvu,
véetné pfipadnych dodatku, v Registru smluv uverejni Odbératel.

5. Veskeré zmény a dopliky této Smiouvy je mozné init pisemné, a to formou &islovanych dodatku.

6. Tato Smlouva je sepsana ve 2 (slovy: dvou) vyhotovenich s platnosti originalu, z nichz kazda Smluvni strana
obdrzi po jednom.

7. \Veskeré pravni vztahy toutc Smlouvou neupravené se fidi obecné zévaznymi pravnimi predpisy Ceské
republiky, zejména zakona €. 89/2012 Sb., ob&anskym zakonikem.

8. Tato Smlouva nabyva platnosti podpisem obou Smluvnich stran a G¢innosti od data zvefejnéni v Registru
smliuv.

9. Jestlize jednotliva ustanoveni této Smlouvy jsou nebo se stanou zcela nebo casteéné neplatnymi nebo
jestlize v této Smlouvé né&jaké ustanoveni zcela chybi, neni tim dotéena platnost ostatnich ustanoveni.
Namisto neplatného &i chybéjiciho ustanoveni dohodnou Smiuvni strany takové platné ustanoveni, které
nejvice odpovida smyslu a Ucelu neplatného &i chybéjiciho ustanoveni.
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Ptilohy:

Pfiloha €. 1 - Technicka specifikace Pfedmétu pinéni;

Pfiloha ¢. 2 — PolozZkovy rozpoget Pfedmétu plnéni
Pfiloha €. 3 — Realizaéni tym Dodavatele

V Ostravé, dne

1 ¢ Digitalné podepsal

MUDr. Jifi MUDF. Jifi Havrlant
Datum: 2020.10.08

Havrlant 10:57:37 +02'00'

Fakultni nemocnice Ostrava
MUDr. Jifi Havrlant, MHA
reditel

Digitalné podepsal
Jiti Chovanec
Datum: 2020.10.05

Ji
Chovanec 13:36:15 +02'00

TOTAL SERVICE a.s.
Jifi Chovanec
¢len pfedstavenstva

str. 11



F}J"KUIL{NE,I JNEMOCN!CE ev. &islo Odbératele: 002/0VZ/20/069-0D, ORN-22/20
OSTRAVA

ev. Cislo Dodavatele:

Pfiloha ¢é. 1

Technicka specifikace predmétu plnéni

Dodavka a implementace SIEM a sluzby v ramci kybernetické a informaéni
bezpeénosti — technicka specifikace.

Predmét

1. Predmétem této vefejné zakazky je dodavka a implementace systému pro Fizeni bezpecnostnich
informaci a udalosti - SIEM. Soucasti predmétu verejné zakazky je dodavka potiebného hardware,
software resp. licenci programového vybaveni a poskytnuti souvisejicich sluzeb v ramci kybernetické
a informaéni bezpecnosti - organiza¢nich opatieni po dobu 5 let, pricemZ pozadované reseni tvofi
soucast opatieni k zajisténi standardi kybernetické bezpeénosti podle zakona ¢ 181/2014 Sb., o
kybernetické bezpe¢nosti a o zméné souvisejicich zakont (zakon o kybernetické bezpecnosti), v
platném znéni. Re$eni musi byt navrzeno pro sbér dat, jejich korelaci a dostupnost ze dvou datovych
center zadavatele.

2. Soudasti predmétu plnéni je zejména:

a) Daodavka technologie SIEM a jeji implementace

e Zpracovani navrhu implementace pfed dodanim vlastniho re$eni.

Vystupem bude navrh implementace reseni SIEM, ve kterém dodavatel popise
implementaci dle pozadavku zadani (které zdroje bezpecnostnich logii a sitovych
flows a v jakém reZimu bude sledovat) a mimo jiné bude obsahovat:

o

D 6 0 0

zpusob zasilani logt do FeSeni SIEM minimdlné z nasledujicich typt zdroji:
sitové prepinace Cisco, servery 0S Windows, servery 0S Linux, databéze
Oracle a MS SQL, postovni systém MS Exchange, Antispam Barracuda,
Antivirus ESET, aplika¢ni firewall Cisco ASA Sourcefire, VPN koncentratory
Cisco ASA, Diskova pole Netapp a MSA, HW servery, Cisco ISE server,
Virtualiza¢ni platforma VMware Vsphere, MDM VMware AirWatch, MS Active
Directory, ISC DHCP server, Tacacs+ server tac-plus, Radius server freeradius,
aplikace NIS IKIS;

zpusob inicidlniho nastaveni alarmi, reportu, roli a uzivateli;
zpusob nasazeni modulu testovani zranitelnosti
zpusobh nasazeni modulu ochrany databazového prostredi

doporuceni ¢innosti k provozovani a idrzbé reSeni SIEM Zadavatelem

e Dodavka HW platformy pro SIEM a piislusnych licenci

Q

o]
o

licence SIEM, v¢etné modulu testovani zranitelnosti a modulu ochrany

databazového prostredi

HW platforma (servery) véetné jejich instalace a implementace urcené pro provoz SIEM reseni

HW platforma i licence budou se standardni zarukou (podporou) 2 roky, a s rozéifenim této podpory na
celkové obdabi 5 let vEetné ndroku na aktudlni verze SW

¢ Instalace, konfigurace a nastaveni SIEM pro integraci bezpe¢nostnich uddlosti a jejich
centralniho vyhodnocovani musi vychazet z navrhu implementace re$eni SIEM a musi
zahrnovat nasledujici kroky:

@]
8]
L)

instalace hardware v prostiedi zadavatele

instalace platformy SIEM, funkce testovani zranitelnosti a funkce ochrany databdzového prostiedi
instalace agentu, pokud jsou pro dany systém potieba a zajistén{ sbéru logli z monitorovanych zarizeni do
Feseni SIEM

nastaveni logovacich politik dle pozadavku zadavatele

konfigurace zalohovani a archivace SIEM
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2 nastaveni sitoyych prvki pro sledovani (konfigurace syslog a flows)
< nastaveni serveru pro sledovani

O nastaven( vystrazného systému, véetné nastaveni email notifikace

©  zapojeni viech pozadovanych zdroji bezpeénostnich logii a konfiguraci nabizeného systému SIEM
(o}

integraci SIEM na helpdeskovy systém Zadavatele (Alvao Service Desk) u vybranych kategorif incidentii,

Integraci je mozné zajistit odesilanim emailu v pozadovaném formatu na uréenou adresu.
©  vytvoreni parseri pro ndsledujici informaéni systémy (software):

= NIS, RIS - Medical Systems
= LIS - Stapro
=  PACS - ORCZ
= IntelliPAT - SW Services (Roman Stejskal)
*  Transfiuzni IS - TIS Brno
= Persondlnf systém (VEMA) - VEMA
= Lékarensky systém (MEDIOX) - Apatyka
= Vyvolavaci systém (MedOrganizer) - Artiis Brno
© integrace monitorovanych technologii v rozsahu minimalné:
= 100x Windows Server (2008-2016)
®  BOx Linux Server (Debian 8+, Centos 6+, RedHat)
®  100x Prepinace LAN (Cisco 2960X, 3750X, 9x00)
= 50x DB server (MS SQL, MySQL, MariaDB, PostgreSQL, Informix,
Oracle)
®  1x Ochrana databaze aplikace NIS (Oracle cluster v rezimu Active-
Active)
= 7xFirewall (ASA 5506X, 5525X, 5585X)
= 2x Wireless controller (Cisco 5520 WLC)
= 2x Exchange server (2010)
= 1x Cisco Prime (3.6)
= 2x Cisco ISE server (2.0.x)
* 1xCisco Firepower Management Center (6.0.x)
= 1x MDM VMware Workspace ONE
®  1x TACACS+ server tac-plus (Debian)
*  1x ESET Management Console
®  3x DNS server (bind)
»  3x DHCP server (I1SC DHCP server, Debian)
*  3xRadius/LDAP (freeradius, Debian)
*  2xEmail Content/Spam Filtering (Barracuda Spam & Virus Firewall
400)
o utéchto technologii bude provedeno:
® nastaveni sbéru a zpracovani udalosti z monitorovanych technologif;
" zajisténishéru dat, jejich uloeni a korelaci i v pfipadé vipadku jednoho ze dvou
datovych center;
= vytvoieni logickych skupin monitorovanych zafizeni podle typu;
* nastaveni karelacnich pravidel nad jednotlivymi zdroji udilosti
= konfigurace a nastaveni roli/skupin a opravnéni k monitorovanym
zdrojim dle kompetenct;
®  zallenéni do modulu testovani zranitelnosti v minimalnim poétu 500
zarizeni;
o testovani a ovéreni funkénosti
o nastaveni reportovani
o dokumentace skuteéného stavu v rozsahu:
*  popis eSeni a jeho jednotlivych komponent,
= yydet pouzitych HW komponent véetné vyrobnich &isel,
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s yylet pouZitych SW licenci,
»  piirucka pro praci uzivatell s jednotlivymi ¢astmi systému, provozni
dokumentace véetné postupii FeSeni béznych provoznich situaci

O zaSkoleni pracovniki FNO v rozsahu nutném pro zvlddnuti kazdodennf spravy systému SIEM, modulu pro
testovdni zranitelnosti a moedulu pro ochranu databazového prostiedi v minimalnim rozsahu 40 hodin pro

6 lidf. Skoleni bude probfhat v prostorach FNO a v terminech stanovenych UNIT ENQ

b) Sluzby podpory pti zajisténi organizac¢nich bezpec¢nostnich opatieni dle Metodického pokynu
MZCR, ktery byl zvefejnén ve Véstniku & 7/2019

(http://www.mzcr.cz/Legislativa/dokumen

oblastech:

systém Pizeni bezpecnosti informaci, iizeni rizik

bezpetnostni politika, navrh a dokumentace procest SRBI

bezpecnostni postupy a dokumentace

navrh projekti na zavedeni technickych opatieni s dlirazem na nastroje
organizatni bezpecnost

stanoveni bezpecnostnich pozadavki pro dodavatele

Fizeni aktiv

bezpetnost lidskych zdroji

fizeni provozu a komunikaci

fizenf pristupu osob

akvizice, vyvoj a udrzba

zvladani kybernetickych bezpeénostnich udalosti a kybernetickych bezpecnostnich
incidentii

kontrola a audit

€) Zaruéni technicka podpora platformy SIEM:

Sluzby spravy a udrzby platformy SIEM pri feSeni provoznich problémi a
vyhodnocovani udalosti v rozsahu ladéni a konfigurace stavajicich i novych zdroji
logli, dashboardii, reportii a pripojovani novych zaiizeni do SIEM, vlastni obsluha
zaiizeni SIEM, generovani vystupi pro reporty, sestavovani dotazi a korela¢nich
pravidel;

Garance zahdjeni praci nasledujici pracovni den po nahldaseni poZadavku; hlaseni
pozadavki v rezimu 9x5 (9 hodin denné a 5 dnti v tydnu, v pracovni dobé od 8:00 do
17:00 hod), hlasené pozadavky mimo uvedenou pracovni dobu budou povazovany za
nahlagené bezprostiedné nasledujici pracovni den; na dodany HW je aroven podpory
7x24 s reakéni dobou 8 hodin a garantovanou opravou do 24 hodin od nahlaseni.
Pozadovany rozsah praci 40 hodin za 1 mésic po celou zaru¢ni dobu 24 mésici

d) Rozsifena podpora provozu platformy SIEM:

Sluzby kybernetické bezpeénosti na platformé SIEM, podpora pfi vyhodnocovani
udalosti a rizik, bezpe¢nostni monitoring z pohledu kybernetické bezpec¢nosti, obsluha
platformy SIEM, nastavovani zdroju logli, generovani vystupl pro reporty, sestavovani
dotazii a korelacnich pravidel;

Pravidelna tydenni konzultace tykajici se vyhodnocovani funkénosti systému a
piipadnych Gprav konfigurace SIEM FeSeni

Garance zahdjeni praci nasledujici pracovni den po nahlaSeni pozadavku; hlaseni
pozadavkil v rezimu 9x5 (9 hodin denné a 5 dnti v tydnu, v pracovni dobhé od 8:00 do
17:00 hod), hlagené pozadavky mimo uvedenou pracovni dobu budou povazovany za
nahlagené bezprostiedné nasledujici pracovni den; na dodany HW je tiroven podpory
7x24 s reakéni dobou 8 hodin a garantovanou opravou do 24 hodin od nahlaseni.

vestnik-¢7/2019 17620 3977 11.html) v nasledujicich
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OSTRAVA ev, tisio Dodavatele:

¢ Pozadovany rozsah praci 20 hodin za 1 mésic po dobu ndsledujicich 36 mésic(i

e) Poskytovani pravidelnych sluzeb kontroly rizik a dodrzovani piedpisti (véetné SRBI)
nad platformeu SIEM formou sluzby v piredpokladaném rozsahu 52 hodin za mésic:
¢ hodnoceni bezpecénostnich udalosti;

o analyza trendu zavaznosti zjisténych udalosti v zavislosti na typu a hodnoté
sledovanych informaénich aktiv

© hodnoceni udalosti v zavislosti na piijatych organizaénich a technickych
opatieni. Analyza trendu v hodnoceni téchto udalosti a G&innosti pfijatych
opatieni.

o informace o poétu a zdvainosti zjisténych udalosti a evidovanych
zranitelnostech,

o informace o stavu zranitelnosti z provedenych testi zranitelnosti v metrice
odpovidajici metrice hodnoceni udalosti. Analyza trendu vyskytu
zranitelnosti,

o rocni vyhodnocovani Gcinnosti systému Fizeni bezpefnosti informaci formou
sluzby.

o hodnoceni udalosti a klasifikace incidentti v zdvislosti na hodnotich
dotenych informacnich aktiv.

e prubézna sprava rizik:
o zpracovani vstupnich dat o trovni rizik z registrii rizik vedenych v databazich
nebo samostatnych dokumentech.

informace o uarovni rizik ve vazbé na sledovana informacni aktiva a
identifikované udalosti. Analyza trendu vyvoje Grovné rizik.

(8]

o informace o stavu a trendu plnéni bezpeénostnich cilii a opatiteni v systému
i‘izeni bezpecnost informaci.

e roéni hodnoceni aktiv a rizik:
o provedeni piipadné aktualizace metodiky hodnoceni aktiv a rizik FNO
o provedeni aktualizace aktiv a jejich hodnoty véemé dpravy pravidel pro
manipulaci a likvidaci informaci

o provedeni rocniho hodnoceni rizik véetné:
*  gzpracovani zpravy o hodnoceni rizik
= aktualizace Prohlageni o aplikovatelnosti
®*  aktualizace Planu zvladani rizik.

e hodnoceni shody formou sluzby:

o informace o stavu vypofadavani neshod systému iizeni bezpecnosti informaci,
Analyza trendu vypofaddvani neshod.

o hodnoceni neshod systému fizeni bezpe¢nosti informaci v zavislosti na
zjisténé udalosti a evidované zranitelnosti.

¢ rofnivyhodnocovani iéinnosti systému Fizeni bezpecnosti informaci formou sluzby
o shromazdéni podkladi pro hodnoceni:
*  stavu systému Fizeni bezpeénosti informaci véetné revize hodnoceni
rizik
= posouzeni vysledkl provedenych auditli kybernetické bezpeénosti a
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ev. ¢islo Odbératele: 002/0VZ/20/069-0D, ORN-22/20

ev, cislo Dodavatele:

dopadua kybernetickych bezpecnostnich incidentt na systém Fizen{

bezpe&nosti informaci

podpora pfi zpracovani rocni zpravy k vyhodnocovani G¢innosti systému

fizeni bezpecnosti informaci

¢ reporting

o

Harmonogram projektu

Sluzby budou provedeny v nasledujicich etapach, odhadovaném rozsahu a pozadovanych

zpiistupnéni reportu z hodnoceni bezpetnostnich udalostf a priubézné spravy
rizik jednotlivym rolim (IT manaZer a bezpecfnostni manaZer s moznosti
konfigurace dalsSich roli) skrze on-line rozhrani s okamzitou aktualizaci dle

aktudlnich dat

terminech:
h S ES 3 i
Etapy %avedent Cinnosti Vystupy ?, = E 2 E G
SRBI S S f
a. — Y
Obsahem faze bude navrzeni 15 | T+20
Etapa 1: vrcholovych dokumenti e Zavedeni a formalizace procesu
obsahujicich popis procest systému rizeni bezpecnosti
Bezpetnostni - Navrh, projednan{ a informaci a fizeni rizik
politika, navrh a popis postupti pro informaci - procesni dokument
dokumentace organizaci systému Smérnice rizeni bezpeénosti
procest SRBI informaéni a informaci ve FNO
kybernetické
bezpe¢nosti a naplnéni * Bezpecnostni politika v oblasti
bezpednostnich a SRBI - dokument obsahujici
regulatornich hlavni zasady, cile, potieby,
pozadavkii. prava a povinnosti ve vztahu k
- Navrh vrcholové tizeni bezpecnosti informaci
Bezpecnostni politiky FNO,
v oblasti SRBI
Navrh zasad a postupti Vystupy budou zahrnovat dvoji 20 | T+60

Etapa 2:

Bezpeclnostni
postupy a
dokumentace

v oblastech:

e Rizeni aktiv

e  Rizeni rizik

» Rizeni dodavatelii

e Bezpecnost lidskych
zdrojii

s Rizeni provozu a
komunikaci

s Rizeni zmén

s Rizeni pfistupu

e Akvizice, vyvoja tdriba

e Sprava kybernetickych

bezpecnostnich udalosti

zpusob zpracovani:
1. Doplnéni a Gprava stavajicich
dokumenti, a to zejména
v oblastech:
a. IT
b. Persondlni prace
¢ Fyzické bezpetnosti
d. Rizeni projektii
(dodavatelu)
e. Auditu
2. Vytvoreni novych dokumenti
- zejména:
a. smérnice s dirazem na
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ev. &islo Odbératele: 002/0VZ/20/069-0D, ORN-22/20

OSTRAVA ev. gislo Dodavatele:
. g B & z 3
Etapyh;zavedem Cinnosti Vystupy e E E T L
SRBI $ BT ° 8
o0 i g
aincidentu o Uzivatelska
e Rizenf kontinuity bezpetnost
tinnosti o IT bezpeénost
+  Audit kybernetické b. Bezpecnostni pozadavky
bezpetnosti do smluv s dodavateli
e Fyzicka bezpeénost FNO
Ndvrh zpisobu zavedeni V¥stupem bude provedeni 20 | T+90
Etapa 3 A: nastroju k zajisténi analytickych ¢innosti (studie
kybernetické bezpetnosti proveditelnosti) s cilem vytvorit
Navrh projekti v oblastech: zadani pro zpracovani navrhu
na zavedeni ¢ Bezpefnost implementace:
technickych komunikaénich siti e B802.1x pro prihlaSeni pri
opatieni e Sprdvaa ovérovani fyzickém pripojeni k poéitacové
s dlirazem na identit siti {ethernet a wifi) s ohledem
nastroje e Shéravyhodnocovani na typ a kategorii pripojovaného
kybernetickych zafizeni (pocitac, zdravotnicka
bezpecnostnich udalosti technika, MaR, zatizeni IT
e Aplikaéni bezpeénost infrastruktury, mobilni zafizeni
s 0S Windows, Android a 10S
apod.)
* Vice-faktorova autentizace pro
piihlasovani k operacnim a
informacnim systémum
s Systém fizeni rizik a shody
Vytvoreni dlouhodobého planu
bezpecnostnich testii jednotlivych
informacnich systémiu
Dodavka a Implementace Vystupy jsou nasledujici: 60 | T+160
Etapa 3 B: nastroje k zajisténi ¢ Implementace systému SIEM
kybernetické bezpeénasti pro shér a vyhodnocovani
Implementace v oblastech: kybernetickych bezpeénostnich
technickych e Sbhéravyhodnocovani udalosti, véetné modulu
opati‘eni SIEM kybernetickych testovani zranitelnosti a modulu
bezpeénostnich udalosti ochrany databazového prostredi,
s Test zranitelnost{ dle oboustranné odsouhlaseného
e Zabezpecdeni navrhu implementace reseni
databazového prostiedi SIEM
aplikace NIS e Vytvorenf dokumentace
skutegného stavu
Nejprve je potiebné Plén rozvoje bezpecnostniho 10 | T+120
Etapa 4: navrhnout koncepci tvorby a | povédomi
budovani bezpeénostniho
Plan povédomi zaméstnancli FNO
| bezpetnostniho | vietné zpisobu
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ev. Eislo Odbératele: 002/0VZ/20/069-0D, ORN-22/20

OSTRAVA ev. &islo Dodavatele:
tapézRaE;fle R Cinnosti Vystupy ks g % = % _;
EFE 2t
povédomi bezpecnostniho vzdélavani
zaméstnancl (zaméstnanci zastavajici
($koleni, bezpeénostni role) a $koleni
informovanost, {vSichni uzivatelé informaci).
odborna Poté je nutné upfesnit:
zpusobilost) e formu, ¢etnost a bodovy
obsah skoleni a
vzdélavani
e  Navrh druhi koleni
{pouéeni novych
zameéstnancl, pri
zavedeni novych
postupt a aplikaci, po
vyhodnoceni
incidentu/udalosti)
e Navrh zplisobu ovéfeni
rozvoje bezpetnostniho
povédomi
a toto uvést do Planu
rozvoje bezpecnostniho
povédomi
Zavést ¢innosti spojené Program interniho auditu SRBI 25 | T+160

Etapa 5:

Interni audity a
prezkoumani
SRBI

s planovanim internich
auditi SRBI, tyto ¢innosti
budou v zakladu popsany ve
smérnici Fzeni bezpecnosti
informaci ve FNO. Vlastni
auditorské postupy se
zapracuji do stavajici auditni
dokumentace.

Dale budou zpracovany:
Program interniho auditu
SRBI - dokument popisujici
auditované oblasti SRBI,
zdroje, pozadavky na
soucinnost a perioda
provedeni internich audita
SRBL

Plan interniho auditu SRBI
- dokument uprestujici

provedeni konkrétniho

Plan interniho auditu SRBI
Metodika rizeni internich auditd
SRBI

Metodika piezkoumani SRBI
Zprava z interniho auditu SRBI
Specifikace vstupii pro pravidelné
vyhodnoceni G¢innosti SRBI
Struktura pravidelného
vyhodnoceni uéinnosti SRBI
Podpora pri vyhodnoceni
ucinnosti SRBI
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ev. ¢islo Odbératele: 002/0VZ/20/069-00, ORN-22/20

ev, ¢islo Dodavatele:

Etapy zavedeni
SRBI

Cinnosti

Vystupy

Pocet MD

TETIITIIT

realizace
od

podpisu
cml

interniho auditu SRBI.
Metodika rizeni internich
auditi SRB1 - dokument
popisujici zpusob provadéni,
kritéria a zpusob hodnoceni
internich auditii SRBL.

Po zpracovani metodik
bude proveden vzorovy
interni audit s cilem
zaskalit interni auditory
SRBI ve FNO. Z auditu bude
Zpracovana Zprava

z interniho auditu SRRBI,
kterd bude mimo podminek
auditu uvadet kritéria
auditu, stav SRBI FNO a
zjisténé neshody

s pozadovanym stavem,
Nasledné budou navrzeny a
zdokumentovany postupy
pro provadéni pravidelného
hodnoceni stavu -
prezkouméani SRBI ve FNO.
Na zavér etapy bude
poskytnuta podpora pri
provedeni pravidelného
vyhodnoceni a¢innosti
SRBI, ktera bude zejména
obsahovat hodnoceni stavu
SRBI, posouzeni vysledki
provedenych auditi
kybernetické bezpeénosti a
dopadii kybernetickych
bezpeénostnich incidentii na
SRBI.

Etapa 6:

Harmonizace a
podpora
pripravy

Na zdvér implementace
postupti bude zpracovana
zprava, kterd bude
obsahovat vyhodnoceni
projektu a doporucenf, ktera
budou nezbytna pro dalsi

Zprava o stavu implementace a
dal$im postupu pfi provozu SRBI -
dokument hodnotici stav SRBI

s navrhem dalsiho postupu.

10

T+180
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ev. &islo Odbératele: 002/0VZ/20/069-0D, ORN-22/20

OSTRAVA ev. Cislo Dodavatele:
g E 3 =
Etapy zavedeni o : ; E & 2 g
py Cinnosti Vystupy o EH B 5
SRBI L T S
R
organizace v rozvoj SRBIL. Aktualizovany Plan zvladani rizik
dalich Zpréva bude projednana se - se zapracovan{ zmén na zakladé
Cinnostech zastupci FNO. provedeni interniho auditu SRBI a
Na samotny.zavelr pr(?}ektu provedeného pravidelného
bude aktualizovan Plan hod o i SRBI
e vyhodnoceni Gi¢innosti
zvladani rizik FNO. y
| Celkem za implementaci 160 | T+180

Minimalni technické parametry platformy SIEM.

SIEM bude automaticky sbirat, archivovat a analyzovat data, zahrnujici logy bezpefnostni povahy napiic celou infrastrukturou od

sitovych prvk( pies ruzné operaéni systémy az po specifické IS FNQ. Nad témito daty bude probihat analyza a notifikace

vyhodnocenych bezpeénostnich uddlosti a dalsich fenoménii. Diky SIEM budou mit spravci aktudlni prehled o potencionalnich i
skuteénych anomaliich, hrozbach a bezpeénostnich incidentech monitorovaného prostiedi. Reseni SIEM musi podporovat centralni
sbér a zpracovani logt, jejich normalizaci, grafickou interpretaci a archivaci, centralni spravu a reporting, a to véetné vyhodnoceni

svych vlastnich logi.

Soudasti nabidky feseni dodavatele bude podrobny popis pouZitych prvki feseni, se zdliraznénim toho jak pini pozadované

technické parametry.

Dodavatel zprovozni celé reseni (hardware i software) v misté zadavatele.

Regeni bude nasazeno formou distribuované HW appliance, skladajici se z jednotlivych HW/SW
modulti. SW Fedeni pak musi byt doddno jako ucelené tj. od jednoho vyrobce, véetné spoleéné a
jednotné management konzole;

V3echny v zadani zminéné parametry jsou definovany jako minimalni, neni-li uvedeno jinak.

Celkové dodavané reSeni mus{ spliiovat nasledujici zékladni technické pozadavky.

Shrnuti zakladnich vlastnosti poptavaného SIEM feSeni:

e licence pro trvalé zpracovani 2 500 EPS (Events Per Second) a 150 000 FPM (Flows
per Second)
¢ licence pro modul testovani zranitelnosti pro minimalné 500 IP adres, ktery je piimo
soucasti rozhrani pro spravu SIEM
e licence pro modul ochrany databaze aplikace NIS (Oracle cluster vreZimu Active-

Active)

e tloznad kapacita pro logy a flow za obdobi minimalné 18 mésicii o pfedpokladané
celkové velikosti nejméné 22TB;
e komplexni zpracovani, korelace a vyhodnoceni shromazdénych logtli a flows v redlném

case

e pokrocilé techniky detekce hrozeb APT a ,Zero-Day” utoki, vietné behavioralni

analyzy

¢ monitorovani chovani v siti, tvorba pirehlednych reporti

identifikace a kategorizace zranitelnosti. Informace o nalezené zranitelnosti, popis
hrozby pfi jejim potencialnim zneuziti a pripadné navrhy reseni pro jeji odstranéni.
moznost filtrovani nalezenych zranitelnosti a jejich prioritizace. MoZnost tvorby
pravidel pro korelaci nad filtry zranitelnosti
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OSTRAVA ev, ¢islo Dodavatele:

» podpora operatnich systémi Windows/Linux, sitovych zafizeni (swtiche, routery,
firewally), databdzi, webovych serverti mail serverii, DNS serverii a koncovych
zarizeni,

s snizeni rizik provozovanych aplikaci a moznosti jejich kompromitace, Detekce
kybernetickych bezpecnostnich udalosti a zajisténi reakce na incidenty a to zejména
analyzou prostfedi v redlném ¢ase a zajisténi v¢asné reakce na vzniklé udilosti a
poruseni dat.

e moznost forenzniho Setfeni a analyzy nad udalostmi z mnoha typl zdroji a zafizeni.
Automatizovana korelace udalosti a nasledna reakce na identifikované problémy.
Minimalizace rizik véasnou identifikaci skutecnych Gtokii.

» zajisténi souladu s regulatornimi a legislativnimi poZadavky regulatornich orgdnii
jestli jsou ve shodé s pozadovanymi pravidly (nebo vlastnimi) pro konfiguraci systémii
nebo zafizeni a vyhodnocovani udalosti z téchto systému. Zajisténi pozadavku Zakona
o kybernetické bezpeénosti.

Pravidla pro vypliiovani technickych parametru feseni

V niZe uvedené tabulce (sloupci 1) jsou uvedeny veskeré povinné minimalni parametry kladené na cely
systém SIEM a véetné dodavanych serverii. Nesplnéni téchto pozadavki je diivodem k vyiazeni nabidky.
Sloupec ,Zpisob splnéni poZadovaného parametru” bude obsahovat kratky popis, jak dodavatel
pozadavek naplni a pokud je poZadovan, i ,0dkaz na priloZenou ¢ast nabidky, kde je moZné ovéfit
naplnéni parametru”.

Nebude-li popis splnéni/Feseni pozadavku odpovidat popisu pozadavku, tato skutetnost miize mit za
nasledek i to, Ze bude konstatovano, 7e dodavatel nesplnil zadavaci  podminky.
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POVINNE PARAMETRY SIEM feseni
Dodavatel musi viechny povinné parametry splnit, v pifpadé nesplnéni je jeho nabidka vyloutena

Parametr Popis technickych parametrii

1 Podpora logl protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP,
SFTP/SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log file (plain text).

Zpsob splnéni poZadovaného parametru

a pokud je poZadovan, i ,,0dkaz na prilozenou
cast nabidky, kde je mo#Zné ovéfit naplnéni
Nad ih g parametru®,
Ano spliuje. Nabizené fteSeni podporuje nejen
vsechny poZadované typy protokoli pro shér
uddlosti, ale i dalsi.

Shér logii bez nutnosti instalovat agenta na zdrojovy systém.,

Ano spliuje. Nahizené feSeni umoznuje bez-agentni
sbér u protokoli, kde je to mozné. Nabizené feseni
umoziiuje mimo bez-agentniho shéru také sbér dat
pomoci agentli ¢i aktivniho ¢teni cilovych soubori
nebo databazi. Takto nactené udalosti jsou
normalizovany a je s nimi pracovano jako s ostatnimi
nasbiranymi udalostmi (logy).

Sbér logti také lokalnim kolektorem s pieposilanim do SIEMu.

Ano spliuje. Navrhované feseni podporuje vyuZiti
lokalniho kolektoru udalosti s pieposilanim do
SIEMu. Sbér logi je oddélen od centralniho prvku a
funguje plné samostatné, tedy i v piipadé vypadku
centrdlniho prvku nedochazi k vypadku shéru logi.
Nabizené feSeni je pripraveno na roziireni o dalsi
prvky pro sbér nebo vyhodnocovani dle potieby.
Dalsi prvky zle piidavat pro téely rozlozeni zatéze,
rozsifeni sbéru udalosti do novych segmentil &
vzdalenych pobocek. Stavajici i nové pridané prvky
lze stale Fidit z jedné centralni konzole.

Podpora Sifrované komunikace mezi zdroji logti a SIEM.

Ano splnuje. Nabizené feseni podporuje komunikaci
a zasilani logt S$ifrovanou komunikaci. Nabizené
Feseni taktéZz podporuje schopnost Sifrovat pFipojeni
mezi jednotlivymi komponentami SIEMu, aby byla
zajisténa bezpelnost dat v siti.

5. Licence pro trvalé zpracovani 2 500 EPS a 150 000 FPM s moznosti rozsiieni az na 15 000
EPS bez nutnosti upgrade nebo doplnéni HW.

Ano spliiuje. Nabizené feseni je schopno vykonové i
licencné trvale zpracovavat 2 500 EPS a 150 000
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FPM bez jakychkoliv dalSich omezeni. Nabizené
Feseni je mozno v budoucnu licenéné rozsifit az na
zpracovani 15 000 EPS bez nutnosti upgrade nebo
doplnéni HW,

Reseni nebude licenéné omezeno tloZnou kapacitou ani poétem zdroji udalosti.

Ano spliuje. Nabizené fedeni neni licenéné omezeno
poctem zdroji udalosti, At se jedna o logy
podporované pFimo vyrobcem, ¢ vlastni logy.
Nabizené reSeni taktéz neni licenéné omezeno
velikosti prichozich logi, délkou jejich uloZeni nebo
uloznou kapacitou.

Ano spliuje. Nabizené feSeni obsahuje interni

7. Uchovani nasbiranych dat nejméné po dobu 18 mésicii, bez nutnosti pouziti externich | kapacitu iloZného prostoru podle pozadavki, tedy
pamétovych zafizeni. dostateénou kapacitu pro uloZeni logti (véetné RAW
logii) a sitovych toki po dobu 18 mésic.
Ano spliiuje. Nabizené i'eSeni obsahuje interni
-y ] 7 Ls i Db i ‘" , + c
8. Reseni musi mit schopnost uchovat nejméné 22TB dat (v normalizovaném i RAW ulltuﬂ.nt?m k‘!-pacmi vy:‘.ﬁl et 2.2 TF t?dy destAtRTR
formatu), aniz by vyZzadovalo pouZiti externich pamét'ovych zatizeni Kagacity proiniatent 19 misicd logh
: ’ ' ) ' v normalizovaném a RAW formatu plus sitovych
tokii.
. Ano sphiuje, Nabizené fefeni obsahuje podporu
b Podpora vyrobce na 5 let véetné SW upgrade. vyrobce na 5 let véetné moznosti SW upgrade a
pravidelnych aplikaci.
ReSeni musi integrovat sbér udalosti ze KI1/I1SZS/1S/KS, jejichZ vycet je uveden dale s tim,
ze I'T FNO zajisti u dodavateli jednotlivych IS podporu protokoli syslog nebo Windows
Events Collectian v uvedenych systémech:
NIS Nemocnicni informadni systém (Medical Systems) ISZS Ano spliuje, Nabizené Fedeni umoznuje shér udalosti
10, LIS Laboratorni informadni systém (Stapro) 1SZS protokoly syslog a Windows Events Collection, které
RIS Radiologicky informaéni systém (Medical Systems ISZS IT FNO zajisti. Nabizené reseni tedy umoZinuje shér a
Systém pro spravu zdravetni obrazové dokumentace : integraci udalosti z vvjmenovanych systémi.
PACS IS
(ORCZ)
LékiS Lékarensky informaéni systém (Mediox - Apatyka) IS
: Informacéni systém pro evidenci histologickych,
fniEsRraY cytologickych, toxikologickych a pitevnich vysetieni 155
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[SW Services - Roman Stejskal)

Transfiizni IS | Informacéni systém transfizni stanice (TIS Brno) ISZS

Vyvoldvaci Objednavani a planovani vySetieni pacientii S

systém (MediOrganizer - ARTIIS GROUP)

Personalistika Personalni informaéni systém (Vema) 1S

A, Systém i}]fﬂl'maci a aplikaci podporujici provoz FNO (MS s
Sharepoint)

e-mail Elektronicka postovni sluzba (MS Exchange) KS

Campus Patefni a distribu¢ni komunikaéni infrastruktura FNO KS

infrastruktura (Cisco)

LAN ; B i . o

infrastrulura - Peyna a bezdratova pr.lstupova komunikacni KS
infrastruktura FNO (Cisco)

Access

VPN Infrastruktura pro bezpeéné pfipojeni externich

infrastruktura dodavatelii a servisnich pracovnikii do Infrastruktury KS
FNO (Cisco)

Infrastruktura

pripojeni k siti Infrastruktura pripojeni k mezinarodni siti Internet a KS

Internet a dalSim externim sitim (Cisco)

externim sitim

Reseni musi obsahovat komplexni sadu funkcionalit a prednastavenych korelaénich
pravidel, které Fedi klasické hrozby a bezpeénostni rizika i sofistikované bezpe¢nostni
problémy z nasledujicich oblasti:

. G(toky roboti, ¢erva a viry;

T o Ano splituje. Nabizené reseni obsahuje vice nez 400
. neopravnény pristup k aplikacim;

. - . P korela¢nich pravidel, které implementuji nejbéznéjsi
. chyby a zmény v sitich (chyby a stavy sitovych zaFizent); : S ; i .
11 . monitorovani serverd a desktopii (administrace privilegovanych uZivateld, piistupy a zmény Use cases, které pokryvaji vyjmenované oblasti. Dal3i
konfigurace, varovani systémii [PS/1DS, vyuzivani §ife pasma; korelaéni pravidla si lze volné stahnout z IBM
*  poruSeni platnych zdsad (ispésna a chybna piihlageni do systému, zmény hesla, zmény portalu piipadné zcela volné vytvaret vlastni
konfigurace); pravidla.

. masivni Sifrovani dat (ransomware);
. védomd snaha nebo neuvédoméla innost vedouci k odcizeni nebo znehodnoceni davérnych dat
(poruseni logii LM a SIEM, porugeni ¢asovych razitek apod.)

12. Ano spliuje. Nabizené feseni podporuje nastaveni

automatickych zaloh nejen konfigurace ale i

Podpora zdloZniho ulozeni logti (rozsifitelné GloZisté neodpovida tomuto pozadavku).
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auditnich dat (logy uddlosti a sitove toky). Tyto
zalohy lze ukladat na pripojené externi uloziste,
Ano spliuje. Nabizené feseni je fizeno z centralni
; 3 - T 4 konzole umoznujici kompletni praci se systemem a
@ Centralni management viech komponent a administrativnich funkci ve webovém iebin administr-w'i Grqt‘lc]':é :‘ustf"edi i }:"istu ik
o uzivatelském rozhrani. Nabizené ireSeni nesmi byt zaloZeno na technologiich Java, Flash J S S P A ep i -p
i # Y : pomoci nejroziitenéjsich prohlizecu a vyuziva
nebo na bhazi tlustého klienta, G A 0 e
bezpetny HTTPS protokol. Pro praci s administraéni
konzoli neni tieba instalace doplinku Java ¢i Flash,
Podpora pFistupu vice uZivatelli soucasné, a to jak na trovni pristupu ke - 3 i i i
; S A ; TS . ; £ Ano spliwje. Nabizené Fedeni pfistup vicero
vstupnim/zdrojovym datiim systému, tak i k incidentiim. Piistup uzivateli musi byt : - SR el S
14. ol SN ) ; ; . i s i ‘s uzivatelu soucasné a umoziiuje definovat pristup
zalozen na volné definovanych, oddélenych rolich s moZnosti granularniho pridélovani : . : 4 b "
; o a e s S ; : : ; T . | uzivatelim k datium v SIEMu na drovni definovanych
prav v ramci kazdé role dle zdrojovych dat, identifikace monitorovanych zatizeni, skupin | ., ", ) By . 4
b e 5 - C sitovych segmentu, zdroji logti ¢ skupin zdroju.
zaiizeni &i sitovym segmentim a serverum, typu vstupnich dat, apod.
Ano spliuje. Nabizené FeSeni umoZnuje autorizaci
i Integrace s adresaiovym systémem (LDAP, Active Directory a RADIUS) pro potieby uzivatelii pomoci integrace s adresarovym systémem
. autentizace uzivatell. Systém ale musi rovnéz umoznovat prihlasovani pomoci lokdlnich | a moZnosti mapovat skupiny uzivateli na
uctn (v pripadé nedostupnosti externich autentizaénich mechanismu). uzivatelske role v ramci SIEMu. Dale nahizené Feeni
umoziuje také prihlasovani pomoci lokdlnich tcti,
Ano splituje. Nabizené fedeni automaticky
I identifikuje zdroje udalosti a pokud rozpozna
o Automaticka identifikace systémi - zdroju logu zdrojovy systém automaticky zaregistruje novy zdroj
udalosti s pridélenim prislusného parseru pro
spravnou normalizaci udélosti.
Ano spliuje. Nahizené reseni nabizi diky
- Log Management s minimalni postimplementacni administraci (agregace udalosti dle automatickému rozpoznavani zdroji uddlosti, jejich
: typu, analyza, vvhodnocovani) pro pripady jako je zavedeni nového zdroje udalosti, normalizaci, zafazeni do skupin a mnoha kaerelatnich
nastaveni pravidel pro sbér dat a archiv udalosti pravidel obsazenych v zakladu, poskytuje minimalni
postimplementacni administraci.
Ano splanje, Nabizené FeSeni nabizi Siroky seznam
e 5 ’ =y , I LT odporovanych zdrojovych systému a pri jejich
18, Minimalni administrace (vybér zafizeni ze seznamu od vyrobee) pro pripojeni dal§ich poNpel ey 0ovy £ 4 E’ JE¥CH
; ; i : L Gy integraci je mozno jednodus$e vybrat pripojovany
zdrojii udalosti (servery Windows, Unix/Linux, sitové prvky) ; . oo s o
systém ze seznamu a tim zajistit zafazeni do spravné
skupiny a bezproblémoveé normalizace.
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19.

Automatické piipojeni a samouéici rozpoznani pripojenych zafizeni.

Ano splituje. Nabizené FeSeni automaticky
identifikuje zdroje udalosti a pokud rozpozna
zdrojovy systém automaticky zaregistruje novy zdroj
udalosti s piidélenim prisluiného parseru pro
spradvnou normalizaci udalosti,

20.

Podpora sbéru sitovych tokii a automaticka identifikace (NetFlow, JFLow, Sflow) z
infrastrukturnich prvki (switche, routery, NetFlow sondy).

Ano splituje. Nabizené FeSeni umoZiuje sbér a
normalizaci sitovych tokl primo z vlastnich sitovych
karet, pfipadné umoZziuje pfijimat toky ze sitovych
zafizeni znamych vyrobci véetné specidlnich
formatii sitovych toku.

21.

Reseni musi umoZiiovat automatické aktualizace

Ano spliiuje. Nabizené FeSeni umozituje nastaveni
stahovani a automatické instalace aktualizaci Fesen,
parseri, pravidel a dashboardu.

22.

Dashboard pro operatory v ¢eském nebo anglickém jazyce.

Ano spliiuje, Nabizené fe$eni nabizi webové graficke
rozhrani v anglickém jazyce.

Tvorba reportii ve formatech PDF, HTML a CSV, popt. dalgich.

Ano spliiuje, Nabizené Feeni obsahuje stovky
reportd, které lze jednoduse upravit nebo vytvorit
nové. Reseni umoziuje vytvoiené reporty
exportovat v riznych formatech, napiiklad PDF,
HTML nebo CSV.

24.

Automaticky backup proces tak, Ze kaZzdou pllnoc jsou automaticky zalohovany veskeré
konfiguratni soubory SIEM Feseni, datové soubory SIEM feeni (log, events, flows,
reporty, indexy).

Ano spliiuje. Nabizené FeSeni podporuje nastaveni
automatickych zaloh, provadénych kazdy den ve
stanoveny ¢as, nejen konfigurace ale i auditnich dat.

25,

Interni kontrola stavu zafizeni (healthcheck) a upozornéni uzivatele v piipadé problému.

Ano splhuje. Nabizené reSeni ma vlastni robustni
systém na logovani vlastniho stavu a upozormuje
uzivatele na ptipadné problémy a zobrazuje
varovani pri nestandardnim chovéni.

26.

Poskytovani analytické a korelatnich funkci bez dal§ich zasahii a ¢innosti (out-of-the-
box).

Ano spliuje. Nabizené reSeni obsahuje vice neZ 400
korelaénich pravidel, které implementuji nejbézné&jsi
Use cases. Dalsi korelaéni pravidla si lze volné
stdhnout z IBM portalu piipadné zcela volné vytviret
vlastni pravidla.

27

MozZnost rozsifeni vybéri o uzivatelské polozky z obsahu logii.

Ano spliuje. Nabizené feSeni umoZiiuje definici
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vlastnich poloZzek, které budou vyéitany z obsahu
logli a zobrazeny v souhrnu udalosti, piipadné je
mozno dle téchto polozek vyhledavat filtrovat a
pouzivat je v korelaénich pravidlech.

28,

Moznost hromadneho importu zdrojt logi.

Ano spliiuje. Nabizené refenf poskytuje robustni a
uzivatelsky priveétivy systém piidavani novych
zdroju udalosti, véetné moznosti hromadného
pridani ¢ importu zdroji loga,

29.

Moznost nastaveni vice filtru retenénich politik pro ruzné zdroje dat.

Ano spliiuje. Nabizené fefeni umoziuje nastaveni
retenéni politiky s rozdilnymi parametry pro
rozdilné zdroje udalosti. Na zakladé téchto pravidel
lze definovat délku ulozeni logu z ruznych zdroju
udalosti.

30,

Analyza dlouhodobych trendi uddlosti.

Ano sphiuje. Reseni nabizi analyzu dlouhodobych
trendd, kterou pomoci strojoveho uceni a
korelacnich pravidel vyuziva k detekei neobvyklych
udalosti.

3l

Rozclenéni vyhledanych dat (Drilldown): Vyhledavaci rozhrani systému spravy logii mus{
nabizet moznost roz&lenéni vyhledanych dat aZz na detailni iroven, IP adresa, typ udalosti,
protokol, port atd.

Ano splituje. Gralické prostiedi nabizeného Feseni
umozinuje podrobnéjsi analyzovani zobrazenych
vysledki pomoci postupného proklikdvani® na
jednotlivé detaily,

Kombinované hledani v indexovanych i neindexovanych datech v systému spravy logii s
pouzitim regularnich vyrazi a fulltextového vyhledavini v nestrukturovaném textu
soucasné.

Ano splinuje. Nabizené fe$eni podporuje tvorbu
komplexnich vyhledavacich dotazii s podminkami,
regularnimi vyrazy, fulltextovym vyhledavanim v
indexovanych i neindexovanych datech a
aritmetickymi operacemi,

33

Vyhleddvaci rozhrani systému spravy logu musi poskytovat podporu jak pro zadani
dotazu s pouzitim Booleovy logiky, tak pro zadani regularnimi vyrazy.

Ano spliuje. Nabizené resenf podporuje tvorbu
komplexnich vyhledavacich dotazii s podminkami,
regularnimi vyrazy, fulltextovym vyhleddvanim v
indexovanych i neindexovanych datech a
aritmetickymi operacemi. Piipadné vyhledavani
pomoci Booleovy logiky.

34.

Pozadujeme, aby pro vybrané polozky z databaze SIEM, bylo mozné pseudoanonymizovat
¢i zamaskovat pii zobrazeni, pro potlaéeni zobrazeni citlivych nebo osobnich dat.

Ano spliiuje. Nabizené reSeni umoznuje zamaskovat
konkrétni data pro urené uZivatele i reporty na
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zakladé nastavenych pravidel.

35.

Poskytovani alert(i na detekované anomalie, zmény chovani sité a zmény v generovani
logti a udalosti.

Ano spliluje. Nabizené e$eni vytvari upozornéni na
bezpeénostni hrozby zaloZené na korelacnich
pravidlech nad udalostmi a sitovymi toky. Alert je
vytvoren iv piipadé detekovani neobvyklého
chovani systémi na zakladé udalosti nebo sitovych
toki. Alert miZe mit formu upozornéni v uzivatelské
konzoli, emailu nebo napojeni na software tretich
stran.

36.

Systém musi byt schopen vyuzit detekované anomdlie a informace ze sité pro korelaci s
logy do jednotnych incidenti, pro zpfesnéni kontextu a snizeni false-positives.

Ano splituje. Nabizené feSeni koreluje aktivitu ze
sitovych toki s udalostmi ze sledovanych systémii a
pfivytvoreni bezpecnostniho incidentu obsahuje
souhrn o incidentu seznam veskerych sitovych toki
a udalosti souvisejicich s incidentem,

3%

Alerting vychazejici z detekovanych bezpeénostnich hrozeb monitorovanych zaiizeni.

Ano spliuje. Nabizené FeSeni vytvari na zakladé
nalezenych bezpec¢nostnich hrozeb incidenty tzv,
~offense” Jako reakce na vytvoieni offense miize byt
definovano zaslani alertu.

38.

Regeni musi nabizet bezpec¢nostni informace jako je IP Reputation feed, botnety, zdroje
malwaru apod,, které jsou pravidelné online aktualizované vyrobcem SIEM a jsou
korelované v redlném ¢ase se viemi udalostmi,

Ano splituje. Re$eni nabizi napojeni na reputacni
databazi vyrobce, pfipadné moznost jednodusge
pripojit dalii reputacni databaze a feedy. Reseni
automaticky koreluje informace z téchto databazi a
feedll s informacemi ze sledovanych systémi.

39,

Reseni musi umét aktivné skenovat zafizeni v siti na zranitelnosti. Minimalné pak musi
nabizet tyto typy scanerii: discovery scan, patch scan, webovy scan, databazovy scan.

Ano spliiuje. Nabizené re$eni obsahuje integrovany
spravce a skener zranitelnosti. Tento skener
umoznuje aktivné skenovat zarizeni v siti témito
typy skenii: discovery scan, patch scan, webovy scan,
databazovy scan.

40.

Regeni musi zietézit udalosti do jednoho zaznamu o incidentu, takZe pokud korelaéni
testy oznaci, Ze vice ¢innosti souvisi s jednim titokem, vygeneruje Feseni pouze jeden
incident, aby nedoslo k pfetiZeni bezpe¢nostniho operacniho tymu.

Ano spliiuje. Nabizené Feseni koreluje aktivitu ze
sitovych tokl s udalostmi ze sledovanych systémil.
Reseni vytvaii na zakladé nalezenych
bezpecénostnich hrozeb incidenty tzv. ,offense” Tyto
offense obsahuji souhrn o incidentu a seznam
veskerych sitovych toki a udalosti souvisejicich
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s incidentem. Tyto offense jsou sdruzovany v piipadé
rozsahlejiiho dtoku a popisuji tak kompletni postup
utoku v ramei jedné offense.

Behavioralni analyza sitového provozu véetné upozornéni na anomdlie
azmény chovani v sitové vrstvé.

Ano spliiuje. Reseni nabizi analyzu dlouhodobych
trendu, kterou pomoci strojoveho ucenia
korelacnich pravidel vyuziva k detekei neobvyklych
uddlosti, véetné upozornéni na anomalie a zmény
chovani v sitoveé vrstve,

Behavioralni analyza chovani uzivatelii véetné zaznamu jejich chovani v ¢ase.

Ano splituje. Nabizené feSeni nabizi modul
behavioralni analyzy chovani uzivatelu, ktera
analyzuje chovani uzivateli v case a umoZiuje
odhalit odchylky v chovani.

43.

Pristup k datiim skrze oteviené REST API pro integraci s dalSimi systemy.,

Ano spliiuje. Nabizené feSeni poskytuje oteviené
RestAPI rozhrani pro administraci systému SIEM a
pro integraci se systemy tietich stran.

4.

Podpora vykonavani akci v zavislosti na prijatém logu jako napf. zaslat email, notifikaci
nebo spustit predem definovany skript

Ano spliiuje. Nabizené Feseni umoziuje uzivatelum
nastavit spusténi konkrétni reakee v dusledku alertu,
napiiklad:

. vytvorit incident

. spustit SNMP trap

. odeslat email

. odeslat zpravu Syslog

. spustit vlastni skript

45.

e

MoZznost rozsifeni o schopnost pracovat s IP geolokacemi (botnet kandly atp.)

Ano spliiuje. Nabizené FeSeni umoziiuje napojeni na
geolokaéni sluzby a automatické zobrazoviani
informaci o geolokaci u IP adres.

Generovini alertii pfi vypadku logii z konkrétmiho zarizeni.

Ano splituje. Nabizené feSeni poskytuje automaticke
upozornéni v piipadé vypadki pirichozich logii

z konkrétnich zafizeni. Tyto upozornéni zobrazuje
ieseni v sekei notifikaci pro administratora a
zaroven umoznuje nastaveni zasilani emailového
upozornéni.

47.

Vestavény mechanismus na klasifikaci systémii podle typu (napf. mail server vs.
databazovy server)

Ano spliiuje. Nabizené FeSeni automaticky
identifikuje zdroje udalosti a pokud rozpozna
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zdrojovy systém automaticky zaregistruje novy zdroj
udalosti s pridélenim prisluného parseru pro
spravnou normalizaci udalosti. Takté? jej zaradi do
skupiny dle typu zdrojového zafizeni.

48,

Monitorovani historie ttoki (typt uddlosti) na kritické komponenty a historie ttoki
jednotlivych uzivatell

Ano spliuje. Nabizené i'eSeni poskytuje historické
informace o jiz probéhlych incidentech v piipadé
vytvofené nové incidentu pro stejné zdrojové
zafizeni nebo uzivatele. V souhrnu incidentu je tak
moizné zobrazit i predchozi titoky,

49.

Korelace udalosti DHCP, VPN a Active Directory a sledovani pritbéhu uzivatelské relace
(session) v ramci celé instituce (presna identifikace uzivatele)

Ano spliuje. Nabizené feSeni umozituje korelaci
informaci o uzivatelich z vicero zdroji udalosti a
jejich slu¢ovani do jednoho incidentu v piipadé
postupného postupu pies nékolik systémii.

50.

Rozhrani pro reporting, pomoci kterého lze vytvaret nové sestavy bez nutnosti sestavovat
SQL dotazy

Ano spliuje. Nabizené reSeni umoziiuje vytvaret
reporty pomoci priivodce kde je moZzné vybrana data
prezentovat formou piehlednych grafii nebo tabulek.
Dotazy pro reporty je mozno tvorit pomoci filtrii

v grafickém rozhrani a neni tieba dotazy vytvaret
pomoci SQL dotazii.

51.

Reseni musi podporovat nezménénou funkcionalitu reportingu i pii zméné nebo ndhradé
nékteré technologie jako napf. firewallu nebo 1DS

Ano splfiuje. Nabizené feSeni umoziiuje vytvofeni
reportii pomoci skupin zdroji udalosti, kdy nezale#i
na konkrétnim typu nebo nazvu zdroje udalosti a
report je tak zachovan i pii zméné technologie nebo
nazvu zdroje udalosti.

Regeni musi byt rozsifitelné o podporu shéru a analyzy sledovaného sitového provozu az

na aplikacni vrstvu ISO/0SI modelu, pomoci rozéifeni licence

Ano spliiuje. Nabizené reSeni umoziuje rozsireni o
sondu pro sbér a analyzy sledovaného sitového
provozu az na aplikacni vrstvu ISO/0SI modelu.

53.

Resen{ musf obsahovat nativni podporu vysoké dostupnosti (HA) bez rozsiiujicich
komponent/software tietich stran.

Ano spliiuje. Architektura nabizeného FeSeni
umoznuje nasadit veskeré prvky v reZzimu vysoké
dostupnosti, kterd zajistuje automatické piepinani
mezi jednotlivymi prvky, pro zajisténi kontinualniho
sbéru logii. Dodavané feseni je navrzeno tak aby
nedoslo k vypadku sbéru nebo zpracovani logii.
Nasazeni v reZzimu vysoké dostupnosti nevyZaduje
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komponenty/software tiretich stran.

Komponenty urcené pro ukladani a korelaci, museji byt nasazeny v rezimu HA. Dal$i
komponenty musi byt moZné piipojit do rezimu HA v jakékoliv fazi, bez nutnosti
reinstalace celého feseni.

Ano spliiuje, Architektura nabizeného FeSeni poéita
s nasazenim komponenty uréené pro ukladani a
korelaci v rezimu HA. Dalsi komponenty je mozné
pripojit do rezimu HA v jakékoliv fazi, bez nutnosti
reinstalace celého 'eSeni.

55

Néktera zafizeni v siti tasto méni svou IP adresu. Nabizené feSeni musi byt schopno
udrZet databazi zafizeni konzistentni i v téchto pripadech.

Ano spliinje. Nabizené FeSeni umoziuje sledovani
zmén IP adres pro jednotlivé zafizeni v siti a udrzuje
si aktudlni informace o IP a MAC adresach.

56.

Nabizené Feseni musi poskytovat webové uzivatelské rozhrani pro spravu, analyzy,
reportovani a podobné. Rozhrani nesmi obsahovat pluginy nebo byt zaloZeno na
technologiich Java, Flash nebo na bazi tlustého klienta.

Ano splituje. Nabizené feSeni je Fizeno z centralni
konzole umoznujici kompletni praci se systémem a
jeho administraci. Grafické prostiedi je pristupné
pomoci nejrozsitengjsich prohlizeca a vyuziva
bezpeény HTTPS protokol. Pro praci s administracni
konzoli neni tieba instalace dopliku Java ¢i Flash.

Regeni musi byt schopno agregovat zaznamy o sitovém provozu z obou stran datového
toku do jednoho zaznamu popisujiciho obousmérnou komunikaci.

Ano spliiuje. Nabizené feSeni umoziiuje spojovani
(agregaci) zdaznami o sitovém provozu z ohou stran
datového toku a poskytuje tak komplexni informaci o
probéhlé komunikaci.

58,

ReZeni musi uchovavat logy jak v normalizovaném formatu, tak i v .raw" formatu,

Ano spliuje. Nabizené Feseni uddlosti ze zdrojovych
systémii uklada jak v RAW formatu, tak i v
normalizovaném formdtu s moznosti definice
uzivatelskych atribut(i. Tato data jsou ukladana v
komprimovaném formatu pro tsporu diskoveé
kapacity.

59.

Reseni nebude licentné omezeno poctem pouzivanych korela¢nich pravidel.

Ano spliiuje. Nabizené Feseni neni licenéné omezeno
poctem pouzivanych korelacnich pravidel. At se
jedna o korela¢ni pravidla podporovana piimo
vyrobcem, & vlastni korelaéni pravidla.

60,

Regeni nebude liceniné omezeno poctem generovanych report.

Ano spliiuje. Nabizené reSeni neni licentné omezeno
poctem pouzivanych reportu, At se jednd o reporty
podporované primo vyrobcem, ¢i vlastni generovange
reporty.
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61,

Regen{ musi umét sledovat sitovou komunikaci v ramci virtualizovaného prostiedi
VMware ESX.

Ano spliiuje. Nabizené feSeni umoziiuje sledovat
sitovou komunikaci v ramei virtualizovaného
prostiedi VMware ESX.
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POVIN

Y funkce pro te rani

Dodavatel musi viechny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka vyloucena

Parametr

Popis technickych parametru

Zpiisob spinéni pozadovaného parametru
a pokud je poZadovan, i ,0dkaz na p¥ilozenou ¢dst
nabidky, kde je mozné ovérit napinéni

Reseni musi byt schopno konsolidovat vysledky z nékolika Feseni, jako jsou vulnerability
scannery, risk management nastroje a externi vstupy bezpecénostnich informaci z ritznych
zdroju.

parametru”.

Ano spliiuje. Nabizené ieeni umoziuje konsolidovat
vysledky z nékolika reseni, jako jsou vulnerability
scannery, risk management nidstroje a externi vstupy
bezpeénostnich informaci z miznych zdroju. Nabizené
feSeni umoznuje integraci se skenery tetich stran,
jako jsou napfiklad: Nessus, Rapid 7, Nmap, nCircle.

ReZeni musi umét aktivné skenovat zaffzeni v siti na zranitelnosti. Minimalné pak musi
nabhizet tyto typy scaneri: discovery scan, patch scan, webovy scan, databazovy scan.

Ano sphiuje, Nabizené fFe$eni obsahuje integrovany
spravce a skener zranitelnosti. Tento skener umozije
aktivné skenovat zafizeni v siti témito typy skenu:
discovery scan, patch scan, webovy scan, databazovy
scan.

Kontrola zranitelnosti musi reagovat na pravidly definované udilosti a v piipadé
naplnéni podminek (napiiklad nové neznamé zarizeni) musi spustit automatizovany scan
zranitelnosti.

Ano spliiuje, Nabizené feSeni umoziuje nastaveni
automatizovanych skenovini napriklad nové
rozpoznanych zafizeni.

Redeni musi prioritizovat vysledky scanu zranitelnosti na zakladé dostupnych informaci o
sitové konfiguraci. Napriklad zda konfigurace sitové infrastruktury umoznuje takovyto
typ ttoku.

Ano sphauje. Vysledky skenu zranitelnosti jsou v ramci
nabizeného feseni seskupeny a prioritizovany na
zakladé kriticnosti a aktudlnim stavu sitove
infrastruktury.

@
5

Refeni musi umoziovat definici vyjimek pro jednotlivé zranitelnosti dle riznych kritérii
tak, aby se nalezené zranitelnosti nepropagovaly v korelacich nebo v reportech,

Ano spliuje. Nabizené FeSeni umoznuje vytvoieni
vyjimek pro jednotlivé zranitelnosti dle ruznych
kritérii tak, aby se nalezené zranitelnosti
nepropagovaly v korelacich nebo v reportech.

Reseni musi byt schopno na zakladé historického vysledku scanu a informacich o novych
zranitelnostech identifikovat zarizeni, ktery mohou byt ohroZena.

Ano spliauje. Sprava zranitelnosti nabizeného Fedeni
umoziuje upozornit na zarizeni, kterda mohou byt
ohroZena nové objevenymi zranitelnostmi v ramci
aktualizované databaze definic zranitelnosti.,
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Regeni musi zajistovat automatickou a pravidelnou aktualizaci databazi zranitelnosti.

Ano spliuje. Databaze definic zranitelnosti je v ramci
nabizeného feSeni pravidelné aktualizovana v ramci
automatickych aktualizaci.

POVINNE PARAMETRY Ochrany databazi
Dodavatel musi viechny povinné parametry splnit, v pfipadé nesplnéni je jeho nabidka vyloucena

Parametr Popis technickych parametrii

Reseni podporuje monitoring vedkerych session (vzdalena nebo lokalni).

Zpiisob spinéni pozadovaného parametr

a pokud je pozadovan, i ,0dkaz na prilozenou cast |
nabidky, kde je mozné ovétit napinéni
__parametru’, s v ]
Ano spliwuje. Nabizené Feseni umoziiuje monitorovat
vétdinu komeréné pouiivanych databazi. Regeni
umoziiuje monitorovat vzdalena sezeni i akce lokalné
prihlasenych uZivatelii véetné téch privilegovanych.

Podporované databaze: Oracle, Microsoft SQL Server, mySQL, IBM Informix, PostgreSQL.

Ano spliuje. Nabizené feSeni podporuje monitoring
databazovych serveri s databazemi typu: Oracle,
Microsoft SQL Server, mySQL, IBM Informix,
PostgreSQL. Nabizené feSeni umoziiuje monitorovat
veétsinu komercéné pouzivanych databazi.

Podpora platforem: Windows, UNIX, Linux.

Ano spliuje. Nabizené feSeni umoziiuje monitorovat
databazovou aktivitu vyuZitim lokanich agent{i na
databazovych serverech. Lokalni agenti podporuji
instalaci na nejpouzivanéjsi operacni systémy. Agenti
feSeni podporuji platformy Windows, UNIX, Linux

4, Reseni identifikuje: Zasovou znacku kazdé operace, cely prikaz operace, uzivatelské
jméno, odkazovany objekt.

Ano spliiuje. Nabizené Feseni identifikuje mnoZstvi
detaill o kazdé operaci, napiiklad ¢asovou znackuy,
SQL piikaz, uZivatelské jméno uzivatele databaze a
nazev objektu. Je moZné zaznamenat i napriklad
uzivatele OS, aplikaci, IP adresy zdroje i cile, a mnoho
dal$iho.

Regeni poskytuje nepfetrity monitoring pouzivani a toku dat.

Ano spliuje. Nabizené feseni umoziiuje nejen sledovat
aktivitu na konkrétnich databazich a tabulkach, ve
kterych jsou obsaZena citliva data, ale zaroven
umoziuje nastavit sledovani vysledkii dotazi, ve
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kterych vyhledava napiiklad rodna €isla €i jiné citlivé
udaje. Na zakladé nalezenych dat a bezpec¢nostnich
politik je moZné nastavit pfislusnou reakei systemu
jako je blokovani éi notifikace.

Reseni musi podporovat monitoring Sifrovanych spojeni na Oracle a MSSQL.

Ano spliiuje, Nabizené Fedeni umoZiiuje monitorovat i
Sifrovanou komunikaci s databazovymi servery Qracle
a Microsoft SQL.

Reseni musi analyzovat data v realném case,

Ano spliiuje. Nabizené feSeni monitoruje databazovou
aktivitu v realném case. V redlném case taktéz reSeni
vyhodnocuje bezpecnostni politiky, které umozituji
napiiklad zablokovat nebezpecnou aktivitu.

Redeni umoZiiuje aktivni blokovani dle: ip adresy zdroje a cile, uZivatelského jména,
databaze, tabulky, sloupce nebo nazvu souboru, typ database.

Ano spliuje. Nabizené Feseni analyzuje veskere dotazy
smérfujici na databazové servery. Aktivita se
porovniva s bezpeénostnimi politikami a pokud
aktivita odpovida podminkam pro blokaci, je dotaz
zablokovan jesté pred tim, nez dorazi do databdzového
enginu a neni tak proveden, Bezpeénostni politiky lze
nastavit v nejmensim detailu a aktivni blokovani lze
nastavit napiiklad pomoci [P adresy, uZivatelského
jména, nazvu databaze, tabulky, sloupce &i typu
databaze.

Reseni musi korelovat udalosti dle nastavenych prahi.

Ano spliiuje, Nabizené Fedeni umozinuje definovat
manuélné, nebo samouéenim prahy urcitych hodnot a
ty poté sledovat. V piipadé prekroceni prahove
hodnoty je vytvoien alert a upozornén administrator
feSeni pomoci notifikace ve webovem rozhrani nebo
pomoci emailoveé zpravy.

10.

Reseni se musf ucit odhalovat anomalie, aby identifikovalo: neobvyklé nebo nové aktivity,
neobvyklé nebo nové chyby, nové uzivatele, nove typy objekti Zadanych uZivatelem,
zmenu chovani v SQL struktuie, zménu chovani v pristupovem case.

Ano spliuje. Nabizené Feseni umoziuije diky
integrované analytické funkcionalité a behaviordlnimu
enginu sledovat zmény dlouhodobé a odhalit tak i
neobvyklé aktivity jako zménu chovéani v SQL
struktuie, diive neprovadéne aktivity, chyby, uzivatele
a mnoho dalsiho. Reakci na tyto anomalie mize byt
zména politiky &i zaslani notifikace.
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ReSeni musi umozitovat zasilat poplachy, udalosti, které identifikuje, pomoci: emailuy,
syslog udalosti (konfigurovatelné pro integraci se SIEM systémy), programovatelného
APl rozhrani.

Ano spliuje. Nabizené feSeni umoziiuje oznameni o
identifikovanych udalostech zasilat pomoci emailu
pfimo administratorim, SYSLOG zpravou pro
napiiklad SIEM systém, ktery muze nasledné reagovat
a omezit ito¢nika v celé organizaci. ReSeni podporuje
standard RestAPI a je mozné na udalost reagovat i API
volanim.

2.

Regeni musi piistup ke kontrolovanym datiim kontrolovat RBAC a to na dvou vrstvich:
piistup k systémovym funkcionalitim, piistup k ulozenym datiim.

Ano spliiuje. Nabizené Fefeni podporuje funkcionalitu
nastaveni bezpetnostnich roli. Na zakladé téchto roli
je poté Fizen piistup uzivateli jak k jednotlivym
funkcionalitam FeSeni, tak i pristup k auditnim datim.
Je tak mozné pIné oddélit pristup uzivatell k funkcim
a dattim na zakladé pozadavkt internich
bezpecnostnich norem. MoZnosti je i integrace na
LDAP s moZnosti aktualizace roli a bezpe¢nostniho
ovérovani pri prihlasovani uzivateli Feseni.

13y

Analyza SQL proudu by méla pokryvat pFichozi a odchozi provoz a generované chyby.

Ano spliuje. Nabizené eseni sleduje veskery provoz
nad databazemi (ptichozi i odchozi), tedy véetné
sledovani chyb.

Reseni musi umét klasifikovat data pro identifikaci citlivych informaci v databazich.

Ano spliuje. Nabizené feSeni umoziuje detekovat a
klasifikovat citliva data v databazich. Cile s citlivymi
daty lze pfidat do skupin, na které lze vazat prisnéjsi
politiky pro ochranu ¢i sledovani. Pravidla pro
klasifikaci jsou preddefinovina, ale je velice
jednoduché tyto pravidla upravit pfipadné doplnit o
vlastni. Samotné vyhledavani je mozné naplanovat, a
tak automatizovat proces vyhledavani citlivych tdaji.

15;

Reseni musi podporovat sady pravidel pro pozadavky PCI-DSS, SOX a GDPR.

Ano spliuje. Nabizené feSeni je pfipraveno na
mezindrodni normy a natizeni pomoci
predpfipravenych pravidel, politik a reporti pro
GDPR, BASE 11, HIPAA, PCI a SOX. Tyto pravidla,
politiky a reporty lze volné upravovat, kopirovat ¢i
dopliiovat o vlastni pravidla, politiky a reporty.

16.

Regeni musi umoziiovat vytvafeni vlastnich Klasifikaénich pravidel dle: regularnich

Ano splituje. Nabizené Fedeni jiz obsahuje
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vyrazil, porovnani se slovnikem, programovatelného API rozhrani,

piredpiipravena pravidla pro klasifikaci citlivyeh dat,
Navic ale umoziuje tyto pravidla dopinit, upravit nebo
vytvorit zcela nova, V ramci reSeni lze vytvaret viastni
klasifikaéni pravidla pomoci regularnich vyraza,
porovnani se slovnikem, programovatelné¢ho API
rozhrani.

Reseni musi umoiitovat tvorbu reportii v tabulkové a grafické formé.

Ano spliuje. Nabizené Feseni obsahuje desitky
pireddefinovanych reporti a dashboardii, ty je mozné
editovat a piipadné vytvitet i zcela vlastni, U
interpretace dat si lze zvolit formu jak tabulkovou, tak
i formu grafickou.

Reseni musi umoziiovat vytvaieni automatizovanych reportii dle naplanovaného rozsahu.

Ano spliuje. Nabizené reseni umoznuje naplanovat
tvorbu pravidelnych reporti, které se v naplanovany
¢as sestavi z dostupnych dat a je moZné u nich nastavit
i automatické zaslani upozornéni uZivateli o jejich
dostupnosti nebo jej pFimo zaslat pomoci emailu.

Systém musi umoznit definovat postup vytvareni a distribuce automatickych vystrah a
zprav.

Anao splituje, Nabizené FeSeni umeziuje definovat
vlastni aletry a notifikace, které se budou zasilat
uzivateliim a administritoriim Fe3eni, ale i tieba
manaZeriim a dalSim bezpeénostnim eSenim jako jsou
systémy SIEM. Upozornéni mohou byt zasilana pomoc!
emailu, Syslogu, SMTP ¢i APL

20,

Reseni musi archivovana data ukladat v Sifrované podobé,

Ano spliiuje. Nabizené feSeni umoznuje provadét
automaticky i manudlné archivaci auditnich dat na
externi ulozisté. Tato archivovana data jsou pri
procesu archivace zasifrovana a nelze je oteviit ani
pozménit. Archivovana data zle obnovit zpét do
prostiedi Feseni pro potieby napriklad historického
vysetiovani.

21,

Reseni musi byt schopno monitorovat konfiguraéni nastaveni a identifikovat zmény na:
databdzové arovni (SQL, skripty). na trovni operacniho systému (skripty, proménné
prostiedi, registry).

Ano spliuje. Nabizené feSeni umoziuje monitorovat a
identifikovat zmény konfiguraéniho nastaveni (SQL,
skripty), na irovni operatniho systému (skripty,
proménné prostiedi, registry).
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FAKULTNfII JNE MOCNICE ev. ¢islo Odbératele: 002/0VZ/20/069-0D, ORN-22/20
DSTRAVA

ev, Cislo Dodavatele:

Je poZadovana licence pro pokryti databéaze aplikace NIS (Oracle cluster v rezimu Active-
Active)

Ano spliiuje. Architektura nabizeného feseni licen¢né i
vykonoveé pokryva pouziti pro ochranu databaze
aplikace NIS (Oracle cluster v rezimu Active-Active).
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FAKUUI\E!I J\‘-}EMOE!\ ICE
OSTRAVA

ev. ¢islo Dodavatele:

ev, &islo Odbératele: 002/0V2/20/___ -K, ORN-22/20

Obecné pozadavky

VeSkeré doddavané HW a SW produkty byly ziskany legdlné a umoznuji vyuziti téchto
produktli Zadavatelem jako koncovym zakaznikem v souladu s distribunimi a
licen¢nimi podminkami vyrobcee zatizeni,

V pripadé dodani HW a SW produkti Zadavateli jako koncovému zakaznikovi nebude
Zadavatel nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobee
doddvaného zafizeni a z produktové podpory, kterou tento virobee k dodavanym HW
a SW produktim poskytuje. Uvedené musi zahrnovat i narok Zadavatele na piistup k
relevantnim SW releases a novym verzim SW po celou dobu trvani podpory vyrobce,
Musi byt umoZnén piimy pristup Zadavatele k dokumentaci vyrobce HW/SW a
znalostni bazi, kterou vyrobce v rdmci své podpory poskytuje,

Zadavatel musi mit moznost eskalovat zavady primo k technické podpoie vyrobce
HW/SW vietné moznosti si sim a pifmo oteviit pozadavek na technickou podporu,
provadét zmény priority pozadavkii a piipadné eskalace pracovniky Zadavatele. A to
po celou dobu pozadované podpory.

V databdzi vyrobce musi byt Zadavatel veden jako prvni uZivatel zboZi a
licenci/subscripci/operaénich systémil. Zadavatel pozaduje originalni a nova zafizeni
uréena pro evropsky trh. Pred pfevzetim zboZi si Zadavatel vyhrazuje prave kontroly
dle sériovych Cisel u vyrobee. Pokud v databazi vyrobce bude uveden jiny koncovy
uzivatel nez Zadavatel, bude se jednat o poruseni podminky originalniho a nového
zarizen,

Dodavatel garantuje, ze v pripadé dodani zboZi Zadavateli jako koncovému
zakaznikovi Dodavatelem bude poskytnuta k dodavanému zaifzeni zaruka vyrobce a
produktova podpora v plném, vyrobcem poskytovaném rozsahu.

Servisn{ pracovnici Dodavatele musi disponovat technickou certifikaci vyrohce
HW/SW na doddvané komponenty fedeni, kterd je opraviuje k jejich instalaci a
konfiguraci. Osvédceni o certifikaci nebo jiny odpovidajici doklad vyrobce dodavané
technologie musi byt predloZen v ceském, slovenském nebo anglickém jazyce - viz
zadavaci dokumentace bod 9.1.e).

Akceptaéni testy
Po nasazeni a implementaci doddvaného feseni na véechna Zadavatelem specifikovana zafizeni a IS budou

vyzadovany nize uvedené, dodavatelem provedené, akceptaéni testy:

Testovani sbéru uddlosti ze viech monitorovanych zaiizeni, testovan{ spravné funkce
korelacnich pravidel, testovani spravného generovani a obsahu alerti a reporti,
testovan{ opravnéni.

Testovani shéru udalostf v pipadé vypadku jedné lokality.

Detailni parsovani logli zaffzeni a systémii uvedenych v ramei zaddvaci dokumentace.
Test prijmu alespori 2 500 udalosti za sekundu a 150 000 flows za minutu, v 10
minutovém intervalu s pomoci generatoru uddlosti a flows.

Test pfijmu alespoil 4 000 udalosti za sekundu a 200 000 flows za minutu k ovérenf
chovani v situaci maximélni zatéze, v 10 minutovém intervalu s pomoci generatoru
udalosti a flows. Systém musi uddlosti udrzet v ramci vyrovnavaci paméti.

Vytvofeni ukazkovych reportui  dokumentujicich riizné vystrahy jdouci
z podporovanych aplikaci a reportii dopadi zjisténych zranitelnosti s ohledem na
hodnoty rizik.

Ukazka vytvoren{ vlastniho dashboardu.

Test prijmu vystrah na definovany email,

Test integrace na Helpdeskovy systém zadavatele.

str. 39



FAKULINiII JNEMOCNICE
DSTRAVA

ev, ¢islo Odbératele: 002/0VZ/20/ __ -K, ORN-22/20
ev. Cislo Dodavatele:

Priloha €. 2

Polozkovy rozpocet pfedmétu pinéni

Polozka Plnéni Mérna Jednotkova | Zadavatelem | Nabidkova cenav Ké | DPHv DPH v K¢ Nabidkova cena
é. jednotka cena v KEé | pozadovany/ | bez DPH za obdohi 60 % v K¢ vé. DPH za
(m.j.) bez DPH | predpokladany mésicu obdobi 60 mésicu
pocet m.j.
1 Dedavka technologie SIEM a jeji implementace véetné pozadovaného $koleni obsluhy:
HW cast platformy SIEM X X X 1994 400,00 K& | 21,00% | 418 824,00 K& 2 413 224,00 K¢
Licence SIEM X X 4 496 800,00 K& | 21,00% | 944 328,00 K& 5441 128,00 K&
Licence modulu testovani zranitelnost X X X 419 020,00 K& | 21,00% | 87 994,20 K¢ 507 014,20 K¢
Licence modulu ochrany databazového X . ; )
e X X 737 940,00 K& | 21,00% | 154 967,40 K¢ 892 907,40 K&
Instalace, konfigurace a nastaveni SIEM X
véetné skoleni ob5|uhy X X 900 000,00 K& | 21,00% | 189 000,00 K& 1 089 000,00 K¢
2 Sluzby podpory pfi zaji$téni organizaénich X
o vosmichipatienk dsetodickha polcmu x x 1400 000,00 K& | 21,00% | 294 000,00 K& 1694 000,00 K¢
3 Zaruéni technicka podpora platformy SIEM rok
v pfedpokladaném rozsahu praci 40 hodin za 1
mésic po dobu 24 mésicu (dodavatel uvede roéni 912 00000 2 1824 000,00 K& | 21,00% | 383 040,00 K& 2 207 040,00 K¢
sazbu, ktera bude zadavateli Uctovana) Ke
4 Rozsifena podpora provozu platformy SIEM rok
v predpokladaném rozsahu praci 20 hodin za 1
mésic po dobu nasledujicich 36 mésicl (dodavatel 324 000,00 5 g i
uvede roéni sazbu, ktera bude zadavateli Uétovana) Ke 3 972 000,00 K& | 21,00% | 204 120,00 K¢ 1176 120,00 ke
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ev. ¢islo Odbératele: 002/0VZ/20/__ -K, ORN-22/20

ev. ¢islo Dodavatele:

5

Poskytovani pravidelnych sluzeb kontroly rizik a tloveékohodina
dodrzovani pfedpist (véetné SRBI) nad platformou
SIEM v predpokladaném rozsahu 52 hodin za
mésic po dobu 5-ti let od implementace SIEM
(dodavatel uvede | hodinovou sazbu, ktera bude
zadavateli uctovana)

1 350,00 K&

3120

4212 000.00 K&

21,00%

884 520,00 Ké

5 096 520,00 Ke

pinéni vefejné zakazky

Celkova nabidkova cena za 60 mésicu v K& bez DPH, tzn. celkova nabidkova cena za realizaci predmétu

16 956 160,00 K&

3 560 793,60
Ke

20 516 953 60 K¢
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znaceni role

Hlavni projektovy manazer

Specialista architekt feseni

Vedouci projektu — specialista SRBI

IT specialista na bezpecnosti
technaologie SIEM

IT specialista na bezpecénosti
technologie SIEM

IT specialista na penetracni
tetovani a zranitelnosti

IT specialista na zabezpeceni
databazovych systéemu

IT specialista pro systemy LAN

IT specialista pro serverovou
infrastrukiuru = hardware

ev. &islo Odbératele: 002/0V2/20/___ -K, ORN-22/20
ev. ¢islo Dodavatele;

Priloha €. 3
Realizaéni tym Dodavatele

Jméno a pfijmeni Kontaktni udaje

(telefon, e-mail)
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