
ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

SMLOUVA O DODÁVCE A IMPLEMENTACI SIEM 
A POSKYTOVÁNÍ SLUŽEB V RÁMCI KYBERNETICKÉ 

A INFORMAČNÍ BEZPEČNOSTI 
uzavřená dle zákona č. 89/2012 Sb. , občanského zákoníku 

mezi: 

Odběratelem 

Název: Fakultní nemocnice Ostrava 
1------------l - - - - ........... - . - - - - - - - - - - - - - - - - .. - - . - . - - - - - - . - - - - . - .... - - - - - - - . - - - - - - - - - - - - - - - - - - - - - - - - - - . - - - - - -
Sídlo: 17. listopadu 1790. 708 52 Ostrava-Poruba 

IČ : ~~~~~?~-~---------------------__[ DIČ:--1<?~~?-~~~~~? _______ --------je-plátcem-DPH-- ----- -

Zřizovac í listina MZ ČR ze dne 25. listopadu 1990 č. j . OP-054-25.11.90 

Zastoupena: MUDr. Jiřim Havrlantem, MHA, ředitelem 
1------------+ -. - .... -.. -- - ---- --- -- --... - . - --. -- -- --- - --..... -- -- --- -- --. -..... -.. -... -- -- -........ - - . - -- . . - --. 
Bankovní spojení: Česká národní banka, č. ú. 43 - 65137761/0710 

,.._ ________ __, - --... --- -· .... -- -.. - --- -- -. ---··-. ·- .. - -- -. -· --............ -- . -· ..... -.. -·- .. --- - ·- .... -. ---··-- . 

a 

Dodavatelem 
Obchodní firma : TOTAL SERVICE a.s. 
1------------+ -. -. -·· -- ... ·- .. ---·-- ......... -- --- - -- - -.. - - -... -. . - . ··- ··-- --- - . - -- - ..... .. - -- --- -- . - ··-. -- .. - .. 
Sídlo: U Uranie 954/18, Holešovice, 170 00 Praha 7 

1-,-č-: --------+~-~~-~~-?-~~---········ ···------__! DIČ : .. l<?~~~-~~~?-~:- ·-···· ·- · -je•--~· plátcem DPH .•• 
zapsaná v obchodním rejstříku vedeném Městským soudem v Praze oddíl B vložka 23580 

Jednající: Jiří Chovanec. člen představenstva 
-----------+---·- --- -- ....... -.. -. ·--------· -·· -...... -·----- --- ..... -.... ·----· --- --- . -- .. --. ----- . ----- -. ·-

Bankovní spojení: ČSOB a.s., č. ú. 579 579 583/0300 
._ ________ _.. -.. -- .. -·-. -- ---.......... -.. - -- -. -........... ---- .. ----- --... --. -.. - - . -- -- -· -........ - -- ---- - --.. 

Odběratel a Dodavatel jsou dále souhrnně označeni jako „Smluvní strany" nebo jednotlivě „Smluvní strana" 

I. 
Základní ustanovení 

1. Odběratel a dodavatel uzavírají tuto Smlouvu o dodávce a implementaci SIEM a poskytování služeb v rámci 

kybernetické a informační bezpečnosti (dále také jen „Smlouva") na základě výsledku výběru nejvhodnější 

nabídky veřejné zakázky „Dodávka a implementace SIEM a služby v rámci kybernetické a informační 

bezpečností" (dále také jen „Veřejná zakázka"), na základě které má Dodavatel provést dodávku 

a implementaci SIEM (dále také jen „SIEM" nebo „ technologie SIEM" nebo „Řešení") a poskytováni 

služeb v rámci kybernetické a informační bezpečnosti (dále také jen „SŘBI") dle zadávací dokumentace 

Veřejné zakázky (dále také jen .,Zadávací dokumentace"), jej íž součástí je mimo jiné technická specifikace 

„Dodávka a implementace SIEM a služby v rámci kybernetické a informační bezpečností", která tvoří rovněž 

přílohu č. 1 této Smlouvy (dále také jen „Technická specifikace"). 

2. Veřejná zakázka „Dodávka a implementace SIEM a služby v rámci kybernetické a informačn í 

bezpečnosti" byla vyhlášena podle zákona č. 134/2016 Sb. o zadávání veřejných zakázek, ve znění 

platném ke dni vyhlášení veřejné zakázky. 

3. Dodávka a implementace SIEM a služby podpory pfi zajištěni organizačních bezpečnostních opatřeni dle 

Metodického pokynu MZ ČR, které jsou předmětem této Smlouvy, jsou spolufinancovány v rámci 

Integrovaného regionálního operačního programu, specifického cí le 3.2 - Zvyšováni efektivity a 
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ev. číslo Odběratele: 002/0VZ/20/069-0D, OŘN-22/20 
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transparentnosti veřejné správy prostřednictvím rozvoje využití a kvality systémů IKT, 10. výzva 

„Kybernetická bezpečnost" a v souladu s projektem Odběratele „Kybernetická bezpečnost ICT Fakultní 

nemocnice Ostrava" (reg. č.: CZ.06.3.05/0.0/0.0/15_011 /0007023). Poskytování pravidelných služeb 

kontroly rizik a dodržování předpisů nad platformou SIEM po dobu 5-ti let a zajištěn í technické podpory 

dodané technologie SIEM po uplynutí prvních dvou let jejího trvání, a to na dobu následujících 3 let je 

hrazeno z vlastních zdrojů Odběratele, nikoliv s poskytnutých prostředků Integrovaného regionálního 

operačního programu. 

4. Součástí plnění Smlouvy je krom dodání technických zařízení , vybavení a jejich příslušenství (dále také jen 

.. Hardware· nebo „Technická za řízení") a převodu vlastnického práva k tomuto vybaven í na Odběratele , 

také mimo jiné dodání všech potřebných licencí a subskripcí (dále také jen „Licence") pro počítačové 

programy (včetně operačních systémů) potřebné pro řádný chod SIEM (dále také jen „Software"), instalace, 

nastavení a zprovoznění SIEM dle Zadávací dokumentace a požadavků Odběratele včetně spuštění do 

ostrého provozu (dále také jen „Implementace") v rámci počítačového prostředí - IT infrastruktury 

Odběratele (dále také jen .,IT Infrastruktura"), provedení školení personálu Odběratele (dále také jen 

„Školení") a poskytování technické podpory pro zajištění náležitého chodu SIEM po jeho uvedení do ostrého 

provozu (dále také jen „Technická podpora"). Technická podpora bude poskytována v délce 2 (slovy: dvou) 

let s možností rozšíření o další 3 (slovy: tři ) roky na celkovou dobu 5 (slovy: pět) let. 

5. Součást í p lnění Smlouvy je dále poskytování služeb podpory při zajištění organizačních bezpečnostních 

opatření dle Metodického pokynu MZ ČR , který byl zveřejněn ve Věstn íku č. 7/2019 a poskytování 

pravidelných služeb kontroly rizik a dodržování předpisů (včetně SŘBI) nad dodanou technologií SIEM. 

li. 
Předmět smlouvy 

1. Dodavatele se zavazuje poskytnout a provést Odběratel i následující plnění dle Zadávací dokumentace, 

které zahrnuje: 

a) dodávku Hardware (včetně převodu vlastnického práva k Hardware na Odběratele); 

b) dodávku a poskytnutí všech potřebných Licencí pro řádný chod SIEM; 

c) provedení Implementace včetně uvedení SIEM do ostrého provozu; 

d) provedení Školení; 

e) poskytování Technické podpory; 

f) poskytování Služeb podpory při zajištění organizačních bezpečnostních opatření dle Metodického 

pokynu MZ ČR , který byl zveřejněn ve Věstníku č. 7/2019; 

g) poskytování pravidelných služeb kontroly rizik a dodržování předpisů (včetně SŘBI ) nad technologií 

SIEM a 

h) další plnění dle Zadávací dokumentace; 

(dále souhrnně také jen „Předmět plnění"), přičemž detaily a rozsah jsou vymezeny v Technické specifikaci, 

která je přílohou č. 1 této Smlouvy a v pří loze č. 2 této Smlouvy - Položkový rozpočet předmětu plněn í (dále 

také jen „Rozpočet"). 

2. V rámci Předmětu plnění bude Odběratel i dodán Hardware, který je originální , nový a nepoužitý. V databázi 

výrobce Hardware a Licencí bude Odběratel veden jako první uživatel dodaného Hardware/Licence. 

Dodavatel je povinen doložit do 7 {slovy: sedmi) pracovních dnů od doručení žádosti Odběratele potvrzení 

výrobce o určení dodávaného Hardware pro evropský trh, včetně sériových čísel dodávaného Hardware, 

případně jiný doklad výrobce prokazující pro dodaná Technická zařízen í provozovaná na území ČR 

poskytnutí plné podpory výrobce při řešení technických problémů (požadavek uvedený v Technické 
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specifikaci). Před převzetím Hardware si Odběratel vyhrazuje právo kontroly dle sériových číse l (pokud jsou 

přidělena) u výrobce. Pokud v databázi výrobce bude uveden jiný koncový uživatel než Odběratel (a to 

historicky). bude se jednat o podstatné porušeni této Smlouvy. 

3. Veškeré potřebné Licence budou Dodavatelem dodány v rozsahu potfobném pro řádné užívání SIEM. 

včetně možnosti jeho správy, konfigurace a prováděni obnovy dat Casový rozsah těchto Licenci bude na 

celou dobu trvání majetkových autorských práv k dodanému Software. 

4. Předmět plněni zahrnuje rovněž vyhotovení a dodání instalační, administrační a provozní dokumentace 

SIEM (dokumentace bude zpracována nejméně v rozsahu potřebném pro zajištěni užívání, správy a údržby 

SIEM Odběratelem a dále bude obsahovat popis skutečného provedení SIEM včetně jeho vazeb na další 

části IT Infrastruktury). 

Ill. 

Místo a způsob poskytnutí Předmětu plnění 

1. Místem dodání Předmětu pl nění je v sídle Odběratele · Fakultní nemocníce Ostrava - prostory ve správě 

Útvaru náměstka ředitele pro informační technologie (dále také jen . Místo plnění"). 

2. Náklady na dodání Předmětu plnění a jeho částí do místa dodání hradí Dodavatel. 

3. Dodání technologie SIEM včetně veškerého Hardware, Licenci a provedeni Implementace a uvedení SIEM 

do ostrého provozu bude provedeno nejpozději do 160 (slovy: stošedesáti) kalendářních dnů ode dne 

podpisu této Smlouvy oběma Smluvními stranami (dále také jen „Termin plnění"), a to dle vzájemně 

odsouhlaseného harmonogramu (dále také jen „Harmonogram"). 

4. Služby podpory při zajištění organizačních bezpečnostních opatřeni dle Metodického pokynu MZ ČR budou 

poskytnuty nejpozději do 180 (slovy: stoosmdesátí) kalendářních dnů ode dne podpisu této Smlouvy oběma 

Smluvními stranami (dále také jen • Tennín plnění pro naplnění metodického pokynu"), a to dle vzájemně 

odsouhlaseného Harmonogramu. 

5. Poskytování pravidelných služeb kontroly rizik a dodržování předpisů (včetně SŘBI) nad platformou SIEM 

bude realizováno průběžně po celou dobu 5 (slovy: pěti) let ode dne podpisu Akceptačního protokolu ve 

smyslu odst. 8 tohoto článku níže oběma Smluvními stranami. 

6. Termín plnění a termín plněni pro naplněni metodického pokynu můžou být posunuty pouze o délku 

případného prodlení zaviněného na straně Odběratele, a to formou písemného dodatku k této Smlouvě . 

7. Smluvní strany se dohodly, že po instalaci a uvedení SIEM do provozu, budou Dodavatelem v místě plnění 

provedeny zkoušky provozu. činnosti a veškerých funkcí SIEM (dále také jen „Akceptační testy"). 

Odběratel je oprávněn se Akceptačních testů zúčastnit. Termín provádění Akceptačních testů je povinen 

Dodavatel sdělit Odběrateli nejméně 2 (slovy: dva) pracovní dny před plánovaným dnem jejich provádění; v 

případě, že by takto navržený termín Odběrateli z relevantních důvodů nevyhovoval, je oprávněn požadovat 

odložení Akceptačních testů o nejvýše 4 (slovy: čtyři) pracovní dny. V případě, že SIEM nebo jeho 

pťíslušenství bude vykazovat vady, není SIEM způsobilý pfedání a Odběratel nemá povinnost jej převzít. Po 

provedení Akceptačních testů, dle kterých bude SIEM bez vad, bude spuštěn do ostrého provozu (dále také 

jen .Ostrý provoz"). 

8. Předmět plnění je způsobilý předán í Odběrateli, pokud budou provedeny všechny plnění , které jsou jeho 

součástí , lj. zejména dodání Hardware a jeho příslušenství , dodání a poskytnutí Licencí (včetně dodání 

dokumentů ohledně oprávnění Odběratele k užívání Software na základě Licencí), dodání veškeré 

dokumentace, instalace a uvedení SIEM do Ostrého provozu (Implementace) v Místě plnění a v rámci 

Akceptačních testů nebude SIEM vykazovat jakékoliv vady nebo nedostatky. Předmět plnění se považuje za 

řádně dodaný podpisem akceptačního protokolu Odběratelem (dále také jen ,Akceptační protokol") po 
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ev. číslo Odběratele: 002/0VZ/20/069-00. OŘN-22/20 
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uvedení SIEM do Ostrého provozu. Nárok na úhradu ceny za Předmět plnění sjednané v čl. IV. odst. 3 písm. 

Al této Smlouvy vzniká Dodavateli podpisem Akceptačního protokolu Odběratelem. 

9. Přechod nebezpečí škody a vlastnického práva 

9.1. Nebezpečí škody na dílčích částech Předmětu plnění (typicky jednotlivého Hardware) přechází na 

Odběratele převzetím jednotlivých dílčích části Předmětu plněni Odběratelem a podpisem protokolu o 

takovém převzetí k tomu oprávněným zástupcem Odběratele (dále také jen „Protokol o dodání dílčí 

části" ). Protokol o dodáni dílč í části slouží pouze pro evidenční účely, že došlo k dovozu/provedeni dílčí 

části Předmětu plněni, neboť není fakticky možné, aby byl celý Předmět plněni dodán najednou. 

9.2. Převzetí dílčích částí Předmětu plněni dle odst. 9.1 tohoto článku výše. ani podepsán í Protokolu o dodání 

dí lčí části. nelze považovat za částečné plnění předmětu této Smlouvy Dodavatelem. Dodavatel v této 

souvislosti bere na vědomí , že Odběratel požaduje dodáni Předmětu plnění jako celku , když očekává pl ně 

funkční SIEM a dílčí plněni pro něj nemají žádný význam ani užitek. 

9.3. Vlastnické právo k movitým věcem dodaným Odběratel i na základě této Smlouvy přechází na Odběratele 

podpisem Akceptačního protokolu. 

10. Realizační tým 

10.1. Dodavatel bude Předmět plnění realizovat majoritně za účasti (prostřednictvím) osob, které jsou uvedeny 

v pří loze č. 3 této Smlouvy - Real izačn í tým dodavatele. V případě, že dojde ke změně těchto osob je 

Dodavatel povinen tuto skutečnost oznámit Odběrateli nejpozději do 5 (slovy: pěti) pracovních dnů od vzniku 

této skutečnosti. Nová osoba, která bude součástí real izačního týmu, musí splňovat podmínky, které 

Odběratel stanovil v Zadávací dokumentaci. Zároveň s oznámením o změně osoby tak budou doručeny 

doklady, které budou prokazovat osvědčení o vzdělání a odborné kvalifikaci této nové osoby. O této změně 

bude vyhotoven písemný dodatek k této Smlouvě. 

11. Dodavatel je povinen realizovat Předmět plnění tak, aby se vyhnul jednání, které způsobí nebo by mohlo 

způsobit narušeni, ohrožení či přerušení IT infrastruktury Odběratele nebo narušení integrity či kvality služeb 

poskytovaných IT infrastrukturou Odběratele. 

IV. 
Cena a platební podmínky 

1. Cena Předmětu plnění (dále také jen „Cena") je stanovena jako nejvýše přípustná a nepřekročitelná a 

zahrnuje veškeré náklady, rizika , zisk a finanční vlivy (např. inflace nebo vývoj kurzu české měny vůči 

zahraničním měnám), a to po celou dobu realizace zakázky v souladu s podmínkami uvedenými v Zadávací 

dokumentaci. Ceny jsou závazné a nejvýše přípustné. 

2. Cena zahrnuje veškeré náklady spojené s realizaci Předmětu plněni dle čl. li. této Smlouvy včetně 

dodání/poskytnutí Licencí a řádném poskytování SŘBI. 

3. V souladu se zněním zákona č. 526/1990 Sb. , o cenách se Smluvní strany dohodly na celkové Ceně za 

Předmět plněni ve výši: 

A/ z projektu Odběratele „Kybernetická bezpečnost /CT Fakultní nemocnice Ostrava" (reg. č.: 

CZ.06.3.05/0.0/0.0/1 5_011 /0007023 bude uhrazena částka za pořízeni jednotlivých položek Předmětu 
plnění vč. potřebných Licencí, jejich instalace, Implementace, záručn í technické podpory SIEM a 
poskytováni Služeb podpory při zajištění organizačních bezpečnostní opatřeni dle Metodického pokynu MZ 
ČR, který byl zveřejněn ve Věstníku č. 7/2019 ve výši 

1

1 Nabídková cena bez DPH 1

1 

11 772 160,00 Kč l 
i--D-'--P-'-H--'-2-1'-o;.--'-o-'-'---'-'--'-'-'~---------l------ - -====~ 124 424742 315133 .. 6600 KK_~~I 

Nabídková cena celkem vč. DPH . _ _J 
Podrobný položkový Rozpočet Předmětu plnění je uveden v pří loze č. 2 této Smlouvy. 

str. 4 



ev. čí slo Odběratele: 002/0VZ/20/069-00. OŘN-22/20 
ev. číslo Dodavatele: 

B/ Z vlastních zdrojů Odběratele bude uhrazena částka za zajištění Technické podpory nad rámec prvních 
2 (slovy: dvou Jet). přičemž cena za zajištění Technické podpory po dobu následujících 3 (slovy: tfi) let od 
uplynutí prvních dvou let doby poskytování Technické podpory činí ročně: 

i Nabídková cena bez DPH za rok i 324 000,00 Kč l 

L.:...:~::::==.:~:..:::d

2

.:.:k~"-'::..:::y;'--'ce=..:n.::.a-=z:::.a.:.:ro:::.:k.:...c:::.:e:.::lk.:.:e:.:.;m==vc:-.:D::..:.P...c.H_:___- _- _-_~~~----------·~~ -~=- -----·-=~ 3~~ ~:~:~~ ~~ 1 
a tato cena bude hrazena po částech , vždy na 1 (slovy: jeden) rok trvání Technické podpory nad rámec 
prvních dvou let trvání Technické podpory, tj. od 3 (slovy: třetího) roku. 

Cl Z vlastních zdrojů Odběratele bude uhrazena částka za poskytování pravidelných služeb kontroly rizik a 
dodržování předpisů (včetně SŘBI) nad platformou SIEM, kdy hodinová sazba za poskytování těchto služeb 
činí: 

'""i _C_e_n_a_z_a_1_(_s.,...lo-v-y·-. j-e-dn_u __ )_h_o_d-in_u_p_o_s_k-yt_o_v-án_í,_--,Í 
1 350

_
00 

Kč i 
j služeb bez DPH ! 1 

~~~=}~;0 

~~~y jednu) hodinu poskytován-i --i ---~~-~--~~~-:---~-••~-::~_! 
a tato cena bude hrazena na zák ladě Odběratelem a Dodavatelem odsouhlaseného výkazu plnění Služeb 
(dále také jen .Měsíční výkaz"), který bude e-mailem zasílán Dodavatelem Odběrateli měsíčně, vždy do 5. 
(slovy: pátého) pracovního dne měsíce, který následuje po měsíci, za který je Měsíční výkaz. 

4. Zálohy nebudou poskytovány. 

5. Dodavatel vyúčtuje Cenu nebo její část v souladu se Smlouvou, daňovým dokladem - fakturou (dále také jen 

„Faktura"), která bude vystavena na základě Akceptačního protokolu podepsaného odpovědnými zástupci 

obou Smluvních stran nebo na základě Měsíčního výkazu podepsaného odpovědnými zástupci obou 

Smluvních stran. 

6. Dodavatel výslovně prohlašuje, že je ve smyslu zákona č. 235/2004 Sb., o dani z přidané hodnoty, 

v platném znění, plátcem DPH, resp. pro oblast přijatého plnění osobou povinnou k dani. Dodavatel se 

zavazuje při účtování dodávky uvést na faktuře odpovídající kód nomenklatury celního sazebníku. 

V případě, že se na dodávku Předmětu plnění vztahuje přenesená daňová povinnost. uvede Dodavatel na 

faktuře pouze platnou sazbu DPH a sděl eni, že výši daně je povinen vypočítat , doplnit a přiznat Odběratel , 

pro kterého je plnění uskutečněno (§92f)". 

7. Splatnost Faktury se sjednává do 60 (slovy: šedesát) kalendářních dnů od doručení Faktury Odběrateli. 

8. Faktura musí splňovat mimo náležitostí podle ust § 28 zákona č. 235/2004 Sb., o dani z přidané hodnoty, 

dále níže uvedené náležitosti: 

a. předmět plnění je spolufinancován z prostředků Integrovaného regionálního operačního programu. Na 

Faktuře musí být vždy uveden: 

>- název projektu: .,Kybemefická bezpečnost ICT Fakultní nemocnice Ostrava'·; 

>- registrační čís lo projektu: CZ.06.3.05/0.0/0.0/15_011/0007023; 

;,. věta ,,Projekt je spolufinancován v rámci Integrovaného regionálního operačního programu", 

b. dále bude Faktura obsahovat: 

~ IČ; 

,.. den splatnosti; 

:,,.. označen í peněžního ústavu a číslo účtu , ve prospěch kterého má být provedena platba, konstantní 

a variabilní symbol; 

, odvolávka na smlouvu, číslo smlouvy, Dodavatele a Odběratele; 

, razítko a podpis osoby oprávněné k vystavení účetního dokladu: 

;... přílohou Faktury bude kopie potvrzeného Akceptačního protokolu. 
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Smluvní strany se v souladu s ust. § 26, odst. 3, zákona č. 235/2004 Sb., o dani z přidané hodnoty, dohodly, 

že Dodavatel bude zasílat Fakturu, včetně příloh výhradně e-mailem na adresu: efakturace-inv@fno.cz. 

Dodavatel se zavazuje při této komunikaci dodržovat následující pravidla: 

• v jednom e-mailu budou jako přílohy zaslány dokumenty vztahující se pouze k jedné Faktuře, platí tedy 

pravidlo "jeden e-mail = jedna faktura a související dokumenty"; 

• všechny přiložené dokumenty budou výhradně ve formátu PDF a v pořadí dokladů: faktura, ostatní 

související dokumenty; 

• Odběratel se zavazuje akceptovat takto zasílané dokumenty, pokud splňují ostatní náležitosti dané 

zákonem. 

Pouze výj imečně je možné zasílat Fakturu v papírové podobě. 

9. Za okamžik uhrazení Faktury se považuje datum, kdy byla předmětná částka odepsána z účtu Odběratele. 

1 O. V případě, že Faktura nebude obsahovat výše uvedené náležitosti , je Odběratel oprávněn Fakturu vrátit do 

doby její splatností způsobem , který prokazuje, že do tohoto data Dodavatel vrácený daňový doklad od 

Odběratele převzal. V takovém případě je Dodavatel povinen Fakturu opravit a v případě, že by oprava činila 

Fakturu nepřehlednou , vystaví! Fakturu nový. Opravená nebo nová Faktura musí být znovu zaslán 

Odběrateli a začíná běžel nová lhůta splatnosti. 

v. 
Technická podpora 

1. Dodavatel zajistí Technickou podporu po dobu prvních dvou (slovy: dvou) let trvání Záručn í doby ve smyslu 

čl. VI. odst. 4.1 této Smlouvy a připadného rozšířeni doby Technické podpory až o další 3 (slovy: tři) roky (tj. 

na celkovou dobu 5 let) a to za cenu sjednanou v čl. IV. odst. 3 písm. B/ této Smlouvy. Odběratel si 

vyhrazuje právo nevyužit pfípadné rozšířeni doby Technické podpory o další 3 (slovy: tři) roky (tj. na 

celkovou dobu 5 let). V tomto případě odešle Odběratel v době trvání Záruční doby sdělení Dodavateli, že 

o rozšířenou dobu Technické podpory již nemá zájem. 

2. Technická podpora bude poskytnuta v režimu servis v místě instalace (tzv. on-site service). 

3. Technická podpora bude poskytována v režimu: 

a) 7 x 24 (7 dnů v týdnu a 24 hodin každého dne) na dodaný Hardware a 

b) 5 x 9 (5 pracovních dnů v týdnu a 9 hodin denně od 8:00 hod do 17:00 hod, hlášené požadavky mimo 

tuto dobu budou považovány za nahlášené bezprostředně následující pracovní den) na platformu SIEM 

pokud se nejedná o Hardware. 

4. Odběratel bude hlásit požadavky na poskytnuti Technické podpory (dále také jen .Požadavky") přes 

helpdesk systém Dodavatele (dále také jen „Helpdesk") dostupný na internetové adrese 

nebo telefonicky na telefonní číslo servisního střediska Dodavatele 

Dodavatel bude veškeré Požadavky evidovat v Helpdesku a Odběratel bude m lt 

k evidenci Požadavků přistup. 

5. Dodavatel je povinen reagovat na jednotlivé Požadavky dle odst. 3.b) tohoto článku do 8 (slovy: osmi) hodin 

od jejích nahlášení Dodavateli postupem dle odst. 4 tohoto článku výše (dále také jen .Reakční doba"). 

V rámci Reakční doby je Dodavatel povinen (i) potvrdit přijetí Požadavku, (ii) dostavit se na místo, kde se 

nachází SIEM a (iii) začít s řešením Požadavku. 

6. Dodavatel se zavazuje vyřešit Požadavek v následujících lhůtách : 
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a) v případě Technické podpory dle odst 3 písm. a) tohoto článku , tzn., že Požadavek je zapříčiněn 

poruchou či závadou Hardware, zavazuje se Dodavatel k vyřešení Požadavků včetně odstranění 

případné závady (oprava) do 24 (slovy: dvaceti čtyřech} hodin od nahlášeni Požadavku; 

b} v případě Technické podpory dle odst. 3 písm. b) tohoto článku, tzn., že Požadavek je zapříčiněn jiným 

důvodem. než dle bodu a) výše a týká se platformy SIEM, pokud se Smluvní strany nedohodnou jinak, 

bude Požadavek vyřešen do 14 (slovy: čtrnácti} kalendářních dnu ode dne jeho nahlášení, to vše pokud 

není v této Smlouvě stanoveno jinak. 

7. Požadavek se považuje za vyřešený akceptací jeho řešení Odběratelem . 

8. V případě , že Požadavek nebude vyřešen ve lhůtách sjednaných v tomto článku Smlouvy, je Odběratel 

oprávněn uplatnit požadavek na odstraněn i závady SIEM přímo u jeho výrobce. 

VI. 
Vady Předmětu plnění, jejich uplatnění a záruka 

1. Vady Předmětu plnění 

1.1 . Předmět p lněn í vykazuje vady, nemá-li vlastnosti sjednané v této Smlouvě včetně jejich příloh , tj. zejména 

neodpovídá-li Technické specifikaci. 

2. Právní vady 

2.1. Dodavatel odpovídá za to, že jim poskytnutá plnění dle této Smlouvy nebudou zatíženy právem třetí osoby. 

2.2. V případě, že k plněním poskytnutým Odběrateli na základě této Smlouvy uplatni právo jakákoliv třetí osoba, 

zavazuje se Dodavatel nahradit Odběrateli veškerou újmu takto způsobenou , jakož i náklady vynaložené na 

obranu práv Odběratele. Dodavatel se v takovém případě dále zavazuje na svůj náklad poskytnout 

Odběrateli veškerou možnou součinnost k ochraně jeho práv. Dodavatel je povinen na své náklady 

vypořádat veškeré nároky třetích osob uplatněné vůči Odběrateli z titulu právních vad plnění dodaného na 

základě této Smlouvy. V případě soudniho sporu je Dodavatel povinen zajistit řádné a svědomité vedení 

takového sporu a činit veškeré potřebné úkony tak, aby práva Odběratele nebyla zpochybněna z důvodu 

nedostatečné procesní obrany; Odběratel se zavazuje poskytnout Dodavateli potřebnou součinnost při 

vedení takového sporu. 

3. Reklamace vad 

3.1. Jakákoliv reklamace vad Předmětu plnění musí být Odběratelem provedena bez zbytečného odkladu, 

nejpozději do 5 (slovy: pěti) pracovních dnů , co se Odběrate l o vadě dozvěděl. Uplynutím této lhůty 

nedochází ke ztrátě nároků Odběratele z vad Předmětu plnění. 

3.2 . Reklamace bude prováděna písemně . Za písemnou formu pro účely reklamace vad Předmětu plnění 

považuji Smluvní strany rovněž e-mailovou komunikaci. 

3 3. V rámci písemné reklamace musí Odběratel sdělit popis reklamované vady včetně doložení případných 

fotografií, pokud je má Odběratel k dispozici. 

4. Záruka za jakost a možnost rozšíření její doby 

4.1. Záruka za jakost na SIEM a jeho d ílčí části (dále také jen „Záruka") je 2 (slovy: dva) roky (dále také jen 

.Záruční doba"} a začíná plynout ode dne převzetí SIEM na základě podepsání Akceptačního protokolu 

Odběratelem. 
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4.2. Dodavatel se zavazuje, že po dobu Záruky bude mít SIEM vlastnosti požadované Odběratelem v rámci 

Technické specifikace a vlastnosti obvyklé. 

4.3. Případné náklady související s odstraněním vad SIEM včetně dílů a materiálu pro jejich odstranění, jsou v 

případě odstranění vad v rámci Záruky, neseny Dodavatelem. 

VII. 

Sankční ustanovení 

1. V případě , že Dodavatel nesplní povinnost dle čl. li . odst. 2 této Smlouvy, vzniká Odběrateli nárok vůči 

Dodavateli na smluvní pokutu ve výši 500.000,· Kč (slovy: pět set tisíc korun českých) . Úhradou smluvní 

pokuty není dotčeno právo na náhradu škody. Rovněž porušení povinnosti zakládající nárok na smluvní 

pokutu dle tohoto odstavce představuje podstatné porušeni této Smlouvy. 

2. V případě, že v průběhu trvání Záruky Odběratel zjisti , že vlastnosti (zejména technické parametry) 

Hardware nebo Software jsou prokazatelně v rozporu s touto Smlouvou (zejména nesplňují minimální 

požadované parametry uvedené v Technické specifikaci uvedené v příloze č. 1 této Smlouvy), vzniká 

Odběrateli nárok vůči Dodavateli na smluvní pokutu ve výši 500.000,- Kč (slovy: pět set tisíc korun českých ). 

Úhradou smluvní pokuty není dotčeno právo na náhradu škody. Rovněž porušeni povinnosti zakládající 

nárok na smluvní pokutu dle tohoto odstavce představuje podstatné porušeni této Smlouvy. 

3. V případě prodlení Dodavatele s poskytnutím Technické podpory, tj . se splněním Reakčn í doby a/nebo 

splněni lh ůty pro vyřešeni Požadavku , delším než 2 (slovy: dva) pracovní dny, vzniká Odběrateli nárok na 

smluvní pokutu vůči Dodavateli ve výši 5.000,· Kč (slovy: pět tisíc korun českých) za každý den prodlení 

s poskytnutím Technické podpory. 

4. Odběratel se zavazuje při prodlení se zaplacením ceny Předmětu plnění zaplatit Dodavateli úrok z prodlení 

ve výši stanovené zákonem č. 89/2012 Sb., občanským zákoníkem. 

5. V případě prodlení Dodavatele s plněním Terminu plněni vzniká Odběrateli vůči Dodavateli nárok na 

smluvní pokutu ve výši 0,5% (slovy: pět desetin procenta) z ceny Předmětu plněn í za každý započatý den 

prodlení. Úhradou smluvní pokuty není dotčeno právo na náhradu škody. 

6. Smluvní pokuty dle tohoto článku Smlouvy jsou splatné 3. (slovy: třetí) den od doručeni výzvy k jejich úhradě 

druhé Smluvní straně. 

VIII. 

Ochrana osobních údajů a důvěrných informací 

1. Smluvní strany se zavazuji při zpracováni osobních údajů dodržovat nařízení Evropského parlamentu a 
Rady (EU) č. 2016/679 ze dne 27. dubna 2016, obecného nařízen i o ochraně osobních údajů (dále jen 
„GDPR"). Smluvní strany berou na vědomí, že cílem této Smlouvy není zpracováni osobních údajů třetích 

osob (ve smyslu tohoto odstavce jsou třetími osobami chápáni i zaměstnanci smluvních stran). Za 
předpokladu , že se i přes tuto skutečnost dostane Dodavatel do kontaktu s osobními údaji t řetích osob, 
zavazuje se tyto zpracovávat v minimálním možném rozsahu a v souladu se smlouvou o zpracováni 
osobních údajů uzavřenou mezi Smluvními stranami. 

2. Smluvní strany se vzájemně zavazují zachovávat mlčenlivost o všech podstatných skutečnostech získaných 
při své činnosti vyplývající z této Smlouvy (dále jen „Povinnost mlčenlivosti") , a to zejména o 
skutečnostech, které tvoří jejich obchodní tajemství ve smyslu ust. § 504 Občanského zákoníku a důvěrné 
informace (dále také jen „ Důvěrné informace"). 

3. Za Důvěrné informace Odběratele Smluvní strany považují zejména (nikoliv výlučně): 

a) strukturu počítačových systémů a programů Odběratele ; 
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b) popis procesů Odběratele; 

c} přístupové údaje k počítačovým systémům a programů Odběratele; 

d) data Odběratele; 

e) informace o plánovaném rozvoji struktury počítačových systémů a programů Odběratele. 

4. Za Důvěrné informace Dodavatele Smluvní strany považují detailní funkční specifikaci Software. 

5. Za Důvěrné informace kterékoliv Smluvní strany se dále považují informace a údaje, které poskytuJící 
Smluvní strana výslovně a zřetelně označí jako „důvěrné" . 

6. Za porušení Povinnosti mlčenlivosti je kvalifikováno jednání, jímž jedna smluvní strana jiné osobě 
neoprávněně sdělí , zpřístupn í , pro sebe nebo pro jiného využije obchodní tajemství či Důvěrné informace 
získané při své činnosti od jiné Smluvní strany, pokud je to v rozporu se zájmy jiné Smluvní strany, a učiní 
tak bez jeJího souhlasu. 

7. Porušením závazku mlčenlivosti neni: 

a) poskytnutí obchodního tajemství a/nebo Důvěrných informaci v nezbytném rozsahu orgánům nebo 
osobám majícím ze zákona právo na tyto informace a kontrolu činnosti Smluvních stran; 

b) poskytnutí obchodního tajemství a/nebo Důvěrných informaci osobám, které mají ze zákona uloženou 
povinnost mlčenlivosti (notář, advokát. daňový poradce); 

c} poskytnutí obchodního tajemství a/nebo Důvěrných informací Smluvní strany čí umožnění přístupu k 
němu třetím osobám v souvislosti s plněním této Smlouvy, pouze však v nezbytném rozsahu, přičemž 
příslušná Smluvní strana je povinna poučit tyto třetí osoby o tom. že jde o obchodní tajemství a/nebo 
Důvěrné informace jiné Smluvní strany a zavázat takové třetí osoby k mlčenlivostí nejméně ve stejné 
rozsahu v jakém je k mlčenlivosti vázána dle této Smlouvy Smluvní strana, třetí osobě takové informace 
sdělující; 

d) použití obchodního tajemství a/nebo Důvěrných informací v souladu s touto Smlouvou nebo na základě 
výslovného souhlasu příslušné Smluvní strany, popř. jiné použití důvěrných informaci. které se staly 
veřejně dostupnými nikoliv v důsledku porušení závazku mlčenlivosti povinnou Smluvní stranou; 

e) použití a/nebo sdělení obchodního tajemství a/nebo Důvěrných informací Odběratelem třetí osobě za 
účelem správy, údržby, rozšíření, úprav, změn, oprav a dalšího nakládání se Software prováděného pro 
Odběratele takovou třetí osobou. 

8. Veškeré důvěrné informace zůstávaj í výhradním vlastnictvím předávaj ící Smluvní strany a přijímající 
Smluvní strana vyvine pro zachování jejích důvěrností a pro jejích ochranu stejné úsilí, jako by se jednalo 
o její vlastní důvěrné informace. 

9. Povinnosti mlčenlivostí jsou Smluvní strany vázány po dobu trvání skutečností zakládajících tuto Povinnost 
mlčenlivos ti , pokud nebudou mlčenl ivosti zproštěny nebo se nestanou dané informace veřejně dostupnými 
jinak než porušením Povinnosti mlčenlivostí některou ze Smluvních stran. 

1 O. V případě porušení Povinností mlčenlivosti Dodavatelem, vzniká Odběrateli nárok na smluvní pokutu ve výši 
100.000,- Kč (slovy: sto tisíc korun českých) za každé jednotlivé porušení Povinnosti mlčenlivosti . Tato 
smluvní pokuta je splatná do 1 O (slovy: deseti} kalendářních dnů od doručení výzvy k její úhradě . Úhradou 
této smluvní pokuty není dotčen nárok Odběratele na náhradu škody ani nárok na případné sankce 
ze závislých smluv na této Smlouvě. 

IX. 
Ukončení Smlouvy 

1. Odběratel je oprávněn od této Smlouvy odstoupit kromě podmínek daných zákonem č. 89/2012 Sb., 

občanským zákoníkem a případů sjednaných v této Smlouvě, rovněž v následujících případech , které se 

považuji za podstatné porušení této Smlouvy: 
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a) prodlení Dodavatele s dodáním Hardware, Licencí nebo jiných plněn i dle této Smlouvy, které je delší 

než 60 (slovy: šedesát) kalendářních dnů ; 

b) prodlení s Technickou podporou o více než 7 (slovy: sedm) kalendářních dnů. 

2. V případě odstoupení od Smlouvy jsou si Smluvní strany povinny vrátit vše, co si v souvislosti s touto 

Smlouvou plnily, přičemž Smluvní strany se dohodly, že dojde-li k odstoupení v druhém nebo dalším roce 

trvání platnosti této Smlouvy, není Dodavatel povinen vracet tu část uhrazené Ceny, po jaký počet měs íců 

trvala tato Smlouva. 

3. Zánikem Smlouvy z důvodu odstoupení od Smlouvy nezanikají nároky na smluvní pokuty sjednané v čl. VII. 

této Smlouvy, stejně jako nezaniká právo na náhradu škody. 

X. 
Závěrečná ustanovení 

1. Pohledávky vyplývající z této Smlouvy nemohou být postoupeny třetí osobě bez předchozího písemného 

souhlasu druhé Smluvní strany. 

2. V souladu s ustanovením § 2 písm. e) zákona č. 320/2001 Sb. , o finanční kontrole, je Dodavatel osobou 

povinnou spolupůsobit při výkonu finanční kontroly. Tato povinnost se vztahuje na právnickou nebo fyzickou 

osobu, podílející se na dodávkách zboží nebo služeb hrazených z veřejných rozpočtů nebo z veřejné 

finanční podpory. 

3. Dodavatel je povinen archivovat veškerou dokumentaci souvisej ící s rea lizací P ředmětu plněn i, zejména 

originální vyhotoveni Smlouvy, její dodatky, originály účetních dokladů a dalších dokladů vztahujících se k 

realizaci Předmětu plnění této Smlouvy po dobu 1 O (slovy: deseti) let od zániku závazku vyplývaj ícího ze 

Smlouvy a po tuto dobu je Dodavatel rovněž povinen umožnit kontrolu těchto dokladů osobám oprávněným 

k výkonu kontroly Předmětu plnění a vytvořit těmto osobám podmínky k provedeni kontroly vztahuj ící se 

k realizaci Předmětu plnění a poskytnout jim při prováděn í kontroly součinnost. 

4. Smluvní strany se dohodly, že v souladu se zákonem č. 340/2015 Sb., o zvláštních podmínkách účinnosti 

některých smluv, uveřejňováni těchto smluv a o registru smluv (zákon o registru smluv), tuto Smlouvu, 

včetně případných dodatků, v Registru smluv uveřejn í Odběratel. 

5. Veškeré změny a doplňky této Smlouvy je možné činit písemně, a to formou číslovaných dodatků. 

6. Tato Smlouva je sepsána ve 2 (slovy: dvou) vyhotoveních s platnosti originálu, z nichž každá Smluvní strana 

obdrží po jednom. 

7. Veškeré právní vztahy touto Smlouvou neupravené se řídí obecně závaznými právními p ředpisy české 

republiky, zejména zákona č. 89/2012 Sb. , občanským zákoníkem. 

8. Tato Smlouva nabývá platnosti podpisem obou Smluvních stran a účinnosti od data zveřejnění v Registru 

smluv. 

9. Jestliže jednotlivá ustanovení této Smlouvy jsou nebo se stanou zcela nebo částečně neplatnými nebo 

jestliže v této Smlouvě nějaké ustanovení zcela chybí, není tím dotčena platnost ostatn ích ustanovení. 

Namísto neplatného či chybějícího ustanovení dohodnou Smluvní strany takové platné ustanovení, které 

nejvíce odpovídá smyslu a účelu neplatného či chybějícího ustanovení. 
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Přílohy: 

Příloha č. 1 - Technická specifikace Předmětu plnění; 

Příloha č. 2 - Položkový rozpočet Předmětu plnění 

Příloha č. 3 - Realizační tým Dodavatele 

V Ostravě, dne 

MUDr. Jiří Digitálně podepsal 
MUDr. Jiří Havrlant 

Havrlant Datum: 2020.1 O.OB 
10:57:37 +02'00' 

Fakultní nemocníce Ostrava 

MUDr. Jiří Havrlant, MHA 

ředitel 

ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

v Praze , dne 

J j ří Digitálně podepsal 
Jiří Chovanec 

Chovanec Datum: 2020.10.05 
13:36:15 +02'00' 

TOT AL SERVI CE a.s. 

Jiři Chovanec 

člen představenstva 
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ev. číslo Odběratele: 002/0VZ/20/069-0D, OŘN-22/20 
ev. číslo Dodavatele: 

Příloha č. 1 

Technická specifikace předmětu plnění 

Dodávka a implementace SIEM a služby v rámci kybernetické a informační 
bezpečnosti - technická specifikace. 

l. Předmětem této veřejné zakázky je dodávka a implementace systému pro řízení bezpečnostních 
informací a událostí - SlEM. Součástí předmětu veřejné zakázky je dodávka potřebného hardware, 
sohware resp. licencí programového vybavení a poskytnutí souvisejících služeb v rámci kybernetické 
a informační bezpečnosti - organizačních opatření po dobu S let, přičemž požadované fešení tvoří 
součást opatření k zajištění standardl'.'1 kybernetické bezpečnosti podle zákona č. 181/2014 Sb., o 
kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v 
platném znění. Řešení musí být navrženo pro sběr dat, jej ich korelaci a dostupnost ze dvou datových 
center zadavatele. 

2. Součástí předmětu plnění je zejména: 

a) Dodávka technologie SlEM a její implementace 

• Zpracování návrhu implementace před dodáním vlastního řešení. 

Výstupem bude návrh implementace řešení SlEM, ve kterém dodavatel popíše 
implementaci dle požadavku zadání (které zdroje bezpečnostních logů a síťových 
flows a v jakém režimu bude sledovat) a mimo jiné bude obsahovat: 

o způsob zasílání logů do ř"ešení SIEM minimálně z následujících typů zdrojl'.'1: 
síťové přepínače Cisco, servery OS Windows, servery OS Linux, databáze 
Oracle a MS SQL, poštovní systém MS Exchange, Antispam Barracuda, 
Antivirus ESET, aplikační firewall Cisco ASA Sourcefire, VPN koncentrátory 
Cisco ASA, Disková pole Netapp a MSA, HW servery, Cisco !SE server, 
Virtualizační platforma VMware Vsphere, MDM VMware AirWatch, MS Active 
Directory, ISC DHCP server, Tacacs+ server tac-plus, Radius server freeradius, 
aplikace NIS [KIS; 

o způsob iniciálního nastavení alarmů, reportů, rolí a uživatelti; 

o způsob nasazení modulu testování zranitelností 

o způsob nasazení modulu ochrany databázového prostředí 

o doporučení činností k provozování a údržbě řešení SIEM Zadavatelem 

• Dodávka HW platformy pro SIEM a pí·íslušných licencí 
o licence SIEM, včetně modulu testování zranitelností a modulu ochrany 

databázového prostředí 
o HW platforma (servery) včetně jejich instalace a implementace určené pro provoz SIEM í-ešení 
o HW platforma i licence budou se standardní zárukou (podporou] 2 roky, a s rozšffením této podpory na 

celkové období 5 let včetně nároku na aktuální verze SW 

• Instalace, konfigurace a nastavení SIEM pro integraci bezpečnostních udá lostí a jejich 
centrálního vyhodnocování musí vycházet z návrhu implementace řešení SIEM a musí 
zahrnovat následující kroky: 

o instalace hardware v prostí-edí zadavatele 

o instalace platformy SIEM, funkce testování zranitelností a funkce ochrany databázového prostředí 

o instalace agentů, pokud jsou pro daný systém poti"eba a zajištění sběru logů z monitorovaných zařízení do 
i·ešení SIEM 

o nastavení legovacích politik dle požadavků zadavatele 
o konfigurace zálohování a archivace SIEM 
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ev. čísl o Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

o 
o 

nas tavení síťových prvku pro s ledování (konfigurace syslog a flows) 
nastavení serveru pro sledování 

O nastave n( výstražného sys tému. včetně nastave ní emaí l notifi kace 

o zapojení všech požadovaných zdroj li bezpečnostních log('1 a konfiguraci nabízeného systému SIEM 
O in tegraci SIEM na helpdeskový systém Zadavatele (Alvao Service Desk) u vybraných kategoní incidentú. 

Integraci je možné zajistit odesíláním emailu v požadovaném formátu na u rčenou adresu. 
o vytvoi·ení parser (1 pro n.1sledujíd informační systémy (software]: 

• NIS, RIS - MedicaI Systems 
• LIS - Stapro 
• PACS - ORCZ 
• IntelliPAT - SW Services (Roman Stejskal) 
• Transfúzní IS - TIS Brno 
• Personální sys tém (VEMA) - VEMA 
• Lékárenský systém (MED I OX) - Apatyka 
• Vyvolávací systém (MedOrganizer) - Artiis Brno 

o integrace monitorovaných technologií v rozsahu minimálně: 
• lOOx Windows Server (2008-2016) 
• 80x Linux Server (Debian 8+, Centos 6+, RedHat) 
• lOOx Pfopínače LAN (Cisco 2960X, 3750X, 9x00) 
• SOx DB server (MS SQL, MySQL, MariaDB, PostgreSQL, Informix, 

Oracle) 

• lx Ochrana databáze aplikace NIS (Oracle cluster v režimu Active-
Active) 

• 7x Firewall (ASA 5506X, 552SX, 558SX) 
• 2x Wireless controller (Cisco 5520 WLC) 
• 2x Exchange server (2010) 
• lx Cisco Prime (3.6) 
• 2x Cisco ISE server (2.0.x) 

• lx Cisco Firepower Management Center (6.0.x) 
• lx MDM VMware Workspace ONE 
• lx TACACS+ server tac-plus (Debian) 
• lx ESET Management Console 
• 3x DNS server (bind) 
• 3x DHCP server (ISC DHCP server, Debian) 
• 3x Radius/LDAP (freeradius, Debian) 
• 2x Email Content/Spam Filtering (Barracuda Spam & Virus Firewall 

400) 
o u těchto technologií bude prnvedeno: 

• nastavení sběru a zpracování událostí z monitorovaných technologií; 
zajištění sběru dat, jejich uložení o korelací i v případě výpadku jednoho ze dvou 

datových center; 

• 

• 

vytvoi·eni logických skupin monitorovaných zařízení podle typu; 

nastavení korelačních pravidel nad jednotlivými zdroji událos tí 
konfigurace a nastavení rolí/skupin a oprávnění k monitorovaným 
zdrojťun dle kompetencí; 

začlenění do modulu testování zranitelností v minimálním počtu 500 
zařízení; 

o testování a ověření funkčnosti 

o nastavení reportování 
o dokumentace skutečného stavu v rozsahu: 

• popis řešení a jeho jednotlivých komponent, 
• výčet použitých HW komponent včetně výrobních čísel, 
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OSTRAVA 
ev. číslo Odběratele: 002/0VZ/20/069-0D. OŘN-22/20 
ev. číslo Dodavatele: 

• 
• 

výčet použitých SW licencí, 
příručka pro práci uživatelů s jednotlivými částmi systému, provozní 
dokumentace včetně postupí'1 i'"ešení běžných provozních situací 

O zaškolení pracovníků FNO v rozsahu nutném pro zvládnutí každodenní spdvy systému SIEM, modulu pro 
testování zranitelností a modulu pro ochranu databázového prostí·edi v minimálním rozsahu 40 hodin pro 
6 lidí. Školení bude probíhat v prostorách FNO a v termínech stanovených ÚNIT FNO 

b) Služby podpory při zajištění organizačních bezpečnostních opatření dle Metodického pokynu 
MZČR, který byl zveřejněn ve Věstníku č. 7 /2019 
(http://www.mzcr.cz/Legislativa/dokumenty/vestnik-c7 /2019 17620 3977 11.html) v následujících 
oblastech: 

• systém r-ízení bezpečnosti informací, řízení rizik 
• bezpečnostní politika, návrh a dokumentace procesů SŘBI 
• bezpečnostní postupy a dokumentace 
• návrh projektů na zavedení technických opatření s dí'1razem na nástroje 
• organizační bezpečnost 

• stanovení bezpečnostních požadavků pro dodavatele 
• řízení aktiv 
• bezpečnost lidských zdrojí'1 
• řízení provozu a komunikací 
• řízení přístupu osob 
• akvizice, vývoj a údržba 
• zvládání kybernetických bezpečnostních událostí a kybernetických bezpečnostních 

incidentí'1 
• kontrola a audit 

c) Záruční technická podpora platformy SIEM: 
• Služby správy a údržby platformy SIEM při řešení provozních problémů a 

vyhodnocování událostí v rozsahu ladění a konfigurace stávajících i nových zdrojů 
Iogi'1, dashboardi'1, reportú a připojování nových zařízení do SIEM, vlastní obsluha 
zařízení S!EM, generování výstupů pro reporty, sestavování dotazů a korelačních 

pravidel; 
• Garance zahájení prací následující pracovní den po nahlášení požadavku; hlášení 

požadavků v režimu 9x5 (9 hodin denně a 5 dnů v týdnu, v pracovní době od 8:00 do 
17:00 hod), hlášené požadavky mimo uvedenou pracovní dobu budou považovány za 
nahlášené bezprostředně následující pracovní den; na dodaný HW je úroveň podpory 
7x24 s reakční dobou 8 hodin a garantovanou opravou do 24 hodin od nahlášen í. 

• Požadovaný rozsah prací 40 hodin za 1 měsíc po celou záruční d obu 24 měsíců 

d) Rozšířená podpora provozu platformy SIEM: 
• Služby kybernetické bezpečnosti na platformě SIEM, podpora při vyhodnocování 

událostí a rizik, bezpečnostní monitoring z pohledu kybernetické bezpečnosti, obsluha 
platformy SIEM, nastavování zdrojů logů, generování výstupů pro reporty, sestavování 
dotazt1 a korelačních pravidel; 

• Pravidelná týdenní konzultace týkající se vyhodnocování funkčnosti systému a 
případných úprav konfigurace SIEM řešení 

• Garance zahájení prací následující pracovní den po nahlášení požadavku; hlášení 
požadavků v režimu 9x5 (9 hodin denně a 5 dní'1 v týdnu, v pracovní době od 8:00 do 
17:00 hod), hlášené požadavky mimo uvedenou pracovní dobu budou považovány za 
nahlášené bezprostředně následující pracovní den; na dodaný HW je úroveň podpory 
7x24 s reakční dobou 8 hodin a garantovanou opravou do 24 hodin od nahlášení. 
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ev. číslo Odběratele: 002/0VZ/20/069-00. OŘN-22/20 
ev. číslo Dodavatele: 

• Požadovaný rozsah prací 20 hodin za 1 měsíc po dobu následujících 36 měsíct'.'1 

e) Poskytování pravidelných služeb kontroly rizik a dodržování předpis11 (včetně SŘBI) 
nad platformou SIEM formou služby v předpokládaném rozsahu 52 hodin za měsíc: 
• hodnocení bezpečnostních události: 

o analýza trendu závažnosti zjištěných událostí v závislosti na typu a hodnotě 
sledovaných informačních aktiv 

o hodnocení udá lostí v závislosti na pf·ijatých organizačních a technických 
opatření. Analýzn trendu v hodnocení těchto událostí a účinnosti přijatých 
opafrení. 

o informace o počtu a závažnosti zjištěných událostí a evidovaných 
zranitelnostech. 

o informace o stavu zranitelností z provedených testů zranitelností v metrice 
odpovídající metrice hodnocení událostí. Analýza trendu výskytu 
zranitelností. 

o roční vyhodnocování účinnosti systému řízení bezpečnosti informací formou 
s lužby. 

o hodnocení událostí a klasifikace incidentů v závislosti na hodnotách 
dotčených informačních aktiv. 

• průběžná správa rizik: 

o zpracování vstupních dat o úrovni rizik z registrů rizik vedených v databázích 
nebo samostatných dokumentech. 

o informace o úrovni rizik ve vazbě na sledovaná informační aktiva a 
identifikované události. Analýza trendu vývoje úrovně rizik 

o informace o stavu a trendu plnění bezpečnostních cílú a opatření v systému 
řízení bezpečnosti informací. 

• roční hodnocení aktiv a rizik: 

o provedení případné aktualizace metodiky hodnocení aktiv a rizik FNO 
o provedení aktualizace aktiv a jejich hodnoty včetně úpravy pravidel pro 

manipulaci a likvidaci informací 
o provedení ročního hodnocení rizik včetně: 

• zpracování zprávy o hodnocení rizik 
• aktualizace Prohlášení o aplikovatelnosti 
• aktualizace Plánu zvládání rizik. 

• hodnocení shody formou služby: 

o informace o stavu vypořádávání neshod systému řízení bezpečnosti informací. 
Analýza trendu vypořádávání neshod. 

o hodnocení neshod systému řízení bezpečnosti informací v závislosti na 
zj i štěné události a evidované zranitelnosti. 

• roční vyhodnocování účinnosti systému řízení bezpečnosti informací formou služby 
o shromáždění podkladů pro hodnocení: 

• stavu systému řízení bezpečnosti informací včetně revize hodnocení 
rizik 

• posouzení výsledků provedených auditů kybernetické bezpečnosti a 
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OSTRAVA 
ev. číslo Odběratele: 002/0VZ/20/069-0D. OŘN-22/20 
ev. číslo Dodavatele: 

dopadů kybernetických bezpečnostních incidentů na systém řízení 

bezpečnosti informací 

o podpora při zpracování roční zprávy k vyhodnocování úči nnosti systému 
řízení bezpečnosti informací 

• reporting 

o zpřístupnění reportů z hodnocení bezpečnostních událostí a průběžné správy 
rizik jednotlivým rolím (IT manažer a bezpečnostní manažer s možností 
konfigurace dalších rolí) skrze on-line rozhraní s okamžitou aktualizací dle 
aktuálních dat 

Harmonogram projektu 

Služby budou provedeny v následujících etapách, odhadovaném rozsahu a požadovaných 
termínech: 

o 
Etapy zavedení 2'. 

Činnosti Výstupy ... 
SŘBI 

<I) 
>U 
o 

o.. 

Obsahem fáze bude navržení 15 
Etapa 1: vrcholových dokumentů • Zavedení a formalizace procesu 

obsahujících popis procesů systému řízení bezpečnosti 
Bezpečnostní - Návrh, projednání a informací a r·ízení r izik 
politika, návrh a popis postupů pro informací - procesní dokument 
dokumentace organizaci systému Směrnice řízení bezpečnosti 

procesů SŘBI informační a informací ve FNO 
kybernetické 

bezpečnosti a naplnění • Bezpečnostní politika v oblasti 
bezpečnostních a SŘBI - dokument obsahující 
regulatorních hlavní zásady, cíle, potřeby, 
požadavkí'1. práva a povinnosti ve vztahu k 

- Návrh vrcholové řízení bezpečnosti informací 
Bezpečnostní politiky FNO, 
v oblasti SŘBI 

Návrh zásad a postupů Výstupy budou zahrnovat dvojí 20 

Etapa 2: v oblastech: způsob zpracování: 

• Řízení aktiv 1. Doplnění a úprava stávajících 
Bezpečnostní • Řízení rizik dokumentů , a to zejména 

postupy a • Řízení dodavatelů v oblastech: 

dokumentace • Bezpečnost lidských a . IT 

zdrojů b. Personální práce 

• Řízení provozu a c . Fyzické bezpečnosti 

komunikací d. Řízení projektí'1 

• Řízení změn (dodavatelů) 

• Řízení přístupu e. Auditu 

• Akvizice, vývoj a údržba 2. Vytvoření nových dokumentů 

• Správa kybernetických -zejména: 

bezpečnostních událostí a. směrnice s důrazem na 

<I) 
u 

: Cil 
-~ "'O 

G o 
~ 
<I) 
'-

T+20 

T+60 
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Etapy zavedení 
Činnosti 

SŘBI 

a incident(, 

• Řízení kontinuity 
činností 

• Audit kybernetické 

bezpečnosti 

• Fyzická bezpečnost 

Návrh způsobu zavedení 
Etapa 3 A: nástrojů k zajištění 

kybernetické bezpečnosti 
Návrh projektu v oblastech: 
na zavedení • Bezpečnost 

technických komunikačních sítí 
opatření • Správa a ověřování 
s důrazem na identit 
nástroje • Sběr a vyhodnocování 

kybernetických 

bezpečnostních událostí 

• Aplikační bezpečnost 

Dodávka a Implementace 
Etapa 3 8: nástroje k zajištění 

kybernetické bezpečnosti 
Implementace v oblastech: 
technických • Sběr a vyhodnocování 
opati"ení SIEM kybernetických 

bezpečnostních událostí 

• Test zranitelností 

• Zabezpečení 

databázového prostředí 

aplikace NIS 

Nejprve je potř-ebné 
Etapa 4: navrhnout koncepci tvorby a 

budování bezpečnostního 
Plán povědomí zaměstnand', FNO 
bezpečnostního včetně způsobu 

ev. číslo Odběratele: 002/0VZ/20/069-00. OŘN-22/20 
ev. čis lo Dodavatele: 

o v 
::a u 

: C1l 
Výstupy .... N 'u 

<I) 

~ ~ o 
' '-' o i-, <I) 

o.. :... 

• Uživatelská 
bezpečnost 

• IT bezpečnost 
b . Bezpečnostní požadavky 

do smluv s dodavateli 

FNO 

Výstupem bude provedení 20 T+90 
analytických činností (studie 
proveditelnosti) s cílem vytvořit 

zadání pro zpracování návrhu 

implementace: 

• 802.lx pro phhlášení při 

fyzickém př·ipojení k počítačové 

síti (etherneta wifi) s ohledem 

na typ a kategorii připojovaného 

zařízení (počítač, zdravotnická 

technika, MaR, zařízení IT 

infrastruktury, mobilní zařízení 
s OS Windows. Android a JOS 

apod.) 

• Více-faktorová autentizace pro 

přihlašování k operačním a 

informačním systémům 

• Systém řízení rizik a shody 

Vytvoření dlouhodobého plánu 
bezpečnostních testů jednotlivých 

informačních systémů 

Výstupy jsou následující: 60 T+160 

• Implementace systému SIEM 
pro sběr a vyhodnocování 

kybernetických bezpečnostních 
událostí, včetně modulu 

testování zranitelností a modulu 

ochrany databázového prostředí, 

dle oboustranně odsouhlaseného 

návrhu implementace řešení 
SIEM 

• Vytvoření dokumentace 

skutečného stavu 

Plán rozvoje bezpečnostního 10 T+120 
povědomí 
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F.AKULTOOMOCNICE 

OSTRAVA 

Etapy zavedení 

SŘB I 

povědomí 

zaměstnanct'.'1 

(školení, 

informovanost, 

odborná 

zpt'1sobi lost) 

Etapa 5: 

Interní audity a 

přezkoumán í 

SŘB ! 

Činnosti 

bezpečnostního vzdě lávání 

(zaměstnanci zastávající 

bezpečnostní role) a školení 

(všichni uživatelé informací). 

Poté je nutné upřesnit: 

• formu, četnost a bodový 

obsah školení a 

vzdělávání 

• Návrh druhů š ko lení 

(poučení nových 

zaměstnanců, př-i 

zavedení nových 

postupů a aplikací, po 

vyhodnocení 

incidentu / udá losti) 

• Návrh způsobu ověření 

rozvoje bezpečnostního 

povědomí 

a toto uvést do Plánu 
rozvoje bezpečnostního 
povědomí 

Zavést činnosti spojené 

s plánováním interních 

auditů SŘBI, tyto činnosti 

budou v základu popsány ve 

směrnici řízení bezpečnosti 

informací ve FNO. Vlastní 

auditorské postupy se 

zapracují do stávající auditní 

dokumentace. 

Dále budou zpracovány: 

Program interního auditu 

SŘBI - dokument popisující 

auditované oblasti SŘBI, 

zdroje, požadavky na 

součinnost a perioda 

provedení inte rních auditů 

SŘBI. 

Plán interního auditu SŘBI 

- dokument upřesňující 

provedení konkrétního 

ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

o C!) 

~ u 
= C'tl 

Výstupy .., N 
C!) 
,u I) C'tl o - (!) 

o.. :... 

-o 
o 

Program interního auditu SŘBI 25 T+160 

Plán interního auditu SŘBI 

Metodika řízení interních auditů 

SŘBI 

Metodika přezkoumání SŘBI 

Zpráva z interního auditu SŘBI 

Specifikace vstupů pro pravidelné 

vyhodnocení účinnosti SŘB I 

Struktura pravidelného 

vyhodnocení účinnosti SŘBI 

Podpora při vyhodnocení 

účinnosti SŘBI 
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Etapy zavedení 
Činnosti 

SŘBI 

interního auditu SŘBI. 

Metodika řízení interních 

auditů SŘBI - dokument 

popisující způsob provádění, 

kritéria a zpí'1sob hodnocení 

interních auditl'1 SŘBI. 

Po zpracování metodik 

bude proveden vzorový 

interní audit s cílem 

zaškolit interní auditory 

SŘBI ve FN O. Z auditu bude 

zpracována Zpráva 

z interního audi tu SŘBI, 

která bude mimo podmínek 

auditu uvádět kritéria 

auditu, stav SŘBI PNO a 

zjištěné neshody 

s požadovaným stavem. 

Nás ledně budou navrženy a 

zdokumentovány postupy 

pro provádění pravidelného 

hodnocení stavu -

přezkoumání SŘBI ve FNO. 

Na závěr etapy bude 

poskytnuta podpora při 

provedení pravidelného 

vyhodnocení účinnosti 

SŘBI, která bude zejména 

obsahovat hodnocení stavu 

SŘBI. posouzení výsledků 

provedených aud itů 

kybernetické bezpečnosti a 

dopadů kybernetických 

bezpečnostních incidentů na 

SŘBI. 

Na závěr implementace 
Etapa 6: postupů bude zpracována 

zpráva, která bude 
Harmonizace a obsahovat vyhodnocení 
podpora projektu a doporučení, která 
přípravy budou nezbytná pro da lší 

ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. č íslo Dodavatele: 

o ):: ·V 

:a v 
s M 

Výstupy .., .!::! <V 
>U " <1l o v o. :... 

"O 
o 

Zpráva o stavu implementace a 10 T+180 
dalším postupu při provozu SŘBI -
dokument hodnotící stav SŘ BI 

s návrhem dalšího postupu. 
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Etapy zavedení 
Činnosti 

SŘB I 

organizace v rozvoj SŘBI. 

dalších Zpráva bude projednána se 

činnostech zástupci FNO. 

Na samotný závěr projektu 

bude aktualizován Plán 

zvládání rizik FNO. 

ev. číslo Odběratele : 002/0VZ/20/069-0D. OŘN-22/20 
ev. číslo Dodavatele: 

o : o., 

~ u 
Cil 

Výstupy .µ = N 
(I) 

~ ,u ro 
o o., 
o... :.... 

Aktualizovaný Plán zvládání rizik 

- se zapracování změn na základě 

provedení interního auditu SŘBI a 

provedeného pravidelného 

vyhodnocení účinnosti SŘBI 

-o 
o 

j Celkem za implementaci 160 T+180 

Minimální technické parametry platformy SIEM. 
SIEM bude automaticky sbírat, archivovat a analyzovat data, zahrnující logy bezpečnostní povahy napr-íč celou infrastrukturou od 

síťových prvků přes rf1zné operační systémy až po specifické IS FNO. Nad těmito daty bude probíhat analýza a notifikace 

vyhodnocených bezpečnostních událostí a dalších fenoménf1. Díky SIEM budou mít správci aktuální pi-ehled o potencionálních i 

skutečných anomáliích. hrozbách a bezpečnostních incidentech monitorovaného prostředí. Řešení SIEM musí podporovat centrální 

sběr a zpracování logf1. jejich normalizaci, grafickou interpretaci a archivaci, cenn·ální správu a reporting. a to včetně vyhodnocení 

svých vlastních logť1. 

Součástí nabídky i"ešení dodavatele bude podrobný popis použitých prvků i-ešení. se zdůrazněním toho jak plní požadované 

technické parametry. 

Dodavatel zprovozní celé i"ešení (hardware i software) v místě zadavatele. 

Řešení bude nasazeno formou distribuované HW appliance, skládající se z jednotl ivých HW /SW 
modulů. SW řešení pak musí být dodáno jako ucelené tj. od jednoho výrobce, včetně společné a 
jednotné management konzole; 

Všechny v zadání zmíněné parametry jsou definovány jako minimální, není-li uvedeno jinak. 

Celkové dodávané řešení musí splňovat následující základní technické požadavky. 

Shrnutí základních vlastností poptávaného SIEM řešení: 

• licence pro trvalé zpracování 2 500 EPS (Events Per Second) a 150 000 FPM (Flows 
per Second) 

• licence pro modul testování zranitelností pro minimálně 500 IP adres, který je přímo 
součástí rozhraní pro správu SIEM 

• licence pro modul ochrany databáze aplikace NIS (Oracle cluster v režimu Active
Active) 

• úložná kapacita pro logy a ílow za období minimálně 18 měsíců o předpokládané 
celkové velikosti nejméně 22TB; 

• komplexní zpracování, korelace a vyhodnocení shromážděných logi.'1 a ílows v reálném 

čase 

• pokročilé techniky detekce hrozeb APT a „Zero-Day" útokť1, včetně behaviorální 
analýzy 

• monitorování chování v síti, tvorba přehledných reportů 
• identifikace a kategorizace zranite lností. Informace o nalezené zrani telnosti, popis 

hrozby při jej ím potenciálním zneužití a případné návrhy řešení pro její odstranění. 

• možnost filtrováni na lezených zranite lností a jejich prioritizace. Možnost tvorby 
pravidel pro korelaci nad filtry zranitelností 
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ev. číslo Odběratele: 002/0VZ/20/069-00. OŘN-22/20 
ev. číslo Dodavatele: 

• podpora operačních systémů Windows/Linux, síťových zařízení (swtiche, routery, 
firewally), databází, webových serverii, mail serverů, DNS serverů a koncových 
zařízení. 

• snížení rizik provozovaných aplikací a možnosti jejich kompromitace. Detekce 
kybernetických bezpečnostních událostí a zajištění reakce na incidenty a to zejména 
analýzou prostředí v reálném čase a zajištění včasné reakce na vzniklé události a 
porušení dat. 

• možnost forenzního šetření a analýzy nad událostmi z mnoha typC1 zdrojů a zařízení. 
Automatizovaná korelace událostí a následná reakce na identifikované problémy. 
Minimalizace rizik včasnou identifikací skutečných útokG. 

• zajištění souladu s regulatorními a legislativními požadavky regulatorních orgánt"t 
jestli jsou ve shodě s požadovanými pravidly (nebo vlastními) pro konfiguraci systémů 
nebo zařízení a vyhodnocování událostí z těchto systémi1. Zajištění požadavků Zákona 
o kybernetické bezpečnosti. 

Pravidla pro vyplňováni technických parametrů řešeni 

V níže uvedené tabulce (sloupci 1) jsou uvedeny veškeré povinné minimální parametry kladené na celý 
systém SIEM a včetně dodávaných serverů. Nesplnění těchto požadavků je dí'1vodem k vyřazení nabídky. 
Sloupec „Způsob splnění požadovaného parametru" bude obsahovat krátký popis, jak dodavatel 
požadavek naplní a pokud je požadován, i „Odkaz na přiloženou část nabídky, kde je možné ověřit 
naplnění parametru". 
Nebude-li popis splnění/řešení požadavku odpovídat popisu požadavku, tato skutečnost může mít za 
následek to, že bude konstatováno, že dodavatel nesplnil zadávací podmínky. 
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ev. číslo Odběratele : 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

POVINNÉ PARAMETRY SIEM řešení 

Dodavatel musí všechny povinné parametry splnit, v případě nesplnění je jeho nabídka vyloučena 

1. 

2. 

3. 

4. 

S. 

Ano spli'tuje. Nabízené resení podporuje nejen Podpora l ogů protokoly: Syslog, Windows Events Collection (WinRM/ RPC), FTP, 
SFTP /SCP, SNMP, ODBC/JDBC, CP-LEA, SDEE, log ťile (plain text). všechny požadované typy protokolů pro sběr 

událostí, a le i další. 

Sběr logů bez nutnos ti instalovat agenta na zdrojový systém. 

Sběr logi'.1 také lokálním kolektorem s pi'·eposíláním do SIEMu. 

Podpora š ifrované komunikace mezi zdroji logů a SlEM. 

Ano spli'iuje. Nabízené řešení umožnuje bez-agentní 
sběr u protokolů, kde je to možné. Nabízené řešení 
umožiíuje mimo bez-agentního sběru také sběr dat 
pomocí agentů či aktivního čtení cílových soubon'.i 
nebo databází. Takto načtené události jsou 
normal izovány a je s nimi pracováno jako s ostatními 
nasbíran ' mi událostmi lo 

Ano spli'1uje. Navrhované řešení podporuje využití 
lokálního kolektoru událostí s přeposíláním do 
SlEMu. Sběr l ogů je oddělen od centrálního prvku a 
funguje pl ně samostatně, tedy i v pfípadě výpadku 
centrálního prvku nedocház í k výpadku sběru logti. 
Nabízené r·ešení je pfipraveno na rozšíření o další 
prvky pro sběr nebo vyhodnocování d le potř"eby. 
Další p rvky z le přidáva t pro účely rozložení zátěže, 
rozšíření sběru událostí do nových segmentů či 

vzdálených poboček. Stávající i nově přidané prvky 
lze stá le řídit z · edné centrální konzole. 

Ano splňuje. Nabízené í·ešen í podporuje komunika ci 
a zasílání logí'1 š ifrovanou komunikací. Nabízené 
řešení taktéž podporuje schopnost šifrovat připojení 
mezi jednotlivými komponentami SlEMu, aby byla 
za ' i štěna bez ečnost dat v síti. 

Licence pro trva lé zpracování 2 500 EPS a 150 000 FPM s možností rozšffení až na 15 000 Ano sp l ňuje. Nabízené řešení je schopno výkonově i 
EPS bez nutnosti u rade nebo do lnění HW. licenčně trva le z racovávat 2 5 00 EPS a 150 000 
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O~TRAI/A 
ev. číslo Odběratele: 002/0VZ/201069-00, Qt{N-22/20 

ev. číslo Dodavatele: 

6. Řešen í nebude licenčně omezeno úložnou kapacitou ani počtem zdroji.i událostí. 

7_ Uchování nasbíraných dat nejméně po dobu 18 mčsící-., bez nutnosti použití externích 
paměťových zařízení. 

s_ Řešení musí mít schopnos t uchovat nejméně 22TB dat (v normalizovaném i RAW 
form átu), aniž by vyfadovalo pnužití externích paměťových zařízení. 

'J. Podpora výrobce na S let včetně SW upgrade. 

Řešen í musí integrovat sběr událostí ze KII/ISZS/IS/KS. jejichž výčet je uveden dále s tím, 
že IT FNO zajistí u dodavatelu jednotlivých IS podporu protokolu syslog nebo Windows 
Events Collcction v uvedených systémech: 

~ - ~.·. ·r:mnr .. ~~ . - ... 

NIS Nemocniční informační svstém (Medícal Svstems) ISZS 
10. LIS Laboratorní informační systém (Staprn) ISZS 

RIS Radiologický informační systém ( Medical Systems ISZS 

PACS 
Systém pro správu zdravotní obrazové dokumentace IS 
(ORCZ) 

Lék/S Lékárenský informační systém (Met!iox - Apatyka) IS 

lntelliPA T 
Informační systém pro evidenci histologických, 

ISZS cytoloJ,?"ických, toxikolo2ických a pitevních vvšeti'ení 

FPM bez jakýchkoliv dalších ome;,ení. Nabízené 
í-cšcní je možno v budoucnu li cenčně rozšíf'il až na 
zpr.icování l S 000 EPS bez nutnosti upgrade nebo 
doplnění I-IW. 

Ano splňuje. Nabízené řešení není licenčně omezeno 
počtem zdroji.i událostí. Ať se jedná o logy 
podporovoné přímo výrobcem, či vlastní logy. 
Nabízené řešení taktéž není l icenčně omezeno 
velikostí příchozích logu, délkou jejich uložení nebo 
úložnou kapacitou. 

Ano spliíuje. Nabízené řešení obsahuje interní 
kapacitu úložného prostoru podle požadavku, tedy 
dostatečnou kapacitu pro uložení log(', (včetně RA W 
logii) a síťových toku po dobu 18 měsícť1. 

Ano splňuje. Nabízené ř'ešení obsahuje interní 
úložnou kapacitu vyšší než 22 TB, tedy dostatečnou 
kapacitu pro uložení 18 měsícii logii 
v normali7.0vaném a RAW formAtu plus síťových 
tokl1. 

Ano splňuje. Nabízené řešení obsahuje podporu 
výrobce na 5 le t včetně možnosti SW upgrade a 
pravidelných aplikací. 

Ano splňuje. Nabízené řešení umožňuje sběr událostí 
protokoly syslog a Windows Evcnts Collection, které 
IT FNO zajist í. Nabízené řešení tedy umožiiuje sběr a 
integraci událostí z vyjmenovaných systému. 
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11. 

12. 

ev. číslo Odběratele: 002/0VZ/20/069-0D, OŘN-22/20 
ev. číslo Dodavatele: 

fSW Services - Roman Stejskal) 
Transfúzní IS Informační svstém transfúzní stanice (TIS Brno) ISZS 
Vyvolávací Objednávání a plánování vyšetření pacientů 

IS svstém (MediOrganizer - ARTIIS GROUP) 
Personalistika Personální informační systém fVema) IS 

Intranet Systém informací a aplikací podporující provoz FNO (MS 
IS Shareooint) 

e-mail Elektronická poštovní služba (MS Exchange) KS 
Campus Páteřní a distribuční komunikační infrastruktura FNO 

KS infrastruktura (Cisco) 
LAN 

Pevná a bezdrátová přístupová komunikační infrastruktura - KS 
Access infrastruktura FNO (Cisco) 

VPN Infrastruktura pro bezpečné připojení externích 
infrastruktura dodavatelt't a servisních pracovníků do Infrastruktury KS 

FNO (Cisco) 
Infrastruktura 
připojení k síti Infrastruktura připojení k mezinárodní s íti Internet a 

KS Internet a dalším externím sítím (Cisco) 
externím sítím 

Řešení musí obsahovat komplexní sadu funkcionalit a přednastavených korelačních 
pravidel, které řeší klasické hrozby a bezpečnostní riz ika i sofistikované bezpečnostní 
problémy z následujících oblas tí: . útoky robotů, červů a viru; 

• neoprávněný pi"ístup k aplikacím; . chyby a změny v sítích ( chyby a stavy síťových zařízení); 

• monitorování serverů a desktopů (administrace privilegovaných uživatelů. pi"ístupy a zmčny 
konfigurace, varování systémf1 IPS/IDS, využívání š íře pásma; . porušení platných zásad (úspěšná a chybná přihlášení clo systému, změny hesla, zmčny 
konfigurace); . masivní šifrování dat (ransomwarc); 

• vědomá snaha nebo neuvědomělá čin nost vedoucí k odcizení nebo znehodnocení d ůvěrných dat 
(porušení log,, LM a SIEM, porušení časových razítek apod.) 

Podpora záložního uložení logů (rozšii'"itelné úložiště neodpovídá tomuto požadavku). 

Ano splt'íuje. Nabízené řešení obsahuje více než 400 
korelačních pravidel, které impleme ntují nejběžnější 
Use cases, které pokrývají vyjmenované oblasti. Další 
korelační pravidla si lze volně stáh nout z IBM 
portá lu případně zcela vol ně vytvářet vlastní 
pravidla. 

Ano spl ňuje. Nabízené řešení podporuje nastavení 
a utomatických zá loh nejen konfigurace a le i 
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13. 

14. 

15. 

16. 

17. 

18. 

ev. číslo Odběratel e: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

Centrální management všech komponent a administrativních funkcí ve webovém 
uživatelském rozhraní. Nabízené i'"ešení nesmí být založeno na technologiích Java, Flash 
nebo na bázi tlustého klienta. 

Podpora přístupu více uživatelu současné, a to jak na i'1rovni přístupu ke 
vstupním/zd rojovým datům systému, tak i k incidentům. Přístup uživatelů musí být 
založen na volně definovaných, oddělených rolích s možností granulárního přidělování 

práv v rámci každé role dle zdrojových dat, identifikace monitorovaných zařízení, skupin 
zaHzení či síťovým segmentům a serverům, Lvou vstupních dat, apod. 

Integrace s adresáfovým systémem (LDAP, Active Direclory a RADIUS) pro potřeby 

autentizace uživateh'.'i. Systém ale musí rovnčž umožňovat přihlašování pomocí lokálních 
účtli (v případě nedostupnosti externích autentizačních mechanismu). 

Automatická identifikace systémů - zdrojů logů 

Log Management s minimální postimplementační admimstrací (agregace událostí dle 
typů, analýza, vyhodnocování) pro pr-ípady jako je zavedení nového zdroje událostí, 
nastavení pravidel pro sběr dat a archiv ud;llostí 

Minimáln í admi nistrace (výbčr zařízen í ze seznamu od výrobce) pro př-i pojení da lších 
zdrojťi událostí (servery Windows, Unix/Linux, síťové prvky) 

auditních dat (logy událostí a síťové toky). Tyto 
zálohy lze ukládat na připoíené externí uložiště. 

Ano splňuje. Nabízené řešení je Nzeno z centrální 
konzole umož11ující kompletní práci se systémem a 
jeho adminisl raci. Grafické prostředí je pi"ístupné 
pomocí nejrozšíi·enějších prohlížečů a využívá 
bezpečný HTrPS protokol. Pro práci s administrační 
konzolí není třeba instalace dopli1ku Java či Flash. 

/\no splňuje. Nabízené h~šcní př"ístup vícero 
uživatelu současně a umožť1uje definovat pHstup 
uživatelí'1m k datum v Sl EMu na úrovni definovaných 
síťových segmentů, zdrojů logi'I či skupin zdrojt\. 

Ano splňuje. Nabízené hiš(;)nÍ umožnuje autorizaci 
uživatelů pomocí integrace s adresářovým systémem 
a možností mapovat skupiny uživatelů na 
uživatelské role v rámci Sl EMu. Dále nabízené í·ešcní 
umožťíujc také přihlašování pomocí loká lních účtil. 

Ano splňuje. Nabízené Í"ešení automaticky 
idenLifikuje zdroje událostí a pokud rozpozná 
zdrojový systém automaticky zaregistruje nový zdroJ 
událostí s pl"idčlcním pfol11š ného parseru pro 
sorávnou normalizaci událostí. 

Ano splňuje. Nabízené í·ešení nabízí díky 
automatickému rozpoznávání zdrojů událostí, jejich 
normalizaci, zai'·azení do skupin a mnoha korelai'.-ních 
pravidel obsažených v základu, poskytuje minimální 
postimplementační administraci. 

Ano splňuje. Nahízené i'"ešení nabízí široký seznam 
podporovaných zdrojových systémů a pi'·i jejich 
integraci je možno jednoduše vybrat připojovaný 
systém ze seznamu a tím zajistit zařazení clo správné 
skupiny a bezproblémové normalizace. 
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19. 

20. 

2 l. 

22. 

23. 

24. 

25. 

26. 

27. 

ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 
ev. číslo Dodavatele: 

Automatické pf-i pojení a samoučící rozpoznání připojených zařízení. 

Podpora sběru síťových toků a automatická identifikace (NetFlow, JFLow, Sfl ow) z 
infrastrukturních prvkí'.1 (switche, routery, NetFlow sondy). 

Řešení musí umožňovat automatické aktualizace 

Dashboard pro operátory v českém nebo anglickém jazyce. 

Tvorba reportů ve formátech PDF, HTML a CSV, popř. dalších. 

Automatický backup proces tak, že každou půlnoc jsou automaticky zálohovány veškeré 
konfigurační soubory SlEM řešení, datové soubory SIEM řešení (log, events, flows, 
reporty, indexy). 

Interní kontrola stavu zařízení (healthcheck) a upozornění uživatele v případě problému. 

Poskytování analytické a korelačních funkcí bez dalších zásahí't a činností (out-of-the-
box). 

Možnost rozšíření výběrů o uživatelské položky z obsahu logí't. 

Ano spliíuje. Nabízené řešení automaticky 
identifikuje zdroje událostí a pokud rozpozná 
zdrojový systém automaticky zaregistruje nový zdroj 
událostí s přidělením příslušného parseru pro 
správnou normalizaci událostí. 

Ano spliíuje. Nabízené řešení umožiíuje sběr a 
normalizaci síťových toků přímo z vlastních síťových 
karet, případně umožiíuje přijímat toky ze síťových 
zařízení známých výrobců včetně speciálních 
formátů síťových tokí'.1. 

Ano spliíuje. Nabízené řešení umožiíuje nastavení 
stahování a automatické instalace aktualizací i'-ešení, 
parserú, pravidel a dashboardů. 

Ano spl ňuje. Nabízené řešení nabízí webové grafické 
rozhraní v anglickém jazyce. 

Ano spliíuje. Nabízené r-ešení obsahuje stovky 
reportů, které lze jednoduše upravit nebo vytvoři t 
nové. Řešení umožiíuje vytvořené reporty 
exportovat v n'.'tzných formátech, například PDF, 
HTML nebo CSV. 

Ano spl ňuje. Nabízené řešení podporuje nastavení 
automatických záloh, prováděných každý den ve 
stanovený čas, nejen konfigurace ale i auditních dat. 

Ano splňuje. Nabízené řešení má vlastní robustní 
systém na logování vlastního stavu a upozo rňuje 
uživatele na případné problémy a zobrazuje 
varování při nestandardním chování. 

Ano splňuje. Nabízené f-ešení obsahuje více než 400 
korelačních pravidel, které implementují nejběžnějš í 
Use cases. Další korelační pravidla si lze volně 
stáhnout z IBM portálu pi-ípadně zcela volně vytváfot 
vlastní pravidla. 

Ano splňuje. Nabízené řešení umožňuje definici 
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FAKULTOOMOCl~l(E 
OSTRA1/A 

ev. čislo Odběratolo: 002/0VZ/20/069-00. O~N-22/20 
ev. číslo Dodavatele: 

2R. 
Možnost hromadného importu zdrojů logů. 

29. Možnost nastavení více filtrů retenčních políti k pro nhné zdroje dat. 

30. Analýza dlouhodobých trendíi událostí. 

Rozčlenění vyhledaných dat (Drillclown): Vyhledávací rozhraní systému správy l ogť1 musí 
31. nabízel možnost rozčlenění vyhledaných dat až na detailní úroveň, IP adresa, typ události , 

protokol, port atd. 

32. 
Kombinované hledá ní v indexovaných i neindexovaných datech v systému správy logíí s 
použitím regulárních výrazů a fulltextového vyhledávání v nestrukturovaném textu 
současné. 

33. Vyhledávací rozhran í systému správy logu musí poskytovat podporu j.1k pro zadání 
dotazu s použitím Booleovy logiky, tak pro zadání regulárními výrazy. 

34. Požadujeme, aby pro vybrané položky z databáze SIEM, bylo možné pseudoanonymizovat 
či zamaskovat pf-i wbrazení, oro potlačení zobrazení citlivých nebo osobních dat. 

vlastních polofok, které budou vyčítány z obsahu 
logu a zobrazeny v souhrnu události, př·ípadně je 
možno dle těchto položek vyhledávat filtrovat a 
používat je v korelačních pravidlech. 

Ano spliíuje. Nabízené i'ešenf poskytuje robustní a 
uživatelsky př'ívětivý systém pi'idávání nových 
zdrojů událostí, včetně možnosti hromadného 
přidání či imoortu zd roili log ti. 

Ano splňuje. Nabízené řešení umož11ujc n;istavení 
retenční politiky s rozdílnými parametry pro 
rozdílné zdroje událostí. Na základě těchto pravidel 
lze definovat délku uložení logi1 z ruzných zdrojit 
událostí. 

Ano splihtje. Řešení nabízí analýzu dlouhodobých 
trcndl1, kterou pomocí st rojového učení a 
korelačních pravidel využívá k detekci neobvyklých 
událostí. 

Ano splňuje. Grafické prostředí nabízeného řešení 
umožňuje podrobnější analyzování zobrazených 
výslcdkí'1 pomocí postupného .proklikávání" na 
jednotlivé detaily. 

Ano splňuje. Nabízené řešení podporuje tvorbu 
komplexních vyhledávacích dotazíl s podmínkami, 
regulárními výrazy, fulltextovým vyhledáváním v 
indexova ných i neindexovaných datech a 
aritmetickými operacemi. 

Ano splňuje. Nabízené í·cšení podporuje tvorbu 
komplexních vyhledávacích dotazť1 s podmínkami, 
regulárními výrazy, fulltextovým vyhledáváním v 
indexovaných i neindexovaných datech a 
aritmetickými operacemi. PNpadně vyhledávání 
pomocí Booleovy lo~iky. 

Ano splňuje. Nabízené řešení umožňuje zamaskovat 
konkrétní data pro určené u1ivatele či reporty na 
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FAKULTOOMOCNICE 

OSTRAVA 
ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 

ev. číslo Dodavatele: 

35. Pos kytování alertů na detekované anomálie, změny chování sítě a změny v generování 
logi'1 a událostí. 

36. Systém musí být schopen využít detekované anomálie a informace ze sítě pro kore laci s 
logy do jednotných incidentů, pro zpř·esnění kontextu a snížení fa lse-positives. 

37. 
Alerting vycházející z detekovaných bezpečnostních hrozeb monitorovaných zařízen í. 

38. 
Řešení musí nabízet bezpečnostní informace jako je IP Reputation feed, botnety, zdroje 
malwaru apod., které jsou pravidelně online aktualizované výrobcem SIEM a jsou 
korelované v reálném čase se všemi událostmi. 

39. Řešení musí umět aktivně skenova t zařízení v sítí na zranitel nosti. Minimálně pak mus í 
nabízet tyto typy scane r í'1: discovery scan, patch scan, webový scan, databázový scan. 

Řešení musí zř"etězit událost i do jednoho záznamu o incidentu, takže pokud kore l ační 
40. 

testy označí, že více činností souvisí s jedním útokem, vygeneruje řešení pouze jeden 
incident, aby nedošlo k přetížení bezpečnostního operačního týmu. 

základě nastavených pravidel. 

Ano splňuje. Nabízené í-ešení vytváří upozornění na 
bezpečnostní hrozby založené na korelačních 
pravidlech nad událostmi a síťovým i toky. Alert je 
vytvořen i v pi'"ípadě detekování neobvyklého 
chování systémů na základě událostí nebo síťových 
toki'1. Alert m(1že mít formu upozornění v uživatelské 
konzoli, emailu nebo napojení na software třetích 
stran. 

Ano splňuje. Nabízené i'"ešen í kore luje aktivitu ze 
síťových toků s událostmi ze sledovaných systém i.i a 
při vytvořen í bezpečnostního incidentu o bsah uje 
souhrn o incidentu seznam veškerých síťových tokťl 
a událostí souvisejících s incidentem. 

Ano splň uje . Nabízené řešení vytváří na základě 

nalezených bezpečnostních hrozeb incidenty tzv. 
„offense" Jako reakce na vytvořen í offense míiže být 
definováno zaslání alertu. 

Ano splňuj e. Řešení nabízí napojení na reputačn í 
databázi vý robce, případně možnost jednoduše 
připoj it další reputačn í databáze a feedy. Řešení 
automaticky kore luje informace z těchto databází a 
feedi'1 s informacemi ze sledovaných systémů. 

Ano sp lň uje. Nabízené í-ešení o bsahuje in tegrovaný 
správce a skene r zranitelností. Tento skener 
umožií uje aktivně skenovat zaf-ízení v síti těmito 
typy sken ů: discovery scan, patch sca n, webový sca n, 
databázový scan. 

Ano splňuj e. Nabízené řešení koreluje aktivitu ze 
síťových toků s událostm i ze sledovaných systémů. 
Řešení vytvái'-í na základě nalezených 
bezpečnostních hrozeb incidenty tzv ... offense" Tyto 
offense obsahují souhrn o incidentu a seznam 
veškerých síťových toků a událostí souvise jících 
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H. 

42. 

43. 

44. 

45. 

46. 

47. 

ev. číslo Odběratele: 002/0VZ/20/069-00, Ql'{N-22/20 
ov. číslo Dodavatele: 

Behav iorální analýza síťového provozu včetně upozornění na anomálie 
a změny chování v síťové vrstvě. 

Behaviorální a nalýza chování uživatelů včetně záznamu jejich chování v čase. 

Přístup k datum skrze otevf'cné REST APi pro integraci s dalšími systémy. 

Podpora vykonávání akcí v závislosti na přijatém logu jako např. zaslat email, notifikaci 
nebo spustit předem definovaný skript 

Možnost rozšíření o schopnost pracovat s IP geolokacemi (botnet kanály atp.) 

Generování alertt1 při výpadku logů z konkrétního zařízení. 

Vestavěný mechanismus na klasifikaci systémů podle typu ( např. mail server vs. 
databázovv server) 

s incidentem. Tyto offense jsou sd ružovány v případě 
rozs,ihlejšího útoku a popisují tak kompl etní postup 
útoku v rámci iedné offense. 

Ano splňuje. Řešen í nabízí a nalýzu dlouhodobých 
t rendů, kterou pomocí strojového učení a 
korelačních pravidel využívá k detekci neobvyklých 
ud:ilostí. včetnč upozornění na anomálie a změny 
chování v síťové vrstvě. 

/\no sphiujc. Nabízené řešení n.il>ízí modul 
behaviorální analýzy chování uživate l ů, která 
analyzuje chování uživatelů v čase a umoži"iuje 
odhalit odchylky v chování. 

Ano splťíuje. Nabízené f-cšení poskytuje otevřené 
RestAPI rozhraní pro administraci systému SIEM a 
p ro inte~raci se systémy třetích stran. 

Ano splňuje. Nabízené i"ešení umožňuje uživatelům 
nastavi t spuštění konkrétní reakce v důslt!dku alertu, 
například: . vytvořit incident 
• spustit SNMP trap . odeslat email . odeslat zprávu Syslog 
• soustit vlastní skriot 

Ano splňuje. Nabízené Í't!Šení umoiňujc napojt!nÍ na 
geolokační služby a automatické zobrazování 
mformací o e:eolokaci u IP adres. 

Ano sp lňuje. Nabízené řešení poskytuje automatické 
upozornční v pl'Ípadč výpadků příchozích logi"1 
z konkrétních zaNzení. Tyto upozornění zobrazuje 
f·ešení v sekci notifikací pro administrátora a 
zároveň umožňuje nastavení zasílání emailového 
uoozornční. 

Ano splňuje. Nabízené í·ešení automaticky 
identifikuje zdroje událostí a pokud roznozná 
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FAKULTOOMOCNICE 

OSTRAVA 
ev. číslo Odběratele: 002/0VZ/20/069-00, OŘN-22/20 

ev. číslo Dodavatele: 

48. Monitorování historie útoků (typů událostí) na kritické komponenty a historie útoků 
jednotlivých uživatelů 

49. Korelace události DHCP, VPN a Active Directory a sledování průběhu uživatelské relace 
(session) v rámci celé instituce (přesná identifikace už iva tele) 

50. Rozhraní pro reporting, pomocí kterého lze vytvářet nové sestavy bez nutnosti sestavovat 
SQL dotazy 

5 1. Řešení musí podporovat nezměněnou funkcionalitu reportingu i při změně nebo náhradě 
některé technologie jako např. firewallu nebo IDS 

52. Řešení musí být rozšii'"iteln é o podporu sběru a analýzy sledovaného síťového provozu až 
na aplikační vrstvu ISO/OSI modelu, pomocí rozšffení licence 

53. Řešení mu sí obs;ihovat nativní podporu vysoké dostupnosti (HA) bez rozšii'·ujících 
komponent/software třetích stran. 

zdrojový systém automaticky zaregistruje nový zdroj 
událostí s přidělením příslušného parseru pro 
správnou normal izaci událostí. Taktéž jej zařadí do 
skupiny dle typu zdrojového zařízení. 

Ano splňuj e. Nabízené i"ešení poskytuje historické 
informace o již proběhlých incidentech v případě 
vytvořené nové incidentu pro s tejné zdrojové 
zařízen í nebo uživatele. V souhrnu incidentu je tak 
možné zobrazit i předchozí útokv. 

Ano sp lň uje. Nabízené řešení umožiíuje kore laci 
informací o uživatelích z vícero zdrojt1 událostí a 
jejich slučování do jednoho incidentu v případě 
postupného postupu p1·es několik svstémů. 

Ano splňuje. Nabízené foše ní umožií uje vytvářet 

reporty pomocí průvodce kd e je možné vybraná da ta 
prezentovat formou přeh ledných graff1 nebo tabulek. 
Dotazy pro reporty je možno tvořit pomocí filtrť1 
v grafickém rozhraní a není t i'·eba dotazy vytvár-et 
pomocí SQL dotazů. 

Ano sp lň uj e. Nabízené r·ešení umožiíuje vytvofoní 
reportů pomocí skup in zdrojů událos tí, kdy nezáleží 
na konkrétním typu nebo názvu zdroje událostí a 
report je tak zachová n i pf-i změně t echnologie nebo 
názvu zdroje událostí. 

Ano sp l ňuje. Nabízené foše ní umožií uje rozšíření o 
sondu pro sběr a ana lýzy sledovaného síťového 
orovozu až na aplikační vrstvu ISO/OSI modelu. 

Ano splňuj e. Architektura nabízeného řešení 
umožií uj e nasadit veškeré prvky v režimu vysoké 
dostupnosti, která zajišťuje automatické přepínán í 

mezi jednotlivými prvky, pro zajištění kont inuá lního 
sběru logů. Dodávané fošení je navrženo tak aby 
nedošlo k výpadku sběru nebo zpracová ní logů. 
Nasazení v režimu vysoké dostupnosti nevyžaduje 
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55. 

56. 

'>7. 

58. 

S9. 

60. 

ev. číslo Odběratele: 002/0VZ/20/069-00. Qt{N-22/20 
ev. číslo Dodavatele: 

Komponenty určené pro ukl:.\dání a korelaci, musejí být nasazeny v režimu HA. Další 
komponenty musi být možné připojit do režimu Hl\ v jakékoliv fázi, bez nutnosti 
reinstalace celého řešení. 

Některá zaHzení v sít i často mční svou 1 P adresu. Nabízené i·ešcní musí být schopno 
udržet databázi zai'ízení konzistentní i v těchto případech. 

Nabízené řešeni musí poskytovat webové uživatelské rozhraní pro správu, analýzy. 
reportovaní a podobně. Rozhraní nesmí obsahovat pluginy nebo být založeno na 
technologiích Java, Flash nebo na bázi tlustého klienta. 

l~ešení musí být schopno agregovat záznamy o síťovém provozu z obou s tran d.:itového 
toku do jednoho záznamu popisujícího obousměrnou komunikaci. 

Řešení musí uchovávat logy jak v normalizovaném formátu, tak i v „raw" formátu. 

Řešení nebude licenčně omezeno počtem používaných korelai'.ních pravidel. 

Řešení nehude licenčně omezeno počtem generovaných reportii. 

komponenty/software třetích s tran. 

Ano spliíuje. Architektura nabízeného řešení počítá 

s nasazením komponenty určené pro ukládání a 
korelaci v režimu HA. Další komponenty je možné 
připojit do režimu HA v jakékoliv fázi, bez nutnosti 
reinstalace celého h.:šcní. 

Ano spliíuje. Nabízené i·ešení umož11uje s ledování 
změn IP adres pro jednotlivé zařízení v síti a udržuje 
s i aktuální informace o IP a MAC adresách. 

Ano spliíuje. Nabízené řešení je r-ízeno z centrální 
konzole umož1íujíci kompletní práci se systémem a 
jeho administraci. Grafické prostředí je pHstupné 
pomocí nejrozšířenějších prohlížečů a využívá 
bezpečný HTTPS protokol. Pro práci s administrační 
konzolí není ti'eba instalace doplňků Java či Flash. 

J\no splňuje. Nabízené řešení umožt'íuje spojování 
(agregaci) záznamů o síťovém provozu z ohou stran 
datového toku a poskytuje tak komplexní informaci o 
proběhlé komunikaci. 

Ano spliíuje. Nabízené r·cšení ud:.ílosti ze zdrojových 
systémi'1 ukládá jak v RAW formátu, tak i v 
normalizovaném formátu s mo:;řností definice 
uživatelských atributu. Tato data jsou ukládána v 
komprimovaném formátu pro úsporu diskové 
kapacity. 

Ano splňuJe. Nabízené r·ešení není licenčnč omezeno 
počtem používaných korelačních pravidel. Ať se 
jedná o korelační pravidla podporovaná p1·ímo 
výrobcem. či vlastní korelační pravidla. 

Ano splňuje. Nabízené i-cšení není licenčně omezeno 
počtem pouJ.ívaných repo1tů. Ať se jedná o reporty 
podporované přímo výrobcem, či vlastní generované 
reoortv. 
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61. Řešení musí umět s ledovat s íťovou komunikaci v rá mci virtualizovaného prostř"ed í 
VMwa re ESX. 

Ano spli'l uje. Nabízené í·ešení umožťíuje s ledovat 
síťovou komunikaci v rámci vir tua lizované ho 
prosti'·edí VMwa re ESX. 
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ev. číslo Dodavatele: OSTRAVA 

POVINNÉ PARAMETRY funkce pro testováni zranitelnosti 

Dodavatel musí všechny povinné parametry spln il, v případ~ nesplnční je jeho nabídka vyloučena 

1. 

2. 

3. 

4. 

s. 

6. 

Řešení musí být schopno konsolidovat výsledky z několika í·ešení, jako jsou vulnerabi li ty 
scannery, risk management nástroje a externí vstupy bezpečnostních informací z rLtzných 
zdroji.i. 

Řešení musí umět aktivně skenovat zařízení v s ítí na zranitelnosti. Minimálně pak musí 
nabízel lyto typy scanerii: discovery scan, palch scan, webový scan, d:ttabázový scan. 

Ano splňuje. Nabízené řešení umožr'íuje konsolidovat 
výsledky z několika řešení, jako jsou vulncrability 
scannery, risk management nástroje a externí vstupy 
bezpečnostních informací z různých zclrojí'1. Nabízené 
řešení umoži1uje integraci se skenery třetích stran, 
ako ·sou na říklacl: Nessus, Ra id 7, Nma , nCircle. 

Ann sph'íuje. Nabízené í·ešení obsahuje integrovaný 
správce a skener zranitelností. Tento skener umožňuje 
aktivně s kenovat zařízen í v síti těmito typy skenů: 
discovery scan, patch scan, webový scan, databázový 
scan. 

Kontrola zrani telností musí reagovat na pravidly definované události .i v případě Ano sphluje. Nabízené řešení umož1'íujc nastavení 
naplnční podmínek (například nové neznámé zařízení) musí spustit automatizovaný scan automatizovaných skenování například nově 
zranitelností. roz )oznan ' ch zařízení. 

Řešení musí prioritizovat výsledky scanu zranitelností na základě dostupných informací o 
síťové konfiguraci. Například zda konfigurace síťové infrastruktury umožňuje takovýto 
typ útoku. 

Řešení musí umožr'\ovat definici výjimek p ro jednotlivé zranitelnosti dle různých kritérií 
tak, aby se nalezené zrani telnosti nepropagovaly v kordacích nebo v reportech. 

Řešení musí být schopno na zílkladě historického výsledku scanu a informacích o nových 
zranitelnostech identifikovat zařízení, který mohou být ohrožena. 

Ano splňuje. Výsledky skenu zranitelností jsou v rámci 
nabízeného ř'ešení seskupeny a priorilizovány n.i 
základě kriti čnosti a aktuálním stavu síťové 
infrastruktu . 

Ano splňuje. Nabízené řešení umožiíuje vytvoření 

výjimek pro jednotlivé zrani telnosti dle rtizných 
kritérií tak, aby se nalezené zranitelnosti 
ne ro a oval v korelacích nebo v re Jortech. 

Ano splňuje. Správa zranitelností nabízeného í·ešeni 
umožňuje upozornit na zúízení, která mohou být 
ohrožena nově objevenými zranitelnostmi v rámci 
aktualizované databáze definic zranitelností. 
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7. 
l{ešení musí zajišťovat automatickou a pravidelnou aktualizaci databází zranitelností. 

POVINNE PARAMETRY Ochrany databaz1 

Dodavatel musí všechny povinné parametry splnit, v případě nesplnění je jeho nabídka vyloučena 

1. 

2. 

3. 

4. 

s. 

Řešení podporuje monitoring veškerých session (vzdálená nebo lokální). 

Podporované databáze: Oracle, Microsoft SQL Server, mySQL, IBM Inťormix, PostgreSQL. 

Podpora platforem: Windows, UNJX, Linux. 

Řešení identifikuje: časovou značku každé operace, celý příkaz operace, uživatelské 
jméno, odkazovaný objekt. 

Řešení poskytuje nepřetržitý monitoring používání a toku dat. 

Ano splňuje. Databáze definic zranitelností je v rámci 
nabízeného řešení pravidelně aktualizována v rámci 
automatických aktualizací. 

Ano splňuje. Nabízené řešení umož11uje monitorovat 
většinu komerčně používaných databází. Řešení 
umožfiuje monitorovat vzdálená sezení i akce l okálně 
řihlášen 'ch uživatelů včetně těch Jrivile ovan 'ch. 

Ano splňuje. Nabízené řešení podporuje monitoring 
databázových serverů s databázemi typu: Oracle, 
Microsoft SQL Server, mySQL, IBM lnťormi x, 

PostgreSQL. Nabízené řešení umoži\uje monitorovat 
většinu komerčně oužívan · ch databází. 

Ano splňuje. Nabízené í·ešení umožiíuje monitorovat 
databázovou aktivitu využitím lokáních agenti:1 na 
databázových serverech. Lokální agenti podporují 
instalaci na nejpoužívanějš í operační systémy. Agenti 
f-ešení od oru'í latform Windows, UNIX, Linux 

Ano splňuj e. Nabízené í·ešení identifikuje množství 
detailů o každé operaci, například časovou značku, 
SQL příkaz, uživatelské jméno uživatele databáze a 
název objektu. Je možné zaznamenat i napí-íklad 
uživatele OS, aplikaci, IP adresy zdroje i cíle, a mnoho 
dalšího. 

Ano splfiuje. Nabízené řešení umožiluje nejen sledovat 
aktivitu na konkrétních databázích a tabulkách, ve 
kterých jsou obsažena citlivá data, a le zároveň 
umoži'lu· e nastavit sledování v · sledkt1 dotazí\, ve 
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6. Řešení musí podporovat monitoring šifrovaných spojení na Oracle a MSSQI, . 

7. Řešen í musí a nalyzovat data v reálném čase. 

8. Řešeni umožňuje aktivní blokování dle: ip adresy zdroje a cíle, uživatelského jména, 
databáze, tabulky, s loupce nebo názvu souboru, typ data base. 

9. Řešení musí korelovat události dle naslavených pr~ihů . 

IO. 
Řešení se musí učit odhalovat anomálie, aby identifikovalo: neobvyklé nebo nové aktivi ty, 
neobvyklé nebo nové chyby, nové uživatele, nové typy objektů iádaných uživatelem, 
změnu chová ní v SQL struktu ře, změnu chování v přístupovém čase . 

kterých vyhledává napi"íklad rodná čísla či jiné citlivé 
údaje. Na základě nalezených dal a bezpečnostních 
politik je mo'l.né nastavit příslušnou reakci systému 
jako je blokování či notifikace. 

Ano spli'luje. Nabízené i·ešení umožňuje monitorovat i 
šifrovanou komunikaci s dataházovými servery Qraclc 
a Microsoft SOL. 

Ano spli'luje. Nabízené r·ešení monitoruje dalabázovou 
aktivitu v reálném čase. V reálném čase taktéž řešení 
vyhodnocuje bezpečnostní politiky, kte ré umož11u jí 
například zablokoval nebezpečnou aktivi tu. 

Ano spli'lujc. Nabízené i"ešeni a nalyzuje veškeré dotazy 
směřující na databázové servery. Aktivita se 
porovnává s bezpečnostními politikami a pokud 
aktivita odpovídá podmínkám pro blokaci, je dotaz 
zablokován ještě před tím, než dorazí do databázového 
enginu a není tak proveden. Bezpečnostní politiky lze 
nastavit v nejmenším detailu a aktivní blokován í lze 
nastavit napi-íklad pomocí IP adresy, uživatelského 
jména, názvu databáze, tabulky, sloupce č1 typu 
databáze. 

Ano splňuje. Nabízené i-cšení umožňuje definovat 
manuálně, neho samoučením prahy určitých hodnot a 
ty poté sledovat. V př·ípadě překročení prahové 
hodnoty je vytvořen aler t a upozorněn administrátor 
ř·ešení po mod notifikace ve webovém rozhraní nebo 
pomocí emailové zprávv. 

Ano spl ňuje. Nabízené fošení umožr'íuje díky 
integrované analytické funkcionalitě a behaviorálnímu 
cnginu sledovat změny dlouhodobé a odhalit tak i 
neobvyklé aktivity jako změnu chování v SQL 
slruktuře, dříve neprováděné aktivity, chyby, uživa tele 
a mnoho dalšího. Reakcí na tyto anomálie mllŽc být 
změna politiky či zaslání notifikace. 
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11. 
Řešení musí umožt"lovat zasílat poplachy, událostí, které identifikuje, pomocí: emailu, 
syslog události (konfigurovatelné pro integraci se SIEM systémy), programovatelného 
APi rozhraní. 

12. Řešení musí přístup ke kontrolovaným datt"1m kontrolovat RBAC a to na dvou vrstvách: 
pí·ístup k systémovým funkcionalitám, přístup k uloženým datt"1m. 

13. 
Analýza SQL proudu by měla pokrývat př"íchozí a odchozí provoz a generované chyby. 

14. 
Řešení musí umět klasifikovat data pro identifikaci citlivých informací v databázích. 

15. 
Řešení musí podporovat sady pravidel pro požadavky PC I-DSS, SOX a GDPR. 

16. Řešení musí umožňovat vytváření vlastních klas ifikačních pravidel dle: regulárních 

Ano splt"luje. Nabízené í-ešení umožt"luje oznámení o 
identifikovaných událostech zasílat pomocí emailu 
přímo administrátorům, SYS LOG zprávou pro 
například SIEM systém, který může následně reagovat 
a omezit útočníka v celé organizaci. Řešení podporuje 
standard RestAPl a je možné na událost reagovat i APi 
voláním. 

Ano spl11uje. Nabízené i'-ešení podporuje funkcionalitu 
nastavení bezpečnostních ro lí. Na základě těchto rolí 
je poté řízen př"ístup uživatelů jak k jednotlivým 
funkcionalitám řešení, tak i přístup k auditním dati'1m. 
Je tak možné plně oddělit přístup uživatelů k funkcím 
a datům na zá kladě požadavků interních 
bezpečnostních norem. Možností je i integrace na 
LDAP s možností aktualizace rolí a bezpečnostního 
ověřování při přihlašování uživatelů řešení. 

Ano splt"luje. Nabízené í-ešení sleduje veškerý provoz 
nad databázemi (pr-íchozí i odchozí), tedy včetně 
s ledování chyb. 

Ano spl11uje. Nabízené r·ešení umožňuje detekovat a 
klasifikovat citlivá data v databázích. Cíle s citlivým i 
daty lze přidat do skupin, na které lze vázat přísnější 
politiky pro ochranu či sledování. Pravidla pro 
klasifikaci jsou předdefinována, ale je velice 
jednoduché tyto pravidla upravit případně doplnit o 
vlastní. Samotné vyhledáván í je možné naplánovat, a 
tak automatizovat proces vyhledávání citlivých údaiů. 

Ano spl11uje. Nabízené f·ešení je připraveno na 
mezinárodní normy a nařízení pomocí 
přcdpí·ipravených pravide l, politik a reportů pro 
GDPR, BASE li, HlPAA, PCI a SOX. Tyto p ravid la, 
politiky a reporty lze volně upravovat, kopírovat či 

clopliíovat o vlastní p ravidla, politiky a reporty. 

Ano splňuje. Nabízené řešen í již obsahuje 
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výrazů, porovnáni se s lovníkem, programovatelného APi rozhraní. 

17. Řešení musí umožňovat tvorbu reportů v tabulkové a grafické formě. 

IO. Řešen [ musí umožňovat vytváí-ení automatizovaných reporti', dle na plúnovaného rozsahu. 

19. Systém musí umožnit definovat postup vytvář·ení a distribuce automatických výstrah a 
zpráv. 

20. Řešení musí archivovaná data ukládat v šifrované podobě. 

Řešení musí být schopno monitorovat konfigurační nastavení a identifikovat zmčny na: 
2 l. databázové úrovni lSQL. skripty), na t'irovni operačního systému (skripty, proměnné 

prostředí. registry). 

pí·cdpí·ipravená pravidla pro klasifikaci citlivých dat. 
Navíc ale umož11uje tyto pravidla doplnit, upravit neho 
vytvořit zcela nová. V rámci i"ešení lze vytvářet vlastní 
klasifikační pr:widla pomocí regulárních výrazů, 
porovnání se slovníkem, programovatelného APi 
rozhraní. 

Ano sphfo je. Nabízené řešení obsahuje des ítky 
pí·ecldefinovaných reportů a dnshboardu, ly je možné 
editovat a případně vytvářet i zcela vlastní. U 
interpretace clal s i lze zvolit formu jak tabulkovou, tak 
i formu grafickou. 

Ano splňuje. Nabízené řešení umožňuJe naplánoval 
tvorbu pravidelných report(,, které se v naplánovaný 
čas sestaví z dostupných dal a je možné u nich nastavit 
i automatické zaslání upozornění uživateli o jejich 
dostuonosti nebo iei ořímo zaslat oomocí emailu. 

Ano splňuje. Nabízené fošení umožňuje definovat 
vlnstní aletry a notifikace, které se budou zasílat 
uživatelům a administrátori1m řešení, ale i ti"cba 
manažerům a dalším bezpečnosrním ,·ešením jako jsou 
systémy Sl EM. llpozornční mohou být zasílána pomocí 
emailu. Svslocu. SMTP či APi. 

Ano splňuje. Nabízené fošení umožňuje provádět 
automaticky i manuálně archivaci auditních dat na 
externí ulož1štč. Tato a rcluvovaná data jsou při 
procesu archivace zašifrována a nelze je otevHt ani 
pozměnit. Archivovaná data zle obnovit zpět do 
prostí·edí řešení pro potřeby například historického 
vvšetfování. 

Ano splňuje. Nabízené ř'ešení umož1iuje monitorovat a 
identifikovat :w1čny konfiguračního nastavení (SQL. 
skripty). na úrovni operačního systému (skripty, 
proměnné prostředí, registry). 
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22. Je požadována licence pro pokrytí 
Active) 

ev. číslo Odběratele: 002/0VZ/20/069-0D, OŘN-22/20 
ev. číslo Dodavatele: 

databáze aplikace NIS (Oracle cluster v režimu Active- Ano spl11uje. Architektura nabízeného řešen í l icenčně i 
výkonově pokrývá použití pro ochranu databáze 
apl ikace NIS (Oracle cluster v režimu Active-Active). 
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Obecné požadavky 

ev. číslo Odběratele: 002/0VZ/20/_-K, OŘN-22/20 
ev. číslo Dodavatele: 

• Veškeré dodávané IIW a SW produkty byly získány legálně a umož11ují využití těchto 
produktů Zadavatelem jako koncovým zákazníkem v souladu s distribučními a 
licenčními podmínkami výrobce zařízení, 

• V případě dodání HW a SW produktů Zadavateli jako koncovému zákazníkovi nebude 
Zadavatel nijak omezen ve svých nárocích vyplývajících ze záruky výrobce 
dodávaného zaí-ízení a z produktové podpory, kterou tento výrobce k dodávaným HW 
a SW produktt1m poskytuje. Uvedené musí zahrnovat i nárok Zadavatele na přístup k 
relevantním SW releases a novým verzím SW po celou dobu t rvání podpory výrobce, 

• Musí být umožněn přímý pí·ístup Zadavatele k dokumentaci výrobce HW /SW a 
znalostní bázi, kterou výrobce v rámci své podpory poskytuje, 

• Zadavatel musí mít možnost eskalovat závady přímo k technické podpoře výrobce 
HW /SW včetně možnosti si sám a přímo otevřít požadavek na technickou podporu, 
provádět změny priority požadavkí'1 a případné eskalace pracovníky Zadavatele. A to 
po celou dobu požadované podpory. 

• V databázi výrobce musí být Zadavatel veden jako první uživatel zboží a 
licencí/subscripcí/operačních systémů. Zadavatel požaduje originální a nová zařízení 
určená pro evropský trh. Před převzetím zboží si Zadavatel vyhrazuje právo kontroly 
dle sériových čísel u výrobce. Pokud v databázi výrobce bude uveden jiný koncový 
uživatel než Zadavatel, bude se jednat o porušení podmínky originálního a nového 
zai'"ízení. 

• Dodavatel garantuje, že v pr-ípadě dodání zboží Zadavateli jako koncovému 
zákazníkovi Dodavatelem bude poskytnuta k dodávanému zař-ízení záruka výrobce a 
produktová podpora v plném, výrobcem poskytovaném rozsahu. 

• Servisní pracovníci Dodavatele musí disponovat technickou certifikací výrobce 
HW /SW na dodávané komponenty řešení, která je opraviíuje k jejich instalaci a 
konfiguraci. Osvědčení o certifikaci nebo jiný odpovídající doklad výrobce dodávané 
technologie musí být předložen v českém, slovenském nebo anglickém jazyce - viz 
zadávací dokumentace bod 9.1.e). 

Akceptační testy 

Po nasazení a implementaci dodávaného řešení na všechna Zadavatelem specifikovaná zařízení a IS budou 
vyžadovány níže uvedené, dodavatelem provedené, akceptační testy: 

• Testování sběru událostí ze všech monitorovaných zařízení, testování správné funkce 
korelačních pravidel, testování správného generování a obsahu alertu a reportů, 

testování oprávnění. 
• Testování sběru událostí v případě výpadku jedné lokality. 

• Detailní parsování logů zařízení a systém(\ uvedených v rámci zadávací dokumentace. 
• Test příjmu alespoi1 2 500 událostí za sekundu a 150 000 tlows za minutu, v 10 

minutovém intervalu s pomocí generátoru událostí a flows. 
• Test příjmu alespoň 4 000 událostí za sekundu a 200 000 flows za minutu k ověření 

chování v situaci maximální zátěže, v 10 minutovém intervalu s pomocí generátoru 
událostí a flows. Systém musí události udržet v rámci vyrovnávací paměti. 

• Vytvoření ukázkových reportů dokumentujících různé výstrahy jdoucí 
z podporovaných aplikací a reportů dopadt", zjištěných zranitelností s ohledem na 
hodnoty rizik. 

• Ukázka vytvoření vlastního dashboardu. 
• Test příjmu výstrah na definovaný email. 

• Test integrace na Helpdeskový systém zadavatele. 
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ev. číslo Odběratele: 002/0VZ/20/_-K, OŘN-22120 
ev. číslo Dodavatele: 

Příloha č. 2 

o oz ovv rozpoce ore m u p neni 
Položka Plnění Měrná Jednotková Zadavatelem Nabídková cena v Kč DPH v DPH v Kč Nabídková cena 

č. jednotka cena v Kč požadovaný I bez DPH za období 60 % v Kč VČ. DPH za 

P I "k - t - d ět I " ' 

(m.j.) bez DPH předpokládaný měsíců období 60 měsíců 
počet m.j. 

1 Dodávka technologie SIEM a její implementace včetně požadovaného školení obsluhy: 

HW část platformy SIEM X X X 1 994 400,00 Kč 21,00% 418 824,00 Kč 2 413 224,00 Kč 
Licence SIEM X X X 4 496 800,00 Kč 21 ,00% 944 328,00 Kč 5 441 128,00 Kč 
Licence modulu testování zranitelnost X X X 419 020,00 Kč 21 ,00% 87 994,20 Kč 507 014,20 Kč 
Licence modulu ochrany databázového X 

prostředí X X 737 940,00 Kč 21 ,00% 154 967,40 Kč 892 907,40 Kč 

Instalace, konfigurace a nastavení SIEM X 
včetně školení obsluhy X X 900 000,00 Kč 21,00% 189 000,00 Kč 1 089 000,00 Kč 

2 Služby podpory při zajištění organizačních X 

bezpečnostních opatření dle Metodického pokynu 
MZČR X X 1 400 000,00 Kč 21,00% 294 000,00 Kč 1 694 000,00 Kč 

3 Záruční technická podpora platformy SIEM rok 
v předpokládaném rozsahu prací 40 hodin za 1 

912 000,00 měsíc po dobu 24 měsíců (dodavatel uvede roční 2 1 824 000,00 Kč 21,00% 383 040,00 Kč 2 207 040,00 Kč 
sazbu, která bude zadavateli účtována) Kč 

4 Rozšířená podpora provozu platformy SIEM rok 
v předpokládaném rozsahu prací 20 hodin za 1 
měsíc po dobu následujících 36 měsíců (dodavatel 324 000,00 

3 972 000,00 Kč 21,00% 204 120,00 Kč 1176120,00Kč uvede roční sazbu, která bude zadavateli účtována) Kč 
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5 Poskytováni pravidelných služeb kontroly rizik a 
dodržování předpisů (včetně SŘBI) nad platformou 
SIEM v předpokládaném rozsahu 52 hodin za 
měsíc po dobu 5-ti let od implementace SIEM 
(dodavatel uvede i hodinovou sazbu, která bude 

zadavateli účtována) 

ev. číslo Odběratele: 002/0VZ/20/ -K. OŘN-22/20 
- ev. číslo Dodavate le: 

člověkohodina 

1 350,00 Kč 3120 

Celková nabídková cena za 60 měsíců v Kč bez DPH, tzn. celková nabídková cena za realizaci předmětu 
plnění veřejné zakázky 

4 212 000,00 Kč 21 ,00% 884 520,00 Kč 5 096 520,00 Kč 

16 956 160,00 Kč 3 560 793,60 
20 516 953,60 Kč X 

Kč 
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Označení role 

ev. číslo Odběratel e: 002/0VZ/20/_-K. OŘN-22/20 
ev. číslo Dodavatele: 

Příloha č. 3 

Real izační tým Dodavatele 

Jméno a příjmení Kontaktní údaje 

(telefon, e-mail) 
!---·---·-· ---- ·----------• --··-·- ----· -- - -- ~ ·- -L---·------------· ...... -------------.. ·-· _ .................. ---.. , ... -... - .............. - .~ ............................. - ..... ·-··--·-·-.. .. -.-l 

1 Hlavní projektový manažer 
• I t-· ···--·· ... ·---···-----··· -·----........ . 
r Special ista architekt řešení 

Vedoucí projektu - specialista SŘBI 

IT specialista na bezpečností 
technologie SIEM 

IT specialista na bezpečnosti 
technologie SIEM 

IT specialista na penetrační j 
tetování a zranitelnosti 

.------------------··--------·---- . l ' i IT specialista na zabezpečen í 
databázových systémů 

i 

l
i 

IT specialista pro systémy LAN 

i 
. --- -----···-··-- .. ---! 

I 

[

I ;~-~~~ci~lista pro·~-~~e~::~·:- ·-···· 

infrastrukturu - hardware 

-----·----·------·--··------·------
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