Pfiloha ¢. 1 Smlouvy

Technické parametry a vlastnosti Dila

1 Technické parametry dila

1.1

Technicky popis karty pro tisk priikazd zaméstnance

plastova dudlni karta s kontaktnim a bezkontaktnim cipem
ISO format 85 x 54 mm (ID1 plna velikost)

1.1.1 Bezkontaktni cast: ¢ip K78C HID

Frekvence 13,56 MHz, technologie iCLASS, 32 bit

Velikost a alokace paméti: 32k Bits (4k Bytes) Application areas 16k/2 + 16k/1
Facility code: 5272

Programovani: format Cardkey C10001

Rozsah série novych karet HID (Card Range) musi byt od 24000

r v

1.1.2 Kontaktni ¢ast: Cip Giesecke & Devrient Starcos 3.5

kontaktni ¢ast musi plné splfiovat technické pozadavky stanovené Nafizenim Evropského
parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a
sluzbach vytvarejicich divéru pro elektronické transakce na vnitinim trhu a o zrudeni
smérnice 1999/93/ES (nafizeni eIDAS)

Kompatibilita se standardy
ISO/IEC, DIN, EMV

1.2 Zakladni technické parametry Cipu Starcos 3.5

Velikost paméti karty: 72 kB

Velikost privatniho RSA klice generovaného na karté: 2048

Kryptografické funkce: RSA 2048 bits,

Podpora Hashes: SHA-2 az SHA-512

Podporované standardy: ISO 7815-4/-8/-9, ISO 14443-1/-2/-3/-4

Podporované protokoly: ISO 7816-3 T=0a T=1

Podporované rozhrani: MS CSP, PKCS 11

Standard PKCS 12

Privatni kli¢ se generuje pfimo v karté a nikdy neopusti kartu

Podet Ulozist pro privatni klie a certifikaty je variabilni. MoZnost vytvofeni nového GloZisté
a ulozeni dat na kartu je omezena pouze volnou kapacitou karty. Standardné se na kartu
vejde 8 certifikatd (pouze 2 kvalifikované) s privatnimi klici

Kompatibilita se standardy

I1SO/IEC, DIN, EMV

DalSi funkénosti karty

Prostor pro citliva data chranény PINem

Nativni prace s volnym prostorem na karté

Tvorba zadosti o obnovu certifikdtu v rdmci aplikace

PIN management (individualni PIN pro zabezpelena datova Uloziste)
Blokace karty pfi zadani chybného PIN

Podpora pro Secure PIN entry

Nativni podpora pro TWINS

Podpora pro

OS: Windows 2019, Windows 7, 8 ¢i 10
MS CAPI (existence Cryptographic Services Provider pro Microsoft) PC/SC rozhrani
CryptoOKI (modul PKCS11 pro aplikace typu Firefox)



1.3 Personalizace karet

Personalizaci kontaktniho Cipu provede I.CA. Soucasti personalizace je také nahrani mezilehlych
a kotfenovych certifikatd.

1.4 Technologicka specifikace Cipové karty/cipu Starcos 3.5

e Pamétovd kapacita karty je vyuZivdna dynamicky, coZ umoZfiuje na kartu uloZit variabilni
pocet klicl, certifikadtd a ostatnich dat. Toto pravidlo se nevztahuje na kvalifikované
certifikaty. Kvalifikované certifikaty Ize na kartu umistit pouze dva, z toho jeden platny
pro realizaci kvalifikovaného elektronického podpisu.

e Karta je vyuzivana i pro bezpecné ulozeni korenového certifikatu Certifikacni autority. Diky
ulozenému certifikatu Certifikacni autority je mozné kartu pouzivat i v neznamém prostredi.
Je mozné zvolit podporované (dlvéryhodné) Certifikacni autority, jejichz klientské certifikaty
mZe klient vyuZivat. Jiné klientské certifikaty pak neni mozné na kartu umistit, &imZ se
vyznamneé omezuje moznost pouziti karty k nepovolenym operacim.

o Cipova karta ma Zivotnost nékolik let, b&hem Zivota karty si mize majitel na kartu nechat
vydat né&kolik certifikatd. Zivotnost karty neni aplikaci kontrolovéna.

e Bezpeclnostné citlivé operace je na karté mozné vzdy realizovat pouze po zadani PIN, jehoz
délka je 6 — 8 mist. Kartu je dale mozné v pripadé zapomenuti PIN odblokovat pomoci PUK.
Karta neni po personalizaci vybavena PIN a PUK a klient je pfi prvnim pouziti karty pozadan
o zvoleni PIN a PUK.

« Cip je kvalifikovanym prostiedkem pro vytvareni elektronickych podpist podle natizeni
eIDAS.

2 Typy a pocty karet

Objednatel poZaduje
Typ Cipové karty Pocet kusl
Cipové karta - blank 2500

3 Dalsi podminky

Objednatel stanovil nasledujici dalsi podminky pro dodavané Cipové karty:

e karty musi byt bez inicializace

e karta bude dodana jako dualni, tj. s bezkontaktnim Cipem (viz. bod 1.1.1),

e na kartach musi byt nahran certifikat SZIF UserCA2

e na kartach musi byt nahrany root certifikdty I.CA pro nahrani kvalifikovaného podpisového
certifikatu

e na kartach budou nahrany vsechny root certifikaty I.CA pro pripad budouciho vyuZiti jinych
sluzeb, nez je podpisovy certifikat, a to za predpokladu, Ze to neohrozi kapacitu Ulozisté na
kartach. Dodavatel je povinen tuto podminku konzultovat s Objednatelem pred vlastni
vyrobou karet

Cipovéa karta Starcos 3.5 bude dodé&na s obsluznou aplikaci SecureStore I.CA v ¢eské, a anglické
verzi, ktera zajisti komfortni praci klienta s ¢ipovou kartou (pro OS WIN v 32b i 64b verzi). Jde o SW
pro management karty tj. spravu certifikatd, kli¢G, prihlaovacich Gdajd a ostatnich Gdajd na pracovni
stanici. Komponenta musi umozfovat pouziti karty v prostfedi MS Explorer, MS Outlook, Mozilla
Firefox, Opera a dalSich aplikacich na platformé Windows a SAP, které vyuzivaji standardni rozhrani
CryptoAP.
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