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Verifikace zranitelností specializovanými nástroji a manuálními postupy

Další pokusy o narušení bezpečnosti

Vyhodnocení a dokumentace nálezů  

Kick-Off projektu – upřesnění kontaktních a pohotovostních kontaktů, upřesnění 
zadání a cílů projektu, upřesnění výstupů projektu, identifikace možných rizik

Interní a externí penetrační test - Státní veterinární ústav

Část 1 - Identifikace zranitelností automatizovanými nástroji

Sběr informací a identifikace zranitelných cílů

Identifikace zranitelností automatizovanými nástroji

 Časový rámec 
(man-day) 

Etapa 1 - Zahájení projektu

Poznámky: Vytvoření prostředí a testovacích účtů, předání informací dodavateli.

Etapa 2 - Externí penetrační test

Část 2 - Podrobná verifikace zranitelností ručními postupy

Celkem

Tvorba a předání závěrečné zprávy

Etapa 3 - Vyhodnocení a akceptace

Poznámky: Provedení externího penetračního testu služeb/aplikací dostupných z internetu dle specifikace IP adres 
zadavatelem. Test je realizován v režimu black box 

Zapracování připomínek, akceptace projektu

Předání výstupů zadavateli, zpracování zaslaných připomínek a akceptace celého projektu zadavatelem.

Etapa 3 - Interní penetrační test

Část 1 - Identifikace zranitelností automatizovanými nástroji

Sběr informací a identifikace zranitelných cílů

Identifikace zranitelností automatizovanými nástroji

Část 2 - Podrobná verifikace zranitelností ručními postupy

Verifikace zranitelností specializovanými nástroji a manuálními postupy

Další pokusy o narušení bezpečnosti

Vyhodnocení a dokumentace nálezů  

Poznámky: Penetrační testy budou probíhat vzdáleně prostřednictvím VPN. Pro účely testování budou přiděleny 
minimálně dva VPN účty s přístupem do intrnrní sítě. Použitá technologie VPN bude podporovat připojení klienta z 
OS linux (debian). 
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 Časový rámec 
(man-day) 

Poznámky: Provedení externího penetračního testu služeb/aplikací dostupných z internetu dle specifikace IP adres 

Předání výstupů zadavateli, zpracování zaslaných připomínek a akceptace celého projektu zadavatelem.

Poznámky: Penetrační testy budou probíhat vzdáleně prostřednictvím VPN. Pro účely testování budou přiděleny 
minimálně dva VPN účty s přístupem do intrnrní sítě. Použitá technologie VPN bude podporovat připojení klienta z 




