Priloha ¢. 1

Casovy
Interni a externi penetraéni test - Statni veterinarni ustav (man
Dodavatel
Etapa 1 - Zahajeni projektu 0,5
Kick-Off projektu — upfesnéni kontaktnich a pohotovostnich kontaktl, upfesnéni
1 . . . . . " . 0,5
zadani a cild projektu, upfesnéni vystupl projektu, identifikace moznych rizik
Poznamky: Viytvoreni prostredi a testovacich uctd, predani informaci dodavatel.
Etapa 2 - Externi penetracni test 4,5
Cast 1 - Identifikace zranitelnosti automatizovanymi nastroji 1,0
1 Sbér informaci a identifikace zranitelnych cil( 0,5
2 |ldentifikace zranitelnosti automatizovanymi nastroji 0,5
Cast 2 - Podrobna verifikace zranitelnosti ruénimi postupy 3,5
1 Verifikace zranitelnosti specializovanymi nastroji a manualnimi postupy 1,0
2 |Dal8i pokusy o naruseni bezpecnosti 1,5
3 |Vyhodnoceni a dokumentace nalezu 1,0

Poznamky: Provedeni externiho penetracéniho testu sluzeb/aplikaci dostupnych z internetu dle specifikac
zadavatelem. Test je realizovén v reZimu black box

Etapa 3 - Interni penetracni test 8,0
Cast 1 - Identifikace zranitelnosti automatizovanymi nastroji 1,5
1 |Sbérinformaci a identifikace zranitelnych cill 1,0
2 Identifikace zranitelnosti automatizovanymi nastroji 0,5
Céast 2 - Podrobna verifikace zranitelnosti ruénimi postupy 6,5
1 Verifikace zranitelnosti specializovanymi nastroji a manualnimi postupy 1,5
2 |Dal8i pokusy o naruSeni bezpecnosti 4,0
3 |Vyhodnoceni a dokumentace nalezi 1,0

Poznamky: Penetracni testy budou probihat vzdalené prostfednictvim VPN. Pro ucely testovani budou r
minimalné dva VPN ucty s pristupem do intrnrni sité. PouZita technologie VPN bude podporovat pfipojer
OS linux (debian).

Etapa 3 - Vyhodnoceni a akceptace 1,5
1 Tvorba a pfedani zavére¢né zpravy 1,0
2 |Zapracovani pfipominek, akceptace projektu 0,5

Predani vystupt zadavateli, zpracovani zaslanych pfipominek a akceptace celého projektu zadavatele
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