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Uvod

Ucelem této Bilé knihy je poskytnout technicky prehled feseni Insight Il na vysoké trovni.

Insight Il je vicevrstva aplikace, jejimz uUc€elem je podporovat poskytovani Fizenych kancelafskych tiskovych sluzeb
(Managed Office Print Services). Aplikace podporuje procesy dodavek sluzeb, které umozniuji zakaznikim- koncovym
uzivatelm nebo outsourcovanym poskytovatelim sluzeb zajiStovat vysoce automatizovanou spravu prostfedku, spravu
dodavatelského fetézce pro spotfebni material, spravu fetézce pro servis v pfipadé poruch, odsouhlaseni fakturace,
aktivni dodavku sluzeb a hlageni informaci o spravé. Upina produktova sada navic podporuje pogateéni TCO analyzu
parku zafizeni, modelovani nakladd, interaktivni fyzickou kontrolu, pfebudovani/optimalizaci, ¢imz se poskytuje podpora
pro priibézné zdokonalovani parku zafizeni a provoznich procesu.

Reseni Insight Il tvofi devét zakladnich moduldi uvedenych nize:

#

Insight 1l Online TCO Analysis - Efektivni nastroj pro analyzu, ktery zakaznikiim umozni zjistit, zda se vyplati
zmeéna, coz nabidne vychozi bod béhem planovani projektu.

Insight Il Mapping In-Map - Interaktivni tabletova a serverova aplikace pro fyzickou kontrolu, ktera umoznuje
uvést na pudorysném planu fyzickou polohu zafizeni pro UcCely nalezité péCe a cenovych nabidek pred
uzavienim kontraktu, pfipadné pro pribéznou kontrolu prostfedkl pro Ucely servisu.

Insight Il Enterprise Transformation Server a Design Client - Poskytne celkové naklady na analyzu
vlastnictvi, aktualni uspofadani puddorysnych pland, vysoce automatizovany novy design na zakladé kritérii
designu, nové celkové naklady na analyzu vlastnictvi, nové usporadani pldorysnych pland. Jako sluzbu
poskytuje spoleCnost EKM.

Insight Il Enterprise Server - Instaluje se do sité zakaznika za u¢elem shromazdovani informaci z tiskovych
zafizeni v siti. Je navrZzen jako samostatny systém pro poskytovani sluzeb.

Insight 1l Local Agent - Instaluje se do kazdého PC s lokalné pfipojenou tiskarnou a jeho uUcelem je
shromazdovat z tiskovych zafizeni pfipojenych k PC informace o vyuziti na zakladé tiskové fronty.

Insight Il Data Collection Agent (DCA) - Aplikace s malym footprintem, nainstalovana do sité zakaznika za
ucelem shromazdovani informaci a jejich hlaseni zpét Advanced Portal Serveru.

Messaging Server - Je k dispozici na internetu a vyuziva se k pfedavani zprav z Insight Il Serveru na Insight Il
Portal Server a opravnénym spravcim sluzeb.

Insight 1l Advanced Portal Server - Instaluje se do datového centra poskytovatele sluzeb a zpracovava
veskeré informace obdrzené z Insight Il Enterprise Serveru a aplikaci Data Collection Application (DCA).

<e Insight Il Reporting Server - Instaluje se do datového centra poskytovatele sluzeb a poskytuje zdroj pro

prehledy spravy a fakturaéni data.

Dale je k dispozici systém pfikaz( vyuzivajicich lidsky jazyk, ktery umozriuje vzdalenou spravu a podporu vSech
monitorovacich systému Insight Il. Tento jazyk se nazyva IMIL™. Je tak umoznéna vzdalena konfigurace a fizeni
napfiklad DCA bez pfistupu k siti VPN.

Monitorovaci servery feSeni Insight Il (Enterprise a DCA) zjistuji a monitoruji sitovéa zafizeni pomoci SNMP UDP pfes
port 161. Insight Il Local Agent monitoruje lokalné pfipojena zafizeni prostfednictvim monitoringu tiskové fronty
operacniho systému Windows.

Pracovni data jsou ulozena v interni databazi. Relevantni informace o zafizeni a provozni data se pfenaseji a ukladaji do
databaze Microsoft SQL Server, kterou Ize nainstalovat na stejny server, pfipadné& na samostatny fyzicky server €i

cluster.

Sprava Insight Il Enterprise Serveru se poskytuje prostrednictvim webového rozhrani vyuzivajiciho protokol HTTPS.

INSIGHT Il TECHNICKY PREHLED - BILA KNIHA - COPYRIGHT © EKM 2014 - DATUM VYDANI: CERVENEC 2014 - VERZE 2.7 - STRANA 3



InsightiF

OPEN PRINT MANAGEMENT

Poskytovatel sluzby bude tudiz vyzadovat vzdaleny pfistup k serveru, na némz bézi systém Insight Il, aby mohl
poskytovat Uplnou spravu serveru a sluzeb, pfipadné bude mit personal poskytujici sluzby pfimo na pfisluSném misté.
Pozadavky na spravu tykajici se DCA jsou minimalni, spravu Ize v pfipadé potfeby provadét vzdalené prostfednictvim
rozhrani IMIL™ nebo Advanced Portal Serveru. Sprava sluzeb se poskytuje z Portal Serveru.

Webové rozhrani je poskytovano vlastni verzi vestavéného aplikacniho serveru Apache Tomcat (V7) s nainstalovanou
aplikaci. Pokud je pozadovan Insight Il Local Agent, nainstaluje se Microsoft 1S a nakonfiguruji se specifické porty pro
komunikaci s Insight Il Local Agentem.

Data se prenaSeji na portalovy server poskytovatele sluzeb prostfednictvim internetu s vyuzitim protokolu XMPP. V
ramci vychoziho nastaveni se pouzije port 5222 TCP. Lze rovnéz pouzit alternativni porty (napfiklad port 443) a DCA
automaticky vybere dostupny port. VSechna data jsou zaSifrovana a odesilana prostfednictvim SSL. VeSkerou
komunikaci zahajuje monitorovaci server zakaznika. VeSkera komunikace je vyhradné odchozi. Insight Il Portal Server
tyto informace zpracuje a zahaji dodavku sluzby prostfednictvim integrace se systémy pro spravu sluzeb poskytovatele
sluzeb. Systémy pro spravu sluzeb obvykle nabizeji helpdesk, inZzenyrské planovani, spravu prostfedkd, nakupni a
fakturaéni systém.

Lokalni podporu kontaktnim osobam koncového uzivatele ¢i kontaktnim osobam v servisnim nebo dodavatelském fetézci
Ize poskytovat prostfednictvim e-mailu i protokolu XMPP zaslanych vice uréenym destinacim. Pokud se pouzije protokol
XMPP, mél by byt do pracovni stanice ¢i mobilniho zafizeni nainstalovan XMPP klient, aby byl zajistén pfijem
upozornéni a zprav o spotfebnim materialu.

Na server Insight Il se bézné instaluji dvé testovaci utility:

* Spark 2.5.8 - Klient pro okamzitou komunikaci, pomoci kterého se testuje XMPP spojeni mezi Insight Il Enterprise
Serverem a Messaging Serverem.
SNMP Device Analyser (analyzator zarizeni) - SNMP utilita, pomoci které se potvrzuje, Ze tiskova zafizeni
Ize kontaktovat prostfednictvim SNMP, a ovéfuje se jejich Uroven spravovatelnosti. Tato utilita je vestavéna do
instalace DCA a v pfipadé potfeby pomaha pfi podpore a diagnostice.

Prilezitostné se rovnéz poskytuji a aktualizuji dal$i uzite¢né utility.

Import a zjistéeni zarizeni

Béhem pocatecniho nastaveni mohou byt vSechna zafizeni importovana do monitorovaciho systému za predpokladu, ze
jsou k dispozici data a ze tato data mohou byt naformatovana do formatu CSV. To umozni, ze do systému Ize rovnéz
importovat bohaté udaje o prostredcich, jako je pfesné misto, Cislo prostfedku, pfesny typ modelu €i kontaktni udaje
hlavniho uzivatele.

Pokud nejsou k dispozici idaje pro import pocatecniho parku zafizeni, mize byt sluzba zahajena prostfednictvim zjisténi
sitovych tiskovych zafizeni pfipojenych k siti zakaznika pomoci definovanych rozsahl adres IP nebo prostfednictvim
zjisténi polohy zafizeni na znamych mistech. Seznamy Ize vytvofit v rezimu offline, pfipadné mohou byt exportovany z
jinych systému a vlozeny na webovou stranku Insight Il pro zjisténi.

Ugelem zjistovaciho procesu je vytvotit minimalni provoz v siti. Zjistovaci proces Ize rovnéz spoustét v pravidelnych (a
nakonfigurovatelnych) intervalech za uc¢elem odhaleni zmén parku zafizeni, napfiklad nova, pfesunuta ¢i zménéna

zafizeni. Az bude zafizeni pfidano na seznam prostfedku insight II, mohou je monitorovaci servery zagit monitorovat.

Insight 1l Local Agenti nainstalovani do kazdého PC kontroluji lokalni fronty a pridavaji tato zafizeni na seznam
prostredka.
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Monitoring sitoveho tiskoveho zarizeni

Monitoring sitového zafizeni se provadi pomoci protokolu SNMP na portu 161 s vyuzitim UDP. Insight Il Enterprise
Server podporuje SNMP VI, V2 a V3. SNMP V2 poskytuje nejlepsi vykon a vykazuje minimalni provoz v siti. Zvlastni
bezpecnostni pozadavek SNMP V3 pfinasi extra vykon a mimofadné vydaje na spravu, mél by se tedy pouzivat pouze
v pfipadé, kdy je nezbytné dalSi zabezpeceni. DCA podporuje pouze SNMP VI a V2, aby byly moznosti konfigurace a
naklady na nastaveni udrzeny na minimu.

Monitorovaci proces tvofi pét nezavislych dilSich procest, které kontroluji, zda jsou zafizeni dostupna, shromazduiji
upozornéni, zaznamenavaji uroven spotfebniho materialu, stav médii a pocet stranek. Monitoring zafizeni se sam
optimalizuje, kazdy dil¢i proces ¢te pouze ty konkrétni informace, které potfebuje k plnéni svého konkrétniho ukolu,
¢imz se minimalizuje provoz v siti a zvySuje se pocCet aktivné monitorovanych zafizeni pro kazdy server. V pripadé
velmi rozsahlych parkl zafizeni Ize pouzit vice monitorovacich server(, pfipadné Ize segmentovat sit' s vyuzitim dat
sloucenych na Portal Serveru.

Pfed uloZenim do databaze se u vSech datovych poloZek kontroluje jejich platnost. Data, ktera nejsou konzistentni s
predchozimi naméfenymi uUdaji a trendy pouzivani, jsou odmitnuta a poté shromazdéna béhem nasledujiciho
monitorovaciho cyklu.

Nacasovani dil¢ich procesu je optimalizovano tak, aby informace, u kterych ¢as predstavuje méné kritickou polozku,
naptiklad pocet stranek, byly ziskavany méné €asto nez informace, pro néz je Cas kriticky, napf. stav upozornéni
zafizeni.

VétsSina informaci pouzivanych feSenim Insight Il se ziskava ze standardniho MIB tiskarny (RFC 1759). Informace se
dale ziskavaji ze soukromého MIB vyrobce, pokud to vyzaduje ucinna sprava sluzeb.

Monitoring lokalniho tiskového zarizeni

Insight 1l Local Agent monitoruje tiskovou frontu v lokalnim PC tim, Ze analyzuje tiskové Ulohy a zaznamenava hlavni
atributy Ulohy, napf. poget stranek. Urovefi zaznamenavanych informaci se li§i podle modelu tiskarny, v podstaté véak
jde pouze o informace souvisejici se strankami. K dispozici nejsou upozornéni ani Udaje o spravé spotfebniho
materialu. Pocet stranek vSak Ize pouzit k ovéfeni pravdépodobného vyuziti spotfebniho materidlu. Informace se
zasilaji zpét na centralni server, kde aplikace na strané serveru nashromazdi tato data do databaze SQL. Pokud se
Local Agent nemulze spojit s centralnim serverem, budou tato data uloZena lokalné v databazi MS SQL CE a
preposlana v okamziku, kdy bude spojeni k dispozici. Samostatny centralni server musi byt nakonfigurovan tak, aby
podporoval data z Local Agenta.
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Shromazdéné informace

Informace shromazdéné béhem aktivni spravy sluzeb spadaji do tfi hlavnich kategorii:

"5P informace o prostfedcich véetné informaci o vyuzivani zafizeni
informace tykajici se dodavatelského Fetézce pro spotfebni material
informace tykajici se fetézce pro servis v pfipadé poruch

Insight 1l Enterprise Server neshromazduje ze sitového tiskového zafizeni Zadné Udaje umozhujici zjisténi totoznosti
uzivatele. Mnoha tiskova zafizeni sice zaznamenavaji informace o pracovnich ulohach, Insight Il vSak tyto informace

neziskava.

Insight Il Local Agent shromazduje pro kazdou tiskovou ulohu uzivatelské jméno. Tato informace se vSak neodesila zpét

na portalovy server poskytovatele sluzeb.

Monitorovaci server Insight Il odesila zpét Insight Il Portal Serveru Ctyfi zakladni typy informaci:

* Informace o prostredcich -vyrobce, model, misto, identifikace zafizeni

Zone  Manufacturer Device Type Serial# MAC address Test ViewTdit

FG-A HP LaserJet 4050 TN NL7W105757 00-10-83-73-D0-BO Test by IP ! View/at !

FG-A  Hewlett-Packard LaserJet 4050 N NL7G001761 0010831BDE4F Testby [P Test LVIEWEdt] |

by PNS
FG-A SHARP Corporation KX-M453N 9500622500 0022F3682255 %NS View/Edt j
FG-A Samsung Electronics Co., LID. ML 455IND 4921B1AS500212D 0015994637F4 %NS View/at 1
Informace o vyuZivani zafizeni-pocty strdnek zaznamenané tiskovym zafizenim

Hewlett-Packard Cobr LaserJet 9500 ?4FP LIFETIME 11566
Hewlett-Packard Color LaserJet 9500 MFP Mono simplex USL 19
Hewlett-Packard Cobr LaserJet 9500 MFP Mono simplex A.4 1212
Hewlett-Packard Cobr LaserJet 9500 MFP Mono simplex A3 16
Hewlett-Packard Color LaserJet 9500 MFP Mono duplex AA 1388
Hewlett-Packard Color LaserJet 9500 MFP Mono duplex A3 14
Hewlett-Packard Cobr LaserJet 9500 MFP Colour simplex USL 2
Hewlett-Packard Cobr LaserJet 9500 MFP Colour simplex 8K 2
Hewlett-Packard Cobr LaserJet 9500 MFP Cobur simplex A4 1854
Hewlett-Packard Cobr LaserJet 9500 MFP Cobur simplex A3 65
Hewlett-Packard Cobr LaserJet 9500 MFP Cobur duplex A4 2817
Hewlett-Packard Cobr LaserJet 9500 MFP Cobur duplex A3 6
Hewlett-Packard Cobr LaserJet 9500 MFP Scans mono Ledger 2
Hewlett-Packard Cobr LaserJet 9500 MFP Scans mono A4 943
Hewlett-Packard Cobr LaserJet 9500 MFP Scans mono A3 12
Hewlett-Packard Cobr LaserJet 9500 MFP Scans mono J'S B5 3

*  Informace tykajici se fetézce pro servis v pripadé poruch a upozornéni - upozornéni hlaSena tiskovym zafizenim
2010-03-02 1321 1040/OnferYELLOW cartridge, 550 pages left

e Informace tykajici se dodavatelského retézce pro spotfebni material - Urovné spotfebniho materialu hlasené

tiskovym zafizenim

Manufacturer Model Consumable %L eft
[Samsung Electronics Co., LTD. Samsung SCX-5x30 Series: OS 1.Q1.05.06SEI31.01 V4.03.02SCX- Toner 0
lewlett-Packard LaserJet P2015dn Black Cartridge 58
Hewlett-Packard LaserJet 4350n Black Cartridge H» Q5942X 66
Hewlett-Packard LaserJet 4350n Maintenance Kit HP 110V-Q5421A. 22UV-Q5422A 23
Hewlett-Packard LaserJet P4515x Black Cartridge HP CC364X 63
Hewlett-Packard LaserJet P4515x Maintenance Kit HP 110V-CB388A, 220V-CB339A 94
mHewlett-Packard LaserJet 4345 X MFP B'ack Cartridge HP Q5945A 24
Hewlett-Packard LaserJet 4345X MFP Maintenance Kit HP 11QV-Q5998A. 220V-Q5999A 88
mHewlett-Packard LaserJet 4345 X MFP Document Feeder Ki HP Q5997A 99
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Tyto informace jsou peclivé analyzovany v realném Case a na jejich zakladé se generuji zpravy tykajici se spravy sluzeb,
které se poté odesilaji do prfislusné destinace za ucelem provedeni pozadované akce, coz umozfuje velmi ucinné
spravovat rozsahly parky zafizeni na zakladé vyjimek.

Upozorneni generovana zarizenimi

Servery Insight Il Enterprise a DCA ziskavaji informace o upozornénich z tabulky upozornéni v MIB sitového tiskového
zafizeni. Sitova tiskova zafizeni generuji celou fadu upozornéni, coz muze potencialné vést k tomu, Ze park zafizeni
bude generovat velky po€et upozornéni. Zafizeni nékterych vyrobcu vytvareji opakovana upozornéni pro stejnou udalost.
Servery Insight Il Enterprise a DCA nabizeji proces inteligentniho stanoveni priorit upozornéni. To systému umoziuje
provérovat jednotliva upozornéni a na zakladé stanovenych pravidel urcit, ktera upozornéni vyzaduiji pfisluSnou akci, a
odeslat tato upozornéni do pfislusné destinace za ucelem provedeni pozadované akce.
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Pfehled upozornéni Insight I
Proces v podstaté pokryva tfi hlavni aktivity:

*  Nativni upozornéni z kazdého zafizeni se analyzuji a je jim pfidélen standardni koéd Insight Il. Tim je zajisténo,
ze systém muze urcit, Ze kod XYZ ze zafizeni HP je totozny s kédem 123 ze zafizeni Sharp; oba kédy tedy

budou zpracovany jednotnym zpsobem. crascy
. Upozornéni jsou pfifazena k jedné z fady jasné EEESESYch kategorii.

e Pravidla urcuji, jak jsou upozornéni v kazdé kategorii smérovéﬁﬁdné odeslana do pfislusné destinace
za Ucele Insightll Alert »vané akce.

Translator
Cil doru¢eni upozornéni muze zahrnovat zaznam bez dalSi akce, pFepOSIMrobnostl 0 upozornéni prostfednictvim e-

mailu zakaznikovi nebo preposlani informaci s pozadavkem provedeni akce poskytovateli sluzeb. Upozornéni Ize rovnéz
odeslat do vice destinaci, napfiklad zdznam, odeslani e-mailu zakaznikovi a pfeposlani informaci poskytovateli sluzeb.

Server Insight Il dale vyuziva pokroCily systém zasilani zprav, ktery muze poskytovat podrobné zpravy klicovym
uzivatellm koncového zakaznika ¢i mistdm ur€enym pro dodavku spotfebniho materialu, aby se zajistila informovanost
vS§ech Uc¢astniku sluzby a uzivatelského fetézce, coz povede k vyznamnému snizeni poctu volani helpdesku. VSechny
typy zprav a jejich obsah jsou pIné konfigurovatelné. DCA ma zjednoduSenou a méné konfigurovatelnou schopnost
zasilani zprav provozovanou ve spojeni s Portal Serverem, coz nabizi konfigurovatelnou flexibilitu pro zpravy tykajici se
spotifebniho materialu a upozornéni.

Hlavnim G¢elem procesl stanoveni priorit je zajistit, Ze pfeposlana budou pouze upozornéni, jez vyzaduji aktivni zasah, a
ze tato upozornéni budou preposlana na pfislusné misto u zakaznika a/nebo poskytovatele sluzeb, kde se pozaduje
provedeni akce. Upozornéni jako JAM mohou byt rovnéz pfed odeslanim zpozdéna, aby mohl uzivatel upozornéni
smazat pfedtim, nez se uskutecni volani sluzby. Zpozdéni upozornéni JAM je obvykle nastaveno na 15 az 30 minut.
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Sprava spotrebniho materialu

Servery Insight Il Enterprise a DCA ziskavaji informace o Urovni spotfebniho materidlu z MIB sitového tiskového
zafizeni. Tyto informace se vyuzivaji k podpofe spravy spotfebniho materialu a Ize na jejich zakladé provést
pozadovanou akci lokalné na Enterprise Serveru nebo volitelné na Portal Serveru. Pokud jde o data z DCA, pozadované
akce se na jejich zakladé provadéji vzdy na Portal Serveru. Insight Il Enterprise Server a Portal Server vyuzivaji dvé
metody k ur€eni toho, zda spotfebni material vyzaduje vyménu. Za prvé modul pro analyzu spotfebniho materialu
vyuziva algoritmus, pomoci kterého odhaduje pouZiti spotfebniho materialu pro kazdé zafizeni a mlze tedy urcit, kdy
bude pfislusné zafizeni potfebovat novy spotfebni material, na zakladé pocti dni zbyvajicich do vyprazdnéni (obvykle 5
az 7 dni). Slouzi to k podpore planovacich procesd MRP, protoZze je umoznéno slouc¢eni pozadavkl na spotfebni
material, coz umoznuje optimalizaci dodavek a skladovani.

Za druhé mlze modul pro analyzu spotfebniho materidlu zjistit skute¢nou Uroven spotfebniho materialu v zafizeni, a
pokud skutec¢na uroven spotfebniho materidlu klesne pod stanovenou uroven (napfiklad 15 %), zobrazi se pfislusné
upozornéni. Pokud néktera z téchto metod urci, Ze je zapotrebi spotfebniho materialu, pfislusna informace bude pfedana
na Insight Il Portal Server a do procesu spravy spotfebniho materidlu poskytovatele sluzeb, aby bylo zajisténo dodani
spotiebniho materialu zakaznikovi.

K dispozici je nékolik modelll pracovniho postupu spravy spotfebniho materialu, které Ize pouzit podle vasich potreb,
véetné moznosti e-mailovych oznameni, davkového zpracovani pozadavkl na spotfebni material, vytvoreni vybérového
seznamu a aviza o odeslani a integrace ERP.

Pokud se pozaduje spotfebni material, mize byt systém nakonfigurovan tak, aby odesilal zpravu poskytovateli sluzeb ¢i
zakaznikovi v okamziku, kdy je spotfebni material na urovni vyZadujici vyménu (obvykle 2 ¢i 3 %).

Tato nastaveni Ize pIné nakonfigurovat podle navrhu sluzby a provoznich postupu.

V pfipadé Enterprise Serveru je rovnéz k dispozici moznost JIT (Just In Time - pfesné v€as) urena pro poskytovatele
sluzeb, ktefi drzi zasoby pfimo na misté nebo poskytuji sluzbu vymény spotfebniho materidlu a potfebuji presné;si
predpovédi vymeény spotfebniho materidlu. PoZzadavky na vyménu tak mohou byt feSeny v fadu hodin, coz umozruje
nastavit limity na zakladé dohody o Urovni sluzeb uzaviené se zakaznikem.

Fakturace a prehledy

Servery Insight Il Enterprise a DCA ziskavaji informace o poCtu stranek ze sitovych zafizeni a lokalné pfipojenych
zafizeni (prostfednictvim Insight Il Local Agenta). Informace o poctu stranek se pfedavaji Insight Il Portal Serveru a poté
volitelné Insight Il Reporting Serveru. Insight Il Reporting Server méa dvé hlavni funkce. Za prvé zpracovava pocty stranek
a dal$i informace o dodavkach sluzeb a mlze poskytnout prostfedky pro prevod dat do fakturaéniho systému, nakupniho
systému ¢€i jiného systému pro planovani a fizeni podniku poskytovatele sluzeb. Za druhé poskytuje informace o spravé
za Uucelem podpory spravy parku zafizeni zakaznika.

V pfipadé menSich portalovych implementaci (méné nez 10 000 zafizeni) Ize pouzit jediny rozSifeny portal; samostatny
server pro vytvareni pfehledll se vyZzaduje pouze v pfipadé, Ze je tfeba spustit rozsahlé, slozité prehledy databaze, ktera
obsahuje velky pocet zafizeni. Data by vS8ak méla byt pravidelné archivovana podle obvyklych doporu¢enych postupl v
oblasti IT, aby provozni datovy soubor nebyl pfili§ velky a nedoslo k ovlivnéni vykonu.

Vyrobci hardwaru se nedohodli na standardnim seznamu pro pocitani stranek. To vedlo k situaci, kdy néktera
jednoducha zafizeni (napfiklad jednobarevné tiskarny pro format A4) vyuzivaji jediné pocitani stranek, zatimco slozitéjsi
zafizeni (napfiklad multifunkéni barevné tiskarny pro format A3) vyuzivaji az 250 rliznych pocitani stranek. Insight Il
pouziva konzistentni metodu slouceni vétSiho pocétu pocitani stranek do ,kliknuti" na moznost ,jednobarevna" nebo
Lbarevna", které maze byt bud nezavislé na velikosti, nebo rozdélené na ,malé" stranky a stranky odpovidajici formatu
A4. Jde o automatizovany proces, ktery zajiStuje pfesné a konzistentni udaje o poctu stranek pro vSechny vyrobce a
modely.
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Zasilani zprav a komunikace

Existuiji tfi hlavni formy komunikace mezi monitorovacimi servery a poskytovatelem sluzeb.
#  Informace o tiskovém zafizeni je odeslana poskytovateli sluzeb pomoci XMPP.
#  Lze nakonfigurovat e-mail tak, aby se zakaznikdm lokalné odesilaly strukturované e-mailové zpravy.

Sprava a podpora Insight Il Enterprise Serveru vyzaduje urcitou formu pfistupu k siti VPN / vzdaleného
pFistupu. Mdze jit o standardni feSeni RDP &i VPN zakaznika.

Spole¢nost EKM si je védoma bezpecnostnich dopadi vzdaleného pfipojeni a je ochotna fidit se standardnimi
bezpec€nostnimi zasadami a postupy jednotlivych zakaznik(. Pokud neni vzdaleny pfistup k dispozici a vyZaduje se
podpora pfimo na mist&, bude to mit dopad na naklady a na dobu odezvy sluzby, které |Ize dosahnout.

Integraci aplikace s dalSimi systémy, jako je service desk, nakupni systém &i fakturani systém, Ize provést nékolika
zplsoby. Hlavnim Ukolem je definovat obsah, ktery ma byt pfedan (Cislo prostfedku, sériové Cislo, reference upozornéni,
popis), format (XML, .csv, text) a transportni protokol (XMPP, HTTP(s), e-mail, SOAP). Mozna bude nutné rovnéz
definovat metodu potvrzeni a zachazeni s vyjimkami, to v§ak vétSinou probiha v ramci standardnich procest aplikace
pfijemce.

Informace o zafizeni, v€etné upozornéni, jsou sdéleny rozSifenému portalu poskytovatele sluzeb prostfednictvim XMPP
na portu 5222 TCP nebo jiném dohodnutém portu (napfiklad 443) s vyuzitim serveru XMPP (obvykle Openfire), aby bylo
zajiSténo bezpecné zasilani zprav. Veskerou komunikaci zahajuji monitorovaci servery Insight Il. Komunikace odpovida
standardu XMPP, sdéleni jsou odesilana prostfednictvim SSL, kédovana ve vlastnim formatu XML a Sifrovana pomoci
Sifrovaciho algoritmu Base64. XMPP je standard I1SO, ktery vyuziva komunikaci s pfipojenim k Ustfedné, véetné ukladani
a preposilani v pfipadé ztracené komunikace. Za u¢elem umoznéni této komunikace vyzaduji firewally zakaznika dals$i
pravidlo, které umozni Insight Il Enterprise Serveru zahgijit relaci s Messaging Serverem.

Kazdy monitorovaci server Insight Il a Insight [l Advanced Portal Server musi byt pfifazen pomoci uzivatelského jména a
hesla, jez zajisti vysoce bezpecnou a spolehlivou komunikaci. Komunikaci vzdy zahajuji monitorovaci servery Insight I,

zatimco Portal Server mUze pouze pfijimat zpravy od server(, k nimz je pfifazen.

Zpravy se zasilaji pouze v pfipadé, Ze je destinace ,k dispozici" pro pfijeti zpravy. Pokud destinace ,k dispozici" neni,
odesilajici server pfislusné zpravy ulozi.

Sdélovani upozornéni zakaznikovi prostfednictvim e-mailu vyuziva standardni SMTP na portu 25. Pokud se to pozaduje,
je rovnéz mozné pouzit XMPP upozornéni ve formatu, ktery mohou ,Cist lidé".
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PocCet podporovanych zarizeni

Pocet zafizeni, ktera Ize monitorovat pomoci jediného monitorovaciho serveru Insight Il zavisi na celé fadé faktor(, mezi
néz patfi rychlost sité, stafi a slozitost parku tiskaren, efektivita DNS, schopnosti MS SQL Serveru, nejdelSi povolena
doba odezvy na upozornéni, rychlost procesoru a pamétova kapacita pfislusného serveru Insight Il Enterprise ¢i DCA.
Neni tedy mozné poskytnout zcela urcitou odpoveéd. Jeden Enterprise Server obvykle zvladne 100 az 5000 fyzickych
zarfizeni. Pokud je tfeba monitorovat vice zafizeni, Ize pouzit vice Insight Il Enterprise Servera.

Insight 1l DCA se doporucuje pro 1 az 150 zafizeni, neexistuje vSak fyzicky limit a u jednoho zakaznika Ize nainstalovat
vice DCA.

Insight Il Local Agent muze monitorovat az 10 tiskovych front na lokalnim PC.

Podpora zarizeni

Data dostupna z rliznych sitovych tiskovych zafizeni se li§i a ne kazdy vyrobce implementuje SNMP v souladu se
standardy RFC.

Obecné plati, ze sitové tiskarny od vyznamnych vyrobcl, které byly vyrobeny po roce 2004, pravdépodobné poskytuji
v8echna pozadovana data nebo alespon vétSinu z nich, v odvétvi vSak neexistuje zadna dohoda ohledné informaci,
které by mély byt z kazdého modelu zafizeni k dispozici. Zafizeni mohou vykazovat zvlastni a nekonzistentni chovani a
doporucuje se pred pouzitim otestovat jejich spravovatelnost. To plati zejména pro nové modely na trhu, které mozna
maiji rané revize firmwaru. Rovnéz se doporucuje, aby byla zafizeni pfed zahajenim zpravy upgradovana na aktualni
verzi firmwaru.

Spole¢nost EKM poskytuje analyzator zafizeni, ktery pomuze urgit spravovatelnost zafizeni.
Data dostupna z lokalnich zafizeni se urcuji pfedevS§im na zakladé informaci vlioZzenych do datového proudu tiskové

fronty, jak je popsano vySe. Dostupna data jsou pouze ta, ktera jsou odeslana prostfednictvim tiskového systému
Windows. K dispozici nejsou upozornéni ani informace o spravé spotfebniho materialu.
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Zavedeni Insight Il Local Agenta

MS Windows XP, MS Windows 7

MS.NET 2.0

Local Agent DLL
MS SQL CE 2005 nebo vyssi

m Local Agent DLL pfiblizné 200K
DR RAM 8MB
SQL DB - DB se pouzije vyhradné pro doCasné ulozeni dat v
pfipadé, Zze Local Agenta nelze pfipojit k Insight Il Enterprise
Serveru.

Technické shrnuti:

Spole¢nost EKM si je védoma toho, Ze zavedeni softwaru do standardniho pocitacového prostfedi zakaznika vyzaduje
peclivé planovani a provedeni. Za ucelem zachyceni veSkerého tiskového provozu se doporucuje, aby byl Insight Il
Local Agent nainstalovan do vSech PC s lokalni tiskarnou.

PFi zavadéni bychom doporuc¢ovali nasleduijici pfistup:

<m Technicky seminar - Setkani s kliCovymi pracovniky odpovédnymi za spravu pocitatové infrastruktury, se
kterymi se projedna prostfedi zakaznika a jeho zavadéci zasady/postupy.

¢ Testovani u poskytovatele sluzeb - Zakaznik poskytne ,kopii" standardni pocitaCové sestavy. Poskytovatel
sluzeb s jejim vyuzitim otestuje Local Agenta ve svém testovacim prostiedi.

* Testovani u zdkaznika - Zakaznik otestuje standardni pocitaCovou sestavu s instalovanym Local Agentem.
Zavadéci bali¢ek - Spole¢nost EKM pfipravi vSechny poZzadované komponenty do zavadéciho balicku MSI.

e Zavedeni u zakaznika - Zakaznik provede zavedeni do pocitacll pomoci standardnich zavadécich nastrojl.

Pozadavky na hardware a operacCni systém pro
Insight 1| DCA

Insight Il DCA Ize nainstalovat na vétSinu typickych PC/serverovych platforem Windows. Pro Zivy servisni provoz v8ak
doporuéujeme serverovy operacni systém. Vzhledem ktomu, Ze systém provadi pribézny monitoring kvality sluzeb,

doporucujeme dale, aby server bézel neustale a nebyl vypinan.

Velikost parku zarizeni Hardware / OS / DB

Minimalni pozadavky na hardware pro Insight [l DCA jsou nasledujici:

100 zarizeni Jeden procesor Intel Atom nebo PIU
1 G RAM
Karta rozhrani pro ethernetovou sit
4 G disk nebo mechanika bez pohyblivych soucastek Zalohovaci misto
Windows XP SP3/Windows 7 / Windows Server 2003/2008
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Pozadavky na hardware a operacni systém pro
Insight Il Enterprise Server

Pro hostovani Insight Il Enterprise Serveru se doporu€uje pouzit dedikovany server, v pfipadé spravné konfigurace
v8ak muze jit i o virtudlni server. Pfipadna instalace dalSich aplikaci, které generuji vyznamny provoz v siti, mize
nepfiznivé ovlivnit procesy monitoringu zafizeni vyuzivané feSenim Insight Il. Insight Il Enterprise Server nelze
nainstalovat na server s aktualné nainstalovanym MS IIS bez peclivé konfigurace portt za ucelem zajisténi spravného
provozu. Zavadéci bali¢ek Insight Il zahrnuje MS SQL 2008 Server Express. Pokud ma byt pouzita tato verze SQL,
nesmi byt na serveru nainstalovana pfedchozi verze MS SQL Serveru.

Minimalni pozadavky na hardware pro Insight Il Enterprise Server jsou nasledujici:

Velikost parku Hardware / OS / DB
zarizeni

<100 zarizeni nebo ovéreni Dual Core 'Desktop' CPU

koncepce / zku$ebni verze 1 GB RAM
100 GB 7200 RPM SATA

Gigabit Ethernet
Windows XP SP3/Windows 7 / Windows Server 2003/2008

<300 zafizeni Dual Core 'Server' 2GHz CPU
2 GB RAM
250 GB 10000 RPM SATA
Gigabit Ethernet
Windows XP SP3 /Windows 7/ Windows Server 2003/2008

300 -1200 zafizeni Dual Core 'Server' 2.4 GHz CPU
4 GB RAM
RAID 250 GB 10000 RPM SCSI / SATA I
2 x Gigabit Ethernet
Windows Server 2003/2008

Vyzaduje se vyhodnoceni a doporuc€eni vzdy pro konkrétniho

>1200 zarizeni ; i
zakaznika

Virtualni pristroje

V pfipadé virtualnich pfistroji se nedoporucuje hostovani Insight Il Enterprise Serveru bez peclivé konfigurace
virtualniho serveru. Insight 1l je aplikace provadéjici monitoring v realném Case, coz je tfeba vzit v vahu. V pfipadé
pochyb je obvykle doporu¢enou metodou pro zavedeni nasledujici postup: nejprve zavést Insight Il Enterprise Server do
fyzického pfistroje a poté provést pfipojeni pfes port k virtualnimu pfistroji.

Podstatné je, ze zavedeni bude vyzadovat kartu NIC (Network Interface Card) uréenou pfimo pro Insight Il Enterprise
Server, protoze hlavni funkci serveru je smérovat zpravy na rtizné protokoly v siti. Je dllezita spravna konfigurace
formovani pfichozich i odchozich pakett, aby se zajistila dobra odezva a zamezilo se ztraté dat.

Insight Il Enterprise a DCA vyuzivaji velmi malo systémovych zdrojl, vyzaduji vSak neustaly pfistup ke karté LAN, aby

mohly monitorovat park zafizeni; za i€elem maximalizace vykonu je tfeba virtualni pfistroje nakonfigurovat tak, aby
podporovaly tuto metodu provozu.
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Data a provoz v siti

Provoz v siti SNMP generovany serverem Insight Il Enterprise ¢i DCA je obecné nizsi nez 10 kilobitl za sekundu.

Provoz v siti generovany Insight Il Local Agentem je zanedbatelny, protoze odesila souhrnna data (<2 K) pro kazdou
tiskovou ulohu.

Pro ucely spravy zafizeni generuji zafizeni pfiblizné 1 kilobyte na zafizeni na den. Alternativné Ize na tento Udaj nahlizet
jako na 25 zafizeni vytvarejicich stejna data jako jedina stranka ve formatu A4 pouze s textem, odeslana k tisku.

Sitové porty
Insight Il pouziva nasledujici porty TCP/IP:

Sit’ zakaznika:

Protokol Port (vychozi) Funkce
SNMP Port 161 UDP Monitoring zafizeni
HTTPs (SSL/TLS) Port 443 TCP Pristup k webovému rozhrani Insight Il
SMTP Port 25 TCP Interni e-mailova komunikace zakaznika,

napf. e-mailova upozornéni pro helpdesk zakaznika

Komunikace s poskytovatelem sluzeb:

Protokol Port (vychozi)

XMPP Port 5222 TCP (Ize pouzit i jiné, Sdélovani dat poskytovateli sluzeb
napfiklad 443)

VPN VZdy pro konkrétniho zdkaznika  Vzdaleny pfistup k serveru Insight Il

Pravidla pro firewall

Pro provoz XMPP musi pravidlo umozZiovat serveru Insight Il zahajeni relace s Messaging Serverem. Po zahajeni musi
relace umoznovat dvousmérnou komunikaci.
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