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Priloha €. 3 - Bezpe¢nostni pozadavky pro uzZivatele koncovych zafizeni

UzZivatelska hesla

10.

11

Aktivni operator (pro ucely této prilohy taky ,UzZivatel“) si musi zvolit heslo sam a toto
heslo musi udrzovano v tajnosti. Uzivatel nesmi sdélovat heslo Zadné dal$i osobé.

Heslo musi mit délku nejméné 12 znakd.

Heslo nesmi byt zaloZeno na snadno odhalitelnych Gdajich — data narozeni nejbliz§ich
osob, jména atd. Heslo nesmi byt tvofeno znaky, které budou pravidelnou posloupnosti
Cisel nebo pismen. Heslo nesmi byt tvofeno slovy, ktera by bylo mozZno vyhledat v
¢eskych nebo cizojazy€nych slovnicich.

Heslo musi obsahovat alespon jedno malé, jedno velké pismeno a jeden neabecedni
znak.

Prednastavena hesla musi byt neprodlené nahrazena vlastnimi hesly.

Vlastni hesla nesmi byt nikam poznamenavana (listeCky na monitoru atd.) ani ukladana
do souborl v pracovni stanici.

Heslo nesmi byt identické s heslem pouzivanym pro soukromé ucely.
Hesla musi byt zadavana tak, aby nemohla byt odpozorovana pfitomnymi osobami.

Hesla nesmi byt zaclenovana do jakychkoliv automatizovanych pfihlaseni, napr.
uloZzena v makru nebo pod funkéni klavesou.

UZivatel nesmi pouzivat heslo pouzivané pro prihlaseni pfi své pracovni ¢innosti pro
dalsi pfihlaseni do jinych systému (nepouzivat stejna hesla jako v soukromé ¢innosti,
a to zejména na internetu).

. Ztréta, odcizeni nebo prozrazeni uzivatelského hesla i ve stadiu pokusu je

bezpecnostni incident, ktery musi nahlasit Poskytovateli, ktery je neprodlené povinen
tuto skutecnost sdélit Objednateli.

Opusténi pracovisté

1.

2,

V pfipadé opusténi pracovisté musi byt zajisténo, aby neopravnéné osoby nemohly
pouzivat uzivatelovu pracovni stanici, ani jina svérena zafizeni.

Uzivatel musi provést odhladSeni pracovni stanice ¢i zafizeni, nebo pouzit opatieni
branici zneuziti stanice (napf. ochrana spofi¢em vyzadujicim heslo).

Stranka1z2




—™
O NAKIT

3. Uzivatel musi pfi ukonCeni prace (pfedevSim pfi ukonéeni denniho pracovniho
procesu) proveést fadné ukon&eni provozu opera¢niho systému a vypnuti pocitace,
monitoru a dalSich zafizeni. \

Pristup k zafizeni
UZivatel nesmi umoznit neautorizovany fyzicky pfistup k zafizeni neopravnénym osobam.

Ochrana pred skodlivymi kody
1. Uzivatel nesmi otevirat soubory pochazejici z neduvéryhodnych zdroju (napf. programy
uloZené na datovych médiich nejasného puvodu. UzZivatel nesmi spoustét programy,
ziskané z internetu, které nepros$ly kontrolou na pfitomnost §kodlivého kédu.

2. Uzivatel nesmi umysiné ménit nastaveni, deaktivovat, ani odinstalovat antivirovy
software.

3. Uzivatel nesmi spoustét programovy kod ze zdroju, jako jsou napt. applety vystavené
na vefejnych Internetovych strankach.

4. Kazdy vyskyt nebezpecného programu nebo aktivita ukazujici na tento vyskyt musi byt
bezprostfedné nahlasena Poskytovateli, ktery je neprodlené povinen tuto skute¢nost
sdélit Objednateli.

Ochrana dokumentace

1. UZivatel nesmi média a dokumenty potfebné k pracovni ¢innosti po skonceni této ¢innosti
nechavat na volné dostupném misté. Jakakoliv média nebo tisténé dokumenty musi byt
bezpetné uchovavany pod uzaméenim.

Bezpecnostni incidenty

UZivatel musi neprodlené informovat Poskytovatele a Poskytovatel je povinen neprodlené
informovat Objednatele o bezpe€nostnim incidentu nebo o udalosti, ktera by jim mohla byt.
Jedna se predevsim o:

e Varovna systémova hlaseni o opakovanych neuspésnych pokusech o prihlaseni na
uzivatellv Ucet,

e Podezfelé zmény v délce souboru a data jejich modifikace,

e Podezielé modifikace a smazani soubor(,

e Nemoznost uzivatele pfihlasit se na ucet,

e Havarie operacniho systému nebo podezrely pokles vykonu,

e Casovy Udaj o poslednim pfihlageni, ktery nekoresponduje se skutednym poslednim

pfihlasenim uzivatele.

Stranka 2 z 2



NAKIT

Priloha €. 4 — SLA Sluzby Systému

A Komunikaéni nastroj kontaktniho centra

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich pozadavk(, feseni
provoznich problému) je vykonavana v hodinach 8:00-20:00 kazdy kalendarni den véetné vikendu
a svatka.

Poskytovatel je povinen hlasit minimalné 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v noénich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problémi a sankce:

Problémy hlasi zastupce Objednatele nebo uzivatelé prostiednictvim linky technické podpory (viz
popis nize).

Stupen 1 (velmi vysoka priorita)

(Zakladni viastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické

hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoznuje provadét zakladni
ukony, a chyba znemozriuje €innost jedné nebo vice KHS.)

Doba garantované opravy je 8 hodin od nahlaseni v pribéhu doby servisni podpory. V pripadé
nahlaseni po 12:00 je doba garantované opravy do 10:00 nésledujiciho dne.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K& za kazdou i zapo¢atou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vyse sankci za vSechny problémy Stupné
1 muze byt maximalné 50% pausalni mésic¢ni ceny Aplikace.

Stupen 2 (stredni priorita)

(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické

hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumozriuje provadét zakladni
ukony, a chyba se projevuje u méné nez 10 % operatoru)

Doba garantované opravy je dohodnuta na 48 hodin od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 500,- K¢ za kazdou i zapoc¢atou hodinu
doby servisni podpory nad rdmec doby opravy. Celkova vyse sankci za vSechny problémy Stupné
2 muze byt maximalné 25% pausalni mésicni ceny Aplikace uvedené v ¢l. 2 odst. 2.8 pism. b)
Smiouvy.

Stupen 3 (nizka priorita)

(Zakladni vlastnosti telefonie a webové aplikace jsou funkéni, chyba je v béznych telefonnich
operacich (telefon nezvoni, nelze pfepojit nebo presmérovat hovor) nebo jednotlivych
funkcionalitach aplikace.

Doba garantované opravy je dohodnuta na 96 hodin od nahlaseni.
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Za nedodrzeni doby opravy je stanovena sankce ve vySi 100,- K& za kazdou i zapo¢atou hodinu
doby servisni podpory nad ramec doby opravy, nejvySe v8ak 500,- za kazdy jednotlivy servisni
problém.

Linka technické podpory \

Jednotné telefonni Cislo pro hlaseni servisnich poZzadavk(l. Na Cisle je implementovan rozdélovaci
hlasovy automat pro pfesmérovani hovoru na servisni hotlinku konkrétni aplikace nebo modulu —
nastroje komunikaéniho centra, vzpominkové mapy, datové integrace. Hovory jsou monitorovany a
je k dispozici reporting a zakladni statistiky o vyuziti.

Jednotny e-mail pro servisni pozadavky E-maily se budou stahovat do samostatné instance
helpdeskového systému.
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B Vzpominkové mapy a datové integrace

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich poZadavku, reseni
provoznich problému) je vykonavana v hodinach 8:00-20:00 kazdy kalendaini den véetné vikendu
a svatka.

Poskytovatel je povinen hilasit minimainé 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v no€nich hodinach). Planovanou odstavku v dobé servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problémii a sankce:

Problémy hlasi zastupce Objednatele nebo uzivatelé prostfednictvim linky technické podpory (viz
kapitola Nastroje call centra).

Stuperi 1 (velmi vysoka priorita)

(Zakladni viastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické
hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumozniuje provadét zakladni
ukony, a chyba znemozfiuje €innost jedné nebo vice KHS.)

Doba garantované opravy je 8 hodin od nahlaseni v pribé&hu doby servisni podpory. V pfipadé
nahlaseni po 12:00 je doba garantované opravy do 10:00 nasledujiciho dne.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K¢ za kazdou i zapocatou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vyse sankci za vSechny problémy Stupné
1 mize byt maximainé 50% pausalni mési¢ni ceny Aplikace uvedené v ¢l. 2 odst. 2.8 pism. c)
Smiouvy.

Stuperni 2 (stredni priorita)

(Zakladni vlastnosti hlasového pfipojeni jsou nefunkéni, napf. nelze provadét odchozi telefonické
hovory, nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumoziuje provadét zakladni
ukony, a chyba se projevuje u méné nez 10 % operator()

Doba garantované opravy je dohodnuta na 48 hodin od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 500,- K¢ za kazdou i zapocatou hodinu
doby servisni podpory nad ramec doby opravy. Celkova vy$e sankci za vSechny problémy Stupné
2 mize byt maximalné 25% pausaini mésiéni ceny Aplikace uvedené v ¢l. 2 odst. 2.8 pism. ¢)
Smilouvy.

Stuperi 3 (nizka priorita)

(Zakladni vlastnosti telefonie a webové aplikace jsou funkéni, chyba je v béznych telefonnich
operacich (telefon nezvoni, nelze piepojit nebo pifesmérovat hovor) nebo jednotlivych
funkcionalitach aplikace.

Doba garantované opravy je dohodnuta na 96 hodin od nahlaseni.
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Za nedodrzeni doby opravy je stanovena sankce ve vysi 100,- K& za kazdou i zapo€atou hodinu
doby servisni podpory nad ramec doby opravy, nejvySe vSak 500,- za kazdy jednotlivy servisni
problém.

C eRouska

SLA

Provozni doba serverové &asti aplikace je 7x24. Udrzba mobilnich aplikaci (opravy chyb a vydavani
novych verzi aplikace) je s vyjimkou feSeni problém0 Stupné 1 provadéna v pracovni dobé v
pracovnich dnech. Podpora vefejnych uzivatell je provadéna v pracovni dobé v pracovnich dnech.

Reseni problémii a sankce:
Problémy aplikace eRouska spadaji do nasledujicich tfi obecnych kategorii (zakladnich procesu)

e nefunguje aktivace (registrace) aplikace

e nefunguje skenovani kontakti — mobilni telefon uzivatele nedetekuje ani jeden mobilni
telefon v blizkosti s nainstalovanou a bézici aplikaci eRouska. Pozn: vyjimkou je znamy
nedostatek implementace eRouska na iOS, kdy operacni systém po néjaké dobé vypina
bluetooth operace na pozadi.

e nefunguje identifikace rizikového kontaktu, tj. pfedavani dat nakazeného serverové casti
aplikace (pfipadné ostatnim mobilnim telefonim ve schématu Apple/Google API),
vyhodnoceni rizikového kontaktu a komunikace nastroju call centra se serverovou &asti
aplikace.

Kategorizace zavaznosti problému pak vychazi z nize uvedenych pravidel. Vzhledem k charakteru
mobilni aplikace pouzivané velkym mnozstvim vefejnych uzZivatell muze kategorizace zavaznosti
problému v ramci feSeni dohodou Objednatele a Poskytovatele pribézné upravovana na zakladé
novych informaci od dalSich uzivateli nebo na zakladé diagnostiky problému.

Problémy hlasi zastupce Objednatele na uréeném telefonnim cisle nebo e-mailu. Doba opravy se
pocitéd do vytvoreni novych distribuénich baliki obsahujicich opravenou aplikaci pro publikaci na
Apple Store nebo Google Play.

Poskytovatel dale v ramci poskytovani verejné podpory pribézné identifikuje dal$i problémy, provadi
opravy chyb a vystavuje nové verze aplikace. Na tyto problémy, formalné nenahlasené
Objednatelem, se nevztahuji SLA.

Stuperni 1 (velmi vysoka priorita)

(Nefunkénost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u vice nez 10%
uzivatel()

Doba garantované opravy je 24 hodin od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 1000,- K& za kazdou i zapocatou hodinu
nad ramec doby opravy. Celkova vySe sankci za vSechny problémy Stupné 1 mlze byt maximalné
50 % pausalni mésicni ceny Aplikace uvedené v €l. 2 odst. 2.8 pism. d) Smlouvy.

Stupern 2 (stredni priorita)
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(Nefunkénost jednoho z vy$e uvedenych zakladnich procesu, ktera se projevuje u 5-10% uzivatel()
Doba garantované opravy je 3 kalendarni dny od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vySi 500,- K€ za kazdou i zapo&atou hodinu nad
ramec doby opravy. Celkova vySe sankce za vSechny problémy Stupné 2 mlze byt maximalné 25%
pausalni mésiéni ceny Aplikace uvedené v &l. 2 odst. 2.8 pism. d) Smlouvy.

Stuperni 3 (nizka priorita)
(Nefunkénost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u 1-5% uzivatell)
Doba garantované opravy je 7 kalendainich dnu od nahlaseni.

Za nedodrzeni doby opravy je stanovena sankce ve vysi 100,- K¢ za kazdou i zapo¢atou hodinu nad
ramec doby opravy, nejvySe vSak 500,- za kazdy jednotlivy servisni problém.

Stuperi 4 (marginalni)

(Nefunkénost jednoho z vySe uvedenych zakladnich procesu, ktera se projevuje u méné nez 1%
uzivatel()

Pro tuto zavaznost neni stanoveno SLA a Poskytovatel ma v oduvodnénych pfipadech aplikaci
neopravovat.

D Integrace Mapy.cz
Provozni sluzby integrace Mapy.cz jsou soucasti provoznich sluzeb komunikacénich nastroju
kontaktniho centra a nastroju datové integrace.

Poskytovatel neodpovida za problémy na strané aplikaci Seznam.cz.

E Nastroje EA

SLA

Provozni doba Aplikace je 7x24, servisni podpora (pfijem servisnich poZadavk(, reseni
provoznich problému) je vykonavana v pracovnich dnech 8:00-17:00.

Poskytovatel je povinen hiasit minimainé 48 hodin pfedem planované odstavky, které by mohly
ovlivnit kvalitu a rozsah provoznich sluzeb. Planované odstavky jsou provadény primarné mimo dobu
servisni podpory (v no€nich hodinach). Planovanou odstavku v dobé& servisni podpory je mozno
provést pouze se souhlasem Objednatele.

Reseni problému a sankce:
Stupen 1 (velmi vysoka priorita)

(Nelze se pfipojit k webovému rozhrani nebo webové rozhrani neumozriuje provadét zakladni ukony,
a chyba se projevuje u vice nez 10 % uzivatelu)

Doba garantované opravy je do konce pfistiho pracovniho dne od nahlaseni. Problémy hlasi
zastupce Objednatele na uréeném telefonnim cisle nebo e-mailu.
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Za nedodrZeni doby opravy je stanovena sankce ve vysi 1000,- K& za kaZdou i zapo&atou hodind?,
doby servisni podpory nad ramec doby opravy. Celkova vySe sankce za v§echny problémi?f'"S‘tUb,_y
1 mize byt maximalné 50 % pausalni mésiéni ceny Aplikace uvedené v &l. 2 odst. 2.8 pismi. f)
Smlouvy. v &

F COVID mobilni info karta

Pro Aplikaci kartu neni stanoveno SLA.

G Centralni rezervacéni systém
Podpora bude poskytovana vyjmenovanym pracovnikim Objednatele 7 dni v tydnu v ¢ase od 8 do

17 hodin prostfednictvim vyjmenovanych pracovniku poskytovatele na uréeném telefonnim ¢isle a
prostfednictvim “Service desk” aplikace, kterou poskytne Objednatel

Kontakt Service desk Poskytovatele: xxx

G1  Reseni problému a sankce

Poskytovatel se zavazuje odstranit zavazné chyby a vady brénici v poskytovani Sluzby:

° Odezva Poskytovatele do 4 hodin od nahlaseni
® Odstranéni vazné vady nejpozdéji v den nasledujici po nahlaseni vady

Za nedodrzeni doby opravy je stanovena sankce ve vysi 250,- K& za kazdou i zapo¢atou hodinu nad
ramec doby odstranéni vady, maximalni vySe sankce je stanovena do vy$e 50% mési¢ni ceny
Sluzby bez DPH

Poskytovatel se zavazuje odstranit méné zavazné chyby a vady omezujici poskytovani Sluzby:

° Odezva Poskytovatele do 24 hodin od nahlaseni vady
e Odstranéni vady do 48 hodin od nahlaseni vady

Za nedodrzeni doby opravy je stanovena sankce ve vysi 2500,- KE za kazdou i zapoc¢atou hodinu
nad ramec doby odstranéni vady, maximalni vySe sankce je stanovena do vy$e 50% mésiéni ceny
Sluzby bez DPH

Soucasti podpory jsou konzultace k funkénosti SluZzby po telefonu

Soucasti podpory je instalace novych (update) a opravnych verzi uvolnénych vyrobcem (upgrade)
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