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2. DODAVKA NASTROJE IDM

2.1. PREDMET DODAVKY

Predmétem dodavky je dodani kompletniho SW licenéniho vybaveni nastroje pro spravu identit
(nastroj IDM) dle pozadavk( stanovenych Zadavaci dokumentaci véetné jejich pfFiloh (déle jen
~Dodavka").

Soucasti Dodavky je poskytnuti kompletnich licenénich dokumentd a kli¢d, instalaénich médii,
standardni technické dokumentace vyrobce SW nezbytné pro instalaci IDM nastroje a souvisejiciho
SW vybaveni a nasledny provoz IDM néastroje a souvisejiciho SW vybaveni a potvrzeni o zajisténi
maintenance vyrobcem nastroje Objednateli.

2.2. SEZNAM DODAVANYCH SW PRODUKTU

Soucasti dodavky bude akceptacni protokol, ktery bude obsahovat soupis veskerych poskytovanych
licenci vCetné dokumentace se zavazkem Poskytovatele, Ze se jedna o kompletni seznam
nasledujicich licenci nezbytnych pro implementaci nastroje IDM v poZzadovaném rozsahu.

Seznam licenci:

Pro produkty IBM Security Identity Governance and Intelligence nejsou tfeba zadné aktivacni klice.
Zde je tfeba pouze stahnout instalacni média z Passport Advantage portalu.

Part
Nazev licence Vyrobce Number Popis Mnoistvi

Dodavané Licence pro zajisténi funkcnosti nastroje IDM

IBM Security Identity Governance and

. . . IBM Security Identity Governance
Intelligence Enterprise Edition

and Intelligence Enterprise Edition
Install License + SW Subscription &

IBM D1K1GLL | Support 12 Months 6584,00
IBM Security Secret Server for
Privileged Users per User Value Unit IBM Security Secret Server for
License Privileged Users per User Value
Unit License + SW Subscription &
IBM D21ZQLL | Support 12 Months 15,00

Poskytovatel prohlasuje, Ze navrhovanych a nabidnutych 6584 licenci odpovidd poZadavku
Zadavatele na 1500 internich uZivateld a 100 000 externich uZivateld systému. Prepolet byl
proveden na zakladé konverzni a licencni tabulky, ktera byla dodéna spol. IBM.

Soucasti dodavky licence je zaroven SW Subscription (+SW Subscription&Support 12 Months),
kterd umoziiuje mimo jiné pfistup ke stazeni novych verzi dodaného produktu po dobu platného
SW Subscription. Cely popis SW Subscription je uveden zde:
https://www.ibm.com/software/uk/passportadvantage/software subscription support ov.html




Dodany nastroj IDM spliuje tyto funkéni vlastnosti:

Systém umoziiuje praci minimalné s 5 nezavislymi Urovnémi (typy)
1 Funkcionalita identit, kdy pro kazdou Uroven (typ) Ize stanovovat vlastni
politiky/pravidla/vlastnosti
Pro kazdy typ identit Ize definovat datové struktury (atributy) identit
2 Funkcionalita s vlastnimi vlastnostmi (napf. jmenna konvence user name, kontrola
dané hodnoty, atd.)
3 Funkcionalita Rese,nl umoznuje prldellovanl, odebrani, reorganizaci a modelovani roli
(na urovni business roli)
z v v . ’ . o . o ’ z v
4 Funkcionalita Syst(,em umoznuje ohodnoceni objektu (atributu, povoleni) na zaklade
analyzy rizik
. . Systém umoziiuje grafické zobrazeni pfistupovych prav jednotlivych
5 Funkcionalita < o . 2 v . AN v ,
uzivatelu v interaktivni mapé, ktera zobrazuje i navrhy moznych roli
6 Funkcionalita Systém umozni revizi pfistupl a jejich certifikaci véetné zneplatnéni
7 Funkcionalita Umoznuje konfiguraci a validaci politik minimalnich privilegii
8 Funkcionalita Umoznuje konfiguraci a validaci SoD - Separation of Duties
V systému musi byt mozno vytvofit vlastni struktury organizace, které
9 Funkcionalita reflektuji skutecnost. (napf.: rozdéleni mezi regiony, interni clenéni,
rlzné organizadni struktury, partnefi)
10 Funkcionalita System, umoznuje zalozeni, zmeénu, docasné i trvalé zneplatneni,
vymazani uzivatele
11 Funkcionalita Moznos_t def_movat vlastni politiky provisioningu identit a roli, hesel a
tvorby identit
12 Funkcionalita Systém dokaze identifikovat nepouzivané ucty
13 Funkcionalita Systém rozliduje systémové a technické ¢ty od uZivatelskych Gétd
14 Funkcionalita _Systenv'1_vmu5| ’umoznoYat d<—:‘vf|n0\_/an|°stavt_|ckych a dynamickych roli, které
jsou prirazovany na zakladé atributu uzivatele
15 Funkcionalita S_ystem musi u?'\oznoy:al\t pok,rocnou administraci roli v ramci zakladni
licence (tvorba "what-if" analyz)
16 Funkcionalita MUS,I umo,znova]t viceurovnove scvr}valg\_/au procesy (workflow) pro
spravu roli, opravnéni i samotného rizeni identit
Obsahuje nastroje pro modelovani workflows vcietné vizualizace a
17 Funkcionalita umoznuje definovani workflows bez nutnosti znalosti programovacich
jazykd
18 Funkcionalita |.V|l?I.SI umeF pracov,at s \_/_Iastn|m| u2|va,tellskyldef|novanym| atributy vcéetné
jejich spravy a nastroji pro modelovani roli




Systém musi byt schopen zabranit pfidéleni opravnéni/role/pfistupu,

19 Funkcionalita pokud by mélo dojit ke stfetu z&jm{ (SoD - Separation of Duties)
20 Funkcionalita Musi umozfovat delegace pravomoci
21 Funkcionalita PoglporUJeo prvlf:lelovgnl opravneni na zakladé roli, nebo na zaklade
pozadavku, pripadné kombinaci obojiho
v Vvayr s z s 7 rwv, O ’ v V. ’ “ o
22 Funkcionalita Moznost po_kroa]gho vy_rvﬂetl:la,vvanl uctu pomoci predpripravenych filtru
(non-compliant ucty, osirelé ucty apod.)
23 Funkcionalita Systém musi podporovat vytvoreni hierarchického modelu roli
Reseni musi obsahovat zachrannou sit proti administrativnim manuélnim
24 Funkcionalita chybam - musi umét simulovat dopad a umoznit nahled pred
aplikovanim zmén politik
25 Funkcionalita Res_enl ,umoanJe,or)Ime synchror,uzau d?t IDVM,, zdroje identit a cilovych
aplikaci a nespoléha pouze na planovane nocni batch operace
26 Funkcionalita S}/_stem_ umi pripojit vice uzivatelskych identit k jednomu realnému
uzivateli
27 Funkcionalita Systém dokaze spravovat sdilené ucty (privilegované uzivatele)
28 Funkcionalita Umozr]u1e n']onltorovat_uzw_gtevlg pouzivajici privilegované ucty a umi
uchovavat zaznamy o historii uzivani
29 Funkcionalita Systém dokaze zalznalmeyat a zopetne Prehrat _operace, kter,e byly
provedeny s pomoci sdilenych uctu, a take vyhledavat v tomto zaznamu
30 Funkcionalita U privilegovanych G&tl uchovéva hesla v bezpeéném trezoru
v v . v . 7 ’ r v, O v z TR 7 7
31 Funkcionalita UmonUJe r_nemt hesla sdilenych uctu po kazdém pouziti pro zachovani
bezpecnosti
32 Funkcionalita Syste_m musi byt sch_o?en zab_e_zpemt sdilené ucty pouzivané aplikacemi
a skripty a sledovat jejich aktivity
33 Funkcionalita $ystem umoznuje c_entr,alnl zmeénu hesla sdileného uUctu bez nutnosti
upravy skriptu a aplikaci
34 Funkcionalita Systém umi Casové omezit délku vyuZzivani sdileného uctu
Synchronizace hesel a G¢td v rédmci vdech systémd, véetné& podpory
35 Integrace v v v
zmeény hesla primo z prostredi Windows desktop
z ’ o z v s z .
36 Integrace S_ystem musi podporovat ruzné operacni systémy (Windows Server,
Linux, AIX)
z ’ o z z z ’ Maewv, v
37 Integrace Systém musi podporovat ruzna databazova ulozisté (Oracle, MS SQL,
IBM DB2)
z ’ o 7 .
38 Integrace Systém musi podporovat ruzné implementace LDAP (MS AD, SAP LDAP,

IBM Security Directory Sever, Oracle Directory Server)




Systém musi umozfiovat integraci pro spravu uzivatell na systémy MS

39 Integrace Exchange a Office Online (Office 365)

Komunikace mezi vSemi komponentami celého feSeni musi probihat
40 Integrace zabezpecené (napf. certifikaty, TLS, SSO)
a1 Integrace Systém musi umoZzfiovat podporovat integraci fe$eni s rlznymi typy
9 autentizace (AD, AD FS, IDM tretich stran, SAML)

42 Intearace Systém obsahuje ,out of the box" zakladni adaptéry (Unix, Linux, AIX,
9 Active Directory, LDAP, DB2, Oracle DB, Sybase)

Systém v zakladu obsahuje nastroj pro tvorbu vlastnich adaptérl, a to

43 Integrace - v . . P o
v grafickém prostredi a bez nutnosti znalosti programovacich jazyku

a4 Integrace Musi nabizet &irokou &kalu API pro moZnosti pfizplsobeni celého

9 systému véetné standardi WebService a REST
45 Integrace Redeni mize byt nasazeno jako virtual appliance
46 Integrace Reseni musi deFeko,vat zmeny_ve zgiroycb |d§ntltlon-l|ne a nasledné
propagovat do cilovych systému na zakladé udalosti
Systém musi umozfiovat organizaci a premistovani konfiguracnich
47 Integrace jednotek a balicki mezi vyvojovym, testovacim a produkénim
prostiedim
48 Report Redeni a jeho reporty musi byt akceptovatelné internimi i externimi
P auditory, a to v souladu s pozadavky ISO 27000 a ZokKB

49 Report Systém umoziiuje compliance reporty

50 Report Systém musi umoZfovat reportovani a nasledny export reportd do
P formatd CSV, HTML, PDF a MS Office

51 Report Systém umozfiuje report historie zmén uZivatel{

52 Ul Systém bude mozné ovladat kompletné z webového rozhrani

53 Ul Uzivatelské rozhrani podporuje bézné prohlizece v aktualnich verzich
(MS Internet Explorer, Mozilla Firefox a Google Chrome)

54 Ul Systém obsahuje administratorské rozhrani pro spravu aplikace
Systém obsahuje ,Self service" rozhrani pro koncové uzivatele, které
musi umoznovat zménu hesla, obnovu zapomenutého hesla, zobrazeni

55 V) o " h AU o N
seznamu zdroju a sluzeb, ke kterym ma uzivatel prfistup, moznost
pozadat o pFistup a také moznost sledovat stav zadosti
Rozhrani pro administratory mdZe byt upraveno tak, aby zobrazovalo

56 V) Mg . L .
pouze tu cast, kterou ma administrator na starosti
Zakladni Ukony uZivatell je mozné provadét z aplikace pro mobilni

57 Ul zarfizeni (pozadavek na pfidéleni/zménu pfistupu) podporujici minimalné

platformy Android a iOS




Systém musi byt plné upravitelny do vzhledu spole¢nosti (web,
58 Ul o x :
notifikace, formulare, reporty, emaily)

2.3. HARMONOGRAM A ZPUSOB PREVZETI DODAVKY

Celkovy termin dodani Dodavky je stanoven na maximalné 15 kalendarnich dni ode dne nabyti
acinnosti Smlouvy.

Zplsob a format predani dodavky:

Licence SW produktu IBM Security Identity Governance and Intelligence Enterprise Edition uvedené
v nabidce budou zadavateli zpfistupnény skrze sluzbu IBM Passport Advantage (dale jen PA). Odkaz
na uvedenou sluzbu: https://www.ibm.com/software/passportadvantage/pacustomers.html

Zadavatel dostane k dispozici instalaéni bali¢ky produktd, licenéni certifikéty a hldeni s podrobnym
popisem procesu formou navodu od vyrobce IBM. Predmétny dokument bude Zadavateli predan az
v ramci resp spole¢né s dodavkou.

Aktivacni klice IBM Security Secret serveru dostane Zadavatel pfi predani a akceptaci produktu.
Licen¢ni kli¢ dorazi emailem na adresu, kterou uved| Zadavatel: ondrej.smejkal@szif.cz

Predmét dodavky prevezme Opravnéna osoba na strané Objednatele. Pfedmét Dodavky bude
predavat Opravnéna osoba na strané Poskytovatele. Soucasti predani ze strany Poskytovatele bude
rovnéz Akceptacni protokol s kompletnim vyctem predmétu Dodavky.

Pro akceptalni proceduru a Ihiity potvrzujici pfedani a prevzeti Dodavky se uplatni ustanoveni
kapitoly &. 9 Smlouvy. Tzn. Ze licence a aktivaéni kli¢e budou predany dle pozadavk{ Zadavatele.



3. IMPLEMENTACE NASTROJE IDM

Pfredmétem implementace (dale jen ,Implementace") je zajiSténi nasledujicich sluzeb nezbytnych
pro uvedeni IDM nastroje do produktivniho uzivani:

- Instalace nastroje ve virtualizovaném prostfedi Objednatele
- PIna integrace nastroje IDM na:
o HR systém OKBase
o Microsoft Active Directory
o Spravu uZivateld (CUA SAP) a LDAP SAP
- Priprava nastroje pro dalSi implementacni a rozvojové prace:
o Integraci na jednotlivé moduly informacniho systému SAP
o Integraci na interni podptrné systémy zajistujici vykon ¢innosti SZIF
o Zaji$téni realizace procest spravy identit a udajt uZivatell IS SZIF
- Testy funkénosti IDM nastroje
- Skoleni administratorl IDM a zpracovéani dokumentace
- Uvedeni do produktivniho provozu

3.1.METODIKA RiZENI PROJEKTU IMPLEMENTACE/ZAKLADNI POPIS
PRINCIPU RiZENI PROJEKTU

3.1.1. Zpiasob realizace projektu

Organizace projektu popisuje celkovy pfistup k dodavce navrhovaného fesSeni. Diky vyuziti
metodologie ,World Wide Project Management Methodology (WWPMM)" nabizi vysoce kvalitni
nastroje a procesy pro kontrolu a fizeni projektu a reporting.

Poskytovatel Fidi projekty s cilem je pFizplsobit potfebdm Zadavatele tak, aby pokryla vedkeré jeho
pozadavky. Vysledkem je strukturovany fidici pFistup tak, jak je zndzornén v nasledujicim schématu:

Obchodni procesy

{ Worldwide Project
|\ management method

(WIRPMM]

Pfispusobeny projektovy
manaiment pro konkrétni
projekt

Technické metody

Obrazek 1 - Obecny pohled na WWPMM



Jak ukazuje schéma, Project Management System je souhrnem metod, organiza&nich procesl a
zadsad pro konkrétni projekt. V nasledujicich castech podrobné popisujeme integracni body
Poskytovatele pro metody a potencidlni podnikové procesy.

Pozadovana soucinnost ze strany Zadavatele, jak je definovana v kapitole 3.4.1, bude objednéna
prostiednictvim emailu zaslaného na Vedouciho projektu Zadavatele minimalné 3 pracovni dny pred
vykonem konkrétniho pozadavku na soucinnost ze strany Zadavatele. V rdmci soucinnosti je tento
pozadavek uveden nize v kapitole Soucinnost pro zajisténi implementace.

3.1.2. Struktura projektu

Smluvni strany ustanovi tym ruciteld za kazdy diléi systém projektu ze strany Poskytovatele i ze
strany Zadavatele, ktery bude schvalen na Kick-off jednani. Clenové téchto tymd musi mit
dostatecnou Groven opravnéni pri poskytovani informaci druhé strané, aby byla zajisténa maximalni
efektivita spoluprace obou tymd na projektu. V rdmci obou tymd bude vytvoFena organizaéni
struktura vedeni projektu, ktera definuje styk mezi Poskytovatelem a Zadavatelem, jakoz i povinnosti
obou partnerd.

Ridici vybor
Ridici vybor méa nejvy$si Grover odpovédnosti nad celym projektem. Ridici vybor se schazi

nepravideln&, vzdy na zakladé pozadavku nékterého z ¢lend. Ridici vybor mé lichy pocet ¢lend. Ridici
vybor tvofi jak zastupci Poskytovatele, tak zastupci Zadavatele.

Stanovena struktura projektového tymu

Stanovena struktura projektového tymu vychdzi z metodiky projektového fizeni a celkové
koresponduje a zapada do predpokladanych moznosti Zadavatele. Je mozné upravovat obecny
nahled na jednotlivé role a pfipadné obsazeni. Nicméné pro nékteré klicové role neni mozné
akceptovat jejich vypusténi z projektu, nebo sdileni nékolika pracovniky. A to jak na strané
Zadavatele, tak na strané Poskytovatele.

3.1.3. Zakladni projektové role

Vykonny pracovnik projektu Zadavatele

Vykonny pracovnik projektu Zadavatele je osoba, ktera dohlizi nad projektem z hlediska spokojenosti
organizace Zadavatele. Vykonni pracovnici projektu Zadavatele a Poskytovatele se schazeji
pravidelné jednou za mésic. Vykonni pracovnici projektu Zadavatele a Poskytovatele pFijimaji
rozhodnuti, ktera prekracuji rozsah odpovédnosti vedouciho pracovnika projektu. Vykonni pracovnici
projektu Zadavatele a Poskytovatele nesou odpovédnost za fedeni ptipadnych problém{, které se
vyskytnou v pribé&hu projektu, a které jim vedouci projektu postoupili. Vykonni pracovnici projektu
Zadavatele a Poskytovatele jsou v ramci fizeni projektu povinni respektovat rozhodnuti Fidiciho
vyboru.

Vykonny pracovnik projektu Poskytovatele

Vykonny pracovnik projektu Poskytovatele je osoba, kterd ponese odpové&dnost za projekt v{ci
Zadavateli. Tato osoba nese odpovédnost za vedeni a Fizeni vztahu se zadavatelem a fidicim
vyborem. Tato osoba bude jedinym kontaktnim bodem pro prace na projektu, feSeni problémdl a
celkové fizeni a usmé&rfiovani ¢lend tymu.



Vykonny pracovnik projektu Poskytovatele zajidtuje Fizeni kontinuity a ptechodu pro rlizné pracovni
harmonogramy a tymy béhem celého procesu. Vykonny pracovnik projektu Pokytovatele nese
odpovédnost za celkové smluvni fizeni, personalni obsazeni, finan¢ni plany, spokojenost Zadavatele
a Fedeni problém{. Pro tento projekt obsadi Poskytovatel tuto kli¢ovou funkci ¢lovékem, ktery ma
rozsahlou praxi ve verejném sektoru a dovede Fidit projekt dany rozsahem a komplexnosti
Zadavatele.

Vedouci projektu Poskytovatele

Vedouci projektu Poskytovatele je osoba, kterd nese odpovédnost za planovani, organizaci,
usmeérfiovani a Fizeni kazdodennich cinnosti projektu, dodrzovani harmonogramu projektu a
dodrzovani cild projektu. Tato osoba bude jedinym kontaktnim bodem projektu pro personalini
obsazeni, pFidéleni ukol{, planovani a reporting.

Tato osoba zabezpecuje kazdodenni koordinaci a kontrolu vSech Cinnosti projektu a ovéfuje, zda jsou
pouzivany spravné metody a postupy pro véechny &innosti projektu. Ridi rizika projektu a kontroluje,
zda jsou uplatfiovany plany kontroly pro vSechny problémy. Stejné tak nese spole¢né s vykonnym
pracovnikem projektu odpovédnost za projektové plany a vystupy Poskytovatele.

Vedouci projektu rovnéz zajistuje vedeni tydennich porad o stavu projektu, provadi revizi
problémovych polozek a Cinnosti k feSeni v zavislosti na pozadovaném datu feSeni. Problémové
poloZky/&innosti, které nebudou vyFeSeny v pfiméfené |h(té, budou postoupeny dale v souladu
s procesem Fedeni problémd.

Vedouci projektu bude podfizen vykonnému pracovnikovi projektu Poskytovatele a vedoucimu
projektu Zadavatele, pficemz bude poskytovat pravidelné aktudlni informace o predpokladaném
gerpani zdrojl projektu Poskytovatele. Pro tento projekt Poskytovatel obsadi tuto pozici zkudenou
osobou s odpovidajici zkusenosti, ktera dokaze fidit a vést rozsahly projekt nédvrhu a implementace.

Tato osoba bude mit predchozi praxi s Fizenim projektd v oblasti informacnich technologii pro
vefejnou spravu a bude mit prehled o zplisobu realizace tohoto fedeni.

Role vedouciho projektu Poskytovatele bude obsazena projektovym manazerem Poskytovatele (PM).

Vedouci projektu Zadavatele

Vedouci projektu Zadavatele nese odpovédnost za planovani, organizaci, usmérfiovani a fizeni
kazdodennich ¢innosti projektu, dodrzovani harmonogramu projektu a dodrzovani cilG projektu. Tato
osoba bude jedinym kontaktnim bodem projektu pro fizeni projektu s Vedoucim projektu
Poskytovatele.

Tato osoba zabezpecuje kazdodenni koordinaci a kontrolu vSech dcinnosti projektu za stranu
Zadavatele a ovéfuje, zda jsou pouzivany spravné metody a postupy pro vSechny cinnosti projektu.
Ridi rizika projektu a kontroluje, zda jsou uplatfiovany plany kontroly pro vSechny problémy.

Vedouci projektu rovnéz zajistuje vedeni tydennich porad o stavu projektu, provadi revizi
problémovych polozek a Cinnosti k feSeni v zavislosti na pozadovaném datu feSeni. Problémové
poloZky/&innosti, které nebudou vyFeSeny v pfiméfené |h(té, budou postoupeny dale v souladu
s procesem Fedeni problémd.

Vedouci projektu bude podfizen Zadavateli projektu. Vedouci projektu bude Projektovy manaZer za
stranu Zadavatele.

Vedouci integrace Poskytovatele

Vedouci integrace je seniorni pracovnik Poskytovatele. Tato osoba nese odpovédnost za vedeni
planovani, které povede k vypracovani navrhu designu Fedeni a plnéni pozadavk{ Zadavatele.



Vedouci integrace poskytuje vyznamnou podporu a konzultaéni vedeni tym{ a vedoucimu projektu
Poskytovatele béhem vypracovani navrhu i celé implementacni Cinnosti. Nese odpovédnost za
veskeré vystupy a potvrzeni planu a strategického planu implementace.

Tento vedouci bude poskytovat podporu a zajisti vedeni technického tymu Poskytovatele béhem
&innosti vypracovani navrhl a implementace. Bude ovéfovat kvalitu komponent dodavaného Fedeni.

Vedouci integrace bude Analytik IDM FeSeni.

Clen technického tymu Poskytovatele

Ukolem ¢lena technického tymu Poskytovatele, tedy technického specialisty, je poskytovat podporu
pfi vypracovani navrhu a instalaci novych systém{. B&hem faze vypracovani ndvrhu bude tato osoba
spolupracovat se Zadavatelem na vytvoreni prostiedi nezbytného pro pfipravu systému.

Clenem technického tymu Poskytovatele budou Senior analytik IDM feseni a Analytik Bezpe&nosti -
Informacni/Kybernetické bezpecnosti.

Clen technického tymu Zadavatele

Ukolem ¢lena technického tymu Zadavatele je poskytovat podporu p¥i vypracovani ndvrhu a instalaci
novych systém{. B&hem faze vypracovani navrhu bude tato osoba spolupracovat s Poskytovatelem
na vytvoreni prostfedi nezbytného pro pfipravu systému.

Clenové technického tymu Zadavatele budou jmenovani Zadavatelem, dle pozadavk{ Poskytovatele
na jejich odbornost.

Pozadované projektové role na strané Zadavatele
Na strané Zadavatele jsou pozadované tyto role:
Zadavatel projektu
Vedouci projektu Zadavatele
Clen/Clenové technického tymu (Zadavatele).

Obé strany se dohodly, Ze Zadavatel v ramci kickoffu jmenuje a oznami vSechny ¢leny fidiciho vyboru
Zadavatele. Zaroven se obé smluvni strany dohodly, Ze projektovy tym bude mozné rozsifit o dalsi
projektové role, pokud to bude projekt vyzadovat.

3.1.4. Rizeni rizik

Riziko je mozna udalost, nebo situace v budoucnosti, které mohou mit nepfiznivy dopad na projekt.
Rizika vznikaji na zakladé rizikovych faktord. Pokud se vyskytne riziko, jeho dlisledky mohou mit
dopad na projekt.

Rizikovy faktor

Riziko m{zZe byt zplsobeno vice ne? jednim rizikovym faktorem, a naopak jeden rizikovy faktor mdze
indikovat vice nez jedno riziko. Rizika se identifikuji, popisuji a nasledné analyzuji z nasledujicich
hledisek:

e pravdépodobnost vyskytu,
o dopad disledkd rizika na projekt,
e obdobi, kdy mohou dlsledky nastat.

Na zakladé analyzy rizik Ize rizika Fidit. K dispozici jsou obecné 4 mozné reakce:




Akceptace. Akceptace moznosti, Ze nastanou disledky rizika, a to bez jakékoliv dal$i ¢innosti.

Nicméné s prib&Zznym sledovanim toho, zda se pravdépodobnost vyskytu podobného rizika

nezvysuje.

rizikovych rezerv.

PFesun rizika. Pfrenesenim celé odpovédnost za zvladani rizik nebo jejich ¢asti na Zadavatele
nebo Poskytovatele.

Vyuziti rezervy vytvarené na kryti rizik. Rozhodnuti pouzit zdroje z rezerv fizeni rizik nebo

Omezeni rizik. Existuji dva typy omezeni rizik dle definice v WWPMM:

o  Zmirnéni rizika. Podniknuti krokd pro plsobeni na rizikové faktory tak, aby se sniZila

pravd&podobnost vyskytu jeho ddsledkl, pokud by riziko nastalo.

o  Planovani rizikovych rezerv (risk contingency planning). Vypracovani planu rizikovych
rezerv pro zvlastni nebo vicecetna rizika.

Skute&né rizikové faktory a mozné reakce na né& budou fedeny v prib&hu celého trvani projektu.

3.1.5. Vyhodnoceni rizik

NiZze v tabulce je uveden obecny pFiklad vyé&tu zplsobu vyhodnoceni rizik.

celého projektu

Zdroje ID Riziko Uroven Omezeni rizika
Pfipominky 1 Zména koneéného feSeni | Stredni * Ovelrfanl predpokladu
k souasnému stavu * Analyza
feSeni uvedenému e Uprava
v dokumentaci e Akceptace konceptu a
obchodni soutéze projektu
2 Nespravné stanovené Stredni * UErava / vyladéni
naklady, ¢as, zdroje *  Akceptace
Zainteresované tieti | 3 Legislativni proces mlze | Stfedni * Egr?zrﬁﬂla\ci formou
strany mit vliv na koncepci
anebo zpUsobit jeji
zménu
. - . e Ovéfeni formou
4 Mozné zablokovani Vysoka konzultaci

e Predbézné dohody se
tretimi stranami

Tabulka 1: Navrh zpGsobu vyhodnoceni rizik, demonstrativni vycet

e Obé& smluvni strany se dohodly, Ze rizika budou identifikovéana a vyhodnocovéna prib&zné b&hem
celého trvani projektu.

3.1.6. Metodologie

Pristup Poskytovatele k Fizeni projektu zahrnuje Ctyfi zékladni principy:

e Proces projektového managementu - zahrnuje prace na definici, planovani a realizaci projektu,
pro zajiSténi odpovidajicich ¢innosti na strané Zadavatele a Poskytovatele, které povedou
k realizaci zdméru projektu pfi akceptaci projektovych principl, véetné& projektovych rizik.




e Organizace projektu a odpovédnost za néj - definovani a dohoda, kdo bude klicovymi aktéry,
ktefi budou spolupracovat s cilem dosdhnout UspéSného vystupu - zejména pak organizace,
ktera realizaci projektu pozaduje (jejiz ¢innost ma vystup projektu podporovat) a ktera ponese
odpovédnost za provoz a pouzivani vystupnich dokumentl a sluzeb. Smluvni strany se dohodly,
Ze organizace projektu a odpovédnosti budou schvaleny na Kick-off meetingu.

e Faze projektu — zarucuje, ze prace bude rozdélena do jednotlivych fazi, které vedeni umoznuji
opakované odhadovat rizika v kliCovych bodech béhem projektu.

e Systém projektového managementu - zavedeni systému Fizeni, ktery vyzaduje pfiméreny
stupeni kontroly nad vSemi ¢innostmi a zohledfiuje pfedmét projektu.

Cilem metodiky je poskytnout opakovatelné prostiedky vyvoje Feseni, které v kone¢ném disledku

prinaseji Uspésné projekty a spokojené zakazniky.

e Obé smluvni strany se dohodly, Ze tyto principy, vyzadujici v€asnou koordinaci mezi
Poskytovatelem a Zadavatelem, poskytuji zakladni strukturu projektu a tvofi mapu Uspésné
cesty k jeho dokonceni. Proto budou obé& smluvni strany aktivné fresit nastalé situace a
pfipravovat takova reseni, ktera budou smérovat k Uspé&Snému dokonceni celého projektu.

3.1.7. Planovani projektu

Hlavni ¢innosti v ramci planovani projektu je vyvoj a vedeni podrobného planu projektu. Tento proces
vytvaFi harmonogram pro projekt a na samotném pocatku projektu potvrzuje jeho proveditelnost a
rozsah. Poskytovatel nadefinuje plan projektu ve spolupraci s projektovym tymem Zadavatele.
Vypracovani planu projektu zahrnuje vytvoreni méfitelnych Gkold, identifikaci vystupl, stanoveni
kritické cesty a milnikl projektu. Tento plédn projektu bude obsahovat jasnou definici Gkold a
odpovédnosti jednotlivych ¢lend.

3.1.8. Kontrola pIlnéni harmonogramu projektu

Jako zaklad pro Ffizeni projektu bude slouzit nastroj MS Project. Tento nastroj poskytuje fidicim
tymdm obou smluvnich stran spole¢nou zakladnu pro vykazovani stavu projektu a podpofi
shromazdovéni zadosti, vysledkl rozhovorl, zdznamd ze zasedani, vysledkl projektu, Fizeni
problém{, poloZek &innosti a kontrolu zmé&n projektu. VyuZiti tohoto nastroje vylep$uje schopnost
tymu Poskytovatele poskytnout Fidicimu tymu Zadavatele kompletni prehled o ¢innostech projektu a
stav realizace v ,redlném case".

3.1.9. Vykazovani stavu

Vykazovani stavu projektu bude probihat na vicero Urovnich, vcéetné tydenni porady o stavu
s projektovym tymem. Pravidelné reporty Poskytovatele o stavu projektu pro Zadavatele budou
zahrnovat Ukoly dokoncené v daném obdobi projektovym tymem. Na strané Zadavatele bude
vytvofena role Vykonny pracovnik projektu. Tato osoba nese odpovédnost za vedeni a fizeni
vztahu s Poskytovatelem a fidicim vyborem. Tato osoba bude kontaktnim bodem pro Vykonného
pracovnika projektu Poskytovatele. Re$i problémy a celkové Fidi a usmériuje ¢leny tymu.

3.1.10.Kazdodenni Fizeni projektu

Kazdodenni fizeni projektu zahrnuje polozky, které vedouci projektu Poskytovatele realizuje denné
pro zajiténi hladké realizace projektu. Tyto &innosti zahrnuji: FeSeni problémd, fizeni zmén projektu,
Fizeni pIn&ni zdrojd, zajistovani Fizeni Gkoll, vedeni projektu a komunikace s uZivateli a zajistovani
souhlas( a zavazkd.



3.1.11.Rizeni zmén

Za pochopeni rozsahu projektu a potieby peclivé fidit zmény s ohledem na stanoveny rozsah projektu
po celou dobu trvani projektu nesou spole¢nou odpovédnost vSichni clenové tymu; vykonny
pracovnik projektu, clenové fidiciho vyboru, projektového tymu, jakoz i koncovi uZzivatelé
Zadavatele.

To dava obéma smluvnim strandm moznost zmény projektu. Tuto zménu je nezbytné zaznamenat a
fidit. Vzhledem k tomu, ze zmény jsou pomérné obvyklé, se obé strany dohodly, ze ,fizeni zmén" je
nedilnou soucasti fizeni projektu. Je tim zajiSténo, ze obé smluvni strany maji moznost reagovat na
zmény, které se b&hem projektu nevyhnutelng& vyskytnou. Nastroj MS Project pom{Ze pfFi
zdokumentovani zmén s ohledem na celkovy rozsah a ¢asové hledisko projektu.

Obecné existuji pouhé ctyfi parametry, které Ize ménit s cilem vyporfadat se se zménou - rozsah,
harmonogram, zdroje a naklady. VSechny zmény projektu, které vyznamné zasahnou do celkového
pInéni dila musi byt vyporadany dle platného legislativniho rémce.

Rizeni rozsahu projektu je velmi ddlezité. Prvnim krokem fizeni a kontroly rozsahu je dosazeni
jasného porozuméni definice projektu spole¢nym tymem. V pfipadé zmény rozsahu bude mit
oznédmeni zmény formu Zadosti o zménu projektu (Project Change Request - PCR). PCR musi
popisovat zménu, zdlvodnéni zmény a dopad, ktery zmé&na bude mit na projekt. Pisemnou PCR musi
podepsat obé strany, aby tim schvalily realizaci zmény rozsahu.

Nasledujici odstavce popisuji navrhovany proces Fizeni zmén:
Konfigurace projektu - Fizeni zmény

Potfeba zmény se miZe projevit dokonce i po podepsani dohody a vytvoFeni podrobné koncepce
Fedeni, a to v dlsledku identifikace daldich poZzadavkl, prehodnoceni priorit pozadavkl, zmény
rozsahu nebo termind atd. V takovych ptipadech je nevyhnutelné vytvofit Zadost o zmé&nu, aby se
spustil proces zmény. Poskytovatel vyhodnoti nasledky navrhované zmény v souladu s pravidly
uvedenymi v nasledujicich odstavcich. Vykonni pracovnici projektu Zadavatele i Poskytovatele
nasledné posoudi nazor vedoucich projektu a rozhodnou o pfijeti nebo zamitnuti Zadosti o zménu.

Inicializace zadosti o zménu

Kterykoliv ¢len projektového tymu mizZe inicializovat Z&4dost o zménu. Kazdad *adost o zménu se
zaznamena na zvlastni formuldr ,zadosti o zménu" a stane se soucasti projektové dokumentace.
Zadost o zménu bude predlozena vedoucim projektu.

Vedouci projektu Poskytovatele ve spolupraci s vedoucim projektu Zadavatele zhodnoti, a v pfipadé
potieby, upravi zadost o zménu. Vedouci projektu Poskytovatele jmenuje ¢lena projektového tymu
povéfeného prosSetfenim Zzadosti o zménu. V pfipadé potfeby Zadavatel poskytne dodatecné
informace tak, aby na zékladé navrhu rfeSeni této zmény bylo mozné stanovit prioritu a termin zadosti
0 zménu.

Hodnoceni zadosti

Béhem hodnoceni bude identifikovan dopad Zzadosti o zménu a nezbytné ukoly. Posouzeny budou
rovnéz nasledky ptipadného zamitnuti Z&dosti o zménu. Sou¢asné bude posouzeno, jak mize ?adost
o zménu ovlivnit projekt z hlediska rozsahu, vystupu a nakladd.

Vysledky hodnoceni budou zdokumentovany ve formuldfi ,zadost o zménu"“ a vysledky budou
predlozeny vedoucimu projektu Poskytovatele a vedoucimu projektu Zadavatele pro pfislusné
posouzeni.

Reseni zadosti 0 zménu

Vedouci projektu vypracuji své posudky pro kazdou zadost o zménu. V pfipadé, Ze zména nema
dopad na rozsah nebo naklady projektu, rozhodnou o pfijeti zmény nebo jejim zamitnuti.

V pfipadé, ze ma Zzadost dopad na celkové néklady, funkénost nebo harmonogram projektu, vypracuji
podrobny odhad skuteénych naklad( a dopadd na plan projektu a Zadost postoupi, spole¢né se svymi



vlastnimi posudky, Vykonnym pracovnikim projektu k rozhodnuti. Pokud Vykonny pracovnik
projektu Zadavatele Zadost schvali, spusti se postup zmény k diskusi o zménach dohody, nebo bude
odpovidajicim zplsobem upraven harmonogramu projektu.

Schvalena zadost o zménu bude realizovana a zdokumentovana jako sledovana Uloha. Stav Zadosti
o zmé&nu a souvisejicich ¢innosti se bude hlasit na poradach Vykonnych pracovnikd projektu.

3.1.12.Rizeni problémi, eskalace problémi

Vychodiskem Fizeni problém{ je snaha o uleh&eni v&asné identifikace probléml a co nejrychlejsi
Fedeni veskerych problémU, které se v pribé&hu realizace projektu vyskytnou. Problémy jsou
rozdéleny do kategorii: tj. technické, funkcni, Skolici atd. a sleduji se na vice Urovnich v ramci
projektu. Vedouci projektu povede seznam problémd, ktery sleduje stav nevytizenych problémi
projektu. Projektovy tym bude pfipadné problémy projektu rovnéz uvadét ve svych tydennich
reportech o stavu a prezentovat je na poradach tymu o stavu projektu.

Obé smluvni strany se dohodly, Ze Vedouci projektu Poskytovatele predlozi klicové problémy nebo
zadosti o zménu na pravidelné poradé o stavu projektu (porada Vedoucich projektu). Tyto budou
bé&hem porady projednany s Vedoucim projektu Zadavatele. Spole¢né je bud’ vyfeSi béhem porady
vedoucich nebo je v pfipadech rozporu postoupi na rozhodnuti fidicimu vyboru.

3.1.13.Kontrola, sledovani a reporting projektu

Tento proces zahrnuje realizaci projektu jako takovou, nebo realizaci planu projektu, tj. sledovani,
kontrolu a dokumentaci ¢innosti projektu a fizeni zmén. Hlavni ¢innosti zahrnuji:

e hodnoceni ukoll vi¢i zdrojlm,

« vedeni a kontrola pracovnich proces(,

e spoluprace s vedoucimi tymd,

e spoluprace s vedenim spolecnosti,

o koordinace projektovych procesl s vedoucim projektu Zadavatele,
e rozhodovéni v pfipadé vyskytu problémd atd.

Pokrok projektu bude kontrolovat harmonogram projektu a vedouci projektu Poskytovatele povede
podrobny pracovni plan. Pokrok projektu bude pravidelné sledovan a kontrolovan vedoucimi
projektu, ktefi se budou pravidelné setkavat béhem celé doby trvani projektu, pfri¢emz Fidici vybor
zajisti dohled.

Jako prostiedek kontroly projektu se povede nasledujici projektova dokumentace:

e Pracovni plan, ktery obsahuje projektové Cinnosti, pridélené lidské zdroje a stav dokonceni
véech Ukold.

e Report o stavu projektu vypracovany pro kazdou poradu vedoucich projektu.

e Zapisy/zaznamy z porad (pravidelnych ci eskalacnich) vypracované
zodpovédnym/jmenovanym zaméstnancem Poskytovatele.

e Zadosti o zménu obsahujici podrobny popis dlivodd zmény, stavajici stav, feseni, hodnoceni
rizik a navrhované pokracovani.

e Pozadavky na poskytnuti soucinnosti ze strany Objednatele

e Akceptacni protokol/dokumentace



3.1.14.Sprava projektu

Dokumentace o prib&hu projektu se povede v tzv. kontrolni knize projektu (PCB - Project Control
Book). PCB je nastroj vyuzivany spolecnosti Poskytovatele k dokumentaci, fizeni a sledovani
projektu. Obsahuje veskeré informace o projektu véetn& popisu rizik, zmén, zapisQ ze schlizek,
rozhodnuti, milnikd a spornych problémd.

Pro zajisténi fungovani PCB poskytne Zadavatel sdilené Ulozisté na infrastruktufe spravované
Zadavatelem. (viz pozadavky na soucinnost Zadavatele)

3.1.15.Formulare komunikace projektového tymu, formy a zpdsoby
komunikace

Porady o stavu projektu

O stavu projektu se bude diskutovat v ramci pravidelnych kontrolnich porad uspofadanych vedoucim
projektu a zdokumentovanych v reportech o stavu projektu, které budou stru¢né a presné popisovat
stav projektu, definovat Cinnosti pro nasledujici obdobi, stejné jako pfipadné postupy zadosti o
zmény. Frekvence, zpUsob a G&astniky pravidelnych kontrolnich porad bude specifikovat komunika&ni
matice projektu a obé smluvni strany se dohodly, Ze definovani periody porad bude provedeno béhem
inicializa¢niho Kick-off stfetnuti projektu.

Komunikace mezi Zadavatelem a Poskytovatelem bude probihat e-mailem, telefonicky, osobnég, i
prostiednictvim videokonference. VSechny formy komunikace jsou rovnocenné.

Po zahajeni projektu bude pfipraven komunikaéni plan pokryvajici dohodnuté zplsoby komunikace
a komunikacni plan projektu

Sablony projektovych dokumentt
V rédmci dodavky projektu budou pouzity dohodnuté $ablony projektovych dokumentd

a) Zaznam/zapis z jednani tymu/projektového tymu

b) Zapis z jednani eskalac¢ni Urovné projektu

c) Pozadavky na poskytnuti soucinnosti ze strany Zadavatele
d) Z&adost o zménu

e) Akceptacni protokol/dokumentace

3.1.16.Nastroje Fizeni projektu

Hlavnim nastrojem Fizeni projektu bude nastroj MS Project.

Nastroj MS Project bude slouzit jako hlavni zdroj planu projektu a zmény plnéni v tomto planu budou
pribézné sledovény, obvykle jednou tydné. Smiluvni strany budou vyuZivat analytickych dovednosti
téchto nastrojd, reportingu aktualniho harmonogramu a zobrazeni pFipadnych prodleni.

Poskytovatel navrhne Sablonu planu projektu, vychazejici z rozsahu prace pozadované Zadavatelem.
Tento plan se bude v priib&hu projektu déle vyvijet v zavislosti na identifikaci novych Gkol{ a plnéni
plvodnich. Plan se bude obvykle jednou tydné aktualizovat na zaklad& informaci od tymd a nasledné
probéhne automatické planovani v zavislosti na vzdjemnych vazbach projektu a vyvazovani zatizeni
personalu tak, aby odrazel aktudlni harmonogram projektu. V pfipadé zjiSténi odchylek od planu
bude vedouci projektu Poskytovatele spolupracovat s vedoucim projektu Zadavatele na feSeni otazek
personalniho zajisténi nebo planovani.

Vyuziti néstroje automatického plénovéni a sledovani projektu je dlleZité pro udrzeni kontroly nad
projektem, coz vedoucim projektu umozfuje vypracovavat odhady a feSit problémy
s harmonogramem ¢i zdroji dfive, nez budou mit na projekt dopad.



3.1.17.Zapisy z porad projektového tymu

Ze vSech pravidelnych i nepravidelnych stfetnuti projektového tymu, fidiciho vyboru a zaroven ze
vSech ad-hoc setkani Clenu projektového tymu budou vznikat zapisy z porad. Tyto zapisy budou
vypracované uréenym c¢lenem projektového tymu. Forma zapisu bude obvykle elektronicka. Zapis
bude po schvéleni doru¢en vedoucimu tymu Poskytovatele, ktery zabezpeci distribuci zapisu podle
dohodnuté komunikac¢ni matice na pfislusné ¢leny projektového tymu a zabezpedi ulozeni tohoto
zapisu k projektové dokumentaci v nezménéné podobé.

3.1.18.Popis zptisobli akceptace dilcich etap/celku

Akceptaci dil¢i etapy i akceptace celku iniciuje vzdy vedouci projektu poskytovatele, ktery vyzve
k akceptaci vedouciho projektu zadavatele. O provedené akceptaci dil¢i etapy bude proveden
pisemny zaznam. V pfipadé, ze zadavatel stanovi, pouzije se pfimérené ¢lanek ¢. 9 Smlouvy.

Akceptace celku bude provedena v souladu s ¢lankem ¢&. 9 Smlouvy a bude zahrnovat poZadavky
zadavatele, které stanovil v kapitole pro akceptaci feSeni. (viz. kap. 3.5 Akceptacni kritéria
implementace)

3.1.19.Inicializacni stretnuti projektu - kickoff

Nejdéle do 5ti pracovnich dni od nabyti Gcinnosti smlouvy iniciuje a do 9ti pracovnich dni od nabyti
ucinnosti smlouvy realizuje Poskytovatel Uvodni projektové setkani, tzv. projektovy kickoff. Na tomto
setkani bude ustanoven a bude definovano obsazeni Ridiciho vyboru projektu. Ridici vybor nasledné
potvrdi inicialni harmonogram projektu, proces pro fizeni zmén, proces pro fizeni rizik, proces pro
Fizeni problém{, eskala¢ni proceduru a komunikaéni plén projektu — tedy Zakladni popis principu
fizeni projektu a zavaze pracovniky projektu a Fidici pracovniky projektu k jejich dodrzovani.

3.2.DETAILNI SPECIFIKACE IMPLEMENTACE

3.2.1. Zakladni architektura reseni

Jadrem dodavaného feseni je software IBM Security and Intelligence. Na nize uvedeném diagramu
je uvedena predpokladana architektura FeSeni a nize v textu jsou popsany jednotlivé ¢asti a jejich
zakladni funkcionalita. Obé strany se dohodly, Ze findlni verze Architektury bude predstavena
Zadavateli v rdmci faze analyzy a bude Zadavatelem schvalena.

IBM Security Identity Governance and Intelligence (aktualni verze 5.2.6)

IBM Security Identity Governance and Intelligence (IGI) je strategickou platformou IBM pro oblast
Fizeni pFistupl a governance (IGA), poskytuje zabezpefené automatizované Fedeni zalozené na
politikach, které pomaha efektivné spravovat uzivatelské Ucty, pfistupova opravnéni a hesla od
vytvoreni az po vyfazeni v kompletnim prostiedi IT systém{. IGI pom&ha automatizovat procesy
tvorby a poskytovani nebo odmitnuti uzivatelskych opravnéni po cely Zivotni cyklus uZivatele.
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Zakladni vlastnosti a schopnosti IGI

IBM Security Identity Governance and Intelligence (IGI) poskytuje bezpec¢né, automatizované reseni
zaloZzené na politikach, které pomaha efektivné spravovat uzivatelské Ucty, pfistupové opravnéni a
hesla od vytvoreni az po vyfazeni v kompletnim prostiedi IT systém(. IGI pomaha automatizovat
procesy tvorby a poskytovani nebo odmitnuti uZivatelskych opravnéni po cely Zzivotni cyklus
uzivatele. Nékteré klicové funkcionality jsou uvedeny nize:

e IGI poskytuje identity governance infrastrukturu s ohledem na business prostredi a business
pozadavky - nejedna se tedy pouze o IT pohled na tuto problematiku.

e Prostfednictvim IGI modulu Access Governance Core miZe administrator Fedeni definovat a
spravovat organizacni strukturu, uzivatele, Ucty, role, opravnéni, spravované systémy a
aplikace. Tento modul umozfiuje modelovat organizaci z pohledu Fizeni pfistupu a provoznich
procesd.

e Zaroven je mozné automatizovat procesy zivotniho cyklu (vytvareni, modifikace a mazani)
pristupld pro uZivatele. K dispozici jsou auditni zdznamy a detailni reporty, pravidelné
recertifikace opravnéni a detekce a oprava Gctl, které jsou v rozporu s politikami.

e Segregation of Duties (SoD) v ramci IGI podporuje koncept, jehoz cilem je zabezpecit spravu
konfliktnich opravnéni, respektive business aktivit. UZivatel nemlzZe standardné ziskat
konfliktni opravnéni do systémd a aplikaci - IGI povazuje porudeni SoD za specificky typ
rizika. Podpora spravy tohoto typu rizika je k dispozici v ramci IGI modulu Access Risk
Controls.

e Pokud jde o SAP SoD, IBM poskytuje integrovanou podporu pro spravu roli s
preddefinovanymi pravidly aZ po Urover transakci SAP a autorizacnich objekt{. Konflikty
mohou byt snadno objeveny a popsany v ramci podnikatelského kontextu s vyuzitim
modelovaciho pFistupu zalozeného na Cinnostech. Diky granularni podpofre pro prostiedi SAP
i non-SAP je mozné snizit ndklady na fizeni SoD v ramci celé organizace.



e Navic IGI nabizi analyzu pravidel SoD v redlném &ase a umozfiuje organizacim pribé&zné
monitorovat pFipadné konflikty. Posouzeni rizik mlZe byt soudasti pracovniho postupu
zadosti o pristup, kdy mohou byt konfliktni Zddosti automaticky zamitnuty, eskalovany,
pfipadné povoleny jako vyjimky. Kontrola SoD v redlném ¢ase poméaha zaméfit pozornost na
oblasti, které predstavuji nejvétsi riziko.

Access Governance Core

e Access Governance Core (AGCore alias AGC) je zakladni modul celého FeSeni. Vyuzivaji ho i
ostatni moduly. Jeho cilem je spréva zékladnich objektd celého Ffedeni - uZivateld, roli,
organizacni struktury ¢i integrovanych aplikaci, ve kterych IGI spravuje Ucty a opravnéni.
Poskytuje konfiguraéni moznosti, spravu objektd, monitorovéni, nastroje pro hromadny
import dat ¢&i definici notifikaci prostfednictvim e-maill a SMS.

Grafické prostredi a samoobsluzny portal
IGI pouziva dvé moderni grafickd webova rozhrani:
¢ Administration Console

Administraéni konzole je uré¢ena predevsim administratordm IGI. Poskytuje vdechny nastroje
potfebné pro administraci aplikace IGI formou pfistupu k jednotlivym IGI moduldm.

e Service Center

Toto rozhrani je uréené pro koncové uZivatele, véetn& manazerl. Poskytuje pFistup
k 2a4dostem, schvalenim, recertifikacim & reportim. SlouZi i jako samoobsluzny portal.
Zaméstnanci mohou vyuzit samoobsluzny webovy portdl pro zménu svého hesla a
k aktualizaci bezpecnostnich otdzek. Mohou také nahlizet na status pozadavku na zménu
hesla. Samoobsluzny portal také umoZfuje zaméstnancim zobrazit dostupnad opravnéni,
pfipadné pozadat o udéleni nového opravnéni. Tyto zadosti jsou poté dle nastaveného
workflow schvalovany. Prostiedi je intuitivni a vzhledem k pouzivani modelu business roli i
srozumitelné, novi uzivatelé si tak dokazou zazédat o pfistupy bez nutnosti asistence Help
Desku nebo manazera.

Datovy server
e Relacni databaze

IGI umoziuje pouzit interni PostgreSQL nebo externi databazovy systém (DB2 nebo Oracle).
Interni databdze je urcend i pro produkcéni pouziti. ZjednodusSuje celkové naklady na
administraci feSeni, protoze v tomto pfipadé nejsou potfeba zadné DBA znalosti. Na druhou
stranu vSak neumozZnuje detailni konfiguracni moznosti jako externi databaze, protoze
PostgreSQL je integralni soucasti IGI VA. Obé smluvni strany se dohodly, Ze definitivni
rozhodnuti o nasazeni DB2 bude potvrzeno béhem faze analyzy.

e Directory Server

Komunikace se spravovanymi systémy vyzaduje adresarovy server (LDAP), do kterého si
adaptéry ukladaji informace tykajici se rekonciliace. Podporovany je IBM Security Directory
Server (ISDS).

Integracni server

Integraéni server je centralni komponenta zajistujici integraci na zdrojové a cilové systémy.
Zdrojovym systémem pro informace tykajici se identit bude OK Base systém, na ktery se z pohledu
technologického bude pfistupovat prostifednictvim JDBC rozhrani/protokolu. Cilovymi systémy budou



Microsoft Active Directory a SAP CUA/LDAP. Pro tyto systémy se budou v ramci integrace pouzivat
standardni adaptéry, které jsou pro takovy typ integrace jiz vytvoreny.

e Active Directory: IBM Security Identity Adapter for Windows AD
e SAP CUA: IBM Security Identity Adapter for SAP NetWeaver
e SAP LDAP: IBM Security Identity Adapter for LDAP

Uvedené adaptéry cilovych systémi jsou soucdsti dodavaného redeni. RMI Dispatcher je soucasti
integraéniho frameworku adaptérd.

Obé strany se dohodly, Ze plnou integraci je chapano napojeni na systémy za Ucelem komunikace
a zjistovani nebo propagaci roli, vlastnosti, atributd a dalSich parametrl. Toto nastaveni bude
popsano v ramci analyzy a obé strany jej budou moci pfipominkovat a nasledné akceptovat v dalSich
fazich projektu. PInd integrace musi zajistit takové napojeni systémd (zdrojovych i cilovych), aby
byla zajiSténa akceptace reSeni tak, jak je stanoveno v kapitole 0 - Akceptacni kritéria implementace.

Zdrojovy systém
OK Base je pro SZIF systém klicovym zdrojem spravy identit a informaci o

¢ Internich identitach
e Organizacni strukture

Dodévané tedeni bude pristupovat k datim uloZzenym v OK Base prostfednictvim JDBC nebo Web
services rozhrani a predpoklada se, Zze bude obsahovat vSechna data, metody nebo sluzby pro
Uspesnou integraci a propagaci na cilové systémy.

Cilové (spravované/manazované) systémy

Cilové systémy jsou systémy/aplikace, v kterych dodavané feseni spravuje Ucty a opravnéni. Tak jak
bylo uvedeno v odstavci tykajicim se komponenty Integracni server, se v ramci implementace
cilovych systéml predpokladé integrovat a napojit tyto cilové systémy:

e Microsoft Active Directory
e SAP LDAP
e SAP CUA

SMTP Server

SMTP server slouzi jako brana pro odesilani emailovych upozornéni/notifikaci pti riznych udalostech
v ramci systému spravy identit.

3.2.2. Zpisob instalace ve virtualnim prostifedi Objednatele

Dodavané feseni je sloZzeno z vice komponent. Jednotlivé komponenty jsou popsény nize. Zaroven
se obé strany dohodly, Zze vSechny technické pozadavky a celkovy rozsah implementovanych
komponent a parametrl bude v rdmci faze Analyzy revidovdn a bude zptesn&n dle zji$ténych
informaci a stavu. U vSech komponent jsou uvadény doporucené konfigurace, které se mohou ménit.

IBM Security Identity Governance and Intelligence

IGI bude instalovano ve formé Virtual Appliance na platformé Hyper-V. Na zakladé dohody obou
smluvnich stran, bude béhem faze Analyzy upfesnéno cilové nasazeni IBM IGI. Doporucené
predpoklady jsou uvedeny nize.

- Instalovana verze IGI: aktualné dostupna v Case instalace
- Virtualizace: Hyper-V



- Produkéni prostiedi
o CPU: 16 cores
o RAM: 256 GB
o Disk: min 150 GB
o NIC: 3 ks (1 Gbps)
- Testovaci a Vyvojové prostiedi
CPU: 4 cores
RAM: 16 GB
o Disk: min 150 GB
o NIC: 3 ks (1 Gbps)

o O

Datovy server

Na zadkladé dohody obou smluvnich stran bude béhem faze Analyzy upresnéno cilové nasazeni
Datového serveru. Operaéni systém datového serveru je Microsoft Windows Server (tento miZe byt
virtualizovan napf. Hyper-V dle moZnosti Zadavatele). Instalované budou aktudlné platné a
podporované verze dvou nasledujicich produktd:

e IBM DB2
e IBM Security Directory Server

Licence, instalaci a konfiguraci opera¢niho systému MS Windows Server zajistuje Zadavatel.
Doporucené predpoklady pro instalaci datového serveru:

- Operacni systém: MS Windows Server
- Produkéni prostiedi

o CPU: 6 cores

o RAM: 48 GB

o Disk: min 250 GB

o NIC: 1 ks (1 Gbps)
- Testovaci a Vyvojové prostiedi
CPU: 4 cores
RAM: 16 GB
Disk: min 250 GB
NIC: 1 ks (1 Gbps)

O O O O

Integracni server

Na zakladé dohody obou smluvnich stran bude béhem faze Analyzy upfesnéno cilové nasazeni.
Operaéni systém integraéniho serveru je Microsoft Windows Server (tento miZe byt virtualizovan
napt. Hyper-V dle moznosti Zadavatele). Instalované budou aktualné platné a podporované verze
nasledujicich produkt{:

e IBM Security Directory Integrator

e IBM Security Identity Adapter RMI Dispatcher for Security Directory Integrator v7.x
e Adaptér IBM Security Identity Adapter for Windows AD

e Adaptér IBM Security Identity Adapter for SAP NetWeaver

e Adaptér IBM Security Identity Adapter for LDAP

Doporucené predpoklady pro instalaci integracniho serveru:

- Operacni systém: MS Windows Server (poskytne Zadavatel)
- Produkcni prostiedi

o CPU: 4 cores

o RAM: 16 GB

o Disk: min 250 GB

o NIC: 1 ks (1 Gbps)
- Testovaci a Vyvojové prostredi




CPU: 2 cores

RAM: 8 GB

Disk: min 250 GB
NIC: 1 ks (1 Gbps)

O O O O

Celkové naroky a presné specifikace budou upfesnény v ramci Faze 1 — Architektura prostredi.

3.2.3. Zpiasob integrace IDM nastroje na systémy, které budou na IDM
nastroj napojeny v ramci integrace a zptisob komunikace mezi vSemi
témito systémy

V nasledujici ¢asti jsou uvedené informace, systémy a popisy integraci, které je mozné v ramci
analyzy feSeni dale upresriovat.

Zakladni a klicovou komponentou pro nasazeni a feSeni problému s managementem identit v ramci
organizace je navrzeny produkt spolec¢nosti IBM, Identity Governance and Intelligence, ktery je pIné
schopen fesit vSechny pozadavky na spravu a management identit, véetné FeSeni problému se
Segregation of Duties (v rédmci vyznamu jde o slovnikové stejny pojem jako Separation of Duties),
Campaigns apod ... Detailni funkcionalitu popisuji nasledujici kapitoly.

Pfi implementaci a integraci systému pro spravu identit, jsou navrzené procesy zcela klicové. Obé
strany se dohodly, Ze navrhované procesy pro implementaci celého feSeni spravy identit, které
Zadavatel predlozil, budou pouzité jako zéklad pro analyzu reSeni centralni spravy identit a pro
spravné nastaveni v rdmci design faze fedeni. Poskytovatel bude z t&chto proces( vychazet a vyvine
maximalni Usili pro zajisSténi integrace v ramci navrzeného FeSeni. Zaroven se obé strany dohodly,
Ye i presto mlZe dojit k situaci, kterd znemozni nasazeni navrhovaného procesu v plvodnich
parametrech a ten bude muset byt v téchto parametrech modifikovan na strané Zadavatele, pfipadné
bude jeho implementace modifikovana Poskytovatelem. Takova zména bude zanesena do kontrolni
knihy projektu (PCB).

Ob& smluvni strany jsou si v&domy, Ze implementace procesli je Uzce spjata s technickymi
moznostmi feSeni a spoléha se na funkcionalitu navrzeného feSeni a jsou znamé jeho limitace. Obé
strany se dohodly, Ze jedinym vyvijenym adaptérem pro integraci zdrojovych a cilovych systémi
bude adaptér na HR systém (zdrojovy systém), ktery neni v rdmci navrhovaného feseni standardné
vyvinutym adaptérem od vendora feseni. Ostatni systémy (cilové) budou pfipojeny prostiednictvim
standardnich adaptér(, které jsou poskytnuty vendorem fe&eni a to v poslednich verzich.

V rdmci analyzy bude provedena Poskytovatelem revize internich procesl a moznosti nasazeni
adaptérl na systémy. Na zakladé zjist&ni z analyzy se obé& strany dohodnou na dal$im postupu
implementace.

Rozhodnuti a navrhy implementaci musi byt stanoveny nejpozdéji béhem faze Analyzy a
odsouhlaseny obéma smluvnimi stranami.

Jak jiz bylo uvedeno zakladni komponentou je produkt IBM Identity Governance and Intelligence.
NiZze jsou uvedeny zcela zakladni prvky a funkcionality, které maji poskytnout Zadavateli predstavu
o produktu a navrZzeném feseni.



Zdrojovy systém - OK Base

JDBC zdroje identit (v tomto je HR systémem feSeni OK Base) je mozné integrovat piimo do IGI
prostfednictvim ovladade JDBC tak, jak je zobrazeno na obrazku nize. Mapovani atributd mezi
zdrojem (OK Base) a cilem (IGI) je soucasti vlastni integrace a bude popsano v Analyze. Pfredpoklad
napojeni a vyuziti JDBC ovladace bude potvrzen, pfipadné modifikovan béhem analyzy Feseni.

IBM Security Identity
Governance and
Intelligence

Obrazek 3 - Schéma napojeni zdrojového systému

Rizeni cilovych systémi

Integrace systéml automatizuje proces sb&ru dat z cilovych systém{ a odradzi zmény provedené
v IGI v téchto cilovych systémech. Tyto systémy jsou uzivatelské repositafe uchovavajici informace
o uctech.

IGI poskytuje dvé metody integrace s cilovymi systémy, a to s pouzitim Identity Brokerage Adapters
nebo Enterprise Connectors.

Identity Brokerage je brana pro pfimou integraci IGI s cilovymi systémy pomoci IBM Security Identity
Adapters. Flexibilni architektura systému IGI umozZfiuje pouzivat adaptéry dvéma zplsoby:

e Instalace kodu (adaptéru) pfimo na fizenou platformu, ktera poté komunikuje se
serverem tedeni IGI a provadi ptikazy mistn& pomoci nastrojl nativni spréavy nebo API
volani spravovaného cile.

e Instalace kédu (adaptéru) na vzdaleny systém (systém proxy), ktery obsahuje nastroje
pro spravu pro dany cilovy systém. Tento pfistup se Casto pouziva v databazovych
prostredich, kde je proxy systémem oddéleny od databazového serveru, nebo tam, kde
nemusi byt zadouci nainstalovat kod adaptéru pfimo na spravovany cil.

P¥i administraci cilovych systémd je mozné provadét:

Import profilu systému

Import mapovani atributl uétu

Konfiguraci vychozich atributl uétu

Vyhledavani, pfidavani, modifikovani a mazani systémi
Rekonciliaci

Enterprise Connectors je vhodné pouzit k integraci systém{, které Identity Brokerage nepodporuje.
Jedna se napfiklad o nékteré HR systémy nebo CSV soubory.

Obé strany se dohodly, Ze v ramci procesu integrace systému do prostiedi SZIF bude pouzita pro
integraci cilovych systém{ Identity Brokerage, Zarover se strany dohodly, ¥e v pribé&hu analyzy
mdZe byt toto upraveno. S IBM Security Identity Governance and Intelligence je k dispozici skupina
adaptérl pro nékolik desitek Easto pouZivanych systém@ a aplikaci. V prostiedi SZIF budou
implementované nasledujici adaptéry, pro jednotliva prostiedi:

e 1ks IBM Security Identity Adapter for Windows AD



e 1ks IBM Security Identity Adapter for SAP NetWeaver
e 1ks IBM Security Identity Adapter for LDAP

Zplsob integrace a pouziti a souvisejici protokoly jsou zobrazené na nize uvedeném obrazku.
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Obrazek 4 — Schéma napojeni cilovych systému

SAP Adaptéry

e SAP NetWeaver adaptér komunikuje s SAP prostfednictvim SNC (Secure Network
Communication). Umoznuje integraci v CUA a NON-CUA modu. Implementace v prostfedi
SZIF pfedpoklada nasazeni v CUA mddu. Konfiguraci na strané SAP zajistuje Zadavatel, dle
pokynd Poskytovatele.

e LDAP adaptér bude komunikovat se SAP LDAP prostfednictvim zabezpeceného LDAPS
protokolu. Detaily SAP LDAP objektd (Ucty, opravnéni) poskytne Objednavatel v ramci
analyzy.

MS AD adaptér

e MS AD adaptér komunikuje s IGI prostiednictvim DAML (Directory Access Markup Language)
protokolu zajiSténého X.509 certifikaty. Adaptér bézi jako Windows sluzba a s doménou
komunikuje prostfednictvim Microsoft ADSI (Active Directory Service Interfaces) API.

Obé strany se dohodly, Ze budou pouzity pouze adaptéry, které jsou uvedeny vyse v popisu feseni.
Zaroven pak, e implementace adaptérd bude provedena dle analyzy. Zadavatel souhlasi, Ze
poskytne vdechny X.509 certifikity, na zaklad& specifikace a podkladl, které budou upFesnény
v rdmci analyzy. Obé strany si jsou védomy moznych dopadd pfi téchto zménach.

Security Directory Integrator

Tato interni univerzalni integracni platforma IBM Security Directory Integrator (SDI) je zéakladem pro
implementaci a napojeni cilovych systémU v prostiedi SZIF. Obecné je v prostiedi IGI umozné&n vyvoj
IGI adaptérd, integrace na HR systém ¢i integrace se SIEM.
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Obrazek 5 — Schéma Integracniho serveru

IBM Security Directory Integrator

SAP Netweaver a LDAP adaptér vyuZivaji spole¢nou platformu pro vyvoj a exekuci IGI adaptérd (IBM
Security Directory Integrator). Predfazeny RMI Dispatcher je server, ktery pfijima vsechny
pozadavky na provisioning a distribuuje je na spravny cilovy adaptér. RMI komunikace bude
zabezpeclena prostiednictvim X.509 certifikaty. Obé strany se dohodly, Ze zmény nasazeni je mozné
provést béhem implementacni analyzy. Komunikace mezi RMI Dispatcher a adaptéry je na lokalni
Urovni v ramci Java procesu.

Integracni moznosti jsou témér neomezené. Jakmile ma integrovana komponenta komunikacni
rozhrani, tak je IBM SDI schopny ho vyuZivat. M& preddefinované velké mnoZstvi konektorl pro
bézné technologie - JDBC, LDAP, WebServices, AD, FTP, CLI, MQ, souborovy systém apod. Zaroven
je mozné pouzit vlastni Java knihovny implementujici potfebnou funkénost.

Otevienost znamend, Zze IBM SDI pouzivad dobfe zdokumentované principy a postupy, oteviené
standardy a jednoduchy skriptovaci jazyk - JavaScript. Pro vyvoj stac¢i v tomto kontextu znalost
principl - neni potiebna znalost Zddného proprietarniho jazyka. Poskytovatel zarovef uvadi fakt, ze
vysledny ,produkt" neni kompilovanym kédem, ale konfigura¢nim XML souborem.

Jednoduchost vyvoje souvisi se standardnim Eclipse rozhranim, jednoduchym integracnim
konceptem, drag-and-drop moznostmi, a jak jiz bylo vySe zminéno, s pouzitim jednoduchého
skriptovaciho jazyka. Vyvojar je odstinény od specifik komunikaénich technologii - nepotiebuje znat
LDAP protokol a JNDI API na to, aby integroval adresarovy server.

SMTP Server

Posledni sou¢asti je SMTP server a jeho napojeni pro odesilani notifikaci jednotlivym uZivatelim dle
nastaveni. Nejedna se vlastni integraci, jako spiSe o vyuziti stédvajiciho SMTP serveru, ktery jiz
v organizaci bézi a jeho vyuziti na standardnich portech pro zasilani zprav.
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3.2.4. Vycet jednotlivych krok realizovanych v ramci implementace, ktery
zahrnuje veskeré oblasti Implementace dle kapitoly 2.2 Prilohy ¢. 10
Zadavaci dokumentace: Specifikace predmétu pilnéni a logickou
naslednost téchto krokti, aby bylo mozné Implementaci realizovat.

Tato kapitola obsahuje vesSkeré oblasti Implementace dle kapitoly 2.2 Prilohy ¢.10 Zadavaci
dokumentace: Specifikace predmétu pinéni a jejich logické néslednosti a ndvaznosti t&chto krokd.
Jednotlivé cinnosti specifikované v kapitole 2.2 Prilohy €.10 Zadavaci dokumentace: Specifikace
predmétu plnéni se v ramci Fazi mohou prolinat a proto jsou dle dohody obou smluvnich stran
detailnéji popsany v navrhu Harmonogramu. Samotny navrh Harmonogramu bude dale upravovan
v ramci Analyzy, a nasledné bude schvalen obéma smluvnimi stranami ve Fazi 1, bod 3.

Jednotlivé kroky realizované v ramci implementace jsou popsany v kapitole 3.3 Harmonogram
implementace.

V této kapitole je uvedeny struc¢ny popis zakladnich implementacnich krok{, detaily jednotlivych
krokd budou uvedeny v rdmci projektového planu po pocateéni analyze. Soucasti implementace jsou
tfi prostredi (DEV/TEST/PROD). Zadavatel zajisti prostfedky pro instalaci téchto prostredi na zakladé
detailni specifikace, ktera bude uvedena v analyze. Déle Zadavatel zajisti vlastni pfipravu prostiedi
(zdrojové a cilové systémy) tak, aby byly v souladu s odpovidajicim zabezpecenim a pfrisluSnou
legislativou. Zaroven se obé smluvni strany dohodly, Ze charakter pInéni povinnosti vyplyvajicich ze
ZoKB ze strany Poskytovatele a rozsah testll provedenych v rdmci implementace tedeni, budou blize
specifikovény v prib&hu faze Analyzy feSeni na zdkladé vzajemné dohody mezi Zadavatelem a
Poskytovatelem Feeni. Poskytovatel bude prib&Zné& v rdmci Faze 1 a 2 vytvaret uZivatelskou a
technickou dokumentaci, kterad bude finalizovana ve Fazi 2, kapitole 4. Skoleni a akceptace

Faze O

Béhem této faze bude svolan Uvodni kickoff meeting, na kterém se pfedstavi implementacni tym na
strané Poskytovatele i Zadavatele a budou navrzeny a schvaleny Zakladni principy Fizeni
projektu. Bude predstaven harmonogram, ktery se bude dale upfesfiovat ze strany Zadavatele,
postupy a dalsi kroky, které jsou popsany v Metodice fizeni projektu viz. kap.3.1



Faze 1

V této fazi jsou zahrnuté aktivity souvisejici s implementaci reSeni definované v kapitole 2.2.1 a.,
2.2.1 b., Pfilohy ¢.10 Zadavaci dokumentace: Specifikace predmétu plnéni, blize rozpracované
v Harmonogramu plnéni.

1. Architektura prostredi
Cilem bude upfesnéni a finalizace poZadavk{ na Fedeni, vytvoreni a zdokumentovani zékladni
architektury feSeni v dokumentu , Architecture overview".

2. Priprava/vytvoreni vyvojového prostiedi
V ramci této aktivity dojde k instalaci a konfiguraci DEV prostiedi (dle dohody se nainstaluji
vSechna prostfedi zaroven). Aktivity budou popsané v dokumentu ,Installation and
Configuration™ a bude pfi této aktivité nutna soucinnost Zadavatele.

3. Analyza a design Feseni
Cilem je vytvoreni detailni analyzy soucasného stavu a pozadavk( na fedeni z daldich
perspektiv, predev&im z pohledu infrastruktury a vystupd a napinéni pozadavkt nutnych pro
akceptaci reseni.

Infrastruktury

Integrace na OK Base

Integrace na SAP CUA, SAP LDAP a AD
e Procesl Zivotniho cyklu

Schvalovacich procest

Vystupy budou zdokumentované ve dvou dokumentech:

e Solution Requirements
e Solution Design

Faze 2

V této fazi jsou zahrnuté aktivity souvisejici s implementaci feseni definované v kapitole 2.2.2 a
2.2.3, Prilohy ¢.10 Zadavaci dokumentace: Specifikace predmétu plnéni, blize rozpracované
v Harmonogramu plnéni.

1. Implementace
V ramci implementace probiha vice aktivit zaroven. Budou provedeny nasledujici ¢innosti:

e Integrace HR systému
Vyvoj integrace (adaptéru) na OK Base s cilem synchronizace informaci o organizacni
strukture a identitach/zaméstnancich.

e Procesy Zivotniho cyklu
Konfigurace procesl Zivotniho cyklu Identity v doddvaném Fedeni. IML
(Joiner/Mover/Leaver), tzn. nastup nového zaméstnance, zména na pozici a
ukonceni pracovniho poméru

e Integrace cilovych systém( (Rekonciliace a Provisioning)
Dojde k instalaci a konfiguraci adaptér(l pro spravu Gétl v cilovych systémech

e  Workflow
Dojde ke konfiguraci schvalovaciho workflow

e Reporting/Sestavy
Nastaveni reportingu.

Instalacni a konfiguracni prace budou sepsany v dokumentu , Installation and Configuration®

2. Testovani
V této fazi jsou zahrnuté aktivity souvisejici s implementaci feSeni definované v kapitole
2.2.4, Prilohy ¢.10 Zadavaci dokumentace: Specifikace predmétu pinéni.
Cilem testovani bude vytvoreni testovaciho prostifedi (instalace a konfigurace), prenos
odpovidajici &asti konfigurace z vyvojového prosttedi a provedeni testl. Vlastni unit testy a



integracni testy provadi Poskytovatel v soudinnosti se Zadavatelem. Akceptacni testy
naopak, provadi Zadavatel v soucinnosti s Poskytovatelem.

3. Nasazeni do produkéniho prostredi
V této fazi jsou zahrnuté aktivity souvisejici s implementaci feSeni definované v kapitole
2.2.6, Prilohy ¢.10 Zadavaci dokumentace: Specifikace predmétu pinéni.

Béhem této aktivity bude vytvorené produkcéni prostiedi (konfigurace) a prenesena
odpovidajici ¢ast konfigurace z testovaciho prostredi.

Do IDM feSeni budou z OK Base synchronizované produk¢ni informace o organizacni
struktufe a zaméstnancich. Z cilovych systémd budou rekonciliaci ziskané informace o Uétech
a opravnénich. Obé smluvni strany se dohodly, Ze plnou integraci na jednotlivé systémy se
rozumi jednotlivé odsouhlasené kroky a postupy, které budou uvedeny v ramci
odsouhlaseného projektového planu a nasledné realizovany od DEV az na PROD prostredi.

4. Skoleni a akceptace
V této fazi jsou zahrnuté aktivity souvisejici s implementaci fesSeni definované v kapitole
2.2.5 Prilohy ¢.10 Zadavaci dokumentace: Specifikace pfedmétu plnéni.

Budou vytvorené skolici materidly dle aktualnich potieb projektu a zrealizované skoleni pro
Administratory a koncové uzivatele. Obé smluvni strany se dohodly, Ze rozsah jednotlivych
kol Skoleni bude maximalné v rozsahu 3 prac. dnd. Polet jednotlivych kol $koleni neni
omezen s ohledem na moZnosti zapojovani novych zaméstnanct na strané Zadavatele, nebo
moznosti opakovaného preskoleni, & prohlubovani znalosti zaméstnancl zadavatele. Na
obsahu Skoleni, ktery musi vychazet z akceptacnich podminek, se strany dohodnou
v pribéhu projektu pred nasazenim do produkéniho prostiedi. Zarover se strany dohodly, ze
Skoleni ,Rizeni daldich Grovni uZivatelskych G¢tl (internetovi uZivatelé)” bude realizovano
dle stanovenych technickych moZnosti a definovanych procesd. Zarovef se smluvni strany
dohodly, Ze probéhne finalizace uzivatelské a provozni dokumentace.

Jednotlivé aktivity budou vyZadovat ze strany Zadavatele soucinnost at uz pljde o technické nebo,
organizacni aktivity. Vice o soucinnosti se vénuje kapitola ¢.3.4

Faze 3

B&hem této faze dojde k formalnimu potvrzeni a akceptaci celého FeSeni na zakladé vysledk( z
provedeného testovani a akceptaénich testd.

Faze 4

Vramci této faze bude poskytovana Post-implementacni podpora tak, jak bylo specifikovano
Zadavatelem. Béhem této faze se budou resit nestandardni stavy achovani systému, pfipadné
nesrovnalosti a nejasnosti vztahujicich se k implementaci reseni.

3.3.HARMONOGRAM IMPLEMENTACE

Celkovy termin realizace Implementace Dodavky je stanoven na maximainé 80 pracovnich dni ode
dne nabyti Ucinnosti Smlouvy.

V rdmci projektového planu budou uvedeny findlni terminy dle podpisu smlouvy a poZadavk{
Zadavatele. Uvedeny harmonogram je orientacni, aby mél Zadavatel predstavu o jednotlivych
Ukolech, odhadované délce trvani a nékterych aktivitdch soucinnosti. Harmonogram bude upraven
dle moznosti Zadavatele po vzajemném odsouhlaseni.



Implementace bude realizovana dle tohoto harmonogramu projektu:

Predpokladany harmonogram je uveden v ramci priloh dokumentace a bude dale
upresiiovan béhem projektu. Celkové predpokladame realizaci dle nasledujiciho
harmonogramu (bude upfesnéno, potvrzeno a schvaleno v projektovém planu):

Nazev aktivity '(I;gvanl az ZabezpecCuje

Faze ¢.0 - Kick-off meeting T+9 Poskytovatel,
Zadavatel

Faze ¢€.1 - Analyza, design, architektura, Poskytovatel,

" v v T+55
priprava feseni Zadavatel

Faze ¢€.2 - Implementace, nasazeni,

ey , T+72 Poskytovatel
testovani, skoleni
Faze ¢.3 - Findlni akceptace T+80 Zadavatel
Faze ¢.4 - Post-implementacni podpora T+120 Poskytovatel

Jednotlivé kroky a posloupnost jsou dany metodikou nasazeni IDM systému a vychazi
z dlouhodobého, vyzkouSeného postupu a logickych navaznosti. Nékteré z nich mohou byt
realizovény paralelné. Obé strany se dohodly, e harmonogram mize byt pribé&zn& upravovén
v oblasti dil¢ich termin{ b&hem projektu, jak bylo uvedeno vyse.

3.4.SOUCINNOST PRO ZAJISTENI IMPLEMENTACE

V ramci realizace Dodavky a Implementace bude ze strany Objednatele obecné zajiSténa
nasledujici soucinnost:

Obé smluvni strany se dohodly, Zze bez analyzy a dodatecnych informaci tykajicich se prostiedi
Zadavatele, roli, zkuSenosti (cilové systémy, verze, umisténi, existence dokumentace, existence
prostiedi, efektivnost, moznosti vyuziti dockers, apod.) neni mozné definovat predpokladany objem
pozadovanych cinnosti ani detailni specifikace. Poskytovatel proto uvadi seznam aktivit a ¢innosti,
které bude nutné zajistit od Zadavatele, a tento bude béhem projektu doplfiovén na projektovych
schlizkach.

3.4.1. Pozadavky na soucinnost ZADAVATELE

Poskytovatel pocita s maximalni moznou soucinnosti Zadavatele v rozsahu:

Zadavatel, ¢lenové jeho tymu a jeho subdodavatell budou v prlbéhu realizace dodévky a
implementace poskytovat podporu pro nasazeni IDM v pracovnich dnech mezi 9-17 hodinou a
neprekroci rozsah:

- 1,5 FTE (Full Time Equivalent - pfi 8. hodinové pracovni dob&) zaméstnancl Objednatele po
dobu realizace Dodavky a Implementace,

- 3 FTE (Full Time Equivalent - pfi 8. hodinové pracovni dob&) pracovnikd dodavateld,
zajistujicich provoz a systémid (SAP, OK Base) integrovanych na nastroj IDM po dobu
realizace Dodavky a Implementace.

Detailni specifikace poZzadované soucinnosti v ramci jednotlivych etap projektu implementace bude
upfesnéna v rdmci procesu fizeni projektu implementace, a dle schvalené Projektové dokumentace
a Zakladniho nastaveni projektu. Nize jsou uvedeny zakladni poZadavky na soucinnost béhem
jednotlivych fazi projektu.



Ve fazi Kick off

an oo

®

Nominovat Vykonného pracovnika projektu Zadavatele
Nominovat Projektového manazera

Spolupracovat na pripravé kick-off

Nominovat projektovy tym

Usporadat kick-off meeting

Ve fazi Analyza

a.

mPao0o

f.

Zajistit aktivni G¢ast na analytickych schlzkach a workshopech (kvalifikovanymi pracovniky
pro danou oblast) a efektivni predani informaci Poskytovateli v rozsahu nezbytném pro
zpracovani analyzy, zejména za oblasti:
i IT Security
ii. IT Infrastruktura a provoz
e Virtualizace (servery, storage)
e OS administrace (RHEL, pfipadné Windows)
e Sitova administrace (FW prostupy)
e Monitoring
e Zalohovani
iii. IT spravci integrovanych aplikaci
iv. HR
Rozsah dodavky predpoklada nejvyse 5 analytickych setkani, kazdé v rozsahu max. 4 hodiny
Definovat pozadavky na IDM procesy
Pripominkovat a schvalit vystupy analyzy a navrhu
Zajisténi analyzy. Modelovani ani zména/optimalizace existujicich roli a opravnéni neni
soucasti implementace,
Zjisténi nastaveni business roli pfes HR systém. Business role se nebudou prenaset.

Ve fazi Priprava a Nasazeni Feseni

Pripravit virtualni infrastrukturu pro instalaci software, dle doporuceni pro vSechna prostredi.

a.

a.
b.

Poskytnout nezbytnou soucinnost IT (sitovych administratort, spravci VMware nebo Hyper-
V, licenci OS, spravci cilovych systémd apod.)
Nastavit sitové prostupy popsané v detailnim navrhu
Poskytnout vzdaleny pFistup pracovnikl Poskytovatele k virtuélnim strojim véetné pfistupu
na VMware/Hyper-V/KVM/XenServer konzoli.
Zadavatel poskytne nastaveni (dokumentaci) a zajisti pfipravu pro vSechna prostredi, véetné
testovacich instanci.
Zajistit soudinnost na stran& HR a cilovych systém{. Zadavatel poskytne pro G&ely Identity
Managementu pfistup k aktudlnim HR informacim o zaméstnancich jen v rozsahu, ktery je
potiebny pro fizeni pFistupu a opréavnéni v dodavaném fesSeni. Datovy model bude dohodnut
v ramci projektu.
Pro integraci na 3 cilové systémy (SAP LDAP, SAP CUA, MS AD (MS LDAP resp. LDAP),
Pro konfigurace zdrojového systému OK BASE, kde neexistuje standardni produktovy
adaptér, Zadavatel poskytne specifikaci rozhrani (datovy model) a jednotlivych operaci pro
integraci na jedno prostredi daného systému. Typicky jde o nasledujici operace:

1. naditani 4¢td a opravnéni do IDM

2. vytvoreni/ modifikace/ smazani uctu

3. aktivace/deaktivace uctu

4. zmeéna hesla
Odsouhlaseni testovacich procedur
Spoluprace na dil¢ich testech

Ve fazi Implementace a Testovani

a.

Zajistit soudinnost na stran& HR a cilovych systém{. Zadavatel poskytne pro G&ely Identity
Managementu pfistup k aktudlnim HR informacim o zaméstnancich jen v rozsahu, ktery je



C.
d.

potiebny pro fizeni pFistupu a oprédvnéni v dodavaném fesSeni. Datovy model bude dohodnut
v ramci projektu.
Pro integraci na 3 cilové systémy (SAP LDAP, SAP CUA, MS AD (MS LDAP resp. LDAP),
Pro konfigurace zdrojového systému OK BASE, kde neexistuje standardni produktovy
adaptér, Zadavatel poskytne specifikaci rozhrani (datovy model) a jednotlivych operaci pro
integraci na jedno prostredi daného systému. Typicky jde o nasledujici operace:

1. naditani 4¢td a opravnéni do IDM

2. vytvoreni/ modifikace/ smazani uctu

3. aktivace/deaktivace uctu

4. zmeéna hesla
Odsouhlaseni testovacich procedur
Spoluprace na E2E testech

Ve fazi Finalni akceptace

a.
b.

Akceptace projektu
Prevzeti do provozu

Priibézné po dobu implementace a nhasazovani, resp. celou dobu projektu

a.
b.
C.

d.

Zadavatele zajisti pristup a pracovni prostor v budovach, kde budou probihat on-site aktivity
Umoznéni vzdaleného pfistupu a komunikace formou webové konference

Zajisténi prostorl a audiovizualni techniky pro schlizky, koleni a dal&i jednani, kde je bude
Poskytovatel pozadovat (v prostorach Zadavatele)

Ucast na $koleni a schlizkach dle stanoveného a dohodnutého terminu

Vseobecné predpoklady a ustanoveni:

Obé strany se dohodly, Ze cilem projektu je nasazeni feSeni Identity Management v prostfedi
Zadavatele, pFicemz pljde o vybrané oblasti IGA:

Synchronizace s HR

Provisioning - technicka integrace na vybrané cilové systémy

Schvalovaci workflow pro zadosti o pfistupy

Samoobsluzné rozhrani pro zadosti o ptistupy a schvalovani pFistupd

Ukézka nasazeni business role pro automatické vytvareni pFistupl

Automatizace zékladnich proces( Zivotniho cyklu identit (Joiner, Mover, Leaver)
Logovani a auditovani

Obé strany souhlasi, Ze navrzené feseni predpoklada maximalni vyuziti standardni funk¢nosti
produktu s minimalizaci vyvoje a zaroven se vyvoj predpoklada pouze pro custom adapter
pro integraci na HR systém.

Zadavatel na zacatku projektu nadefinuje stakeholdery pro oblast IDM, stejné jako
projektovy tym, ktery se bude na implementaci feSeni podilet. Komunikacni matici zajisti na
zékladé téchto vstupl vedouci projektu Poskytovatele.

Zplsob realizace projektu véetn& procesu objedndvani pozadované soucinnosti ze strany
Objednatele, kdy minimalni doba na zajisténi pozadované soucinnosti bude do 3 pracovnich
dnd po vzneseni konkrétniho poZadavku na soucinnost ze strany Poskytovatele

Obé strany se dohodly ze, vSechny licence a maintenance na instalovany SW budou zajistény
dodavkou Poskytovatele. Jejich platnosti bude po dobu 5let od G¢innosti smlouvy. (vice viz
kap.2)

Zadavatel se zavazuje poskytnout licence dle kap.2 Poskytovateli v ramci soucinnosti.
Poskytovatel bude mit moznost komunikovat s podporou IBM jménem (pod ICN) Zadavatele
Pro vzdalené videokonference zajisti Poskytovatel pfistup na aplikace spol. CISCO Webex.
Jestlize interni pravidla Zadavatele neumoZzniuji pouziti této technologie, zajisti Zadavatel na
vlastni naklady jinou technologii pro vSechny cleny tymu (pfipadné licence), které je
schvalené Zadavatelem.

Poskytovatel pouziva pro sdilené projektové dokumentace interni Sifrované a zabezpecené
Ulozisté BOX. Jestlize interni pravidla Zadavatele neumoziuji pouziti tohoto cloud Ulozisté,
zajisti Zadavatel na vlastni naklady jiné Ulozisté pro vSechny ¢leny tymu (pfipadné licence),
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které je schvalené Zadavatelem ke sdileni dokumentace a je mozné jej provozovat na
operacnich systémech MacOS a Microsoft Windows 10.

V pripadé blokujiciho problému, ¢ekani na schvaleni ze strany Zadavatele, neposkytnuti
soucinnosti béhem implementace ze strany Zadavatele je nutné harmonogram projektu
prodlouzit o dobu FeSeni tohoto problému. Stejné tak v rdémci podpory po tuto dobu musi byt
Poskytovateli pozastaven béh SLA.

Podpora a veskeré aktivity tykajici se instalace a integrace na cilové a zdrojové systémy,
zajisténi soudinnosti na stran& systém{ mimo IGI, Directory Integrator a Directory Server
budou zajistény (zprostfedkovany) Zadavatelem

Zadavatel nebude zadrzovat, ani zdrzovat ?adny z jednotlivych Ukol{, které na né&j budou
kladeny pro UspésSné dodani projektu. Zadavatel vyvine maximalni Usili pfi FeSeni
nestandardnich situaci nebo situaci vyzadujicich jeho aktivni souc¢innost.

Mistem dodavky sluzeb je Praha a sluzby budou poskytovany v CZ pracovni dobé (Po Pa 9:00
az 17:00, mimo statnich svatkd v CR).

Sluzby budou poskytovany primarné pres vzdaleny pfistup.

Zadavatel zajisti veskeré pfistupy do mist, kde se predpoklada pInéni dila. Tyto pfistupy
budou zfizeny neprodlené pfi sestaveni projektového tymu.

Obé strany se domluvily, Ze predpokladany objem praci, stanoveny v ramci soucinnosti
vyzadované poskytovatelem, neprekro¢i maximalni pozadavek stanoveny zadavatelem
v této priloze smlouvy.

Soudinnost bude v pribé&hu realizace dodavky a implementace poskytovéna vyhradné v pracovni dny
mezi 9-17 hodinou a neprekrodi rozsah:

1,5 FTE (Full Time Equivalent - pfi 8. hodinové pracovni dob&) zaméstnancl Objednatele po
dobu realizace Dodavky a Implementace,

3 FTE (Full Time Equivalent - pfi 8. hodinové pracovni dobé&) pracovnikli Dodavateld,
zajistujicich provoz a systémil (SAP, OK Base) integrovanych na nastroj IDM po dobu
realizace Dodavky a Implementace.

Detailni specifikace poZzadované soucinnosti v ramci jednotlivych etap projektu implementace bude
upfesnéna v ramci procesu fizeni projektu implementace dle schvalené Projektové dokumentace
a Zakladniho nastaveni projektu.



3.5.AKCEPTACNI KRITERIA IMPLEMENTACE

V pribéhu realizace projektu Implementace budou v rdmci projektové dokumentace konkretizovana
akceptacni kritéria Implementace, na zakladé kterych bude potvrzena Uspésna Implementace

nastroje IDM.

Projektové stanovena akceptacni kritéria potvrdi:

Uspé&snou instalaci nastroje IDM a souvisejiciho SW vybaveni na vypocetnich prostiedcich
Objednatele
Vytvoreni tfilroviiové architektury IDM nastroje:

e}
e}
e}

Vyvojové prostiedi
Testovaci prostredi
Produktivni prostredi

Plnou integraci na HR systém Objednatele (OK Base)

Plnou integraci na Microsoft Active Directory prostfedi Objednatele
Plnou integraci na spravu uZivatell v IS SAP Objednatele
Pfipravenost prostiedi nastroje IDM pro:

¢)

Dalsi integraci na dil¢i moduly IS SAP vcetné popisu budouci realizace integrace
nastroje IDM
Dal$i integraci na interni podplrné systémy zajistujici vykon ¢&innosti Objednatele
nezbytnych pro naplnéni ISMS (Information Security Management System)
v souladu s ISO 27001:
e Adonis NP - systém pro spravu procesniho modelu SZIF
e ARM - systém fFizeni rizik
e Primavera - Systém pro tizeni projektd
e Cognos - webové a BI sluzby
Zajisténi realizace procesi spravy identit a Udajd uZivateld IS SZIF prostfednictvim
nastroje IDM tak, aby nastroj po provedeni do provozu umoznoval standardni spravu
v nasledujicich oblastech:
i. Rizeni business sluzeb a business procesti - nastroj bude pfipraven
pro definici, spravu business procesd, business roli a budouci
integraci s nastrojem pro spravu procesd.

ii. Rizeni uzivatelskych G¢td a opravnéni na Grovni Microsoft technologii
- kromé integrace s Microsoft Active Directory bude nastroj
pfipraven pro obecnou integraci a spravu Microsoft prostredi (typicky
Microsoft 365/Azure AD, Exchange).

iii. Rizeni uZivatelskych G¢tl na Grovni LDAP - pfiprava nastroje pro
Fizeni uZivatelskych G¢td na Grovni LDAP.

iv. Rizeni dalich Grovni uZivatelskych Gctd (internetovi uZivatelé) -
pfiprava néastroje pro spravu internetovych uZivateld, vytvoreni
definice identit s customizaci pro evidenci atributl internetovych
uZivatell a Zadateld.

v. Realizace scénail spravy identit (internich, externich, internetovych
uzivatelQ)

- Soucasti implementace IDM bude definice scénafl pro spravu
identit - zalozeni, zména, doCasna zmeéna, vytvoreni nového
tymu, vytvoreni technické organizacni struktury, pfifazeni
identity do technické organizacni struktury; pfiprava zakladnich
schvalovacich schémat pro definované scénare vcetné pripravy
prostiedi pro administratory i ostatni uzivatele IDM nastroje.



vi. Realizace scénafl pro logovani a monitoring véetn& monitorovani
konfliktd opravnéni
- Soucasti implementace IDM bude nastaveni zakladniho
monitoringu pro logovani:
a. Jakychkoliv zmén na arovni
uzivatele/identity/pfistupovych opravnéni
b. Systémovych operaci automaticky realizovanych
IDM nastrojem
c. Operaci provadénych administratory IDM nastroje
d. Cinnosti provadénych uzivateli v IDM nastroji

vii. Rizeni sprévy organiza¢nich struktur véetné definice rliznych typd
organizacnich struktur (tvorba technickych struktur nezavislych na
organizaéni struktufe organizace dle definovanych parametrd).

Plnou funkcnost nastroje IDM véetné plné integrace s ovérenim nasledujicich produktivnich
proces{:
a. Nastup zaméstnance do pracovniho/sluzebniho poméru na dané misto
v organizacni strukture:
i. Zaméstnanec jeSté nema identitu v SZIF - novy zaméstnanec
ii. Zaméstnanec jiz ma identitu v SZIF - ndvrat zaméstnance na
SZIF po preruseném/ukoneném  pracovnim/sluzebnim
poméru

b. Nastup zaméstnance do pracovniho/sluzebniho poméru na neuréené misto
v organizacni strukture:
i. Zaméstnanec jesté nema identitu v SZIF — novy zaméstnanec
ii. Zaméstnanec jiz ma identitu v SZIF - navrat zaméstnance na
SZIF po preruSseném/ukonceném  pracovnim/sluzebnim
poméru

Cc. Zmeéna pracovniho/sluzebniho poméru zaméstnance
i. Prefazeni zaméstnance na jinou pozici - trvale/docasné
ii. Rozsifeni/zUzeni pfistupovych prav zaméstnance na zakladé
zmény pracovniho/sluzebniho poméru (napf. rozSifeni po
splnéni zkousek statniho zaméstnance)

d. Ukonceni pracovniho/sluzebniho poméru zaméstnance - trvalé/docasné

e. Zmeéna organizacni struktury organizace

i. Presun organiza¢ni jednotky v ramci stavajici organizacni
struktury

ii. Vznik/zanik organizacni jednotky bez dopadu/s dopadem na
stavajici zaméstnance

iii. Zména naplné v rdmci dané organizacni jednotky (zména roli,
které mohou zaméstnanci v dané organizacni jednotce
zastavat)

iv. Precislovani organizacnich jednotek v ramci organizacni
struktury

PIna funkénost nastroje IDM v oblastech:

o PIna dostupnost a funk&nost prostiedi pro administratory véetné fungovani procest
spravy uzivateld, identit, roli, opravnéni, organizaénich struktur

o PIna dostupnost prostiedi pro uzivatele

o PIna datova kompatibilita, tj. spravnost dat v nastroji na zakladé ovéreni aktualnich
dat v HR systému, MS AD a CUA SAP

o PIna funkénost realizovanych scénafl

o PIna funkénost pfenosu customizaci z vyvojového prostredi na produkci.



o Integrace na jednotlivé systémy a jejich prostfedi v rozsahu testovaci a produktivni
prostiedi
o PIna funkénost monitoringu provadénych operaci

- Vytvoreni a pfedani dokumentace obsahujici:
a. Kompletni projektovou dokumentaci k implementaci néastroje v C¢eském

jazyce

b. Dokumentaci nastaveni systému zahrnujici protokoly o instalaci, provedeni
provoznich, integracnich, bezpecnostnich testech, dale dokumentaci
o realizovanych customizacich a nastaveni IDM nastroje v Ceském jazyce

c. Administratorskou dokumentaci popisujici procesy administratora z hlediska
technického nastaveni nastroje IDM i z hlediska obsluhy aplika¢ni vrstvy
nastroje IDM

d. Uzivatelskou dokumentaci popisujici ovladani nastroje IDM administratory

e. Uzivatelskou dokumentaci popisujici ovladani nastroje IDM koncovymi
uzivateli v ¢eském jazyce.

V ramci Implementace bude rovnéz zajisténo:

- Komplexni progkoleni administratord IDM v rozsahu:
a. Kompletni administratorské Ccinnosti spravy IDM nastroje - instalace,
konfigurace, integrace, Udrzba, patchovani, zalohovani

Soudasti bude proskoleni internich administratori IDM néstroje
zadavatele v rozsahu, ktery Zadavateli umozni zajistit kompletni
administraci a provoz nastroje.

b. Implementace Fizeni business sluzeb a business procest

Soudasti bude proskoleni internich administratorl IDM néstroje
zadavatele na spravu business sluzeb a procest v nastroji IDM
vCetné proskoleni na zajisténi integrace prostrednictvim webovych
sluzeb.

c. Rizeni uZivatelskych G¢tl a opravnéni na uUrovni Microsoft technologii -
primarné Microsoft Active Directory

Soudasti bude progkoleni administratord IDM ndstroje pro spravu
G¢td a opravnéni v MS AD prostiednictvim nastroje IDM.

d. Rizeni uzivatelskych G¢td na Grovni LDAP

Soudasti bude kompletni prodkoleni internich administratord IDM
nastroje zadavatele na Fizeni uZivatelskych G&td na Grovni LDAP.

e. Rizeni dal$ich Grovni uzivatelskych ¢t (internetovi uZivatelé)

Soudasti bude kompletni progkoleni internich administratord IDM
nastroje zadavatele na realizaci scénarl spravy pristupl
internetovych uZivatell

f. Realizace scénaifl spravy identit (internich, externich, internetovych
uzivatelQ)

Soudasti bude kompletni prodkoleni internich administratord IDM
nastroje zadavatele pro zajité&ni administrace scénafl pro spravu
identit minimalné v rozsahu pfipravenosti nastroje.



g. Realizace scénail pro logovani a monitoring véetn& monitorovani konfliktl
opravnéni

Soudasti bude kompletni prodkoleni internich administratord IDM
nastroje zadavatele na spravu IDM nastroje v oblasti logovani a
monitoringu v¢etné vyhodnocovani monitorovanych informaci:

i. Jakychkoliv zmén na urovni uzivatele/identity/pFistupovych
opravnéni
ii. Systémovych operaci automaticky realizovanych IDM nastrojem
iii. Operaci provadénych administratory IDM nastroje
iv. Cinnosti provadénych uZivateli v IDM nastroji

h. Rizeni spravy organizacnich struktur véetné& vicevrstevnych organizacnich
struktur (tvorba technickych struktur dle definovanych parametr()

Soudasti bude kompletni prodkoleni internich administratord IDM
nastroje zadavatele na ovladani IDM nastroje v oblasti spravy
organizacnich struktur, technickych organizacnich struktur

Pro akceptaéni procedury a Ihdty potvrzujici Uspé&$nou Implementaci se uplatni ustanoveni kapitoly
¢. 9 Smiouvy.

4. KONZULTACNI A PODPURNE SLUZBY

Pfedmétem konzultaénich a podplrnych sluzeb (dale jen ,SluZby") bude poskytnuti kapacit
specialistl ve stanovenych rolich - Senior analytik IDM, Analytik IDM, Projekt manaZer, Analytik
bezpecnosti na zakladé vyzadani Objednatelem pro zajisténi:

- realizace dil¢ich rozvojovych projektl integrace IDM nastroje na nové technologie,
- plné integrace nastroje IDM na dalSi casti stavajiciho IS SZIF za vyuziti stanovenych
specialist{

4.1.PRINCIP OBJEDNAVANI SLUZEB

Konzulta¢ni a podplrné sluzby jsou alokovéany vyhradné na zakladé potvrzené objednéavky pisemné
zaslané (e-mailem) Opravnénou osobou Objednatele a pisemného potvrzeni schvaleni Objednavky
Opravnénou osobou Poskytovatele.

Opravnéna osoba Objednatele zadle pro kazdé dil&i plnéni Konzultaénich a podplrnych sluZeb
konkrétni pozadavek na realizaci pro danou oblast Opravnéné osobé Poskytovatele vcietné
pozadovanych termind realizace. Opravné&na osoba Poskytovatele bez prodleni zpracuje konkrétni
zavaznou nabidku pro realizaci dané oblasti s uvedenim osob a roli, které se budou na realizaci
pozadavku podilet a s ocenénim maximalniho objemu praci pro jednotlivé role nezbytné pro realizaci
daného pozadavku a zasle zpracovanou nabidku Opravnéné osobé Zadavatele. V ramci nabidky je
Poskytovatel povinen potvrdit pozadované terminy diléiho plnéni, p¥ipadné navrhnout Upravy termind
na zakladé doloZeni konkrétnich objektivnich faktl, na jejichZ zakladé Gpravu termind navrhuje.

Poskytovatel je rovnéz povinen do nabidky specifikovat kompletni rozsah nezbytné soucinnosti
Objednatele ve formé definovani veSkerych potfebnych polozek (licenci SW, HW, podpory vyrobce,
atd.), které jsou pro Uspé&Snou realizaci dil¢iho plnéni potfebné.

Na zakladé obdrzené nabidky zpracuje Objednatel prostifednictvim Opravnéné osoby findlni
objednavku sluzeb a tu zasle potvrzenou Opravnéné osobé Poskytovatele.



Poskytovani konzulta¢nich a podplrnych sluzeb bude realizovdno prostiednictvim roli a osob
vymezenych v Pfiloze ¢. 3 Smlouvy.
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