LESY
A

Premyslova 1106/19, 500 08 Novy Hradec Kralové, Hradec Kraloveé, tel. +420 956 999 111, fax +420 495 262 391, lesycr@lesycr.cz, ID DS:

e8jcfsn
OBJEDNAVKA
DODAVATEL AMI Praha a.s.
Hanusova 826/29
1v40 00 Praha
Ceska republika
IC 25715909
DIC CZ25715909
OBJEDNAVKA CiSLO DATUM VYRIZUJE TELEFON E-MAIL
0BJ-00103-2020-99-13 8.10. 2020 XXX XXXXX XHHXOOXXKKXX XHHXXOXXXHKHHIXXXX KKK
» § . ]
PREDMET OBJEDNAVKY
Nazev objednavky: PoC Analyza FilesSare - CyberArcs
Dle nabidky z 8.10.2020 u Vas objednavame Proof of Concept nastroje pro zabezpeceni nestrukturovanych dat v
infrastruktufe.
Zadani:
PoC bude proveden v infrastruktufe LCR na vybranych File Shares (celkem max. 3 datovéa Ulozist&). PoC instalaci
nastroje, napojeni na sdilené prostory, provedeni analyzy dokumentt a nasledné vyhodnoceni.
Zakladni pohledy na vystupni informace pilotniho provozu:
+ Auditovani pfistupovych prav z pohledu uZivatele, skupiny, sloZky, souboru, emailové schranky, stranky na
sharepointu atp.
* Detailni audit MS Active Directory.
* Podpora On-prem infrastruktury, taktéz plna podpora Office365.
« Automaticka klasifikace dat — jiz hotova pravidla dle GDPR a spousty dal$ich ze zkugenosti v CR.
[N » Kompletni sbér a vyhodnocovani udalosti nad daty.

* Alertovani v realnim ¢ase vcetné strojového uceni.
» Kompletni provozni ¢ast pro opravu rizik a nalezu, véetné nastavovani pfistupovych prav.
* Provoz ICT
o Oprava pfistupovych prav, v€etné simulace dopadu pfi odstrariovani globalnich prav typu: Everyone, Domain
Users, atd.
o Detailni pohled na MS Active Directory a datové sklady (File Shares).
o ldentifikace hlavnich a zasadnich rizik do hodiny po instalaci.
» Compliance, DPO, GDPR
o Automaticka klasifikace obsahu (vlastni + pFipravena pravidla pro CR a EU).
o Klisové reporty pro naplnéni zakonu a regulativ (GDPR, PCI + DSS, regulace CNB, 1SO 27001).
o ldentifikace volné dostupnych a zaroven kriticky citlivych dat.
o Identifikace koncentrace citlivych dat, napf. exporty z informacnich systéma.
* Bezpecnost
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0 Moznost dohledu nad kritickymi systémy a daty (MS Active Directory, datové sklady — File Shares) bez nutnosti
soucinnosti provozu IT - komplexni vyhodnocovani udalosti i na zakladé klasifikace dat a pristupovych opravnéni.
o Automaticka identifikace, lokalizace a ochrana pro citliva a regulovana data.

o Tvorba vlastnich klasifika¢nich pravidel.

o Reportovaci nastroje pro pfipravu vlastnich reportd.

o Automaticka detekce hrozeb v realném &ase v€etné reakce napf. kryptoviry (ochrana proti malware a inside
threats).

o Poskytovani a predkorelace dat pro SIEM (odleh&eni po&tu udalosti tzv. EPS nebo Flows).

Termin: do 12/2020
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Za Lesy Ceské republiky, s. p., elektronicky podepsal:
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