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PŘEDMĚT OBJEDNÁVKY  

Název objednávky: PoC Analýza FilesSare - CyberArcs 

Dle nabídky z 8.10.2020 u Vás objednáváme Proof of Concept nástroje pro zabezpečení nestrukturovaných dat v 

infrastruktuře. 

Zadání: 

PoC bude proveden v infrastruktuře LČR na vybraných File Shares (celkem max. 3 datová úložiště). PoC instalaci 

nástroje, napojení na sdílené prostory, provedení analýzy dokumentů a následné vyhodnocení. 

Základní pohledy na výstupní informace pilotního provozu: 

• Auditování přístupových práv z pohledu uživatele, skupiny, složky, souboru, emailové schránky, stránky na 

sharepointu atp. 

• Detailní audit MS Active Directory. 

• Podpora On-prem infrastruktury, taktéž plná podpora Office365. 

• Automatická klasifikace dat – již hotová pravidla dle GDPR a spousty dalších ze zkušeností v ČR. 

• Kompletní sběr a vyhodnocování událostí nad daty. 

• Alertování v reálním čase včetně strojového účení. 

• Kompletní provozní část pro opravu rizik a nálezů, včetně nastavování přístupových práv. 

• Provoz ICT 

o Oprava přístupových práv, včetně simulace dopadu při odstraňování globálních práv typu: Everyone, Domain 

Users, atd. 

o Detailní pohled na MS Active Directory a datové sklady (File Shares). 

o Identifikace hlavních a zásadních rizik do hodiny po instalaci. 

• Compliance, DPO, GDPR 

o Automatická klasifikace obsahu (vlastní + připravená pravidla pro ČR a EU). 

o Klíčové reporty pro naplnění zákonů a regulativ (GDPR, PCI ± DSS, regulace ČNB, ISO 27001). 

o Identifikace volně dostupných a zároveň kriticky citlivých dat. 

o Identifikace koncentrace citlivých dat, např. exporty z informačních systémů. 

• Bezpečnost 
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o Možnost dohledu nad kritickými systémy a daty (MS Active Directory, datové sklady – File Shares) bez nutnosti 

součinnosti provozu IT - komplexní vyhodnocování událostí i na základě klasifikace dat a přístupových oprávnění. 

o Automatická identifikace, lokalizace a ochrana pro citlivá a regulovaná data. 

o Tvorba vlastních klasifikačních pravidel. 

o Reportovací nástroje pro přípravu vlastních reportů. 

o Automatická detekce hrozeb v reálném čase včetně reakce např. kryptoviry (ochrana proti malware a inside 

threats). 

o Poskytování a předkorelace dat pro SIEM (odlehčení počtu událostí tzv. EPS nebo Flows). 

Termín: do 12/2020 

Termín plnění objednávky: 8. 10. 2020 

Cena bez DPH: 290 000,00 CZK 

Na fakturu uvádějte číslo objednávky: OBJ-00103-2020-99-13 

 Schválil dne: 8. 10. 2020 
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