uzavrena podle us

KUPNI SMLOUVA
cislo prodavajiciho:
Cislo kupujiciho: 163/2020

tanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., obéanského

zakoniku, ve znéni pozdéjSich predpisu (dale jen ,,obéansky zakonik*“), na
zakladeé vysledku zadavaciho Fizeni podle § 3 pism. b) zakona ¢&. 134/2016 Sb.,
o zadavani verejnych zakazek ve znéni pozdéjsich predpisu (dale jen

»Smlouva*)

Clanek I.
Smluvni strany:

1. Ceska republika — Ministerstvo vnitra

se sidlem:
IC:

DIC:
Zastoupena:

Kontaktni adresa:
Bankovni spojeni:
Cislo Gétu:

Identifikator datov
Odbératel a budo

Nad Stolou 936/3, 170 34 Praha 7
00007064
CZ00007064
Ministerstvem wvnitra — generalnim feditelstvim Hasi¢ského
zachranného sboru Ceské republiky, plk. Ing. Radkem
JanCikem, feditelem odboru komunikacénich a informacnich
systému, (dale jen ,MV-GR HZS CR")
MV-GR HZS CR, Kloknerova 26, 148 01 Praha 414
CNB Praha 1
8908-881/0710
e schranky: 84taiur
uci uzivatel: MV-GR HZS CR, Skolni a vycvikové zafizeni HZS

CR, Trnkova 85, Brno

(dale jen kupujici*)

2. ICZa.s.

Sidlo/misto podnikan
Kontaktni adresa:
IC:

DIC:

Zastoupena:

ve vécech smluvnich

ve vécech a technick

Bankovni spojeni:

i Na hrebenech Il 1718/10, Nusle, 140 00 Praha 4
Na hrebenech Il 1718/10, Nusle, 140 00 Praha 4
25145444
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Cislo uétu:
4840
(dale jen ,prodavajici®)

Dale takeé tez jako .smluvni strany”.

Clanek II.
Zakladni ustanoveni

Podkladem pro uzavreni této smlouvy je nabidka prodavajiciho ze dne 1. 9. 2020
podana prostiednictvim elektronického trzisté, na zakladé zadavaciho fizeni
,N006/20/V00018047 — Firewall - SVZ Brno* podle zakona ¢. 134/2016 Sb.,
0 zadavani vefejnych zakazek ve znéni pozdéjsich predpisu, zverejnéného pod
Cislem ID zakazky NO06/20/V00018047 v elektronickeé trzisti NEN a byla vybrana
jako nejvhodnéjsi.

VSechny kupujicim zadané soutézni parametry a pozadavky uvedené v zadavaci
dokumentaci pfedmétné vefejné zakazky, jakoz i (daje uvedené v nabidce
prodavajiciho jsou zavaznymi smluvnimi podminkami a jsou nedilnou soucasti
této smlouvy. V pripadé rozporu mezi nabidkou prodavajiciho s touto smlouvou
nebo s parametry vefejné zakazky jsou pro smluvni strany zavazné (daje
uvedené ve smlouvé a parametry vefejné zakazky s vyjimkou situace, kdy
prodavajici nabidl kvantitativné, kvalitativné ¢i vykonnostné lepsi podminky (pro
kupujiciho), nez byly uvedeny v parametrech vefejné zakazky, a kupujici je
prokazatelné akceptoval.

Clanek Ill.
Predmét smlouvy

1. Predmétem této smlouvy je dodavka: 1 (jeden) ks Firewall, typ Hardwarovy
Next-Generation firewall (dale jen ,zbozi“). Podrobny popis zboZi je prilohou &.
1 této kupni smlouvy, ktera je jeji nedilnou soucasti.

2. Touto smlouvou se prodavajici zavazuje dodat kupujicimu za podminek v ni
sjednanych zbozi, specifikované vodst. 1 a prevést na kupujiciho viastnické
pravo k nému.

3. Kupujici se zavazuje zbozi prevzit a zaplatit za né sjednanou kupni cenu.

4. Zbozi (a veskeré jeho Casti) bude nové, nerepasované a vyrobené v roce 2019
popr. v roce 2020 z prvotfidnich materialu a odpovidajici sou¢asnym parametrum
a pozadavkum nejvyssi kvality. Soucasti dodavky zbozi je i pfedani dokladu (&l.
IV. odst. 6 této smlouvy), které se ke zbozi vztahuji, a doprava zbozi do mista
plnéni.

5. Prodavajici timto prohlasuje, Ze zboZi nema pravni vady ve smyslu § 1920 a nasl.
obcCanského zakoniku.
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Clanek IV.
Doba, misto plnéni a zpusob predani zbozi

Prodéavajici je povinen dodat zboZi po predchozi dohodé v misté dodani zbozi
nejpozdéji do 30. 10. 2020.

Prodavajici se zavazuje informovat kupujiciho o terminu dodani zbozi nejméné 3
(tfi) pracovni dny pfedem. Pfed touto dobou muze prodavajici dodat zbozZi jen
po predchozim souhlasu kupujiciho.

Mistem dodani zbozi je MV — GR HZS CR, Skolni a vycvikové zafizeni HZS CR,

Trnkova 85, Brno

Spinénim dodavky se rozumi doruceni zbozi pfipraveného k provozu, prevzeti

zbozi opravnénymi osobami kupujiciho a dodani vSech dokladu nutnych k jeho

provozovam podle pravmch predplsu a technnckych norem CR. K prevz: zboZi a
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Kupujici pri prevzeti zbozi provedou kontrolu zejména:
a) dodané znacky, typu, druhu,

b) zjevnych jakostnich vlastnosti a roku vyroby,

c) zda nedoslo k poskozeni zbozZi pfi preprave,

d) dodanych dokladu (dokumentace).

Prodavaijici preda kupujicimu tyto doklady vztahujici se ke zbozi dle &lanku IlI.
odst. 5 této smlouvy:

a) zakladni technicky popis, muze byt soucasti navodu,
b) kontaktni udaje servisnich mist,

c) zarucni list,

d) predavaci protokol,

e) navod k pouziti, v rozsahu uplatnéni ¢l. VIII, odst. 4.

Prodavajici preda kupujicimu doklady a dokumenty poZadované podle odst. 6
tohoto Clanku této smlouvy a pravnimi predpisy vztahujicimi se ke zbozi podle &l.
Ill. odst. 1 teto smlouvy v Ceském jazyce. Pripustné jsou jen cizojazy¢né doklady,
dokumentace a texty (zejména navod), které budou opatieny prekladem do
Ceskeho jazyka. Prodavajici se zavazuje zajistit seznameni kupujiciho s obsluhou
zbozi.

O predani a prevzeti zboZi bude mezi prodavajicim a kupujicim sepsan predavaci
protokol ve Ctyfech vyhotovenich. V pripadé prodleni s dodanim zbozi uvedou
smluvni strany v protokolu duvod prodleni a zavazné sjednaji zpusob feseni
takového prodleni. V pfipadé Zzjistenych zjevnych vad zboZi muze kupujici
odmitnout prevzeti zbozi, coz fadné i s duvody potvrdi na prislusném predavacim
protokolu. Predavaci protokol bude podepsan osobami povérenymi jednat
jménem smluvnich stran.



Clanek V.
Kupni cena, platebni a fakturacni podminky

. Kupni cena byla sjednana pri potvrzeni navrhu teto smlouvy mezi smluvnimi
stranami ve smyslu zakona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjSich
predpisu, jako maximalni a konec¢na, pro sjednany predmét smlouvy
neprekrocCitelna, zahrnujici veskeré naklady realizace predmétu smlouvy
v rozsahu cl. lll. Kupni cena vcetné DPH se stanovuje pripoctenim sazeb DPH
platnych v den fakturace podle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpisu.

Kupni cena za zbozi uvedena v ¢l. Il odst. 1, této smlouvy Cini za 1 ks Firewall,
typ Hardwarovy Next-Generation firewall:

Cena bez DPH 73 999,00 K¢
DPH 21 % 15 539,79 K¢
Celkova cena s DPH 89 538,79 K¢
Zaokrouhleno -0,79 K¢
Celkem k uhradé s DPH 89 538,- K¢

(slovy: osmdesat devét tisic pét set tricet osm korun ¢eskych)

. Tato sjednana kupni cena je koneCna a zahrnuje veSkeré naklady spojené
s dodavkou zboZi (seznameni s obsluhou, clo, atd.). V cené jsou zahrnuty i
veskeré naklady spojené s dopravou zboZi na misto pInéni a pfipadna mozna
rizika (inflacni, cenové ¢i ménové vlivy apod.).

. Kupni cena bude zaplacena v souladu s § 2118 obcanského zakoniku na zakladé
danového dokladu (dale jen ,faktura“) vystaveného prodavajicim po prevzeti
kompletniho zbozi kupujicim.

. Faktura (danovy doklad) vystavena v ceském jazyce prodavajicim musi
obsahovat nalezitosti danového dokladu podle § 29 a nasl. zakona ¢. 235/2004
Sb., o dani z prfidané hodnoty, ve znéni pozdéjSich predpisu, podle obcanského
zakoniku (napr. § 435) a dle zakona ¢. 563/1991 Sb., o ucetnictvi, ve znéni
pozdéjSich predpisu (v€éetné evidencéniho Cisla smlouvy a dale vycisleni zviast
ceny za zbozi v K¢ bez DPH, zviasét DPH a celkovou cenu za zbozi v K¢ vcetné
DPH). Pokud faktura nebude mit nalezitosti dle vySe uvedeného zakona, nebo
bude vystavena chybné Ci na ¢astku, ktera je v rozporu s ¢l. V. této smiouvy,
muze ji kupujici vratit zpét prodavajicimu k opravé nebo doplinéni. Lhuta
splatnosti Cini tricet (30) dnu ode dne doruceni faktury na kontaktni adresu,
pfipadné zaCina dnem doruceni opravené nebo doplnéné faktury. Prodavajici je
povinen vystavit fakturu nejpozdéji do dvou pracovnich dnu od prevzeti zbozi
Kupujicim.

. Pro vylouceni pochybnosti se uvadi, Ze prodavajici neni opravnén vystavit fakturu
podle teto smlouvy drive, nez po podpisu protokolu smluvnimi stranami. Datem
uskutecnéni zdanitelného pinéni je datum dodani zbozi.



6.

7.

Smluvni strany se dohodly, Ze platba bude provedena v ceskych korunach (CZK)
vyhradné na ucet prodavajiciho uvedeny v ¢l. | smlouvy. Pokud prodavajici nema
ucet zfizeny v penéznim ustavu na Gzemi Ceské republiky, bankovni poplatky za
zahranicni platbu jdou na vrub prodavajiciho.

Fakturace po spinéni pozadovanych podminek dodavky se uskuteéni na adresu:

MV - GR HZS CR post. pfihr. 69
Kloknerova 26
148 01 Praha 414

na fakture bude jako kupujici uvedeno:

CR - Ministerstvo vnitra
Nad Stolou 936/3
170 34 Praha 7

zastoupené — kontaktni adresa:

MV - GR HZS CR
Kloknerova 26
post. prih. 69
148 01 Praha 414

Prodavajici je povinen pfilozit k fakture original predavaciho protokolu (véetné
dodaného pfisluSenstvi).

8.

Kupni cena se povaZuje za uhrazenou okamzikem odepsani fakturované kupni
ceny z bankovniho Gctu kupujiciho. Pokud kupujici uplatni narok na odstranéni
vady zbozi ve Ihuté splatnosti faktury, neni kupujici povinen aZ do odstranéni
vady zboZi uhradit cenu zbozi. Okamzikem odstranéni vady zbozi zaéne bézet
nova lhuta splatnosti faktury v délce do tficeti (30) kalendafnich dnu.

Kupujici nebude poskytovat prodavajicimu jakékoliv zalohy na uhradu ceny zbozi
nebo jeho Casti a prodavaijici prohlasuje, Ze Zadnou zalohovou platbu nepozaduje
a pozadovat nebude.

10.Kupujici je opravnén pfed uplynutim Ihuty splatnosti faktury vratit bez zaplaceni

11.

fakturu, kterd neobsahuje nalezZitosti stanovené pravnimi predpisy, touto
smlouvou nebo budou-li tyto Gdaje uvedeny chybné &i fakturu, ke které nebude
pfilozen protokol. Prodavajici je povinen podle povahy nespravnosti fakturu
opravit nebo nové vyhotovit. V takovéem pripadé neni kupujici v prodleni se
zaplacenim ceny zbozZi a |huta splatnosti faktury se stavi. Okamzikem doruéeni
nalezité doplnéne Ci opravene faktury zacne bézet nova Ihuta splatnosti faktury
v délce 30 (triceti) kalendafnich dnu ode dne doruceni faktury na kontaktni adresu
kupujiciho.

Smluvni strany si dojednaly, Ze kupujici je opravnén provést zajistovaci Uhradu
dané z pfidané hodnoty ve smyslu § 109a zakona ¢&. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdé&jSich pfedpisu, na ucet pfislusného spravce
dane, jestlize se prodavajici stane ke dni uskutecnitelného zdanitelného pinéni
nespolehlivym platcem dané ve smyslu ustanoveni § 106 zakona &. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.



Clanek VI.
Vlastnické pravo ke zbozi a nebezpeci Skody na zbozi

. Kupujici nabyva vlastnické pravo ke zboZi okamZikem jeho prevzeti od
prodavajiciho.

. NebezpecCi Skody na zbozi pfechazi na kupujiciho okamzikem prevzeti zbozi
od prodavajiciho.

Clanek VII.
Zaruka, vady zbozi a sankce za jeji nedodrzeni

. Prodavajici odpovida za to, Ze dodané zboZi ma viastnosti uvedené v technické
dokumentaci a z hlediska bezpecnosti provozu odpovida ucinnym pravnim
predpistim CR a technickym normam, a to jak v dobé pfedani zbozi, tak v zaruéni
dobé.

. Zaruéni doba zacina bézet dnem prevzeti zbozZi kupujicim. Zaruéni doba nebézi
po dobu, po kterou kupujici nemuZe uzivat zboZi pro jeho vady, za které
odpovida prodavaijici. Zarucni doba na zbozi — je 1 (jeden) rok.

. Veskeré vady zbozZi je kupujici povinen uplatnit u prodavajiciho bez zbytecného
odkladu poté, kdy vadu zjistil. Uplatnéni vady provede kupujici pisemnym
ohlasenim vad, a to formou pisemného oznameni o vadé nebo emailem na
adresu viz pfiloha ¢. 2. Na pisemné ohlaseni vad je prodavajici povinen
odpovédét do 2 (dvou) pracovnich dnu ode dne doruceni. Pokud tak neuéini, ma
se za to, Ze souhlasi sterminem odstranéni vad uvedenych v ohlaseni. V
pfipade, ze kupujici nesdéli pfi vytknuti vady ¢i vad zbozi v ramci zaruéni doby
prodavajicimu jiny poZadavek, je prodavajici povinen vytykané vady ve Ihuté do
15 (patnacti) dnu vlastnim nakladem odstranit, nedohodnou-li se smluvni strany
jinak. Bude-li to pro prodavajiciho technicky proveditelné a nikoliv nepfiméiené
zatéZuijici je povinen provést odstranéni vady v misté uréeném kupujicim.

. Dalsi naroky kupujiciho plynouci mu z titulu vad zboZi z obecné zavaznych
pravnich pfedpisu tim nejsou dotéeny.

. Prodavajici prohlasuje, Ze je jedinym garantem pInéni této smlouvy a na jeho vrub
budou reSeny veskeré zaruky.

. Veskeré naklady kupujiciho souvisejici s opravou vad, na které se prokazatelné
vztahuje zaruka, budou hrazeny prodavajicim.

. Nebyla-li do okamziku uplatnéni reklamace vady zboZi uhrazena kupni cena,
kupujici neni v prodleni s Ghradou kupni ceny az do uplného vyfeseni reklamace.



Clanek VIII.
Zarucni servis

. Prodavajici se zavazuje zajistit zarucni servisni sluzby na dodané zboZi u
kupujiciho, bude-li to pro prodavajiciho technicky proveditelné a nikoliv
nepfimérené zatézujici, pfip. ve vyrobnim zavodé ¢i v servisnich organizacich se
smluvnim zavazkem na provadéni servisnich praci. Prodavajici ruc¢i za kvalitu a
terminovy prubéh servisnich sluzeb, at jsou poskytovany vyrobnim zavodem
nebo smluvnim partnerem. Veskera komunikace v ramci zarucniho servisu bude
probihat v ceském jazyce.

. Seznam organizaci poskytujicich servis podle této smlouvy je uveden v priloze ¢.
2 teto smlouvy.

. Uznane reklamace, které nemohou byt odstranény opravou, budou feseny
vyménnym zpusobem vadného dilu za dil novy na naklady prodavajiciho.

. Prodavajici opraviuje pracovniky kupujiciho k provadéni oprav v rozsahu dle
navodu K pouziti.

Clanek IX.
Smluvni pokuty a odstoupeni od smlouvy

.V pripadé nedodrzeni terminu dodani a predani zbozi podle ¢l. IV. odst. 1 této
smlouvy ze strany prodavajiciho, v pfipadé neprevzeti zbozi ze strany kupujiciho
z duvodu vad zbozi nebo v pfipadé prodieni prodavajiciho s odstranénim vad
zbozi (dle cl. VIl odst. 3) je prodavajici povinen uhradit kupujicimu smluvni pokutu
ve vysi 1 000 K¢ (slovy: tisic korun ¢eskych) za kazdy, byt i zapocaty kalendarni
den prodleni.

.V pripadé prodleni kupujiciho s uUhradou danového dokladu (faktury) je
prodavajici opravnén Uctovat urok z prodleni za splnéni podminky podle § 1968
ve vyS§i podle § 1970 obcanského zakoniku.

. Smluvni pokuta a urok z prodleni jsou splatné do 14 (¢trnacti) kalendarnich dnu
ode dne jejich uplatnéni.

. Zaplacenim smluvni pokuty a uroku z prodleni neni dotéen narok smluvnich stran
na nahradu $kody nebo odSkodnéni v pIné vysi ani povinnost prodavajiciho fadné
dodat zbozi.

. Prodavajici je povinen uhradit smluvni pokutu, i kdyz poruseni smluvni povinnosti,
zakladaijici narok kupujiciho na smluvni pokutu, sam nezavinil (princip objektivni
odpovédnosti).

. Smluvni strany se dohodly, ze pfipadné smluvni pokuty Ize vyluéné z podnétu

kupujiciho zapocist oproti cené a tu bez dalsiho o vysi smluvni pokuty snizit; dale
se smluvni strany dohodly, Zze ve smyslu § 2048 in fine obcanského zakoniku



10.

11,

i 2

muze byt smluvni pokuta vyluéné z podnétu kupujiciho a po vzajemné dohodé
uhrazena rovnéz formou jineho pinéni nez penézitého (napf. vécné plnéni,
poskytnuti sluzby apod.).

Smiluvni strany jsou opravnény odstoupit od smlouvy z divodu uvedenych v této
smlouvé a dale z duvodu uvedenych v obcanském zakoniku, a to zejména v
pfipadé podstatného poruSeni smlouvy. Oznameni o odstoupeni musi byt
pisemné a musi byt doru¢eno druhé smluvni strané.

Za podstatné poruSeni této smlouvy prodavajicim, které zaklada pravo kupujiciho

na odstoupeni od této smlouvy, se povazuje zejména:

a) prodleni prodavajiciho s dodanim zbozi o vice nez 7 (sedm) kalendarnich dnd,

b) prodleni pfi odstranéni vad zbozi ve |huté stanovené podle ¢l. VIl odst. 3 o
vice nez 7 (sedm) kalendarnich dnu,

c) postup prodavajiciho pfi dodani zboZi v rozporu s pokyny kupujiciho,

d) dodani zbozi, ktere neodpovida €l. Ill., odst. 1 této smlouvy.

Kupuijici je dale opravnén od této smlouvy odstoupit v pfipadé, Ze:

a) vuci majetku prodavajiciho probiha insolvenéni fizeni, v némz bylo vydano
rozhodnuti o Gpadku, pokud to pravni pfedpisy umoziuiji,

b) insolvencni navrh na prodavajiciho byl zamitnut proto, Ze majetek
prodavajiciho nepostacuje k uhradé nakladu insolvencniho fizeni,

c) prodavajici vstoupi do likvidace.

Prodavajici je opravnén od smlouvy odstoupit v pfipadé, Ze:

a) kupujici bude v prodleni s uhradou svych penézitych zavazku vyplyvajicich
z teto smlouvy po dobu del$i nez 60 (Sedesat) kalendarnich dnu,

b) pokud kupujici nezajisti podminky pro radné predani plnéni a tuto skute¢nost
po upozornéni nenapravi ani v pfimérené Ihuté.

Uginky kazdého odstoupeni od smlouvy nastavaji okamzikem doruceni
pisemného projevu vule odstoupit od této smlouvy druhé smluvni strané.
Odstoupeni od smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo
uroku z prodleni, pokud jiz dospél, prava na nahradu $kody z poru$eni smluvni
povinnosti ani ujednani, které ma vzhledem ke své povaze zavazovat strany i po
odstoupeni od smlouvy, zejména ujednani o zplsobu feseni spord.

Clanek X.
Ostatni ujednani

Smiluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smiuvni
strané zménu udaju uvedenych v ¢lanku I.

Prodavajici neni bez predchoziho pisemného souhlasu kupujiciho opravnén
postoupit prava a povinnosti z této smlouvy na tfeti osobu.

Prodavajici je ve smyslu ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb.,
o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonu (zakon o
financni kontrole), ve znéni pozdéjSich predpisu, osobou povinou spoluplsobit
pfi vykonu finanéni kontroly provadéné v souvislosti s Ghradou zbozi nebo
sluzeb z vefejnych vydaju.



4. Prodavajici je povinen archivovat originalni vyhotoveni smlouvy vcetné jejich
dodatku, originaly ucetnich dokladu a dalSich dokladu vztahujicich se k realizaci
predmeétu této smlouvy po dobu 10 (deseti) let od zaniku této smlouvy. Po tuto
dobu je prodavajici povinen umoznit osobam opravnénym k vykonu kontroly
projektu provést kontrolu dokladu souvisejicich s pInénim této smlouvy.

5. Prodavaijici je povinen upozornit kupujiciho pisemné na existujici Ci hrozici stret
zajmu bezodkladné pote, co stiet zajmu vznikne nebo vyjde najevo, pokud
prodavajici i pri vynaloZeni veSkeré odborné péce nemohl stret zajmu zjistit
pred uzavrenim této smlouvy.

6. Prodavajici se zavazuje zachovavat ve vztahu ke tretim osobam micenlivost o
informacich, které pfi plnéni této smlouvy ziska od kupujiciho ¢i jeho
zaméstnancu a spolupracovniki a nesmi je zpfistupnit bez pisemného
souhlasu kupujiciho Zzadné tfeti osobé ani je pouZit v rozporu s ucelem této
smlouvy, ledaze se jedna:

a) o informace, které jsou verejné pristupné, nebo

b) o pfipad, kdy je zpfistupnéni informace vyZzadovano zakonem nebo
zavaznym rozhodnutim opravnéného organu.

7. Veskera komunikace mezi smluvnimi stranami bude probihat prostrednictvim
osob opravnénych jednat jménem smluvnich stran, kontaktnich osob, popr. jimi
povérenych pracovniku.

8. Pro pripad uzavirani této smlouvy smluvni strany vylucuji pouziti § 1740 odst. 3
ob&anského zakoniku, ktery stanovi, Ze smlouva je uzaviena i tehdy, kdy
nedojde k uplné shodé projevu vule smluvnich stran.

9. Prava a povinnosti smluvnich stran podle této smlouvy zohlednuji Narizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o
ochrané fyzickych osob v souvislosti se zpracovani osobnich Udaju a o volném
pohybu téchto udaju a o zruSeni smeérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju) a zakon 110/2019 Sb., o zpracovani osobnich udaju,
v ucinnem zneni.

10. Prodavajici bez jakychkoliv vyhrad souhlasi se zverejnénim své identifikace a
dal$ich udaju uvedenych ve smlouvé vcéetné ceny zbozi.

Clanek XI.
Zavérecna ustanoveni

1. Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a u¢innosti nabyva
podle § 6 odst. 1 zakona ¢. 340/2015 Sb., o zviaétnich podminkach ucinnosti
nékterych smluv, uvefejiovani téchto smluv a o registru smiluv, ve znéni
pozdéjsich predpisu (dale jen ,zakon o registru smluv"), nejdfive dnem
uverejnéni prostrednictvim Registru smiuv.



V souladu se zakonem o registru smluv, se strany dohodly, Ze kupuijici zasle tuto
smlouvu spravci registru smluv k uverejnéni ve [huté, stanovené timto zakonem.
Osobni U(daje stran pfed odeslanim budou anonymizovany v souladu se
zakonem ¢. 110/2019 Sb., o zpracovani osobnich Gdaju, v acéinném znéni.

Smiluvni strany vyluéuji aplikaci ustanoveni § 557 obéanského zakoniku na tuto
smlouvu.

Smluvni strany se dohodly, Ze prodavajici prebira podle § 1765 ob&anského
zakoniku riziko zmény okolnosti, zejména v souvislosti s cenou za poskytnuté
plnéni.

Smiuvni strany se dohodly na uplatnéni ustanoveni § 576 obéanského zakoniku,
pfi posuzovani vlivu nicotnosti (vady) této smlouvy na ostatni ustanoveni.

Vztahy touto smlouvou neupravené se fidi platnym ¢eskym pravnim fadem
zejména § 2079 a nasl. ob¢anského zakoniku.

Tuto smlouvu Ize ménit, doplfiovat ¢i zrusit pouze dohodou smluvnich stran, a to
pisemnymi listinnymi dodatky Cislovanymi vzestupnou fadou; jina ujednani jsou
neplatna.

. Smiluvni strany se zavazuji, Zze veskeré spory vzniklé v souvislosti s realizaci
smlouvy budou feSeny smirnou cestou — dohodou. Nedojde-li k dohodé, bude
spor projednan pred pfislusnym ¢eskym soudem podle éeského pravniho fadu.

. Veskera korespondence mezi smluvnimi stranami, véetné jejich prohlaseni, je
bez vlivu na sjednany obsah prav a povinnosti smiuvnich stran dle této smlouvy,
neni-li ve smlouveé stanoveno jinak.

10. Tato smlouva je vyhotovena ve 4 (Ctyfech) stejnopisech, z nichz 2 (dva) obdrzi

kupujici a 2 (dva) prodavajici. Kupujici po podpisu této smlouvy vyznaéi na
vSechny stejnopisy evidenéni ¢islo této smlouvy.

11.Kazda ze smluvnich stran prohlasuje, Ze tuto smlouvu uzavird svobodné a

vazné, Ze povazuje obsah této smlouvy za urity a srozumitelny a Ze jsou ji
znamy veskeré skutecCnosti, jeZ jsou pro uzavieni této smlouvy rozhodujici, na
dukaz cehoz pripojuji smluvni strany k této smlouvé své podpisy.

12.Smluvni strany prohlasuji, Ze pfedem souhlasi, v souladu se znénim zakona

C. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
pfepisu, s moznym zpfistupnénim, Cizvefejnénim celé této smlouvy v jejim



plném znéni, jakoz i se zverejnénim vSech ukonu a okolnosti s touto smlouvou

souvisejicich, ke kteremu muze kdykoliv v budoucnu dojit.

13. Nedilnou soucasti této smlouvy jsou prilohy
Priloha ¢. 1 — Technicka specifikace
Priloha ¢. 2 - Seznam organizaci poskytujicich servis

V Praze dne o V Praze dne

Za prodavajiciho: Za Kupujiciho:




Priloha ¢. 1 ke smlouvé ¢. 163/2020 - Technicka specifikace



Priloha ¢ 1 k &) MV-113733-1/PO-KIS-2020

Technicka specifikace

Jedna se o nahradu centralniho zabezpecovaciho prvku na vstupu sité, u kterého jiz skonéila
podpora, v ramci jednotného Cisco prostredi.

Hardwarovy Next-Generation firewall (s moznosti zapinani dalSich softwarovych
funkcionalit) v€etné 12-ti mésic¢ni podpory 8x5xNBD a 12-ti mési¢ni podpory AVS a IPS
funkcionality.

PozZadovana HW podpora vyrobce min. 10 let od data zakoupeni.
Montaz do standartniho 19“ RACKu.

Propustnost: min. 1,5 Gbps se zapnutymi AVC (aplikacni vizibilita a kontrola) a IPS
(prevence a ochrana pred proniknutim nezadouciho kédu) funkcemi.

Porty: min. 8 x RJ45 a 4 x SFP

TLS Security (ochrana transportni vrstvy) s propustnosti min.: 700 Mbps
URL filtrovani s moznosti kategorizace.

Automaticka aktualizace IPS signatur.

Min. pocet soubéznych spojeni se zapnutymi AVC funkcemi: 200 K

Min. pocet novych spojeni s AVC funkcemi: 15 K

Min./max. soubézny pocet VPN pripojeni (pocet VPN licenci) z moZnosti daliho
rozsirovani: 25/150, vCetné 25 licenci a 12-ti mésiéni podpory.

Moznost zapojeni do clusteru s druhym, stejnym zafizenim.

Lokalni web management s moznosti pfipojeni zafizeni do centralizovaného managementu
(napr. Cisco Security Manager nebo Cisco Defense Orchestrator).

100% kompatibilita se softwarovymi nastroji spoleénosti Cisco (napi. Cisco ISE, DNS,
CSM, Prime, atp.).

Zpusob spinéni Doplni Uchazec
Pozadovana funkcionalita/vlastnost pozadované dle nabizeného
funkcionality/vliastnosti zarizeni
Vykon a funkcionalita firewallu
Format zarizeni Appliance, 1RU ANO

Mimmalni podet 1Gb 10/100/1000 Basel Etnermet pro

management, standardné osazenych . ANO
Minimaini pocet RJ-45 standardné osazenych portu 8 ANO
Minimalni pocet ze standardné osazenych portu 4 ANO
Mi:ti!nalni pocet RJ-45 console a USB 3.0 standardne osazenych 1 ANO
portu

Podporovany pocet soucasné ote\}r'enjch spojeni NGFW s AVC 200 000 ~ ANO
Rychlost vytvareni novych spojeni NGFW s AVC 15 000 ANO
Propustnost stavoveho firewallu (multiprotokolovy rezim) 4,5 Gbps ANO

Propustnost NGFW s AVC 1,5 Gbps ANO




Propustnost NGFW s AVC, IPS 1,5 Gbps ANO
Podpora L2 (transparentniho) modu s podporou NAT a PAT Ano ANO
Podpora L3 (routovaného) modu s podporou NAT a PAT Ano ANO
ANO, je vSak
Vysoka dostupnost Active/Standby dodavan pouze
jeden prvek

Dynamické smérovani - podpora alespon RIP, OSPF, BGP Ano ANO
Podpora IPv6 dynamického smérovéni - alespon OSPFv3, BGP Ano ANO
Podpora Policy based Rouling Ano ANO |
Podpora kontroly paketu TCP provozu s ochranou pfed Gtoky jejichz
cilem je obejit bezpecénostni prvky nestandardnim rozkladem dat do Ano ANO
paketu, fragmentaci, apod.
Podpora filtrace IPv4, IPvE Ano ANO
Poglpora 'ﬁltrace podle identity uZivatele nebo jeho skupiny ARG ANO
definované v AD ~
Podpora filtrace podle bezpecnostnich skupinovych roli pfifazenych

st 5 heE S Ano ANO
na pfistupovych pfepinacich
Podpora inspekce IPv6 provozu Ano ANO
Moznost filtrace komunikace Botnet sité s vyuZzitim databazi o Ano ANO
duvéryhodnosti adres v Internetu
Stateful inspekce minimalné téchto aplikaénich protokola: HTTP.
FTP, Instant Messenger, File Sharing, SIP, H.323, SCCP, SMTP, Ano ANO
ESMPT, DNS, RPC, CIFS, MSRPC, NETBIOS B
Podpora NAT64 a DNS64 Ano ANO
MozZnost integrace cloudovych bezpecnostnich bran
s transparentnim smérovanim uréitého provozu na tylo prvky a zde e ANO
provadénou inspekci na Skodlivy kod pfipadné pro fizeni pfistupu
podle uZivatelské identity, typu aplikace, apod.
Funkce QoS az na urovni jednotlivych toku (flow) s podporou LLQ Ano ANO
Bezpeénostni pravidla mohou kromé adres a portu zohlednit |
identitu uZjvatele Ano AND
Zohlednéni kontextovych informaci o koncovem zarizeni (typ, stav, A ANO
spod.) a wyuziti ve filtrech ng
APl rozhrani pro sdileni kontextovych informaci s dalsimi systémy Ano ANO
?;\(;'zlgajs{ zaclenit do SDN feseni — kontrolerem fizena infrastruktura _— ANO
:\i::iir:;st rozSifeni o NGFW funkce IDS/IPS pomoci rozsifujici e ANO
:':ic;ir;gsl rozSifeni o NGFW funkce URL filtrace pomoci rozsifujici . ANO
MozZnost rozsifeni o NGFW funkce kontrola Malware pomoci
rozSifujici licence ABO ANO

Funkce IPS

MozZnost definovat typ provozu pfedavany k inspekci do IPS Ano ANO
Podpora take IDS rezimu — pasivniho monitorovani (TAP rezim) Ano ANO
Moznost definovat rezim provozu pfi zahlceni nebo nedostupnosti A ANO
IPS funkci (fail open, fail close) i |
MozZnost obejiti IPS funkci pfi zahlceni nebo nedostupnosti Ano ANO
Podpora 802.1Q tagovanych ramcu Ano ANO
Inspekce pro IPv4 i IPvE Anc ANO
Podpora funkce Adaptivni konfigurace filtrt, ktera upozorni, A ANO
_pripadné vypne filtr, ktery muzZe zpusobit zahlceni systému =
IPS musi obsahovat filtry/signatury popisujici exploity, zranitelnosti, B
kradezZe identity, spyware, viry, prizkumné aktivity, ochranu sitové A ANO
infrastruklury, IM aplikace, P2P sité a nastroje na kontrolu toku ne
multimedii
Podpora automaltické  aktualizace  filtrd/signatur,  geolokacni
databaze, databaze zranitelnosti a databaze systému na internetu s Ano ANO
poSkozenou reputaci
Podpora aplikace pro psani zakaznickych filtru Ano ANO




infrastruktury a aplikovat filtry, smérovani, apod.

Podpora importu komunitnich filtrd/signatur Snort Ano ANO
IPS musi umét detekovat a blokovat Utoky pruzkumnych aktivit Anc ANO
I_PS musi podporovat adaptivni ochranu filtru proti pretizeni ¢i DoS Ano ANO
utoku na IPS
IPS musi umét detekovat a blokovat utoky na zakladé IP adresy,
nebo DNS jména .known bad host" jako je spyware, phishing nebo Ano ANO
Botnet C&C
IPS musi umét detekovat a blokovat Gtoky proti sitove infrastrukture
firmy, jako jsou pfepinace, routery, firewall, bezdratové prepinace a Ano ANO
podobné. Dale musi poskytovat i ochranu pro protokoly vyuzivané v
IP telefoni o
Odkaz na CVE a dokumentaci ke znamym bezpecnostnim
incidentdm pfimo hyperlinkovym odkazem z dané bezpecnostini Ano AND
udalosti
MoZnost vyhledavani typu signatury v centralni databazi dodavatele A
i A no ANO
podle typu a zavaznosti Gloku
Podpora vrstvev IPS politik s moznosti volit preddefinované paliliky
v zakladni wvrstvé orientované na bezpetnost nebo naopak Ano ANO
minimalizace false-positive
Meznost aplikace vrstvy doporuéenych politik, kterou generuje Ano ANO
pfimo IPS podle pasivniho sledovani lokalnino prostiedi
MoZnost definice uzivatelské vrstvy politik Ana ANO
Predefinovani pravidel pres vrstvy IPS politik = plati relevantni & ANO
pravidla v nejvy§si vrsivé IPS politik
Ruzne politiky Ize sdilet a aplikovat na ruzné senzory Ano ANO
Podpora aktivni inline ochrany pfed malware s detekci znamych
nebo podezielych malware nezavislé na aklualnich databazich AV Ano ANO
dodavatelu
Ochrana pfed malware typu ,zero day attack” které nelze detekovat
tradiénimi antiviry u 2 Ano ANO
Retrospektivni ochrana prostfedi — pokud SW kod je pozdéji WS ANO
detekovan jako malware, je na to IPS schopna reagovat
ANO, aviak
centralizovana
konzaole neni
pozadovana.
Zobrazeni trajektorie malware — pohyb, mutace, pfenosy v siti mezi Ano ?fnk;:sn(;?irtm
stanicemi pfimo v GUI centralizované konzole selpradd
zafizeni
umoznuje, aviak
vyzaduji
centralizovanou
konzoll.
MoZnost ochrany pred malware az do udrovné koncovych stanic
s centralizovanou spravou bezpecnostnich politik, blacklistu pro Al ANO
aplikace, fizeni spousténi aplikaci. pfesun malware do karantény,
blacklistu pro sitovou komunikaci, apod.
Retrospektivni ochrana koncavych stanic (chytré telefony), stanice s
Windows, Mac OS - pokud je pozdéji SW koéd rozpoznan A ANO
voperatnim centru doddavatele jako malware je na koncovych
stanicich okamzité presunut do karantény
Informace o trajektorii malware mezi stanicemi, karanténé, sitovych
komunikacich ziskavané a centralizovane pro jednotlivé koncove Ano ANO
stanice . N
IPS musi byt plné transparentni k existujicimu sitovému prostredi a o
jeho nasazeni nesmi byt podminéno rekonfiguraci stavajicich Ano ANO
aktivnich prvku
Moznost definoval pravidla chovani sité a komponentld. pro At ANO
automatickou detekci tzv. ,compliance violation"
Moznost automaticke i manualni klasifikace stanice jako "kritické” se K ANO
zohlednénim v pravidlech, reportech apod. SRR
Podpora .remediation” modulu pomoci nichz Ize ovladat dal$i prvky S ANO




Otevfene rozhrani pro uZivatelsky vytvarené ,remediation” moduly Ano ANO
Podpora databazi reputaci adres v Internetu (Security Intelligence) Ano ANO
Funkce NGFW )
I':I‘?vZnost definovat typ provozu pfedavany k inspekci do Next-Gen Atio ANO
Podpora pasivniho monitorovani (TAP rezim) Ano ANO
MoZnest definovat reéim provozu pfi zahiceni nebo nedostupnosti Avio ANO
Next-Gen FW funkci (fail open, fail close)
rl':decf:;litpnot;l:iejlh Next-Gen FW funkci pfi  zahlceni nebo Ano ANO
Podpora 802.1Q tagovanych ramcu Ano ANO
Podporovanych min. 4000 riznych aplikaci - Ano ANO
Kategorie aplikaci (nebezpecné, dulezité, apod.) Ano ANO
Padporovanych min. SDE ych URL kategorii . Ano A?O ]
Podporovanych min. 280 milionu katagorizovanych svétovych URL Ano ANO
Rizeni pfistupu k WWW - Web Usage Control (WCU) Ano ANO
Filtrace podle typu aplikaci webovych | ne-webovych Ano ANO
Filtrace podle reputace serveru Ano ANC
SSL inspekce (dekrypce/enkrypce) Ano ANO
Security Inteligence database — zname uzly botnet siti C&C Ano ANO
Secumy‘ Inteligence database — znamé adresy anonymnich proxy, s ANO
otevrenych mail relay, apod.
Moznost integrovat viastni reputaéni databaze Ano ANO
%}Sg:;;plg(;mumtmch. otevienych standardu popisu  aphaci Anis ANO
Podpora rozhranj pro §bér informa'ci 0 siE‘ové komunikaci z prvku A ANO
infrastruktury — pfepinace, smérovace (napf. netflow)
VyuZiti  informaci  z prvku  infrastruktury  (napi.  netflow) pro ATQ%}\Z:SMM -
monitorovani a detekci chovani sité (Network Behavior Analysis - Ano sy ystém,
NBA) nikoliv samotnou
- — funkci NBA.
?;?::r:i zgzrbrl;?er?ir::hopne pasivniho sbéru informaci o sitovych Typ zafizeni ANO
Operaéni systém ANO
N Dodavatel OS ANO N
Pouzité sit. protokoly ANO
Pouzite sit’. sluzby ANO
Otevrené porty sit. sluzeb ANO
Potencialni zranitelnosti ANO
Pfehled o sitovych spojeni ma poskytovat minimainé tyto informace: Cas startu a konce flow ANO
Akce (allow, deny...) ANO
Duvod pripadného blokovani ANO
Zdroj. a cil. adresa ANO
Vstupni a vystupni zéna ANO
Vstupni a vystupni rozhrani ANO
Zdroj. a cil. port ANO
Aplikacni protokol ANO
IPS udalost, pokud vznikne ANO
Rizikova Groven IPS udalosti ANO




Pouzita sitova aplikace ANO
Rizikovost aplikace ANO
.Business impact” aplikace ANO
Mnozstvi prenesenych dat ANO
Vykon a funkcionalita VPN
Propoustnost VPN koncentratoru (Sifrovani 3DES/AES) Min. 1 Gbps ANO
Pocet soucasnych Sifrovanych spojeni Min. 150 ANO
Podpora IPSec VPN Ano ANO
IPsec VPN s podporou slandardu: RFC 2408 - Internet Security
Association and Key Management Protocol (ISAKMP), RFC 2409 - Ao ANO
The Internet Key Exchange (IKE), RFC 2412 - OAKLEY Key
Determination Protocol -
Podpora nového protokolu pro vymény klicu IKEv2 Ano ANO
Podpora Sifrovacich metod — minimainé: DES, 3DES, AES-128,
AES-192, AES-256 ARO NG
Podpora kontrolnich mechanizmu: MD5, SHA Ano ANO
Podpora NextGen Sifrovacich algoritmu: AES-GCM/GMAC-128, A ANO
AES-GCM/GMAC-192, AES-GCM/GMAC-256
Podpora komponentu Suite-B: SHA-2 mechanizmu s metodami:
SHA-256. SHA-384 Ano NG
Podpora Sifrovacich algoritmu elyptickych kfivek (soucast Suite-B):
ECDH, ECDSA ik ANQ
Podpora SSL VPN Ano ANO
Jednotny klient pro IPsec (IKEv2) i SSL VPN Ano ANO
SSL VPN klient k dispozici pro vSechny bézné desktopove OS: XP
SP2+ 32-bit(x86) a B4-bit(x64), Vista (32-bit a 64-bit), Windows 7 Ano ANO
(32-bit a 64-bit), MAC OS X(10.5, 10.6.x, 10.7.x, 10.8.x), Linux
Distribuce VPN klient SW muZe poskytnout i jednotny 802.1X
supplicant s autentizacnimi metodami: EAP-TLS, tuneiovany EAP- s ANO
TLS. EAP-MSCHAPv2 nebo EAP-GTC, chranény pomoci EAP-
PEAP, EAP-FAST nebo EAP-TTLS
VPN klient muze byt distribuovany s 802.1X modulem fesici i Ano ANO
efeklivni machine/user autentizaci podle EAP-FAST (EAP Chaining)
VPN klient ma vlastni modul pro diagnozu a reporting pro feseni
pfipadnych problému Ang ANO
SSL VPN klient je k dispozici pro moderni mobilni platformy na bazi Ano ANO
Android a Apple 108,
Podora TLS i DTLS pro SSL pfipojeni Ano ANO
Podpora SSL VPN v tunelovém rezimu s distribuci VPN klientského i L
SW piimo z FW i AND
Podpora soucasné autentizace koncove stanice | uZivatele Ano ANO
Podpora definice pravidel pro VPN pfistup pfimo prostiedky FW a Ano ANO
jejich automaticka distribuce VPN pfipajenym klientum
Jednotna sprava VPN pristupu pro ruzné mobilni platformy a ruzné A ANO
0S. véetné smart-phone a tabletl i
MozZnost definovat specificka pfistupova opravnéni (bezpecnostini
politiky, ACL, atd.) podle identity nebo skupiny uZivatele (napf. Ano ANO
v AD)
Podpora definice ruznych LDAP nebo AD serverd podle mapovani
uZivatelu na skupiny s vyuzitim RADIUS, LDAP nebo heodnot v Ano ANO
certifikatu
Moznost dynamického pfifazeni bezpeénostnich politik (zpusob a
moznosti pfistupu) podle aktualniho stavu koncové stanice: detekce ARG ANO
instalovanych verzi bezpeénostniho SW, detekce typu platformy a
operaénicho systému
Podpora VPN pfipojeni na drovni virtualnich kontext Ano ANO




podpora VPN clustering a load balancing Ano ANO

Podpora autentizaénich mechanizmu: lokaini databaze na FW,

RADIUS, Windows NT LAN Manager (NTLM), Active Directory Afio ANO

Kerberos, RSA softiD, RSA securlD, Lightweight Directory Access

Protocol (LDAP), digitaini certifikaty (X.509). smartcards

Podpora vefejnych CA, véetné moznosti CA pfimo na firewallu Ano ANO

Moznost soucasné autentizace AAA a certifikatem Ano ANO

Podpora CRL a OCSP pro kontrolu revokace certifikatu Ano ANO

Podpora SSO metod: KCD, Netegrity, ClearTrust, SAML,

NTLM/FTP/CIFS pass-through, HTTP pass-through pomoci Ano ANO

formulare; HTTP-POST pomoci substituci proménnych

Podpora IPv6 adresnich rozsahu a pfifazeni IPv6 adres klientum e ANO

v pfipadé dual-stack pristupu pres IPv4 infrastrukturu

Podpora cistého IPv6 pristupu na VPN koncentrator Ano ANO

MozZnost jednotné spravy pfistupu uzZivatelu pres VPN ale i lokalné

na LAN a WiFi o ANG
Sprava

Vzdalené sprava konfigurace pfes grafické rozhrani bez nutnost

: R Ano ANO

instalace zvlasiniho SW

Moznost pfistupu pres IPv6: SSHv2, Telnet, HTTP/HTTPS a ICMP Ano ANO

Moznost centralni spravy pfi nasazeni vice firewalll Ano ANO

Pfi centralni spravé: moznost sdilenych bezpecnostnich politik Ano ANO

Distribuce a sprava SW firewallu, dalSich modulu (napf. pro VPN), i ANO

konfiguraci, licenci z grafického rozhrani managementu

Zobrazeni logu a udalosti v grafickem rozhrani spravy s mapovanim Ano ANO

na konfiguraci bezpeénostnich politik

Moznost zaslani informace o TCP nebo UDP toku prochazejicim

firewallem (start a konec spojeni, identifikovany uZivatel, pfeneseny Aries ANO

objem dat, typ sluzby, delka trvani spojeni) na TACACS nebo

RADIUS server.

Nastroje pro troubleshooting, testovani pruchodu paketu firewallem, Ait ANO

zachytavani provozu pro pozdéjsi vyhodnocovani "

Podpora SNMPV3, privatni MIB, Syslog, SNMP Trap Ano ANO

Funkce IPS a Next-Gen FW vyZadujici dlohodobégsi ukladani dat,

korelace, reporty, apod. musi byt spravovatelné z centralniho ARG ANO

monitorovaciho a konfiguraénino sytému (centralni dohledové

konzole) o

Centralni dohledova konzole musi byt schopna dohledovat a

spravovat vice IPS senzoru a Next-Gen FW funkci pro mozZnost Ano ANO

korelace, sdileni politik, centraini sledovani zdravi boxu, apod.

Centralni dohledova konzole musi byt schopna poskytovat

aktualizaci a distribuci filtru/signatur automaticky, manualné a podle Ano ANO

casového harmonogramu

Trendy, historické pfehledy a statistiky z pohledu aplikaci, stanic,

komunikace, bezpecnostnich incidentu jsou graficky a tabulkové Ano ANO

zobrazeny v GUI dohledove konzole

Piehledy a statistiky na dohledové konzoli lze efektivné filtrovatl A ANO

podle €asu, typu incidentu, aplikaci, koncovych stanic e

Centralni dohledova konzole musi byt schopna vytvafet reporty ARG ANO

manualné a podle ¢asového harmonogramu

Pro reporty Ize definovat template definujici format a obsah reportu Ano ANO

Pro template reportu |ze definovat proménne, kieré se promitnou

v aktualnim reportu e ANG

V grafickém rozhrani dohledové konzole lze definovat uzivatelské Ano ANO

dashboardy typu top-N

Dashboardy pouzite v GUI dohledové konzole Ize rovnou zahrmout i

do reporiu Ano ANO

Centralni dohledova konzole musi byt schopna exportoval reporty Aiic ANO

do formatu, jako jsou PDF, HTML, CSV, apod.




Centralni dohledova konzole musi byt schopna integrace s Microsoft

AD pro vytvafeni bezpecnostnich politik podle uzivatele a skupiny ANno ANO
uzivatelu o o
Podpora korelace udalosti na centralizované dohledové konzoli
s definici odpovidajicich akci, napf. zaslani korelované udalosti na | Ano ANO
SIEM, generovani mailu. lokalni udalosti, apod B o
F-’Iudpura posilani udalosti formou syslog, email, SNMP na externi | B ANO .
platformy ) | _ |
Podpora Even.l S‘.rea_me: AFfI {eStrean‘*;cz_r] pro sdileni informaci se ArcSight ANO
| externimi systemy. Minimalné pro tyto SIEM: R o
BMC Remedy ANO
Trustwave ANO
: NetForensics ANO
Novell Sentinel ANO
Hawk Network Defense ANO
Q1Labs-QRadar ANO
Log Rhythm SIEM 2.0 ANO
| LoglLogic ANO
' Splunk ANO
Pro zpravy odesilané emailem je podpora také autentizovaného | o z
) | Ano ANO
| SMTP pro komunikaci s mail relay R | o
Podpora JDBC API pro pristup z externich systému k databazim Al ANO
centralizovaného managementu S R
Podpora fizeného pristupu podle roli administratoru | Ano ANO
Definice dnstupnych. funkci v GUI centralizované dohledové konzole | ARB ANO
podle role administratora - e
Moznost definice politik pro sledovani odpovidajicich parametru |
Lzdravi® na senzorech a centralizované konzoli (zarizeni CPU, Ano ANO
obsazeni paméti, komunikace s cloudovymi sluzbami, apod.) 8 ) )
Zakaznicky definovateine limity a akce spojene s jejich prekrocenim AFGS ANO
pri vyhodnoceni sledovanych parametru ,zdravi' .
Ruzne politiky pro sledovani zdravi® |lze aplikovat na ruzne senzory AnG ANO

nebo centralizovanou konzoli
Prodavajici se zavazuje, Ze zarizeni:

- pochazi z autorizovaného obchodniho kanalu vyrobce
- je pod zarukou vyrobce
- splAuje podminky programu podpory vyrobce
je licencovano ve jmenu zakaznika/kupujiciho, véetné prislusného softwaroveho vybaveni
- 52 nachazi v oblasti Evropské Unie v souladu s pravidly Evropske Unie o paralelnim triu
- je repartovano zpét vyrobel a zakaznik/kupujici je uveden v databazi vyrobee jako koneény uZivatel
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PLNA MOC

ICZ a.s., ICO: 251 45 444, se sidlem Praha 4 - Nusle, Na hiebenech II 1718/10, PSC 147 00, Ceska
republika, zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil B. viozka 4840
(dale .,Zmocnitel*),

timto zmociuje

aby za Zmocnitele Cinil veskera pravni jednani a jiné (kony v obchodnich vztazich (véetné vziaht
tykajicich se verejnych zakazek ve smyslu ustanoveni zakona ¢. 134/2016 Sb., zikon o zadavani
verejnych zakazek, ve znéni pozdéjsich predpisi). v nichz cena predmétu plnéni vyjadrena penézni
Castkou nepfesihne Castku 13.000.000,-K¢ (slovy tfinact milioni korun éeskych) s tim, ze pujde-li o
opakujici se plnéni, je zakladem pro vypocet tohoto limitu soucet ceny vsech opakujicich se plnéni bez
DPH.

l'ato plna moc nezahrnuje opravnéni Zmocnénce nakupovat a zcizovat cenné papiry, obchodni podily,
uzavirat smlouvy o prodeji ¢asti nebo celého podniku, zprostredkovatelské smlouvy, smlouvy o
sdruzeni, smlouvy pfikazni ¢i mandatni, smlouvy najemni, podnajemni ¢i leasingové, prijimat a
poskytovat uvéry, sjednavat odstupné, podepisovat sménky, zcizoval nemovitosti a zatézovat je
pravnimi zavazky. Zmocnénec dale neni na zikladé této plné moci opravnén uzavirat jakakoli narovnani
a zavazovat Zmocnitele jakymikoli ruéitelskymi zavazky.

['ato plna moc se udéluje na dobu neuréitou s acinnosti od 1.1.2019.

OHLASENI O PRAVOSTI PODPISU - G

gL " T
"-|-.JI e

=

S

OVEROVACI DOLOZKA PRO VIDIMACI

- k hy Urad

Strana 1 &/, o,




