Smlouva na vytvoreni aplika¢niho programového vybaveni pro evidenci

C.j.
Cislo smlouvy objednatele
Cislo smlouvy zhotovitele

Smluvni strany

Objednatel
Sidlo
ICO
DIC
Zastoupeny
Bankovni spojeni
Cislo Gi&tu
a

Zhotovitel

Sidlo

ICO

DIC

Zastoupeny
Bankovni spojeni
Cislo uctu

1.1  Smluvni strany uzaviraji tuto smlouvu podle § 2586 a nasl. zdkona ¢. 89/2012 Sb., obCansky
zakonik, na zakladé realizovaného vybérového fizeni, uverejnéného dne 10. zari 2020, ID

chemickych latek

SUJB/VZ/18838/2020
05/200048
SDB202003

Ceska republika — Statni iFad pro jadernou bezpecnost
Senovazné nameésti 9, 110 00 Praha 1

48136069

neni platcem DPH

Ing. Petr Krs, feditel sekce pro fizeni a technickou podporu
CNB Praha

3808881/0710

BIOS — sluzby vypocetni techniky, s.r.o.

zapsany u Méstského soudu v Praze, oddil C, vlozka 9117 ze
dne 24. 4. 1992

Lidecska 132/5, 155 21 Praha 5 — Zli¢in

45271623

CZ45271623

Ing. Janem OlSanskym, jednatelem spole¢nosti

CSOB, a.s.

173445710/0300

I. Uvodni ustanoveni

zakazky v Narodnim elektronickém nastroji — N006/20/V00019394.

II. Pifedmét smlouvy

2.1 Zhotovitel se zavazuje, Ze na svilj naklad, na své nebezpeci, v souladu s touto smlouvou

2.2

2.3
2.3.1
2.3.2

a ve sjednané dobé& vytvoii a uvede do provozu nové aplikacni programové vybaveni (dale
také ,,APV*) urcené pro vedeni evidence chemickych latek dle zadkona ¢. 19/1997 Sb., ve
znéni pozd¢jsich predpist, zejména zdkona €. 336/2020 Sb., ke kterym se pfifazuji osoby,
které¢ jsou/budou vedeny v REA, vcetné Sablony/platformy pro vedeni zaznami
o chemickych latkach, a provede zaskoleni uzivateli (déle jen ,,dilo*) a objednatel se
zavazuje fadn¢ a vCas provedené dilo pievzit a zaplatit za néj cenu podle ¢lanku III. Popis
dila zavazny pro zhotovitele obsahuje pfiloha ¢. 1.

Dilo bude provedeno v souladu s prostiedim SUJB pro vytvafeni internet/intranet aplikaci
— popis prostiedi je uveden v piiloze €. 2.
Soucésti dila provedeného zhotovitelem budou:

uplné zdrojové kody databazové 1 aplikacni ¢asti produkt uvedenych v bodu 2.1,

systémova a uzivatelska dokumentace vSech produktii uvedenych v bodu 2.1 na tGrovni
skute¢ného provedeni aplikace v dob¢ predani a prevzeti dila, kterda musi vychazet
z pozadavkl § 11 odst. 5 a 6 vyhlasSky €. 529/2006 Sb., o pozadavcich na strukturu
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3.1

3.2

3.3

3.4

4.1

4.2
4.3

4.4

4.5

4.6

4.7

5.1
5.2

5.3

a obsah informac¢ni koncepce a provozni dokumentace a o pozadavcich na fizeni
bezpecnosti a kvality informacnich systému veiejné spravy (vyhlaSka o dlouhodobém
fizeni informacnich systémi vetejné spravy,

Skoleni vSech uzivatela aplikace a

vytvoreni testovaci aplikace v ur¢eném prostiedi objednatele.

III. Cena

Celkova cena dle bodu 2.1 je K& 498 000,— bez DPH (slovy Ctyfista devadesat osm tisic
korun &eskych), cena s DPH je K& 602 580,— (slovy Sestset dva tisice pétset osmdesat korun
ceskych).

Z této Castky bude 30 % proplaceno na zaklad¢é vysledki druhého kontrolniho dne podle
bodu 6.9 této smlouvy, zbylych 70 % po uspésném otestovani a pievzeti dila objednatelem
dle bodu 7.3.

Tato cena je nejvyse pripustnd a nepiekrocitelnd a zahrnuje veskeré naklady zhotovitele
spojené s fadnym provedenim dila.

Cena muze byt zménéna pifi zméné pravnich piedpist urcujicich sazby dan€ z ptidané
hodnoty, a to o stejnou vysi, o jakou bude zvysSena nebo snizena sazba DPH. Na zménu ceny
se v takovém pfipadé¢ nebude uzavirat pisemny dodatek a cena bude ucltovana podle
pravnich ptedpisti platnych v dobé uskute¢néni zdanitelného plnéni.

IV. Platebni podminky

Cena dle bodu 3.1 bude zaplacena na zakladé¢ dvou faktur vystavenych zhotovitelem.
Zhotovitel vystavi prvni fakturu na zékladé€ zapisu z druhého kontrolniho dne do 10 dnti od
jeho konéni. Druhou fakturu zhotovitel vystavi na zakladé pfedavaciho protokolu to 10 dnti
od pfedani a pfevzeti dila.

Lhtta splatnosti faktury je 21 dnli ode dne doruceni faktury objednateli.

Faktura musi obsahovat vSechny naleZitosti dle zakona ¢. 235/2004 Sb., o dani z ptfidané
hodnoty, a ¢islo smlouvy objednatele.

Pokud faktura nebude obsahovat v§echny smlouvou a zdkonem stanovené nalezitosti, je
objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté povinen vystavit
novou fakturu s novou lhiitou splatnosti v délce 21 dnti. V takovém piipadé neni objednatel
v prodleni se zaplacenim ceny.

Pokud objednatel uplatni narok na odstranéni vady ve lhité splatnosti faktury, neni
objednatel povinen az do odstranéni vady uhradit cenu. Okamzikem odstranéni vady zacne
béZet nova lhiita splatnosti faktury v délce 21 dnd.

Cena bude uhrazena bezhotovostné na Ucet zhotovitele a povaZuje se za uhrazenou
okamzikem odepsani ceny z bankovniho uc¢tu objednatele.

Objednatel nebude poskytovat zhotoviteli jakékoliv zalohy na thradu ceny nebo jeji Casti.

V. Doba a misto plnéni

Mistem provadéni dila je sidlo zhotovitele a sidlo objednatele.

Zhotovitel se zavazuje zapocit s provadénim dila neprodlené ode dne nabyti G¢innosti této
smlouvy.

Termin dokonceni a pfedani dila dle bodu 2.1 je stanoven na 30. 4. 2021.
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

VI. Provadéni dila

Zhotovitel se zavazuje provést dilo s potfebnou odbornou péci, ve vysoké kvalité
odpovidajici Spickové technické urovni a profesiondlnimu pfistupu a zplsobem
odpovidajicim vSeobecné¢ uznadvanému mezinarodnimu standardu v této oblasti
pozadavkam ptisluSnych pravnich predpisi.

Zhotovitel je povinen pfi provadéni dila dbat pokyni objednatele a postupovat tak, aby
nezpusobil na majetku objednatele nebo ttetich osob zadnou skodu nebo jinou Gjmu.

Zhotovitel mize k provedeni dila vyuzit tfeti osoby jen s predchozim pisemnym souhlasem
objednatele.

Smluvni strany se zavazuji, ze s informacemi, které jim budou poskytnuty v souvislosti
s plnénim podle této smlouvy, oznacenymi jako obchodni tajemstvi a informacemi
oznacenymi jako divérné budou nakladat zptisobem odpovidajicim pozadavkim pravnich
predpisi, poskytnou jim fadnou ochranu, neposkytnou je tieti osob¢ a fadné tyto informace
béhem plnéni smlouvy zabezpeci pied piistupem nepovolanych osob a zneuzitim. Bude-li
oznacena titulni strana dokumentu jako obchodni tajemstvi, mé se za to, Ze predmétem
obchodniho tajemstvi je cely dokument véetné ptiloh.

Kontaktni osoby pro otazky bezpec¢nosti informaci pro potieby provadéni dila jsou uvedeny
v ptiloze €. 3 této smlouvy.

Zhotovitel je povinen pfi provadéni dila pro potieby zajisténi kybernetické bezpecnosti
dodrzovat niZze uvedené pozadavky:

a) zajistit, aby se na provadéni dila podileli pouze ti pracovnici zhotovitele podle
ptilohy €. 4, kteti se zGi¢astnili bezpecnostniho Skoleni objednatele,

b) zabranit pfistupu k systétmim Informaéni a komunikacni technologie
zptistupnénym objednatelem pro potieby provadéni dila a k informacim v nich
obsazenym jinym osobam, nez jsou uvedeny v pismenu a),

c) zajistit ochranu citlivych udajii obsaZenych v informacnim systému vefejné spravy
a vyznamném informacnim systému (dale jen ,,informacni systémy*) podle
pravnich ptedpisti, véetné evropskych,

d) nesmi Z4dnym jinym zpiisobem, neZ pro potieby provadéni dila, pouZivat
zptistupnéné informacni systémy, ani informace obsazené v nich,

€) monitorovat stav informacnich systémt v prubéhu provadéni dila a pfi zjiSténi
jakéhokoliv poruseni jejich bezpecnosti nebo podezieni na n€ ithned o tomto zjisténi
informovat kontaktni osobu pro zajisténi kybernetické bezpecnosti objednatele,
uvedenou v piiloze €. 3,

f) fesit neprodlené pozadavky a problémy vzniklé v souvislosti s provadeéni dila
a sdélené jednou z kontaktnich osob objednatele pro otazky bezpe€nosti informaci,

g) v ptipadé vzniku bezpecnostni udalosti nebo bezpecnostniho incidentu, postupovat
pfi jejich zvladani podle pokynt objednatele a spolupracovat pii naprave,

h) strpét provedeni auditu svych procesi a opatieni souvisejicich se smlouvou ze
strany objednatele, a

1) po dobu provadéni dila realizovat dal$i potfebna bezpecnostni opatfeni a podat
o této realizaci pisemnou spravu objednateli.

Zhotovitel se zavazuje pifi provadeéni dila postupovat v souladu s ptilohou ¢. 5
a dodrzovat pravidla objednatele pro ptistup zhotovitele do interni LAN siti objednatele.

Objednatel se zavazuje provést do 30 dnti od nabyti u€innosti smlouvy bezpe¢nostni Skoleni
pro pracovniky zhotovitele.

Pokud zhotovitel pro potieby provadéni dila bude potiebovat vzdaleny piistup k dotCenym
systémtim objednatele, pak mu tento pfistup bude umoznén s tim, Ze:
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6.9

6.10
6.11

6.12
6.13
6.14

6.15

6.16

6.17

6.18

6.19

6.20

6.21

6.22

7.1
7.2

a) pristup bude umoznén pouze pracovnikiim zhotovitele uvedenym v bodu 6.6 pism.
a) a zhotovitel se zavazuje, Ze zajisti, aby tyto osoby drzely pfidéleny login
Vv tajnosti,

b) dojde-li ke ztrat¢ loginu nebo podezieni na jeho prozrazeni, tuto skutecnost
okamzité¢ oznadmi zhotovitel kontaktni osobé objednatele pro otazky bezpecnosti
informaci.

Smluvni strany se dohodly na konani tii kontrolnich dnii. Pét pracovnich dnti pfed prvnim
kontrolnim dnem bude zhotovitelem doddna analyza provedeni, popis a koncepce
konkrétniho zplisobu provadéni dila a pfipraven datovy model. Prvni kontrolni den se
uskutecni do 15. 11. 2020. Po zapracovani ptipadnych pfipominek objednatele se uskutecni
druhy kontrolni den. Druhy kontrolni den se uskute¢ni do 30. 11. 2020. Na druhém
kontrolnim dnu bude zhotovitel prezentovat vyfeseni ptipadnych pfipominek objednatele,
aktudlni stav dila, zptisob provadéni dila, pouzité podklady a dal$i informace souvisejici
s predmétem smlouvy podle potieb objednatele.

Zhotovitel pfeda objednateli APV k otestovéani do 1. 4. 2021.

Po otestovani APV objednatelem a odstranéni piipadnych vad zhotovitelem na zakladé
pfipominek objednatele z testovani se do 25. 4. 2021 uskutecni tieti kontrolni den. Pokud
bude APV zapisem ze tfetiho kontrolniho dne shledano bez vad, lze ptikrocit ke Skoleni
uzivateli aplikace a nasledné ptedani a prevzeti dila.

V ptipadé potteby miiZze objednatel svolat mimofadny kontrolni den.

Misto konani kontrolnich dntl je na adrese objednatele.

Z kazdého kontrolniho dne bude vypracovan zapis podepsany zmocnénci pro vécnd jednani
obou smluvnich stran.

Zhotovitel je povinen vratit nejpozdéji soucasné s piedanim dila veSkeré podklady
poskytnuté objednatelem zhotoviteli k provadeni dila.

Zhotovitel se zavazuje pfedat objednateli uplné zdrojové kody databazové i serverové casti
jednotlivych produkti a systétmovou a uZivatelskou dokumentaci vSech produkti
v elektronické formé na nezavirovanych datovych nosicich.

Objednatel je povinen poskytnout zhotoviteli soucinnost pti provadéni dila a to v takovém
rozsahu, aby zhotovitel nebyl v prodleni s plnénim podle této smlouvy.

Objednatel zajisti zhotoviteli: ptistup k jednomu klientskému pocitaci na svém pracovisti
pro potieby konani kontrolniho dne tak, aby na ném bylo moZné instalovat a predvadét
aplikaci. Toto pracovisté bude slouzit jako referencni a bude pouZito k demonstraci
pfipominek objednatele k provadénému dilu.

Objednatel je opravnén si kdykoli vyzadat informace o stavu dila v pribehu provadéni dila.
Zhotovitel musi tyto informace poskytnout objednateli ve 1hité¢ 3 dni.

Pisemné ¢asti dila, véetné systémové a uzivatelské dokumentace, budou predany objednateli
v elektronické formé v ¢eském jazyce ve formatu, PDF/A nebo DOCX.

Zhotovitel se zavazuje pfi provadéni smlouvy k provedeni ochrannych opatieni proti
zavirovani.

Zmocnénci pro vécnd jednani jsou uvedeni v ptiloze €. 3.

VII. Predani a prevzeti dila

Mistem predani a prevzeti dila je sidlo objednatele.
Smluvni strany se dohodly na pfedani a prevzeti dila dle bodu 2.1 do 30. 4. 2021. Objednatel
ur¢i po dohodé se zhotovitelem konkrétni termin dokonceni, pfedani a prevzeti dila.
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7.3

7.4

7.5

8.1
8.2

8.3

8.4

9.1

9.2

9.3

9.4

9.5

9.6

V piipadé, ze zhotovitel neposkytne fadnou soucinnost pii sjedndvani tohoto terminu nebo
se smluvni strany na terminu nedohodnou, ur¢i tento termin objednatel.

O predani a ptevzeti dila bude sepsan ptedavaci protokol, ktery bude vyhotoven ve dvou
stejnopisech podepsanych zmocnénci pro vécna jednani obou smluvnich stran. V protokolu
bude uvedeno, zda je dilo bez vad. Pokud se vyskytnou vady, které nemaji vliv na
zpusobilost slouzit jeho tcelu, bude v protokolu uvedena lhiita a zpisob jejich odstranéni.
Zhotovitel se zavazuje odstranit takové vady v souladu s pfeddvacim protokolem.
Objednatel neni povinen ptevzit dilo, které¢ ma vady. V piipad¢ vad, které maji vliv na
zpusobilost slouzit jeho tcelu, se dilo nepovazuje za dokoncené. Nepievezme-li objednatel
dilo z tohoto dlivodu, neni v prodleni. Vady musi byt objednatelem specifikovany v zapisu
0 neprevzeti a tyto vady je zhotovitel povinen odstranit do 20 dnti. Po odstranéni vady
postupuji smluvni strany podle bodu 7.3.

Zdrojové kody podle bodu 2.3.1 je objednatel opravnén pouzit v piipade€, Zze zhotovitel
nebude schopen dostat svym zavazkiim pfti provadéni dila.

VIII. Vady

Zhotovitel se zavazuje plnit tuto smlouvu bez vad.

Prava z vadného plnéni mé objednatel v rozsahu stanoveném pfisluSnymi ustanovenimi
obcanského zakoniku, neni-li ve smlouvé stanoveno jinak.

Ma-li byt vada odstranéna, je zhotovitel povinen ji odstranit bezplatné¢ bez zbyteéného
odkladu, nejpozdéji do 30 dnit od oznameni vady objednatelem. V piipadé, Ze vada nebude
fadn¢ odstranéna, ma objednatel pravo, vedle prav plynoucich z obcanského zakoniku,
zajistit na ndklad zhotovitele odstranéni této vady tfeti osobou. Zhotovitel je povinen uhradit
naklady na odstranéni vady, v¢etné uceln¢ vynalozenych nakladii vzniklych v souvislosti
s odstranénim vady, do 30 dnii ode dne, kdy byl objednatelem vyzvan k jejich thradé.

Zhotovitel poskytuje objednateli zaruku za jakost dila po dobu 24 mésicti od ptedani
a prevzeti dila.

IX. Sankéni ustanoveni

Zhotovitel, ktery bude v prodleni s plnénim podle smlouvy, zaplati objednateli smluvni
pokutu ve vysi 0,05 % z pfedpoklddané ceny daného plnéni za kazdy den prodleni.
V ptipad¢ uplatnéni lhity k odstranéni vad podle bodu 7.4 se po dobu plynuti této lhity
smluvni pokuta neuplatni; smluvni pokuta se vSak uplatni, byla-li lhiita k odstranéni vad
poskytnuta objednatelem opakovang.

Smluvni pokuta je splatnd do 21 dnii od data, kdy byla zhotoviteli doru¢ena pisemna vyzva
k jejimu zaplaceni.

Objednatel, ktery bude v prodleni s thradou faktury, je povinen zaplatit zhotoviteli Grok
z prodleni ve vysi 0,05 % z nezaplacené¢ Castky faktury za kazdy den prodleni. Urok
z prodleni je splatny do 21 dnti od data, kdy byla objednateli dorucena pisemna vyzvak jeho
zaplaceni.

Zaplacenim smluvni pokuty neni dotéeno pravo na nihradu Skody vzniklé z poruseni
povinnosti, ke které se smluvni pokuta vztahuje.

Smluvni pokuta a Urok z prodleni budou uhrazeny bezhotovostné na tcet opravnéné
smluvni strany a povaZzuji se za uhrazené okamZikem odepsani pfislusSné castky
z bankovniho G¢tu smluvni strany povinné je uhradit.

Objednatel je opravnén odstoupit od smlouvy v piipade prodleni zhotovitele, které presahne
30 dnd.
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9.7

9.8

10.1

10.2

10.3

10.4

10.5

10.6

10.7

11.1

11.2

11.3
114

11.5

11.6

Zhotovitel je opravnén odstoupit od smlouvy v pfipad¢ prodleni objednatele se zaplacenim
ceny dila, které pfesahne 30 dnt.

Odstoupeni od smlouvy musi mit pisemnou formu.

X. Vlastnické pravo a prava autorska

Okamzikem piedani a prevzeti dila nabyva objednatel vlastnické pravo k dilu a vsem dil¢im
vystuptim vzniklym pii provadéni dila a pfechazi nebezpeci skody na dile.

Na autorska dila ptipadné vznikla v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani autorskych majetkovych prav k dilu objednateli licenci —
opravnéni uzit dilo vSemi zpiisoby znamymi v dob¢ uzavieni smlouvy. Tato licence je
poskytovana jako licence vyhradni, izemné, casové a mnozstevné neomezena a objednatel
je opravneén tuto licenci poskytnout treti osobe¢.

Na databédze ptipadné vzniklé v souvislosti s plnénim podle této smlouvy poskytuje
zhotovitel po dobu trvani zvlastnich prav potizovatele k databazi objednateli vyhradni,
uzemng¢, casoveé a mnozstevné neomezené pravo vytézovat a zuzitkovat cely obsah databaze
nebo jeji kvalitativné nebo kvantitativné podstatné ¢asti a pravo udélit jinému opravnéni
k vykonu tohoto prava.

Objednatel je opravnén, po piedani dila, pouZzit uloZené zdrojové kody pro zajiSténi svych
potieb v souladu s autorskym zakonem.

Smluvni strany maji za to, ze celkova cena dila podle této smlouvy zahrnuje i odménu za
licenci.

Zhotovitel se zavazuje pii provadéni dila neporusit prava tietich osob, kterd témto osobam
mohou plynout z prav k dusSevnimu vlastnictvi, zejména z autorskych prav a prav
primyslového vlastnictvi. Zhotovitel se zavazuje objednateli uhradit veskeré naklady,
vydaje a majetkovou 1 nemajetkovou Ujmu, které objednateli vzniknou v dasledku uplatnéni
prav tietich osob vici objednateli v souvislosti s porusenim povinnosti zhotovitele podle
pfedchozi véty.

Zhotovitel neni opravnén dilo ani dil¢i vystupy vzniklé pti provadéni dila poskytnout tfetim
osobam. Zhotovitel je opravnén pouzit dilo a veskeré dil¢i vystupy vzniklé pii provadéni
dila pouze na zéklad¢ pisemného souhlasu objednatele.

XI. Ochrana osobnich udaji

Objednatel jako spravce osobnich udaji obsazenych v aplikacich povétuje zhotovitele
zpracovanim téchto osobnich udajli pfi provadéni dila v souladu s touto smlouvou.
Objednatel prohlaSuje, Ze v aplikacich jsou zpracovavany tyto osobni udaje: piijment,
jméno (popiipad€ jména), rodné Cislo a adresa mista pobytu.

Zhotovitel mize zpracovavat pouze takové osobni udaje, které souvisi s provadénim dila.

Zhotovitel se zavazuje, Ze nezapoji do zpracovani zaddného dalSiho zpracovatele a Ze
technicky a organizacné zabezpeci ochranu osobnich tdaji v aplikacich, aby nemohlo dojit
k neopravnénému nebo nahodilému piistupu k témto osobnim udajim, jejich zméné, zniceni
¢i ztraté, neopravnénému pienosu, jinému neopravnénému zpracovani.

Zhotovitel se zavazuje, Ze persondlné a organizacné nepietrzit€¢ po dobu zpracovavani
osobnich udaji zabezpeci veskeré povinnosti zpracovatele vyplyvajici z pravnich ptedpist,
vcetné evropskych pravnich predpisti, pokud na zpracovani osobnich udaji dopadaji.
Zhotovitel se zavazuje byt objednateli ndpomocen prostiednictvim vhodnych technickych
a organizacnich opatieni, pokud je to mozné, pro splnéni povinnosti objednatele reagovat
na zadosti o vykon prav subjektu udajti a pti zajisStovani souladu s povinnostmi podle ¢lanki
32 az 36 nafizeni EP a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrany fyzickych
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0sob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji a o
zruseni smérnice 95/46/ES (obecné natizeni o ochran¢ osobnich udajit).

11.7 V piipad¢ zjisténi naruseni zabezpeCeni ochrany zpracovavanych osobnich tudaju,
neopravnéného nebo nahodilého pfistupu k nim, jejich zniCeni ¢i ztraty, jejich
neopravnéného prenosu, nebo jejich jiného neopravnéného zpracovani nebo zneuziti je
zhotovitel povinen bezodkladné informovat objednatele o takové udalosti a pfijmout
opatfeni k odstranéni zavadného stavu; o pfijatych opatfenich je zhotovitel povinen
bezodkladné pisemné informovat objednatele.

11.8 Zhotovitel neni opravnén osobni udaje jakkoliv nad ramec této smlouvy nebo v rozporu
s ni dale zpracovavat nebo je predavat a prevadét tietim osobam ¢i jinym zpracovatelim,
pokud objednatel pisemné neurci jinak. Pokud zhotovitel zpracovava osobni udaje v rozporu
s touto smlouvou nebo nad jeji ramec, plati, Ze osobni idaje nezpracovava pro potieby
objednatele a v rozsahu jim uréeném a objednatel neni odpovédny za takovéto zpracovavani.
Ve vztahu k osobnim udajim takto zpracovavanym je zhotovitel v postaveni spravce
s veskerou odpovédnosti z toho vyplyvajici.

11.9 Osobni tidaje budou zpracovavany pouze po dobu do dokonceni dila. Po uplynuti této doby
budou na zakladé¢ rozhodnuti objednatele osobni udaje vymazany nebo bezodkladné
objednateli vraceny a veskeré existujici kopie vymazany. Zhotovitel je povinen osobni tidaje
vymazat nejpozdéji do 10 dnti od doruceni rozhodnuti objednatele.

XII. Zavérecna ustanoveni

12.1 Tuto smlouvu je mozné ménit pouze po dohodé smluvnich stran, a to formou pisemného
¢islovaného dodatku.

12.2 Objednatel je opravnén bez udani divodu vypovédet tuto smlouvu bez vypovédni doby.
Vypoveéd’ musi mit pisemnou formu a je ¢innéd ode dne jejiho doruceni zhotoviteli.

12.3 Tato smlouva je vyhotovena ve ¢tyfech stejnopisech. Kazdéa ze smluvnich stran obdrzi dva
stejnopisy.

12.4 Nedilnou soucasti této smlouvy jsou tyto ptilohy:

12.4.1 Piiloha¢. 1 - Popis dila

12.4.2  Ptiloha &. 2 - Popis prostiedi SUJB pro vytvafeni internet/intranet aplikaci

12.4.3 Piiloha €. 3 - Seznam zmocnéncll pro vécnd jednani a kontaktnich osob pro otazky

bezpecnosti informaci.

12.4.4 Priloha ¢. 4 - Pracovnici opravnéni k provadeni dila

12.4.5 Ptiloha &. 5 - Popis prostiedi SUJB pro piistup zhotoviteltt do internich LAN siti SUIB

12.5 Objednatel se zavazuje uvetejnit tuto smlouvu podle zakona ¢. 340/2015 Sb., o zvlastnich
podminkach uc€innosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv
(zakon o registru smluv).

12.6 Smluvni strany souhlasi s uvefejnénim celého obsahu smlouvy prostfednictvim registru
smluv.

12.7 Tato smlouva nabyva G¢innosti dnem jejiho uverejnéni v registru smluv.

Za objednatele v Praze dne ................ Za zhotovitele v Praze dne ............

Ing. Petr Krs, feditel sekce RTP Ing. Jan OlSansky, jednatel
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Priloha ¢. 1
Detailni popis dila

Vytvoreni databaze chemickych litek, propojeni databaze chemickych latek s databazi
REA (Registr externich adres) a import dat ze stavajicich souboru:

a) chemické latky:
- identifikace latky: nazev, ¢islo CAS a/nebo strukturni vzorec
- vstup: bezpecnostni list a/nebo rucni vlozeni

b) subjekty v REA:

- doplnéni moznosti klasifikace u stavajicich evidovanych subjektt
- doplnéni moznosti pfidani k subjektim v REA Ccislo licence

c) vstupy: hlaSeni, formulare a ¢iselniky, dokumentace k licencim (zadost, nové rozhodnuti
o udéleni rozhodnuti o udé€leni licence - zmény), dokumenty vztahujici se k inspekcim
(oznameni s povérenim ke kontrole, povéieni pfizvané osoby, protokol, interni protokol)

Pro vstupy pozadovéno vytvoieni:

- elektronickych formulatt (.docx, .xIsx, .pdf, .html)
- ostatni dokumenty budou vkladany ve formatu .docx, .pdf, .xlsx

Popis stavajici databaze REA

Registr adres (REA), slouzi jako spole¢ny bod pro vSechny Registry, SSL a dalsi aplikace IS
SUJB, které pro svou ¢&innost potfebuji identifikovat subjekt, tedy fyzickou nebo pravnickou
osobu, nebo jejich adresu.

Pro jednotlivé evidované externi subjekty (pravnické i fyzické osob) obsahuje REA popisné
informace o subjektu s moznosti sledovani az tfitiroviiové hierarchie (subjekt — organiza¢ni slozka
(pracovisté) — detailni pracovni misto v organizacni slozce). V rdmci SSL jsou vyuzivany jen
urovné subjekt a pracovisté, pro které jsou v REA vedeny zakladni kontaktni udaje (telefon, fax,
email), poStovni adresy (sidla i kontaktni) a identifikator datové schranky.

Sou¢asti Registru adres je i kompletni evidence osob a utvart Utadu, ktera je vyuZivana viemi
aplikacemi Registrti i SSL Utadu. V této agendé je i uplna hierarchie Utadu, obsahujici mimo jiné
i dorucovaci adresy jednotlivych utvarti. Tato agenda je aplikaci SSL i vSemi ostatnimi aplikacemi
vyuzivana jako jediny zdroj internich adres.

REA je pro jednotlivé agendy dostupna pouze pro ¢teni, a to na irovni databazovych objekti REA.
Soucasné technologie pro klientské aplikace jsou Java/JavaFX, webové platforma aplikacnich
serverit WildFly 10/15 ve spojeni s tlozistém dat v Oracle Enterprise Database 18 a ulozistém dat
v PostgreSQL.

Popis stavajicich vstupnich dokumentii (formaty .docx a/nebo, .xls, .xlsx a/nebo .pdf)

Formulare pro hlaseni latek seznamu 1, Zadosti o licenci a tabulky

1 Z4adost o udéleni licence

2 Zadost 0 nové rozhodnuti (zménu licence)

la2a Doklad o tc¢elu nakladani s latkami seznamu 1

1 a2b | Tabulka ¢. 1 plan nakladéni s latkami seznamu 1

la2c Tabulka ¢. 2 udaje z evidence o drzenych latkach seznamu 1 k datu podani Zadosti o licenci

3 HIlaseni o programech pro ochranné ucely
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4 Formulare hlaseni latek seznamu 1

4a HIaseni o vyrobé¢ latek seznamu 1 (hlaSeni o minulych ¢innostech)

4b Hlaseni o vyrobé prekurzort pro latky seznamu 1 (hlaseni o minulych ¢innostech)

4c Hlaseni o dalsim zpisobu nakladani s latkami seznamu 1 (hlaSeni o minulych ¢innostech)
4d HIaseni o vyrobé¢ latek seznamu 1 (hlaSeni o planovanych ¢innostech)

5 Hlaseni o prevodu latek seznamu 1 z/do Ceské republiky (planované ¢innosti)

Sa Hlaseni o pievodu latek seznamu 1 z/do Ceské republiky (minulé ¢innosti)

6 Hlaseni o prevadéni latek seznamu 1 mezi objekty v Ceské republice (minulé ¢innosti)

Formulare pro hlaseni latek seznamu 2, 3 a UOCH/PSF

7 Formulaft hlaseni podniku
8 Formulaf hlaseni latky (a planované nakladani) seznamu 2
8 Formulaf hlaseni latky (a planovand vyroba) seznamu 3
10 Formular hlaseni UOCHL/PSF
Podklady pro vyplnéni formulaii
11 Ciselnik statti
12 Ciselnik chemickych latek
13 Ciselnik hlavnich ¢innosti
14 Ciselnik skupin vyrobkii
15 Ciselnik u¢elti vyroby
Soubory se stavajicimi daty
16 kontroly z inspekce + interni protokoly
17 prehled deklaraci podniki
18 seznam podnikl (accdb)
19 Databaze chemickych latek

Pravidelné se opakujici ¢innost pro vSechny subjekty splitujici podminky dané zdkonem ¢. 19/1997

Sb.

- klient si z webové stranky stahne potfebné formulare pro hlaSeni podle typu vykonavané
¢innosti a vyplni
- v elektronické nebo vytisténé formé odesle na SUJB. Elektronické formulafe musi byt
podepsany kvalifikovanym e-podpisem nebo zaslany prostiednictvim datové schranky
- dorugena hlageni piislusny pracovnik SUJB zaklada do spisu a vklada do systému

Pozadavky na funkénost

Piedpokladany zpusob podani zadosti /hlaseni

- po vyplnéni si lIze formuléf stdhnout a uloZit pro vyuziti pro pfisti vyplihovani (moZnost
zkopirovat staré udaje)
- stazeny formuléf zaslat v elektronické podobé¢ opatiené kvalifikovanym e-podpisem nebo
zaslany prostiednictvim datové schranky, nebo ti§téné podob& na SUJB, kde piisluiny
pracovnik zkontroluje spravnost a zalozi do systému

Predpokladany zpisob vloZeni rozhodnuti / povéieni kinspekci /| oznameni inspekce /
protokol o inspekci

- pro rozhodnuti zadani udajii obsazenych v rozhodnuti do databaze a ptiloZzeni daného
dokumentu (textovy dokument .docx .pdf)
- dokumenty k inspekci: vlozeni daného textového dokumentu (.docx, .pdf)
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PoZadované vystupy a tiskové sestavy

- kontrolované subjekty (moznost fazeni dle skupiny latek, se kterymi nakladaji nebo podle

jinych kritérii):

o vyhledani, které subjekty zaslaly hldSeni za skupinu latek a datum doruceni

o moznost vyhledat hldSeni za urcité casové obdobi — roky, mésice

o moznost vyhledat - podle skupiny latek (seznam 1, 2, 3, UOCHL, PSF) nebo
konkrétni latky

o moznost vyhledat — subjekty, které hlaSeni podaly

o provedené mezinarodni i narodni inspekce

o prehled subjektl, kteti nakladaji /nakladali s nenulovym mnozstvim konkrétni
latky

o prehled subjektil, které deklarovaly vyrobu UOCHL/PSF (pro ob¢ skupiny latek
dohromady i pro kazdou zvlast)

o ptehled subjekti, které podléhaji deklaraci OPCW

- Chemickeé latky:

o fazeni podle seznamt Umluvy seznamy 1, 2, 3), v kazdém seznamu budou polozky
uvedeny podle identifikace (ndzev, CAS)

o Ttazeni dle identifikace (nazev, CAS)

o bezpecnostni list (zdznam)

o kdo s latkou naklada (generovat z vlozenych hlaseni)

o prehled deklarovanych mnozstvi latky (generovat z vloZenych hlaseni)

o Ttazeni dle identifikace (nazev, CAS)

o vyrobce (vygenerovany z hlaSeni nebo doplnény ru¢né)

Pristupova prava

Program musi umoZiovat nastaveni ptistupovych prav pro jednotlivé uzivatele (vSe — pravo zépisu
— pouze pravo cteni).

Uzivatelské ity budou vychazet ze stavajici databaze uZzivateli SW na SUJB zalozenych na
Oracle platformé (spisova sluzba, registry apod.).

Otestovani funkénosti systému

Objednatel ptipravi pro zhotovitele testovaci data, ktera budou pouzita v pribéhu realizace a
hlavné na zavér k testovani dila.
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Priloha ¢. 2

Popis prostiedi SUJB pro vytvafeni internet/intranet aplikaci*

AW~

10.

11.

12.

13.

Na webovych serverech SUJB bézi OS Debian GNU/Linux

Webovy engine je zalozen na Apache 2

Vyvojové prostiedi zajistuji produkty PHP/MySQL a PostgreSQL

SUJB disponuje vyvojovym serverem pro tvorbu a nasazovani novych aplikaci, vyvojovy
server je piistupny na zaklad¢ smluvniho vztahu tfetim strandm

Aplikace jsou v ramci webovych serverti nasazovany ve spojeni s AD SUJB, kazda
aplikace by méla byt na AD napojena a komunikovat s AD pomoci Sifrovaného spojeni
(neni povolené SSLv3)

Aplikace nejsou uzivateliim piistupné ptimo, ale jsou schované za proxy serverem Apache
na serveru INTRANET.

Intranetovy portal SUJB se ¥idi centrdlnim systémem autentizace uZivateli pravé pies AD,
ptistupy k aplikacim fidi AD, AD netesi uzivatelské role v ramci aplikace

SUJB mé vlastniho spravce internetovych/intranetovych aplikaci, ktery zajist'uje integraci
aplikaci tretich stran do systémt SUJB a poskytuje konkrétni informace pro vyvoj novych
aplikaci tfetim stranam

Pro ,Enterprise aplikace ve tiivrstvé architektufe tenky klient/aplikacni
server/databazovy server je technologie aplikacniho serveru WildFly a databazovy systém
Oracle, preferované webové prohlizece jsou FF60 a vyssi a MS EDGE

Aplikace v prostiedi Oracle museji spliiovat pozadavek na svou architekturu tak, aby pln¢
podporovaly replikaci dat na irovni Oracle, tzv. Oracle Streams Replication v ramci Oracle
Database Enterprise Edition

Webové aplikace musi spliiovat podminky HTTPS-Only, tedy musi pracovat
vyhradné nad protokolem https

Webové aplikace nesmi ukladdat zZadné dulezitd data do filesystému v Citelné podobé,
idealné vitbec (pokud musi, data musi byt Sifrovana)

Webové aplikace museji byt vyvijeny bezpeCnym zplisobem, musi spliiovat zakladni
bezpecnostni rdimce minimalné podle metodiky OWASP TOP 10 a pfed nasazenim museji
byt dodavatelem otestovany na zékladni zranitelnosti podle OWASP Testing guide v.4
(zejména cross-site-scripting, sql injekce, xml injekce clickjacking, unik pfes chybova
hlaseni, a podobng¢).

* Uziva se také nazev ,,webovych aplikaci nebo ,,aplikace webového typu®.
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Priloha ¢é. 5

Popis prostiedi SUJB pro p¥istup zhotovitele do internich LAN siti SUJB

1.

Ptistup je obecné zajistén pres VPN spojeni.

Pro potieby VPN spojeni je pouzit software Checkpoint (klient Mobile Access) bezplatné
dostupny na webovych strankéach vyrobce.

Ur¢enym pracovnikiim zhotovitele je poskytnuto uzivatelské jméno a heslo pro pfistup
ptes VPN spojeni a adresa VPN brany.

V ramci pristupu pies VPN spojeni je mozné pouzivat skupinu protokolit Oracle pro
zajiténi spravy definovaného software na definovanych systémech SUJB.

Vyzaduje-li ¢innost piistup do filesystému je mozné vyuzit protokol ssh, autentizace je
zajisténa pomoci dvojice klict, zhotovitel poskytne svou vefejnou cast ssh klice ve formatu
OpenSSH.
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