Verejna zakazka: "INFORMACN{ A KOMUNIKACN{ TECHNOLOGIE"

Priloha ¢. 1: Véc, kterd je pfedmétem koupé
(1) Servery mnoistvi: 3 ks

Kompletni pfehled parametr(i, uvedené parametry jsou minimalni, neni-li uvedeno jinak.

Parametr Specifikace Nabizené zafizeni
Typové oznaceni wyrobku } PowerEdge R740 Server od spole¢nosti
el
provedeni RACK (3ife 19”, vyska 2U), barevné oznacené hot-
plug vnitini komponenty, pro pfistup ke viem Ano, Rack (2U), 19", PowerEdge 2U
Format a vnitfni usporadani komponentam serveru neni nutné naradi, zasuvné kolejnice | Standard Bezel, ReadyRails Sliding Rails
pro instalaci do racku s vyklopnym, nebo vysuvnym With Cable Management Arm
ramenem pro vedeni kabeld.
server musi byt osazen dvéma CPU s min. 16-Core a
podporou hyper-threading. Min. frekvene kazdého z CPU Ano, 2x Intel Xeon Silver 4216 2.1G,
CPU 2.1GHz. Nabidnuty typ CPU musi dosahovat vysledek min. 16C/32T, 9.6GT/s, 22M Cache, Turbo, HT]
19500 bodi v hodnoceni publikovaném na (100W) DDR4-2400
https://www.cpubenchmark.net/high_end_cpus.html
. 512GB rozsifitelnd na minimalné
RAM 768GB za poutiti identickych, nabizenych Ano, 512GB, 16x 32GB RDIMM,
DIMMU bez nutnosti jejich vymény. 3200MT/s, Dual Rank, rozsifitelna.
Pozadavek na pou?iti DDR4 DIMM(U
. Sasi serveru s podporou minimalné 8ks Ano, 8 ks
2,5“HDD
. disky musi podporovat hot-swap rezim
avr‘nusi b\ft umist‘ény v diskovych Eachta‘ch,‘ Ano, podporuji
pfistupnych z vnéjsku serveru bez nutnosti
Diskovy subsystém server vvsunovat z racku & iei otevirat.
. pozadovana podpora rotaénich diskd i | Ano, podpora rotacnich diskd a SSD typu
SSD diskd tyou SAS, Near Line SAS, SATA SAS, Near Line SAS, SATA
. pozadované osazeni dvéma disky Ano, 2x 480GB SS.D SATA Read Inte.nsive
s min. kapacitou 480GB s DWPD1 a lepsi 6Gbps 512 2.5in Hot-plug AG Drive, 1
DWPD, 876 TBW,
minimalni vlastnosti Fadice a podporované vlastnosti:
o Ano, fadi¢ typu
. fadi¢ typu SAS12/SATAG, PCl Express
3.0 kompatil;/iFl)ni dvoul{anélovv ° SAS12/SATAG, PCl Express
’ 3.0 kompatibilni,
. RAIDO, 1,5, 6,10 Ano, RAIDO, 1,5, 6,10
. podpora Non-RAID rezimu Anf.)' podpora Non-RAID
rezimu
Ano, online rozsifovani
. online rozsifovani vytvorenych vytvofenych diskovych
diskovych oddild po pfidani dalSich HDD oddild po pridani dalSich
Diskovy fadi¢ HDD
. . Ano, online migrace typu
. online migrace typu RAID RAID
L , ) Ano, automatickd obnova
. automatickd obnova operaci a Write- . N
cache po vypadku a obnoveni napajeni operaci a Write-cache po
vypadku a obnoveni
. TRIM/UNMAP piikazy pro SAS/SATA Ano, TRIM/UNMAP
SSDs pfikazy pro SAS/SATA
. moznost pouZit SED disk{ Ano, Ize pouzit SED disky
. S.M.A.R.T. reporting Ano, S.M.A.R.T. reporting
e " , Ano, globalni a
. globdlni i dedikovany hot-spare dedikovany hot-spare
. 4-portova 1GBase-T integrovana na
zdkladni desce (LOM - nezabiraji PCI-E sloty), Ano, Broadcom 5720 QP
s moznosti budouci vymeény za jinou LAN 1Gb Network Daughter
technologii (pozadovand podpora alespori Card
Sitové rozhrani 25GbE)
. 2-portova sitova karta 10Gbps typu
SFP+s o?azen\'/mi optickymi vysila; ty:l)‘: SR, Ano, Broadcom 57412
i~ ., I Dual Port 10Gb, SFP+,
certifikované pro danou kartu. Karta musi byt .
L ) . M . PCle Adapter, Full Height
od steiného vvrobce jako pfedchozi LOM
. 2 x napdjeci zdroje v redundanci, s
max. pfikonem 750W a moZnosti nastaveni Ano, Dual, Hot-plug, Redundant Power|
limith spotieby v BIOSu (Power Budgeting) Supply (1+1), 750W,|
véetné 2 m napdiecich kabeld
Napdjeni a chlazeni . zdroje musi byt ve specifikaci u¢innosti Ano
Platinum
. server musi byt vybaven chlazenim
pomoci redundantnich za provozu Ano
vyménitelnych ventilatord
. 3x predni USB port (alespori jeden typu Ano
USB3.0)
Dalii porty serveru . 2x zadni USB port (alespori jeden typu Anol
USB3.0)
. 1x interni USB port pro umisténi boot- Ano
flash
Rozsitujici sloty . minimalné 8x PCl-e, z toho alespon dva Anol
typu x16
Kompatibilita (podporované OS) ; 5 Windows Server 2019, WMWARE ESXi Ano
Server musi bytlvyba\/fnl nezavislym /HW managementem Ano, IDRACO, Enterprise
(out of band) nasleduijicich vlastnosti:
. s dedikovanym ethernet portem Ano
. chybové stavy HW musi byt zobrazeny Ano
na ¢elnim panelu serveru
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. management nastroje musi umét
poskytovat diagnostiku serveru a ovladace
pro OS bez specidlniho oddilu na internich
discich serveru a nezavisle na téchto discich
. vyzadovana je schopnost monitorovat
a spravovat server out-of-band bez nutnosti Ano

instalace agenta do operacniho systému
. SCNOPNUsSL dULOITIAUCKENO stdinovdr

aktualizaci FW a bios, jejich aplikace a
moznost nasledného roll-back v ptipadé

. integrované zélohovani konfigurace a

firmware HW zafizeni serveru

. moznost automatické rekonfigurace
zafizeni v ptipadé jejich vymény v¢. Ano
7akladové deskv

. management musi podporovat
dvoufaktorovou autentikaci a integraci user Ano

managementu s AD/LDAP
. vestavéné GUI v HTML5, bez potieby

JAVA, nebo ActiveX komponent, tyka se i
remote KVM konzole, kterou musi
manasement noskvtovat

. management musi poskytovat i spravu

RAID fadice, fyzickych i virtualnich diskd,
pfimo ze svého GUI bez potieby externi

aplikace nebo web-plugint
. management musi podporovat spojeni

s technickou podporou vyrobce a
automaticky vytvaret servisni incidenty,

véetné odeslani HW logti serveru

. podpora zabezpeceni pomoci lock-
down (zamrazeni) nastaveni serveru, verzi Ano
firmware a BIOS

. podpora bezpe¢ného vymazani
veskerych dat na serveru a jeho Ano

komponentach
. management tohoto serveru musi byt

schopen integrace s ostatnimi servery

v tomto zaddni, tak aby sprava probihala
z jednoho GUI otevieném na jednom Ano
serveru. Pokud toto nelze pozaduje zadavatel
dodani, instalaci a integraci management
nrostiedi které takovou HW snrivu 7 iednoho

Management a vzdalena sprava

. podpora na 3 roky, 24x7x365, oprava
v misté instalace serveru s reakéni dobou do Ano, ProSupport Next Business Day]
nésledujiciho pracovniho dne od prevzeti Onsite Service Initial, 36 mesicu
technickou podporou vvrobce

. podpora je poskytovana vyrobcem
serveru véetné kontaktniho isla pro

Podpora a servis, doprava e, . Ano
nahlaseni poruch pro viechny komponenty
dodévaného svstému
. mozZnost stazeni ovladacl a Anol
management software na webovych
. doprava serveru do mista v CR Anol
specifikovaného zadavatelem v cené serveru.
Cena za 1 ks v K¢ bez DPH XXX
Cena za 3 ks v K¢ bez DPH XXX
(2) Wifi acces point mnoistvi: 29 ks
Kompletni piehled parametrd, uvedené parametry jsou minimalni, neni-li uvedeno jinak.
Pozadovani funkcionalita / vlastnost Zpuisob spInéni poZzadované funkcionality / vlastnosti Nabizené zafizeni
Typové oznaceni vyrobku - AIR-AP3802I-E-K9 od spoleénosti Cisco
Access Point uréeny pro instalaci na strop/podhled Podporuje Ano
Typ antén Integrované pro obé pasma Ano, integrované
Dvé radia pracujici v rezZimu 2,4 a 5 GHz pro standardni prostiedi nebo dudlni 5 .
. . s L .. Podporuje Ano
GHz pro HD nasazeni, moznost statické i dynamické volby rezimu
Podpora standard( 802.11a/b/g/n a 802.11ac wave 2 Podporuje Ano
Podpora 4x4 MIMO, podpora MU-MIMO, az 160 MHz kanal pro 802.11ac Podporuje Ano
Minimdlni poet inzerovanych SSID (BSSID) per radio 8 Ano, 8
Podpora mechanismu pro optimalizaci faze vysilaného bezdratového signalu .
+ L . Podporuje Ano
smérem k 802.11 a/g/n/ac klientm (Beam Forming)
Pod hanism I{ jeni klientd z 2,4GHz do 5GHz pa
o ‘poré mec ’anlsmu pro pfepojeni klientil z 2,4GHz do z pasma a Podporuje Ano
optimalizovaného roamingu
Access Pointy obsahuji X.509 certifikat s lokalni platnosti pro nasazeni PKI Podporuje Ano
Davéryhodny HW/SW — AP pouziva bezpe¢ny zavadéc OS, ovéfovani podpisu OS,
yneany ,v/ . P ezpecny . podpisu 9% Podporuje Ano|
kontrolu autenti¢nosti HW a mechanizmy pro ochranu SW a HW proti utokim
Hardwarova podpora Sifrovani fidicich i uZivatelskych dat pfenasenych mezi AP a .
.. ., . Podporuje Ano|
kontrolerem, Sifrovani nema vliv na propustnost AP
Podpora detekce a monitorovani problémud WLAN odchytavanim provozu na AP a .
X . , . N Podporuje Ano|
jeho zasildnim do Ethernetového analyzétoru (nap¥. Wireshark)
AP uzaviené konstrukce, bez vétracich otvor( a ventilatoru Podporuje Ano
Access Pointy jsou fyzicky zabezpetitelné/zamknutelné k okolnim pevnym &istem Podporuje Ano
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Podpora pfimého pfistupu na prikazovou fadku AP pfes serial konzoli a pres IPv4

., Podporuje Ano

a IPv6 pomoci Telnet a SSH
Hardlwargya’podf)or:jl spe!(tralm analyzy s podporou 160 MHz kanald (detekce Podporuje Anol
zdroje rudivého signdlu — interference)
Hardwarova podpora rozpoznani zdroje rusivého signalu podle signatur Podporuje Ano
1x MultiGigabit interface s podlporou 1/2,5/5 Gb/s (dle 802.3bz) a 1x Podporuje Ano
10/100/1000 Ethernet rozhrani
Napajeni AP pomoci PoE dle standardd 802.3at nebo lokdlnim zdrojem Podporuje Ano
PIna podpora AP na stavajicim bezdratovém kontroleru zadavatele WLC 5508 ve .

N Podporuje Ano
verzi SW 8.3.143.0
Zéruka od vyrobce 5 let Ano, 5 let|
Cena za 1 ks v K¢ bez DPH XXX
Cena za 29 ks v K¢ bez DPH XXX
(3) Aktivni prvky mnoistvi: 6 ks
Kompletni pfehled parametrd, uvedené parametry jsou minimalni, neni-li uvedeno jinak.
PoZadovani funkcionalita/vlastnost Zpusob splnéni poZzadované funkcionality/vlastnosti Nabizené zafizeni
Vyrobce zafizeni Uvedeni vyrobce Cisco|

Produktové &islo (typ) nabizeného zafizeni (v pfipadé, Ze je zafizené popsano vice
produktovymi ¢isly, uvede uchazeg hlavni produktové ¢&islo nabizeného zafizeni)

Uvedeni produktového &isla

C9200L-48P-4X-E|

Odkaz na www stranky vyrobce zafizeni, kde je k dispozici detailni technicka
specifikace (DataSheet) v éeském nebo anglickém jazyce

Uvedeni pozadovaného odkazu

https://www.cisco.com/c/en/us/sup
port/switches/catalyst-9200-48p-4x-|
switch/model.html#DataSheets

Typ prepinace

L2/13 prepinat

Ano, L2/13 pFepinad

Format prepinade

Stohovatelny

Ano

Stohovani pozadovano

NE, musi byt mozné doplnit dodate¢né pomoci volitelného
stohovaciho modulu

Ano, Ize doplnit|

Pocet dedikovanych stohovacich portt volitelného stohovaciho modulu 2 Ano, 2
Minimdlni pocet zafizeni ve stohu 8 Ano, 8
MinimélIni kapacita sbérnice stohu 80 Gb/s Ano, 80 Gb/s
Stateful Switch Over v rdmci stohu ANO Ano
MozZnost instalovat interni redundantni napdjeci zdroj ANO Ano
Redundantni ventilatory ANO Ano
Interni redundantni napdjeci zdroj pozadovan ANO Ano
Datovy stohovaci kabel pozadovan ANO Ano
Pocet porti 10/100/1000 Base-TX s PoE+ napajenim 48 Ano, 48
Minimdlni PoE budget 1440W Ano, 1440W
Uplink porty 4x10GE SFP+ Ano, 4x10GE SFP+
Min. velikost sdileného systémového bufferu 6MB Ano, 6MB
Velikost MAC address tabulky 16000 Ano, 16000
Min. pocet IPv4 routes 600 Ano, 3000
Min. pocet IPv6 routes 300 Ano, 1500
Min. pocet konfigurovatelnych security ACL 1000 Ano, 1500
IEEE 802.3ad (Link Aggregation) ANO Ano
IEEE 802.3ad pres vice pfepinacil ve stohu nebo vice 3asis ANO Ano
Minimélné 8 linek jako soucast Link Aggregation Group trunku ANO Ano
Minimdlni pocet konfigurovatelnych Link Aggregation Group trunkd 48 Ano, 48
IEEE 802.1Q ANO Ano
Minimalni poéet aktivnich VLAN 1000 Ano, 1000
IEEE 802.1x ANO Ano
Konfigurovatelna kombinace pofadi postupného ovérovani zafizeni na portu

(IEEE 802.1x, MAC adresou, Web autentizaci) ANO Ano
Integrace IEEE 802.1x s IP telefonnim prostfedim (802.1x Multi-domain

authentication) ANO Ano
Moznost provozu 802.1x v tzv. audit médu bez omezovaéni pristupu koncovych

uZivatell ANO Ano
RADIUS CoA ANO Ano
Podpora instance spanning-tree protokolu per VLAN ANO Ano
IEEE 802.1w - Rapid Spanning Tree Protocol ANO Ano
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO Ano
Podpora jumbo ramcl (min. 9198 bytes) ANO Ano
Detekce protilehlého zafizeni (napt. CDP nebo LLDP) ANO Ano
Smérovani protokoll IPv4 a IPv6 v hardware ANO Ano
OSPFv2 ANO Ano
OSPFv3 ANO Ano
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO, povysenim firmware ANO, povysenim firmware
ISIS ANO, povysenim firmware ANO, povysenim firmware

IP Multicast ( PIM SSM, PIM SM)

ANO, povysenim firmware

ANO, povysenim firmware

First Hop Redundancy Protokol (nap¥. VRRP, HSRP) ANO Ano
Reverse path check (uRPF) pro IPv4 i IPv6 ANO Ano
IGMPv2, IGMPv3 ANO Ano
IGMP snooping ANO Ano
MLD snooping ANO Ano
DHCP relay ANO Ano
Minimdlni pocet HW QoS front 8 Ano, 8
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QoS classification — ACL, DSCP, CoS based ANO Ano|
QoS marking - DSCP, CoS ANO Ano
QoS - Strict Priority Queue ANO Ano
Automatické nastaveni QoS parametri (AutoQoS nebo ekvivalentni) ANO Ano
QoS Policing ANO Ano
QoS-Hierarchical QoS ANO, min. 2 Urovné Ano, 2 Urovné
First Hop Redundancy Protokol pro IPv6 (HSRP nebo VRRP) ANO Ano
IPv6 services (SSH, Syslog) ANO Ano
IPv6 QoS ANO Ano
IPv6 First Hop Security (RA guard, DHCPv6 snooping, IPv6 source guard) ANO Ano
IPv6 Port ACL, VLAN ACL ANO Ano
Moznost definovat povolené MAC adresy na portu ANO Ano
PACL, VACL ANO Ano
Paketové filtry (ACL) jsou stdle aplikovany a filtruji i v pfipadé, Ze jsou na nich L
provadény zmény ANO, povysenim firmware ANO, povysenim firmware
IEEE 802.1ae na uplink portech ANO Ano
Bezpecnostni funkce umoziiujici ochranu proti podvrZeni zdrojové MAC a IP

adresy ANO Ano
Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného DHCP

serveru ANO Ana
Bezpecnostni funkce umoznujici inspekci provozu protokolu ARP ANO Ano
Ochrana proti nahrani modifikovaného software do zafizeni prostfednictvim

image signing a funkce secure boot, kterd ovéfuje autenticnost a integritu jak

bootloaderu, tak i samotného operacniho systému zafizeni prostfednictvim Ano
internich HW prostiedk( - tzv. trusted moduld ANO

HW trusted modul vyuzivan pro bezpectné uloZeni hesel a sifrovacich kli¢d ANO Ano
Podpora SUDI (IEEE 802.1AR) autentizace ANO Ano
IEEE 802.3af ANO Ano
IEEE 802.3at ANO Ano
Schopnost poskytovat PoE napajeni pripojenym zfizenim i béhem restartu

prepinace ANO Ano
IEEE 802.3az ANO Ano|
Automaticka aplikace specifické konfigurace pro dané zafizeni po detekci jeho

pfipojeni na portu ANO Ano
Inteligentni POE management - zajisténi napajeni pripojeného zafizeni podle

konkrétnich poZadavk( daného typu zafizeni ANO Ano
Application Visibility - Monitorovani aplikacnich toku (viech pakett)

prostiednictvim technologie NetFlow nebo ekvivalentni ANO Ano
Application Visibility - Moznost definice klicovych atributu a parametrd

monitorovanych toku véetné parametrd: zdrojova/cilova MAC adresa,

zdrojova/cilova IP adresa, zdrojové/cilovd VLAN, TCP flags, TCP sekvenéni €isla, Ano
hodnota TTL, ICMP kéd, IGMP type ANO

Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ANO Ano
SSHv2 ANO Ano
CLI rozhrani ANO Ano
Vzdélend identifikace zafizeni pomoci "Blue Beacon" mechanismu ANO Ano
Model-driven programovatelnost prostfednictvim RESTCONF, NETCONF/YANG ANO Ano
Interpretace uzivatelskych skriptt a jejich aktivace asynchronni udalosti v

systému zafizeni ANO Ano
Streaming telemetrie prostiednictvim NETCONF/XML ANO Ano
SNMPv2/v3 ANO Ano
Podpora network boot (iPXE) ANO Ano
Inventarizovatelnost komponent integrovanou RFID identifikaci ANO Ano
TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting) ANO Ano
NTPv3 server ANO Ano
Zaruka od vyrobce 5 let Ano, 5 let
Cena za 1 ks v K¢ bez DPH XXX|
Cena za 6 ks v K¢ bez DPH XXX

(4) PisluSentvi k aktivnim prvkim

mnozstvi: 12 ks

Kompletni pfehled parametrd, uvedené parametry jsou minimdlni, neni-li uvedeno jinak.

Pozadovana funkcionalita/vlastnost

Zpusob splnéni pozadované funkcionality/vlastnosti

Doplni tGéastnik dle nabizeného zafizeni

10GBASE-SR SFP Module, Enterprise-Class

10GBASE-SR SFP Module, Enterprise-

Class|
Cena za 1 ks v K& bez DPH XXX|
Cena za 12 ks v K¢ bez DPH XXX

|Ce|kové cena bez DPH (v K¢) 2 047 605,00 Kt':l

V Brné dne 10. 9. 2020

Podpis dodavatele
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