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OBJEDNAVKA &. 0995/2020/R/0

Odbératel Dodavatel
IC: 70890692  DIE:  CZ70890692 IC: 25848402 DI CZ25848402
Moravskosiezsky kraj VIAVIS a.s.
28, fiina 27717117 Obranc miru 237/35
70300  Ostrava
Vyfizuje: Vyfizuje:
Telefon: Telefon:
Odbor:

Objednavéme u Vas:

PFedmétem zakézky je provedeni analyzy rizik dle ZoKB na KU MSK. Podrobn&jii specifikace je uvedend v pifloze
"Specifikace poskytovanych sluzeb a obchodni padminky”.

Forw.

Datum poZadovaného spinéni:  do 2 mésicl ode dne nabyt! Gginnosti objednavky
Pilohy:  specifikace sluZeb a obchodni podminky

UPOZORNENT: Uhrada faktury se provadi 14, kalenddini den od data dorugent faktury.

Povinnest zaplatit cenu je spingna dnem odepsani pHsiuéng dastiy z Gty objednatele.

Odbératel uplatnf institut zviadtniho zplisobu zajisténi dane die § 10%a zakona o DPH 2 hodnoty pinéni odpovidajic dani z pfidané hodnoty Uvedens na
faktufe uhradi v terminu splatnost] této faktury stanoveném die objedndvky pFimo na osobni depozitni déet dodavatele vedeny u mistné pFisiuSnéhe spravee
dané v pfipadd, fe:

a} dodavatel bude ke dni uskutefnénl zdanitelngho pinéni zvefejnén v aplikaci ,Registr platch DPH' jako nespolehlivy plaice, nebg

b} dodavatel bude ke dni uskutetnani zdanitelnéhio pinénf v Insohvenénir eani. '

Odbératei nenese odpovidnost za pfipadné pendle a jiné postihy wyméfené & stanovend spravcem dané dodavateli v souvislest s petenciding pozdnl Ghradou
DPH, . po datu splatnosti této dané. ‘

Dodavate! prohiasuje, Ze nenf obchodn! spale@nosti, ve které vefeiny funkciona? uvedeny v § 2 odst. 1 pism. ¢} zakona & 159/2006 Sh., o stfetu zdjmi, ve
znén{ pozdéjlich predpis {(¢len viddy nebo vadoud jingho tstfednine sprévniho (Fadu, v JehaZ Eele nenl &en viady), nebo jim oviadana oscha viastni podil
predstavujicl alespoit 25% dfast spoleénike v chchodni spoledaosti. Dodavate! bere na vidomi, Ze pokud je uvedené prohidSens nepravdivé, bude smivuva
povaZovana za neplatnou.

MAX. CENA CELKEM (v&. DPH) 196 020,00 K&

Podrobnosti platby:
Na tfet

Cislo vydajového Gétu MSK :  27-1650676349/0800
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Pfiloha objednavky €. 0995/2020/R/0

Podrobna specifikace sluzeb a obchodni podminky

Pro ucely této podrobné specifikace sluzeb a obchodnich podminek se Moravskoslezsky kraj oznaduje

jako ,Objednatel® & dodavatel pinéni d

strany.”

1. SPECIFIKACE SLUZEB

1.1

1.2

1.3

le objednavky jako ,Poskytovatel® a spoleéné jako ,smiuvni

Provedeni analyzy rizik v rdmci KU MSK v souladu se ZoKB a ISO/IEC 27001 véetnd zpracovani
zpravy z analyzy rizik do 2 mésicli ode dne nabytl U&innosti objedndvky. Zprava z analyzy rizik
bude predioZena objednateli v dostateéném piedstihu pred sjednanym terminem pro provedeni
analyzy rizik vcetn& zpracovdni zpravy tak, aby ze strany objednatele mohlo probéhnout
pfipominkové Fizeni s naslednou akceptaci analyzy i zprévy.

Zpracovani zavéreCne zpravy 7 analyzy rizik, kterd bude obsahovat seznam aktiy, popis provedeni
hodnoceni rizik, vyhodnoceni jednotlivych rizik v ndvaznosti na jednotliva aktiva, vysvétlen,
zavéry a névrh bezpenostnich opatfeni s interpretaci vysledkf analyzy rizik.

Soudasti zpravy bude také revize stavajici metodiky Fizeni aktiva rizik, revize klasifikace hodnoceni
dostupnosti (tabulka) z hlediska ZoKB a systém{ provozovanych na KUMSK, a analyzy rizik
objednavatele, déle budou zpracovany vazby mezi aktivy,

1.3.1

Vysledkem provedené Analyzy rizik bude zpréva obsahuiici minimalné tyto oblasti:

bezpenostni dokumentace,

organizacni a administrativni bezpecnost,

aktiva a jejich vlastnictvi a klasifikace,

personalni bezpednost,
fyzickd bezpednost,
kontrola pfistupu,
komunikace,

provoz,

internet - intranet,
zajisténi kontinuity ICT,
zalohovani,

= Dat

*  Systém(

» Napajeni

skartace dat,

antivirova ochrana,

elektronicky podpis, digitdlni certifikaty,

Identifikace a ohodnoceni aktiv (primarni/podplirné):

Zhodnoceni primarnich aktiv z hlediska divérosti, integrity a dostupnosti a podplrnych
aktiv, na zakladé odsouhlasené metodiky hodnoceni. Metodika hodnoceni zohledni
pozadavky ZoKB a objednatele.
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» Vazby mezi primarnimi a podplrnymi aktivy a vyhodnoceni disledkd zavistosti mezi
primarnimi a podplrnymi aktivy

- Prirfazeni rizik k aktivim a p#i hodnoceni rizik zohledni relevantni hrozby a zranitelnosti a
posoudi moZne dopady na aktiva

- Identifikace hrozeb,

- Identifikace zranitelnych mist, .

- Identifikaci rizik a urCeni miry rizik (katalog rizik} a jejich dopad,

- Navrh protiopatfeni,

- Navrh optimalnich opatfeni z pohledu potfeb a moZnosti zadavatele v obecné roving,

- Aktualizace H‘aetrik bezpecnosti ITC v souladu s analyzou rizik,

- Manazerské shrnuti, §j. zkracenou formu zpravy zahrnujici zjisténi a navrhy optimainich
opatfeni, uréené pro prezentaci vysledkli managementu iadavatele,

- PFedani elektronického modelu analyzy (jedna se o vypocetni tabulky rizik) zpracovaného SW
nastrojem RANIT. Poskytnuti licence RANIT na obdobi 1 roku pro oblast ,Kyberneticka

bezpelnost™.

2. OBCHODNI PODMINKY
Misto pinéni
2.1 Sluzba bude 'poskytnuta v misté sidla Objednatele, v provozovnach Objednatele, na jejich?
specifikaci se strany domluvi.

2.2 Pokud to povaha plnéni nevylucuje, je Poskytovatel opravnén poskytovat své plnéni vzdalenym
ptistupem. Objednate! se zavazuje poskytnout Poskytovateli veskerou soudinnost potfebnou
k poskytovani SluZeb v souladu s podminkami die pfedchozi véty.

Lhity a podminky poskytovani sluZeb

2.3 Poskytovatel provede zpracovani podrobného harmonogramu realizace a jeho predloZeni
objednateli v dostatedném pfedstinu tak, aby ze strany objednatele mohlc probé&hnout
pfipominkové fizeni s naslednou akceptaci objednatele, to vie do 5 dnl ode dne nabyti
Géinnosti objednavky.

2.4 Objednatel zajisti potfebné podminky, organizalni opatfeni a pfipadnou soucinnost svych
pracovnikfl tak, aby Poskytovatel mohl bez prekdzek provadét potfebneé dkony a cinnosti pro
zajisténi Siuzeb. : :

3. CENA A PLATEBNI PODMINKY

3.1 Cena za poskytovém’ Siuzeb je stanovena:

Sazba DPH | Cena celkem s DPH

Cena bez DPH v KC v % v K&

Provedeni analﬁgKrizik v ramci KU 0 21% 0
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- persondini bezpecnost,
- fyzicka bezpelnost,
- kontrola pfistupu,
-~ komunikace,
- provoz,
- internet — intranet,
- zajisténi kontinuity ICT,
~  zalohovani,
« Dat
= Systém
= Napéjeni
-  skartace dat,
- antivirova ochrana,
- elektronicky podpis, digitaini certifikaty,
- Identifikace a ohodnoceni aktiv (primarni/podp@rné): _
= Zhodnoceni primarnich aktiv z hlediska dfivérnosti, integrity a dostupnosti a podp{irnych aktiv, na
zakladé odsouhlasené metodiky hodnoceni. Metodika hodnoceni zohledni pozadavky ZoKB a
objednatele.
x Vazby mezi primarnimi a podpfirnymi aktivy a vyhodnoceni diisledk® zavislosti mezi primérnimi a
podplirnymi aktivy _
- Piifazeni rizik k aktivm a pfi hodnoceni rizik zohledni relevantni hrozby a zranitelnosti a pesoudi mo#né
dopady na aktiva |
- Identifikace hrozeb,
- Identifikace zranitelnych mist,
- Identifikaci rizik a uréeni miry rizik {katalog rizik) a jejich dopad,
- Navrh protiopatieni, 7 _
- Navrh optimainich opatfeni z pohledu potfeb a moZnosti zadavatele v obecné roving,
- Aktualizace metrik bezpecnosti ITC v souladu s analyzou rizik,
- ManaZerské shrnuti, tj. zkracenou formu zpravy zahrnujici zjisténi a navrhy opt:ma!mch opatfeni, urcené
pro prezentaci vysledk managementu zadavatele, _
- Predani elektronického modelu analyzy (jedné se o vypodetni tabulky rizik) zpracovaného SW nastrojem

RANIT. Poskytnuti licence RANIT na obdobi 1 roku pro oblast ,Kybernetickd bezpeénost®.

2. OBCHODNI PODMINKY
Misto pinéni '

2.1 SluZba bude poskytnuta v misté sidla Objednatele, v provozovnach Objednatele, na jejich? specifikaci se strany
domluvi.

2.2 Pokud to povaha pin&ni nevylutuje, je Poskytovatel opravnén poskytovat své pinéni vzdalenym pfistupem.
Objednatel se zavazuje poskytnout Poskytovateli veSkerou souinnost potrebnou k poskytovani SluZeb
v souladu s podmmkaml die pfedchozi vety.



2.3

2.4

Lhidty a podminky poskytovani stuZeb

Poskytovatel provede zpracovani podrobného harmonogramu realizace a jeho predlozeni objednateli
v dostatecném predstihu tak, aby ze strany objednatele mohlo prob&hnout piporninkové fizeni s naslednou
akceptaci objednatele, to vée do 5 dnl ode dne nabyti Géinnosti objednavky.

Objednatel zajisti potfebné podminky, organiza¢ni opatfeni a pFipadnou soucinnost svych pracovnikl tak, aby
Poskytovatel mohl bez prekazek provadét potfebné (kony a Cinnosti pro zajisténi SluZeb.

3. ODPOVEDNOST ZA UIMU

3.1

3.2

3.3

Obé smiuvni strany se zavazuji k vyvinuti maximélniho Usilf k pfedchazeni Skodam a k minimalizaci vzniklych
Skod.

Zadnd ze smluvnich stran neodpovidéd za Ujmu, kterd vznikla v disledku vécné nespravného nebo jinak
chybného zadani, které obdrZela od druhé smiuvni strany.

Smiuvni strany se dohodly, Ze celkova vySe nahrady tijmy, kterou miZe smluvni strana po¥adovat po druhé
smiluvni strané v souvislosti s porusenim této téchto obchodnich podminek, se omezuje do vyse celkové ceny za
poskytovani Sluzeb bez DPH die &. 3.1 téchto obchodnich podminek. Ujednéani dle predchozi véty se nevztahuje
na Ojmu zplsobenou ¢Elov&ku na jeho pfirozenych pravech, anebo zpfisobenou Gmysind nebo z hrubé
nedbalosti.

4, OCHRANA INFORMACI

4.1

4.2

4.3

4.4

Zadné ze smiuvnich stran nesmi zpfistupnit tfeti osobé divérné informace, které pfi plnéni této objednavky
ziskala od druhé smiuvni strany v souvislosti s poskytovanim SluZeb. To neplati, maji-li byt za Gdelem
poskytovani Sluzeb potfebné informace zpfistupnény zaméstnancim smiuvnich stran, jejich orgéném nebo
jejich denfim nebo subdodavateliim smiuvnich stran.

Za diivéré informace jsou die téchto obchodnich podminek povazovany vedkeré informace poskytnuté
vzajemné, zejména informace, které se strany dozvédely v souvislosti s touto objednavkou, jako? i know-how,
jimz se rozumi veskeré poznatky obchodni, vyrobni, technické & ekonomické povahy souvisejici s cinnosti
smiluvni strany, které maji skutenou nebo alespori potencialni hodnotu a které nejsou v pfistusnych obchodnich
kruzich béiné dostupné a maji byt utajeny, a to za predpokladu, Ze jsou pfedmétné informace oznaeny jako
divérné informace. Za dlvérné informace se vyslovné povazujl rovné? vedkerd uZivatelskd data, (daje &
informace, obsaZené v informacnich systémech, jichZ se pinéni této objednévky dotyka.

Bez ohledu na vySe uvedena ustanoveni se za diivérné nepovazuji informace:
4.3.1 ktere se staly vefejné znamymi, aniz by to zavinila zamérné & nedbalostné prijimajici strana,

4.3.2 které meéla pfijimajici strana legalné k dispozici pred uzavienim této objednavky, pokud takové
_informace nebyly pfedmétem jiné, dfive mezi stranami uzaviené smiouvy o ochrané informaci,

4.3.3 které jsou vysledkem postupu, pfi kterem k nim piijimajici strana dospéje nezavisle a je to schopna
doloZit svymi zaznamy nebo divérnymi informacemi treti strany,

4.3.4 které poskytne piijimajici strané tieti osoba, je¥ takové informace pfitom neziska pfimo ani neptmo od
strany, jez je jejich viastnikem. ‘

Za poruseni povinnosti chranit diivérné informace se nepovazuje zpfistupnéni diivérnych informaci tfeti osobé:

4.4.1 jsou-li poskytovany ekonomickym, dafovym a pravni poradclim smluvnich stran a pfijimajici strana
nezhavi tyto osoby povinnosti mienlivosti,

4.4.2  je-li jejich zvefejnéni nezbytné k tomu, aby se smiuvni strana mohla domahat ochrany svych prav u
soudu nebe rozhodéiho souduy,



4.5

4.6

4.4.3 je-i jejich zvefejnéni dlvodné vyZadovdno zakonem & pravomocnym rozhodnutim orgénu statni
spravy, obecnych & rozhodéich soudd.

Obé smluvni strany se zavazujl nakladat s diivérnymi informacemi, které jim byly poskytnuty druhou smiuvni
stranou nebo je jinak ziskaly v souvislosti s pinénim této objednévky, jako s obchodnim tajemstvim; zavazuji se
zejména uchovévat je v tajnosti a udinit veskerd smluvni a technickd opatfeni zabrafujici jejich zneuditi &
prozrazeni.

Povinnost utajovat diivérné informace zavazuje smluvni strany po dobu dcinnosti této objednavky a pét let po
ukondeni jeji (cinnosti.

5. TERMIN PLNENI OBJEDNAVKY

5.1

5.2

53

5.4

3.5

5.6

SluZby, které jsou pfedmétem této objednavky, budou poskytovany po dobu 2 mésict ode dne nabyti (&innosti
této objednavky.

Objednatel je oprévnén odstoupit od objednévky v pfipadé, ze Poskytovatel je v prodleni s pinénim povinnosti
dle téchto obchodnich podminek déle neZ 30 dnli a nezjednd ndpravu ani do 30 dnfl od dorudeni pisemné vyzvy
Objednatele k odstranéni tohoto prodleni,

Poskytovatel je opravnén odstoupit od objednavky v pfipadé, Ze Objednatel je v prodleni s pinénim svych
penézitych zavazkl z této objednévky déle neZ 30 dnd.

V pfipadé odstoupeni od objednéavky kteroukoliv smiuvni stranou zanika povinnost piném‘ dle této objednavky

ke dni doruceni odstoupeni druhé smiuvni strané. Smiuvni strany vyluduji aplikaci § 2004 odst. 1 ob&nského
zakoniku. '

Ukoncenim Gcinnosti téchto obchodnich podminek z jakéhokoliv divodu neni dotéeno pravo Poskytovatele na
Uhradu ceny jiZ poskytnutého plnéni.

Ukonceni &innosti téchto obchodnich podminek se nedotyka ujednani o nahradé Gjmy, ochrané informaci,

fedeni sporfl, ani ujednédni, z jejichz povahy vyplyvd, Ze maji trvat i po dobu po ukongeni téchto obchodnich
podminek. ‘
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Sent: Wednesday, October 7, 2020 11:06

Subject: RE: ob]. 0995/2020/R/0 - potvrzeni
Importance: High

Dobry den, |

potvrzujeme Vam pfijeti abjednavky &. 0995/2020R/0 na Analyzu rizik dle ZoKB.

S pezdravem a pfanim hezkého dne

VI AV’ S sifezime podstoing

VIAVIS a.s.
Obranch miru 237/35, 703 00 Ostrava

Text tohoto e-mailu neni nabidkou ani pfistibem na uzavieni smiouvy ani pfijetim nabidky na uzavieni jakékoliv
smlouvy. KaZdd smlouva, pokud bude uzavfena, musi mit vyhradng pisemnou formu.

—_






OBIEDNAVKA &. 0995/2020/R/0

Odbératel Dodavatel .
i 70800602 . DIC: CZ70890692 " 1 25848402 - DIC: (225848402
Moravskosiexsky kraj L VIAVIS a.s.
28 fina 27744117 _ " Obrénck miru 237/35

© 70218

70300 Qstrava

VyFizuje: Vyfizuie: - .
Telefon: Telefom:
Qdbor:

Objedndvame u Vés:

Predmétem zakézky je provedent anatyzy rizik die ZoKB na KU MSK. Podrobnési specifikace jé uvedend v pifloze -
“Specifikace poskybovanych stufeb a obehodni podminky”,

Datum poladovaného sginéni:  do 2 mésich ode dne nabyti (Kinnosti objedndvky
PHichy:  specifikace stufeb a obchodni podminky : :

&

UPOZORWENS  Orada fakcury sa provadl 14, kalenddir den od dats dorudend fakdury. *

povinnost zaplatit ceny je spindng dnem odepsdnt plistulng Castiy T 0%ty objednatele. . -

Oisbratm uplatrd institat 2vidltnino znlscby zaitial dand ¢1s § 1098 24k0ns o DPH a hotnots pindnl odpovidalicd dani 2 plidané hodnoty uvediens na

. wwvwm-mmmmﬁmmmmﬁmnammmimmmwummmm
 plipad, Ze: - . .. .

&) dodavata} bude ke tni uskuteinin/ zdaniteingho plodn{ zvefgnén v aplikad Registr phérl D Jako nespoiahilvy piétce, nebo

bY dedavate bude ke dni uskuteéndnd 2danieingho plnéni v insaivengnim Fizenl, ' . '

Odbiratal nenese odro 73 phiphdiné pendle 2 Jink postiy vymifend & smnovené sprévoem dent dodavetelt v souiskst 5 potenciing pozdnd dhvadou

DPH, 1. po datu splatmosts 1o Hank. A - : . :

_mwm&@,hwmmm,wmwiwmwmvgzm:p’smc}zéiwna_t:swzmssh.,om:ém,ve '

ménl’psaaéjﬁmphm(ﬂwmmmmmmwmuﬁmiwmiwmxmmmﬁmwm :

[ﬂm@i&ﬁ%mﬁm%&hvmﬂlm.wmmﬁw,&mmpmﬁwmfwmmm

povalovina 72 naiatnou. . ' : .

MAX. CENA CELKEM (v&. DPH) . 196 020,00 K&

Podrobnosti platby: » ‘ " {Datum:
Na (et i ; ‘
fisto wdajoveho 08 MSK :  27-1650676349/0800
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