A N : c T Zabezpec&eni vzdaleného pfihlasovani

Smlouva o dilo

uzaviena podle ustanoveni § 2586 a nasledujiciho zakona ¢. 89/2012 Sb., obéanského zakoniku (dale
jen ,smlouva®“), ev. ¢.: ANECT/TEPL1/2020/009.

Clanek 1:  Smluvni strany

Objednatel: Teplarny Brno, a.s.
sidlo: Okruzni 823/25, 638 00 Brno, kéd obce ZUJ 551031
IC: 46347534
DIC: CZ46347534
zastupuje: Ing. Petr Fajmon, MBA, generalni feditel a Clen pfedstavenstva
kontaktni osoba: XXX
ve vécech obchodnich: XXX
email, telefon: XXX

(dale v této smlouvé oznacovan jen jako ,objednatel”)

Zhotovitel: ANECT as.
sidlo: Videriska 204/125, P¥izfenice, 619 00 Brno
zastupuje: Jan Zinek, pfedseda predstavenstva
IC: 253130 29
DIC: CZ25313029
zapsana u rejstifikového soudu v Brné pod sp. zn. B 2113

(dale v této smlouvé oznacovan jen jako ,zhotovitel®)

Clanek 2: Predmét smlouvy
1.

V navaznosti na vefejnou zakazku malého rozsahu na dodavky vyhlaSenou objednatelem jako
vefejnym zadavatelem pod nazvem ,ZabezpeCeni vzdaleného pfihlasovani“ podal zhotovitel
nabidku, ktera byla objednatelem vyhodnocena jako nejvyhodné;jsi.

2. Predmétem této smlouvy je zavazek zhotovitele k zajisténi nahrady soucasnych zpusobu
vzdaleného pfihlaSovani zaméstnanci a externich subjektd k ICT zdrojim objednatele. BlizSi
specifikace pfedmétu pIlnéni a podminek pozadovanych objednatelem na dodavané feseni je
uvedena v pfiloze €. 1.

3. Soudasti poskytovaného pinéni objednatelem je i dodani provozni dokumentace a zaskoleni
obsluhy.

4. Predmétem smlouvy je dale povinnost objednatele dodavané feSeni prevzit a uhradit dohodnutou
cenu.

lanek 3: Doba plInéni a zpisob dodani predmétu smlouvy

Termin dodani pfedmétu smlouvy ze strany zhotovitele je do 30. 9. 2020.

Néaklady spojené s dodanim zboZi na misto pInéni hradi zhotovitel.

C
1
2. Zhotovitel se zavazuje dodat objednateli objednané zboZi na poZadované misto plnéni.
3
4. Sjednanym mistem plnéni je sidlo objednatele.

5

Osobou zmocnénou k pfevzeti pfedmétu smlouvy / podpisu akcepta&niho protokolu je XXX
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lanek 4: Cena dodavky a platebni podminky

Cena dodavky je stanovena dohodou obou smluvnich stran na ¢astku 294 280,00 K& (slovy: dvé
sté devadesat Ctyfi tisic dvé sté osmdesat korun Eeskych) bez DPH, tj. 356 078,80 K¢ (slovy: ffi sta
padesat Sest tisic sedmdesat osm korun ¢eskych osmdesat haléft) véetné DPH.

Datem uskute¢néni zdanitelného pIlnéni ve vztahu upraveném touto smlouvou je datum dodani
zbozi. Datem dodani zbozi se rozumi datum dodani v§ech ve smlouvé definovanych polozek, coz
bude potvrzeno prfedavacim protokolem podepsanym zastupci obou smluvnich stran.

Danovy doklad (faktura) bude zhotovitelem vystaven v souladu s ustanovenim § 28 zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisl, nejpozdéji do 15 dnli od
data uskute¢néni zdanitelného pInéni. Objednatel opravnén do data splatnosti fakturu vratit,
obsahuje-li nespravné cenové udaje nebo chybi-li ve faktufe néktera z nalezitosti. V pfipadé
opravnéného vraceni faktury bézi Ihtta splatnosti faktury ode dne doruceni nové faktury.

Faktura je splatna do 21 dnd od jejiho doruceni objednateli. Penézity zavazek objednatele se
povazuje za splnény dnem pfipsani fakturované ¢astky na ucet zhotovitele.

V cené plnéni je zahrnuta doprava dodavaného zbozi v€éetné balného.

Pro pfipad nedodrzeni sjednaného terminu plnéni dodavky zbozi a pro pfipad nedodrzeni terminu
splatnosti faktury objednatelem sjednavaji smluvni strany smluvni pokutu ve vysi 0,1 % z ceny
nedodaného zbozi bez DPH, resp. z neuhrazené faktury za kazdy den prodleni.

lanek 5: Technicka podpora a odpovédnost za vady

Zhotovitel neodpovida za vady vzniklé neodbornym zasahem objednatele, mechanickym poSkozenim
nebo nepfipustnym zasahem do vnitfni struktury dodaného zafizeni. Zhotovitel téz neodpovida za
vady vzniklé provozem zafizeni v prostfedi s nevyhovujicimi provoznimi podminkami. Tyto zavady
odstrani zhotovitel na Zadost objednatele za uplatu.

lanek 6: Predani a prevzeti predmétu smlouvy

Zhotovitel je povinen pfedmét smlouvy pfedat objednateli. Objednatel je povinen pfedmét smlouvy
prevzit prostfednictvim svého zastupce. O pfedani a prevzeti dila bude sepsan akceptacni protokol
podepsany zastupcem zhotovitele a zastupcem objednatele.

Vlastnické pravo ke zboZi, které je pfedmétem této smlouvy, pfechazi ze zhotovitele na objednatele
zaplacenim celkové ceny.

Zhotovitel prohlasuje, Ze prodavané zbozi (produkty) je plné funkéné zplsobilé k uvedeni do
provozu a Ze na pfedmétu dodavky ani na jeho &asti nevaznou 2adna nedofeSena licenéni prava.

Zavazky zhotovitele podle této smlouvy se povaZuji za splnéné dnem podpisu finalniho
akceptacniho protokolu.

lanek 7:  Odstoupeni od smlouvy

Smluvni strany se dohodly, Ze za podstatné poruseni smlouvy pokladaji prodleni s dodanim zboZi
delSi 30 pracovnich dnl a dale nezaplaceni faktury s prodlenim del$im 30 pracovnich dng.

Odstoupeni musi byt provedeno pisemnou formou a musi byt druhé strané doruceno.

V pfipadé odstoupeni ze strany zhotovitele je objednatel povinen vratit neposkozeny pfedmét
smlouvy do 10 dnu od odstoupeni, pfi¢emz odpovida za Gjmu vzniklou zhotoviteli.

Clanek 8: Souéinnost pfi plnéni

1. Objednatel umozni pracovnikim zhotoviteli pfistup:
a) do objektll, mistnosti a k zafizenim v rozsahu nezbytném pro pInéni této smlouvy,
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b) kinformacim nutnym pro spinéni pfedmétu smlouvy.

Zhotovitel a objednatel se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné pinéni svych zavazk(. Strany jsou povinny informovat druhou smluvni stranu
o veskerych skute¢nostech, které jsou nebo mohou byt dllezité pro Fadné pinéni této smlouvy.

Objednatel se zavazuje vyvinout takovou soucinnost, ktera mlze byt zhotovitelem opravnéné
pozadovana k umoznéni fadného plnéni smlouvy, a kromé zavazk( uvedenych v pfedchozich
odstavcich je zejména zavazan zajistit potfebnou &ast odpovédnych osob objednatele
a dostate¢né pracovni prostfedi pro zaméstnance zhotovitele podilejici se na plnéni smlouvy
v objektech objednatele. Brani-li objednateli jakakoliv okolnost v pInéni pozadované soucinnosti,
oznami to zhotoviteli pisemné a bez zbyteéného odkladu.

lanek 9:  Ostatni smluvni ujednani

Obé& smluvni strany berou na védomi, Ze tato smlouva a veSkera prava, povinnosti a zavazky z ni
vyplyvajici, zejména ustanoveni o cené, tvofi pfedmét obchodniho tajemstvi ve smyslu pfislusnych
zakonnych ustanoveni. Za poruseni zavazkl dle tohoto odstavce se nepovazuje, pouzije-li zhotovitel
informace o tomto obchodnim pfipadu jako referenci pro marketingové Ucely, resp. pro vybérova
fizeni.

Objednatel timto dava zhotoviteli souhlas s vefejnym uvadénim firmy objednatele jako zakaznika
zhotovitele v ramci uvadéni referenci poskytnutych sluzeb.

Vztahy touto smlouvou vyslovné neupravené se fidi pfisluSnymi ustanovenimi obéanského zakoniku,
zejména § 2079 a nasl.

Zmeény Ci dopliiky k této smlouvé je mozné €init pouze formou pisemného dodatku podepsaného
opravnénymi zastupci obou smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz kazda smluvni strana obdrzi po jednom
vytisku.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a ucinnosti dnem
zvefejnéni v registru smiuv.

Smluvni strany jsou si védomy, Ze tato smlouva bude zvefejnéna v Registru smluv v souladu se
zdkonem ¢&. 340/2015 Sb., o registru smluv a zakonem ¢&. 106/1999 Sb., o svobodném pfistupu
k informacim, a to nejpozdéji do 30 dnli ode dne uzavieni této smlouvy. Pokud je smluvni stranou
subjekt povinny zvefejnit tuto smlouvu v Registru smluv, smluvni strany se dohodly, Ze tuto smlouvu
do Registru smluv vlozi Teplarny Brno. Za zvefejnéni této smlouvy si nebudou smluvni strany nic
platit ani nahrazovat i poskytovat. Smluvni strany souhlasné prohlasuji, ze platnost tohoto ujednani
zUstava zachovana i v pfipadé zaniku nebo neplatnosti této smlouvy.

Nedilnou soucasti této smlouvy je pfiloha €. 1 — Pozadavky na rozsah pfedmétu plnéni.

Smluvni strany prohlasuji, Ze tato smlouva je projevem jejich pravé a svobodné vile a nebyla
sjednana v tisni ani za jinak jednostranné nevyhodnych podminek. Na ddkaz toho pfipojuji
opravnéni zastupci smluvnich stran své podpisy.

V Brné dne: V Praze dne
Teplarny Brno, a.s.: ANECT a.s.:

Ing. Petr Fajmon, MBA Jan Zinek
generalni feditel pfedseda pfedstavenstva
a €len predstavenstva
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Priloha €. 1 — Pozadavky na rozsah predmétu pInéni

Technicka specifikace
Zabezpeceni vzdaleného prihlasovani

Clanek 1: Predmét dila

Pfedmétem je nahrazeni soucasnych zplsobl vzdaleného pfihlaSovani zaméstnancli a
externich subjektt k ICT zdrojum zadavatele. Cilem je vybudovat nadstavbu nad existujici
certifikaéni autoritou zadavatele, ktera umozni efektivni spravu certifikatd. Dale je to zakoupeni
a konfigurace zafizeni, ktera budou umozfiovat vzdalené pfipojeni prostfednictvim VPN, a
jejich integrace do stavajici infrastruktury zadavatele.

Clanek 2: Pozadavky na napln dila

Rozsiteni certifikacni autority

Cilem je rozdélit stavajici certifikacni autoritu, zalozenou na Microsoft AD Certificate
Services, na kofenovou CA a dalSi registracni (provozni) CA nebo vytvoreni zcela nové
struktury certifikacnich autorit, ktera bude splfiovat schéma kofenové a registracni
certifikacni autority.

Dale poptavame rozsifeni stavajici certifikaCni autority o funkcionality efektivni spravy
certifikatd. RozSifeni musi obsahovat zejména nasledujici moznosti:
e portal pro spravce, umoznujici zejména:
o pohodIné zobrazovat, vyhledavat a odvolavat certifikaty,
o obnovovat privatni klice ulozené v CA,
o vytvaret reporty s certifikaty (tabulky, grafy, exporty),
o spravovat Sablony CA,
o upozorfiovat majitele certifikatd na blizici se konec platnosti,
e portal pro uZivatele, umoznujici zejména:
o zazadat o vydani certifikatu podle dostupnych Sablon,
o zobrazeni rozhrani v ¢estiné.

Rozsifeni musi byt implementovano vedle certifikaéni autority a nesmi zasahovat do
pavodniho feSeni MS CA z divodl napf. moznosti zmén pfi updatech.

Dodavka a konfigurace zafizeni pro VPN

Zarizeni pro terminovani VPN musi splhovat nasledujici pozadavky:
e integrace s MS Active Directory, Microsoft certifikacni autoritou, radius
serverem pro dvoufaktorovou autentizaci a se stavajicim feSenim Cisco ICE,
e moznost vytvareni vice pfistupovych profill s rozdilnymi politikami a ACL,
o TFeSeni ve vysoké dostupnosti (2x HW zafizeni v reZimu active-passive nebo
active-active),
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e propustnost a vykon alespon na urovni zafizeni Cisco Firepower 1120 ASA

nebo vyssi,
e 150 konkurentnich VPN spojeni,

e dodavka potfebnych kabell a pfisluSenstvi pro montaz do racku,

e montaz zafizeni a jeho integrace do infrastruktury zadavatele, napojeni na

stavajici Radius server, AD a CA.

Dodavka dalsich sluzeb

K feSeni je poZadovano dodani provozni dokumentace a zaskoleni obsluhy.

’

Projektové fizeni

o Realizace feSeni bude zajisténa projektovou formou tak, aby odpovidala
standardum projektového fizeni (IPMI, PRINCE2) v&etné specifik pro teplarenskou

spole¢nost.

Technické kvalifikacni predpoklady

e Dodavatel musi mit kompetenci pro instalaci, spravu a podporu jim dodanych

zarizeni.

FPR1120 ASA- | Cisco Firepower 1120 ASA Appliance, 1U

CON-PSRT- PRTNR SS 8X5XNBD Cisco Firepower 1120 ASA Appliance,

FPR1120A 1U

CAB-ACE AC Power Cord (Europe), C13, CEE 7, 1.5M

SF- Cisco ASA 9.13.1 Software for Firepower 1000 appliances
F1KASA9.13.1-

K9

FPR1K-RM- Cisco Firepower 1K Series 200GB for FPR-1120/1140
SSD200-

FPR1K-RM-ACY- | Cisco Firepower 1K Series Accessory Kit for FPR-1120/1140
KIT

EPR1000-ASA Cisco Firepower 1000 Standard ASA License
L-AC-PLS-LIC=  Cisco AnyConnect Plus Term License, Total Authorized Users
L-AC-PLS-3Y-S3 Cisco AnyConnect Plus License, 3YR, 250-499 Users
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