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() Ceskatelevize

KUPNIi SMLOUVA

kterou podle ustanoveni § 2079 a nasl. zakona €. 89/2012 Sb., obéanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,,Obéansky zakonik") uzaviraji:

Ceska televize

ICO: 00027383, DIC: CZ00027383

Kav¢i hory, Na Hiebenech Hl 1132/4, 140 70 Praha 4

zfizena zakonem &. 483/1991 Sb. o Ceské televizi, nezapisuje se do obchodniho rejstfiku
zastoupena: Petrem Dvorakem, generalnim reditelem

bankovni spojeni: Ceska spofiteina, a.s.

Cislo uctu: 1540252/0800

(dale jen ,Kupujici®)
A

ANECT a.s.

IC: 25313029 DIC: CZ25313029

sidlo: Videnska 204/125, Pfizfenice, 619 00 Brno

zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Brné, v oddilu B, vlozce €islo 2113
bankovni spojeni: Komeréni banka a.s., pobocka Brno

Cislo uctu: 27-6667590237/0100

zastoupena: _ ¢lenem pfedstavenstva

(dale jen ,Prodavajici)

Kupujici a prodavajici se dale spolecné oznacluji také jako ,smluvni strany“ ¢i jednotlivé
jako ,smluvni strana“.

Tato Smlouva dale take jen jako ,Smlouva“.

PREAMBULE

Tato Smlouva se uzavira na zakladé verejné zakazky vyhlasené Kupujicim dne 29.6.2020
pod nazvem ,,Dodavka Load Balancera*.

Smiouva se uzavira na zakladé a v souladu se zadavaci dokumentaci Kupujiciho ze dne
26.6.2020 a s nabidkou Prodavajiciho ze dne 21.8.2020.

1. PREDMET A UCEL SMLOUVY

1.1 Predmétem této Smlouvy je koupé Load Balancerl specifikovanych v pfiloze ¢&. 1
Smlouvy (dale jen ,zboZi") a jeho odevzdani v misté plnéni uvedeném v ¢l. 1. odst.
1.4 této Smlouvy. Ugelem této Smlouvy zajisténi provozu webovych servert Ceské
televize a zajisténi rozkladani zatéze mezi jednotlivymi weby Ceské televize

a poskytovani ochrany a zabezpeceni ulozeného obsahu.

1.2 Prodavajici se zavazuje odevzdat Kupujicimu zbozi vrozsahu a za podminek
uvedenych v této Smlouvé a umoznit Kupujicimu nabyt viastnické pravo k zbozi.
Pfedmétem Smlouvy je rovnéz zkuSebni test, instalace a zprovoznéni zbozi,
implementace, zakladni $koleni, poskytnuti licence k SW, ktery je souéasti
zbozi, doprava zbozi do mista plnéni a HW a SW maintenance.
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Kupujici se zavazuje prevzit zboZi a zaplatit Prodavajicimu dohodnutou kupni cenu
zplsobem stanovenym v ¢lanku 4. Smiouvy.

Mistem pinéni je Ceska televize, Kavéi hory, Na Hfebenech Il 1132/4, 140 70 Praha
4.

PODMINKY PLNENi PREDMETU SMLOUVY

Prodavajici touto Smlouvou prodava a Kupujici touto Smlouvou kupuje do svého
vlastnictvi zboZi specifikované v ¢l. 1 odst. 11 této Smlouvy a jeji pfiloze € 1
za kupni cenu specifikovanou v &l. 3. odst. 3.1 této Smlouvy.

Prodavajici se zavazuje do 25 (slovy: dvaceti péti) dnli od nabyti G¢innosti Smlouvy
protokolarné pfedat kupujicimu 2 ks zboZi odpovidajici Pfiloze €. 1 Smlouvy (déle jen
w~wvzorek") k provedeni zkuSebniho testu. Pfi provedeni zkuSebniho testu musi
Prodavajici provést nastaveni zboZi pro potfeby prokadzani funkCnosti zboZi,
podrobnosti provedeni zkuSebniho testu jsou upraveny v Pfiloze € 2 Smlouvy.
Usp&3né provedeni zkuZebniho testu je podminkou pro pfevzeti zboZzi Kupujicim.
Opakované nevyhovujici vysledky testu jsou podstatnym porusenim smlouvy
a Kupujici ma vtakovém pfipadé pravo na odstoupeni od Smlouvy. V pfipadé
Uspésného provedeni zkuSebniho testu zlstane vzorek u kupujiciho a bude soucasti
dodavek. O zkuSebnim testu bude sepsan zastupci smluvnich stran ,Protokol
o provedeni zkuSebniho testu“, ve kterém bude uveden datum zahjeni testu, jména
a primeni osob, které se na provedeni zku$ebniho testu podilely, popsan pribéh
testu ajeho vysledek.

Prodavajici se zavazuje odevzdat Kupujicimu zboZi vySe specifikované spolu
s doklady, které se k nému vztahuji do 30 (slovy: tficeti) dnil ode dne UspéSného
provedeni zkuSebniho testu, tj od podpisu ,Protokolu o provedeni zkuSebniho testu“
s vyhovujicim vysledkem. Odevzdanim zbozi se rozumi okamzik, kdy Prodavajici
umozni Kupujicimu nakladat s instalovanym a zprovoznénym zbozim vcetné
provedené implementace v misté plnéni. Prodavajici se zavazuje termin odevzdani
zboZi Kupujicimu avizovat alespon dva dny pfedem, a to kontaktni osobé Kupujiciho
ve vécech technickych. O odevzdani a pfevzeti instalovaného a zprovoznéného zboZzi
bude sepsan Predavaci protokol.

Nebezpeli Skody na zboZi a vlastnické pravo k nému prejde z Prodavajiciho na
Kupujiciho dnem jeho prevzeti, tj. pfedanim zboZi s podpisem pfedavaciho protokolu.

Zakladni Skoleni bude provedeno pfi instalaci v rozsahu 32 hodin pro 4 zéstupce
Kupujiciho. Zastupci Kupujiciho budou seznameni se zakladnimi funkcemi
a obsluhou zboZi. Soucésti implementace je: a) montdz zboZi v misté plnéni, b)
zakladni rozchozeni LB (ADC), monitoringu, sitovani, WAF funkci, c) aktualizace
vSech FW a SW na aktualni verze a aktivace vSech licenci, které jsou soucasti
pfedmétu plnéni, d) migrace (pfenos a odladéni) pravidel (konfigurace) ze stavajicich
Load balanceri Kupujiciho.

Kupujici je povinen prFevzit zbozi v pfipadé, Ze odpovida stavu specifikovanému
Smlouvou a jejimi prilohami.

Prodavajici je povinen spolu se zboZzim pfedat Kupujicimu vSechny doklady
a privodni dokumentaci vyrobce zboZzi, jez jsou nutné k pfevzeti a uzivani zboZi.
Prodavajici déle se zboZzim predd Kupujicimu ES prohldSeni o shod& nebo jiny

~

dokument podle zakona ¢ 22/1997 Sh., o technickych pozadavcich na vyrobky

3
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a o zméné a doplnéni nékterych zakond, ve znéni pozdéjSich predpisl, respektive
zdkona ¢. 90/2016 Sh., o posuzovani shody stanovenych vyrobkl pfi jejich dodavani
na trh, véznéni pozdéjSich predpist, a to u vyrobkl, u kterych tento dokument
vyZzaduji platné pravni predpisy. Pokud se na zboZzi nevztahuji vySe uvedené zakony,
je prodavajici povinen dolozit dokumentaci podle zéakona ¢ 102/2001 Sb., o obecné

bezpecnosti vyrobkd, ve znéni pozdé&jsich predpis.

Néklady spojené s odevzdanim zboZi v misté pInéni nese Prodavajici. Néklady
spojené s prevzetim zboZi nese Kupuijici.

Pfedavaci protokol potvrzujici prevzeti zprovoznéného zbozi Kupujicim musi
obsahovat alespon nésledujici naleZitosti:

a) oznaceni smluvnich stran;

b) datum a misto pfevzeti zprovoznéného zboZi;

c) datum a misto provedeni z&kladniho Skoleni;

d) IDEC: 22076833055/1000;

e) oznaceni vyrobce zboZi, jeho typové oznaCeni a mnozstvi zboZi;

f) pripadny ddvod Kupujiciho pro odmitnuti pfevzeti zbozi;

g) podpisy smluvnich stran, resp. jimi povéfenych osob.

Prilohou pfedavaciho protokolu bude potvrzeni vyrobce o registraci zafizeni na
Kupujiciho.

Kupujici nepfipousti dilci odevzdani zbozi.
Kupuijici neni povinen zboZi pfevzit zejména v nasledujicich pfipadech:

a) zbozi ma vady - zejména nespliiuje smluvni ujednani o mnoZstvi, jakosti
a provedeni zboZzi;

V pripadé, Ze Prodavajici odevzda zbozi Kupujicimu v krat$i Ihdté, nez je uvedeno
v ¢l 2. odst. 2.3 Smlouvy, Prodavajici mdze odstranit pripadné vady zboZi podle
tohoto odstavce Smlouvy do doby uplynuti této Ihdty, avSak nesmi Kupujicimu
zpUsobit nepfiméfené obtize nebo vydaje. To plati obdobné i pro vady dokladd
podle ¢l. 2. odst. 2.11 pism. c) Smlouvy. Pravo Kupujiciho na n&hradu Skody tim
neni dotceno.

Prava Kupujiciho z vadného pInéni Prodavajicino zaloZi i vada zboZzi vznikla
po prevzeti zbozi, kterou Prodavajici zpUsobil porusenim své povinnosti.

V prfipadé dodani vétsiho mnozstvi zboZi, nez je uvedeno ve Smlouvé plati,
Ze Smlouva je uzaviena pouze na takto uvedené mnoZzstvi zboZi.

Pro vylouceni pochybnosti se uvadi, Ze ustanoveni § 2103 a 2104 Obcanského
zakoniku se pri plnéni této Smlouvy neuplatni.

b)  Prodavajici odevzdal zboZi v jiném misté, nez jak je sjednano v této smlouvé;

C) Prodavajici spolu se zbozim nepfeda Kupujicimu veSkeré doklady uvedené
v ¢l. 2 odst. 2.7 Smlouvy, pfipadné doklady nutné k uzivani zbozi maji vady.
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V pfipadé neprevzeti zboZi vystavi Kupujici Prodavajicimu potvrzeni s uvedenim
oddvodnéni odmitnuti pfevzeti pfedmétu plnéni.

Kupujici pfi  zjisténi vad zboZi (podle ¢l. 2. odst. 211 pism. a) Smlouvy)
predstavujicich vadné plnéni, které je podstatnym poruSenim Smlouvy, nebo bez
zbyteCného odkladu po tomto zjisténi, sdéli Prodavajicimu, zda uplatni pravo na
odstranéni vad odevzdanim nového zboZi bez vad (v tom pripadé Kupujici soucasné
vrati Prodavajicimu na jeho naklady zbozi plvodné odevzdané), pravo na odstranéni
vad opravou zboZi, pravo na pfiméfenou slevu z kupni ceny nebo pravo na
odstoupeni od Smiouvy.

Neodstrani-li Prodavajici vady zbozi podle predchoziho odstavce Smlouvy
v pfimérené Ihité & oznami-li Kupujicimu, Ze tyto vady neodstrani, mize Kupujici
pozadovat misto odstranéni vad pfiméfenou slevu z kupni ceny, nebo mize od
Smlouvy odstoupit.

Do odstranéni vady zbozi nemusi Kupujici platit Prodavajicimu €ast kupni ceny
odhadem pfiméfrené odpovidajici jeho pravu na slevu.

Prodavajici se zavazuje, Ze pfi pInéni Smlouvy pro Kupujiciho neumozni vykon

nelegélni prace vymezeny v ustanoveni § 5 pism. e) zakona €. 435/2004 Sb.,
0 zaméstnanosti, ve znéni pozdéjsich predpisu.

Prodavajici se touto smlouvou zavazuje Kupujicimu poskytovat HW a SW
maintenance na zbozZi tak, aby byl zajistén jeho nepfetrzity funkéni chod, a to vCetné
garantované vymény vadnych dili a dodavky SW.

SW a HW maintenance dle ¢. 2 odst. 2.16. Smlouvy (dale jen ,maintenance®)
zahrnuje:

a) registraci zboZzi u vyrobce;
b) dodavku novych verzi software, véetné dokumentace k novym verzim SW,
c) opravy chyb softwaru, opravné kbdy;

d) pristup kinformacim poskytovatele prostfednictvim elektronickych systémd.
Poskytovany budou zejména: technické pokyny, navrhy, informace o vyvoji produktd,
dostupnost produktli, oznadmeni o ukonceni podpory, podrobnosti o znamych
problémech v€etné nahradnich feSeni;

e) v rdmci sluzby HW maintenance provedeni vzdalené diagnostiky za ucelem ur€eni
problému, a to nejpozdéji do konce nasledujiciho pracovniho dne od nahlaseni
problému a nasledné provedeni odstranéni zjisténé zavady, vyména vadnych dilG.

Maintenance dle ¢l. 2 odst. 2. 17. pism. b) az c¢) této smlouvy bude Prodavajicim
poskytnuta (pfipadné zpfistupnéna vyslovnym odkazem na konkrétni nové dostupnou
sluzbu maintenance) Kupujicimu bezprostfedné po uverejnéni novych verzi software,
servisnich verzi opravnych balickd, nové dokumentace apod. na serveru vyrobce
software.

2.19 Prodavajici se zavazuje odstranit zjiSténou zavadu, tj. provést servisni zasah

nejpozdé&ji do dvou pracovnich dnll ode dne ukonéeni diagnostiky, pfipadné
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v delSim terminu, pokud byl pisemné odsouhlasen opravnénymi osobami obou
smluvnich stran.

CENA

Celkova cena za pinéni dle této Smilouvy ¢ini 20.618.813 K¢ (slovy: dvacet miliond
Sest set osmnact tisic osm set tfinact korun ¢eskych) bez DPH.

Kupni cena za zboZzi v€etné veSkerych licenci a vC€etné prvniho roku SW a HW
maintenance a subscripci, implementace a vstupniho Skoleni Cini 11.707.441 K¢
(slovy: jedenact miliond sedm set sedm tisic Ctyfi sta Ctyficet jedna korun ceskych)
bez DPH.

Cena za HW a SW maintenance a subscripci za druhy az paty rok plnéni Cini celkem
8.911.372 K¢ (slovy: osm miliond devét set jedendct tisic tfi sta sedmdesat dva korun
Ceskych) bez DPH.

K cenam dle tohoto ¢lanku smlouvy bude pfipoctena DPH dle platnych pravnich
predpis.

Cenovy rozklad je podrobné uveden v Pfiloze €. 1 Smlouvy.

Cena uvedena v odstavci 3.1 tohoto Clanku Smlouvy je cenou nejvySe pripustnou
a obsahuje veSkeré néklady Prodavajiciho spojené s realizaci pfedmétu Smlouvy.
V této cené jsou zahrnuty zejména odména za poskytnuti veSkerych licenci a
subscripci k softwarovym produktlim tvoficich soucast zboZzi, provedeni zkuSebniho
testu, instalaci a implementaci zbozi, zakladni Skoleni, spravni poplatky, dané, cla,
schvalovaci fizeni, provedeni predepsanych zkouSek, zabezpeleni prohlaSeni
o shodé, certifikatl a atestll, pfevod prav, prepravni naklady, pripadna ekologicka
likvidace zboZi a sluzby s ni spojené, zaruka v rozsahu stanoveném Smlouvou apod.

Sjednanou cenu vc€etné DPH je mozZné prekroCit pouze v pfipadé, Ze se ke dni
zdanitelného plnéni zméni predpisy pro vypocet sazby DPH.

PLATEBNI PODMINKY

Kupujici neposkytne zalohu. Kupni cenu za zboZi dle ¢. 1 odst. 1.1. Smlouvy
zahrnujici licence a prvni rok SW a HW maintenance a subscripce + prislusnou DPH
uhradi Kupujici Prodavajicimu na zékladé faktury - danového dokladu (déle jen
Jfaktura“) vystavené v souladu se Smlouvou po podpisu predavaciho protokolu.
Splatnost této faktury bude 30 (slovy: tficet) dnli od data jejiho doruceni Kupujicimu.
Prodavajici ma povinnost darnovy doklad vystavit do 14 kalendarnich dni ode dne
odevzdani instalovaného a zprovoznéného zbozi. Cena za SW a HW maintenance a
subsripce pro druhy, tfeti, Ctvrty a paty rok bude uhrazena Kupujicim na zakladé
samostatnych faktur vystavenych Prodavajicim vzdy v prvnim mésici prislusného
obdobi (12 mésicl), ve kterém ma byt SW a HW maintenance a subscripce
poskytovana.

Uhradu faktur provede Kupujici bezhotovostn& na bankovni Gcet Prodavajiciho
uvedeny v hlavicce Smlouvy. VeSkeré platby dle této Smlouvy budou probihat
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vyhradné v Ceskych korunach. Za den platby se povaZuje den odepsani fakturované
¢astky z uctu Kupujiciho ve prospéch uctu Prodavajiciho.

Faktury Prodavajiciho musi obsahovat Cislo smlouvy a ostatni pro fakturaci
stanovené Udaje (dle zdkona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisli - dale také jen ,zakon o DPH®), véetné pfislusného &isla IDEC:
22076833055/1000, a vcetné Udajl vyplyvajicich z ustanoveni § 435 Obcanského
zaékoniku. Prfilohou a nedilnou soucasti prvni faktury je kopie podepsaného
pfedavaciho protokolu. V pripadé, Ze faktury nebudou mit odpovidajici naleZitosti, je
je Kupujici opravnén vrétit ve Ihit€ splatnosti zpét Prodavajicimu k opravé nebo
doplnéni, aniZz se tak dostane do prodleni s jejich splatnosti. Lhiita splatnosti zacne
béZet znovu od opétovného doruceni nalezité doplnéné nebo opravené faktury
Kupujicimu. Sjednava se, ze Prodavajici bude zasilat faktury (danové doklady) v
elektronické podobé, ve formatu PDF, ISDOC nebo XML ze své e-mailové adresy na

e-mailovou adresu Kupujiciho na adresu faktury@ceskatelevize.cz.

Za den doruceni faktury (danového dokladu) Kupujicimu se povaZzuje den doruceni
na e-mailovou adresu Kupujiciho. Stejny zplsob elektronického doruceni se pouzije
i v pfipadé, nebude-li faktura obsahovat stanovené naleZitosti nebo v ni nebudou
spravné uvedeny Udaje a také v pripadé zasilani opravnych darovych dokladd.

V pfipadé, Ze je prodavajici platcem DPH, musi faktura, kterou vystavi, spliovat
nélezitosti danového dokladu podle zakona o DPH.

V pripadech, kdy miZe Kupujicimu vzniknout ruéeni za nezaplacenou DPH ve
smyslu zékona o DPH, je Kupujici bez dalSiho opravnén odvést za Prodavajiciho
DPH z fakturované ceny plnéni pfimo prfisluSnému spravci dané ve smyslu zakona o
DPH (tj. na ucet spravce dang). Timto postupem zanikne Kupujicimu jeho smluvni
zavazek zaplatit Prodavajicimu Castku odpovidajici DPH. O takové uhradé bude
Kupuijici informovat prodavajiciho bez zbyte€¢ného odkladu, nejpozdéji do dvou
pracovnich dnl od jejiho provedeni.

ZARUKA
Prodavajici zaruCuje Kupujicimu, Ze zboZi odevzdané v souladu s touto Smlouvou:
a) je nové a nepouZzité;

b) je plné funkéni a ma obvyklé technické vlastnosti, odpovidajici technickym
Gdajlm vyrobce zboZzi;

c) je pouziteiné v Ceské republice. V této souvislosti Prodavajici zejména
zaruCuje Kupujicimu, Ze zboZi ziskalo veSkera nezbytnd osvédceni pro uziti
zbozi v Ceské republice, pokud je takové osvéd&eni dle pravniho fadu Ceské
republiky vyZadovano. Prodavajici pfeda kopie téchto osveédceni Kupujicimu
pfi odevzdani zboZzi;

d) méjakost a provedeni stanovené v této Smlouve;

e) je odevzdano v druhu a mnoZstvi uvedeném ve Smlouvé, zejména jeji Priloze
¢ 1

f) je bez materidlovych, konstruk&nich, vyrobnich a vzhledovych ¢&i jinych vad,;
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g) je bez pravnich vad, zejména ze zbozi neni zatizeno zastavnimi, pfedkupnimi,
najemnimi &i jinymi pravy tretich osob, Prodavajici je opravnén prevest bez
dalsiho viastnické pravo ke zbozi na Kupujiciho a Kupujici je opravnén zbozi
uzivat a prodavat ho dale tfetim osobam;

h)  je bezpecné z hlediska ¢eskych pravnich predpisu;

i) splfiuje veskeré naroky a pozadavky ¢eského pravniho fadu, zejména zakona
o odpadech.

Zaruéni doba na zbozi podle tohoto ¢l. Smlouvy ¢ini 60 (slovy: Sedesat) mésicu ode
dne fadného odevzdani zprovoznéného zbozi Kupujicimu.

Zaruka se nevztahuje na poruchy zbozi, které byly zpUsobeny chybnou obsluhou
a udrzbou, nedodrzenim provoznich podminek, béznym opotfebenim nebo jinym
zpUsobem nez pouzivanim odpovidajicimu ucelu Smlouvy.

Prodavajici se zavazuje, ze po dobu zaruéni doby na svoje naklady odstrani vSechny
vady, které se na zbozi vyskytnou. Kupujici ma pfi vyskytu vad prava ve smyslu
§ 2106 a nasl. Obcanského zakoniku. Pfi volbé odstranéni vady opravou veci
zahrnuje tento zavazek prodavajiciho zejména lokalizaci vady, vyménu vadnych
souéastek, sefizeni, kontrolu zbozi po provedené opravé a jeho odeslani/pfedani
zpét Kupujicimu.

Prodavajici se zavazuje zacit s odstrafiovanim vady zbozi bez prodleni po nahlaseni,
nejpozdéji véak do 24 hodin od nahlaseni vady Kupujicim. Prodavajici se zavazuje
odstranit nahlasenou vadu zbozi bez zbyte€ného odkladu, nejpozdéji vSak do 15ti
dnll od nahlageni této vady Kupujicim, nebude-li mezi smluvnimi stranami pisemne
dohodnuto jinak.

Prodavajici prohlasuje, Ze hlaseni vad zbozi je mozné provadét v pracovnich dnech
v CR v dobé& od 9.00 hod do 17.00 hod, a to na kontaktech uvedenych nize. Smluvni
strany se dohodly, Ze Kupujici bude nahlasovat vady zboZi u Prodavajiciho, a to bez
zbytec¢ného odkladu po jejich zjisténi. Pfi nahlaseni vad zbozi budou tyto vady
popsany ¢i bude uvedeno, jak se projevuji.

kontaktni Udaje prodavajiciho pro nahladeni vad zboZi:

Adresa: hitps://servicedesk.anect.com

Kontaktni Udaje dle tohoto odstavce Smiouvy je mozné ménit pisemnym oznamenim
dorué¢enym druhé smluvni strané, s Gc¢innosti ode dne doruéeni takového oznameni,

a

to bez nutnosti uzavirat dodatek ke Smlouveé. Prodavajici prohlasuje,

ze dorozumivacim jazykem kontaktniho mista je jazyk Cesky.

5.7

Nebyla-li do okamziku uplatnéni zaruky uhrazena cela kupni cena v souladu s touto
Smlouvou, Kupujici:

a) neniv prodleni s Uhradou kupni ceny az do odstranéni vady zbozi,
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b)  neni povinen uhradit kupni cenu ve vySi odpovidajici jeho naroku na slevu,
jestlize vada zboZi je vyfeSena poskytnutim slevy z kupni ceny.

SANKCE A ODSTOUPENI OD SMLOUVY

Smiluvni strana neni za prodleni se spinénim svych zavazk( vyplyvajicich z této
Smlouvy odpovédna, nemiZe-li plnit v dlsledku prodleni druhé smluvni strany.
Smluvni strana neni za prodleni se spinénim svych zavazk( vyplyvajicich z této
Smlouvy odpovédna rovnéz v pfipadé, Zze smluvni strana prokaze, ze ji ve splnéni
povinnosti ze smlouvy doCasné nebo trvale zabranila vy$8i moc, tj. mimofadna
nepredvidatelna a nepfekonatelna prekazka vznikla nezavisle na jeji vdli.

Prodavajici je opravnén pfi nedodrZeni terminu splatnosti faktury dle Smlouvy
poZadovat po Kupujicim urok z prodleni ve vysi 0,03 % (slovy: nula celd tfi setiny
procenta) z fakturované ¢astky za kazdy den tohoto prodleni.

Kupujici je opravnén v pfipadé nedodrzeni terminu odevzdani vzorku podle ¢l. 2.
odst. 2.2 Smlouvy poZadovat po Prodavajicim smluvni pokutu ve vySi 0,2 % (slovy:
nula cela dvé desetiny procenta) z kupni ceny specifikované v &. 3. odst. 3.1 této
Smlouvy, ato za kazdy i zapoCaty den tohoto prodleni.

Kupujici je opravnén v pfipadé nedodrzeni terminu odevzdani zboZzi podle ¢&l. 2. odst.
2.3 Smlouvy poZadovat po Prodavajicim smluvni pokutu ve vysi 0,2 % (slovy: nula
cela dvé desetiny procenta) z kupni ceny specifikované v . 3. odst. 3.1 této
Smlouvy, ato za kazdy i zapoCaty den tohoto prodleni.

V pfipadé prodleni Prodavajiciho se zahjenim odstrafiovani vady zboZi podle ¢l. 5.
odst. 5.5 této Smlouvy, je Kupujici opravnén pozadovat smluvni pokutu ve vysi 0,2 %
(slovy: nula cela dvé desetiny procenta) z kupni ceny specifikované v ¢l. 3. odst. 3.1
této Smlouvy, ato za kazdy takovy pfipad i zapoCaty den tohoto prodleni.

V pfipadé prodleni Prodavajiciho s odstranénim vady zboZi podle ¢l. 5. odst. 5.5 této
Smlouvy je Kupujici opravnén pozadovat smluvni pokutu ve vysi 0,2 % (slovy: nula
celd dvé desetiny procenta) z kupni ceny specifikované v ¢l. 3. odst. 31 této
Smlouvy, ato za kazdy takovy pfipad i zapocCaty den tohoto prodleni.

Kupuijici je opravnén snizit vySi smluvni pokuty dle ¢l. 6. odst. 6.3 az 6.6 této smlouvy,
a to na pisemnou Zadost Prodavajiciho, v pfipade, Ze by bylo uplatnéni smluvni
pokuty zjevné v rozporu s dobrymi mravy. Kupujici pfitom zohledni vySi vzniklé Gjmy,
miru zavinéni na strané Prodavajiciho, jednani Prodéavajiciho smeérujici k odvraceni
Ujmy Kupujiciho a naplnéni ucelu smlouvy.

Veskeré smluvni pokuty dle Smlouvy jsou splatné do 15 (patnacti) kalendarnich dnt
ode dne doruceni vyzvy opravnéné smiluvni strany k jejich zaplaceni. Uhradu smluvni
pokuty lze provést zapocCtenim smluvni pokuty proti splatnym pohledavkam
kupuijiciho vici prodavajicimu z jakéhokoli smluvniho stranu uzavieného mezi nimi.

NedotCena zlstavaji prava Kupujiciho i Prodavajiciho na nahradu Skody a usly zisk
nad ramec smluvni pokuty podle prislusnych ustanoveni Obcanského zakoniku.
Prodavajici ma v pfipadé prodleni Kupujiciho podle ¢l. 6. odst. 6.2 Smlouvy narok na
nadhradu Skody a usly zisk pouze v pfipadé, neni-li tato ndhrada Skody kryta Uroky
z prodleni.
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Obé smluvni strany jsou opravnény odstoupit od této Smlouvy v pfipadé podstatného
poruSeni povinnosti druhou smluvni stranou. V tom pfipadé je smluvni strana
odstupujici od Smlouvy povinna oznamit odstoupeni od Smlouvy druhé smluvni
strané bez zbytecného odkladu poté, co se o jejim podstatném poruseni smluvnich
povinnosti dozvédéla. Za podstatné poruSeni smluvnich povinnosti se rozumi
zejména:

a) prodleni Prodavajiciho se splnénim zavazku odevzdat vzorek k provedeni
zkuSebnich testll dle ¢l. 2 odst. 2.2 Smlouvy po dobu delSi nez 5 (slovy: pét)
kalendarnich dnd;

b)  prodleni Prodavajiciho se splnénim zavazku odevzdat zbozi Kupujicimu po
dobu del3i nez 30 (slovy: tficet) kalendarnich dnd;

c)  opakované nevyhovujici vysledky zkuSebniho testu dle Pfilohy €. 2 Smiouvy;

d) jestlize bylo vi&i Prodavajicimu zahajeno fizeni podle zakona & 182/2006
Sh., o Upadku a zplsobech jeho feSeni, ve znéni pozdéjSich predpisu;

e) jestlize Prodavajici vstoupil do likvidace;

f) prodleni Kupujiciho se zaplacenim kupni ceny o vice nez 30 (slovy: tficet)
kalendarnich dn,

g) pripad, kdyZz Prodavajici uvedl v nabidce do zadavaciho fizeni, na zakladé
kterého byla uzaviena tato Smlouva, informace nebo doklady, které
neodpovidaji skutecnosti a mély nebo mohly mit vliv na vysledek vybérového
fizeni.

h)  pokud zboZi nebo jeho Cast po instalaci nefunguje; v takovém pfipadé nema
prodavajici narok na nahradu Skody ani na nahradu Ucelné vynaloZzenych
nakladd;

i) prodleni s prokazanim autorizace dle ¢l. 8. odst. 8.3 Smlouvy o vice nez 5
(slovy: pét) pracovnich dni.

Zaklada-li prodleni jedné ze smluvnich stran nepodstatné poruseni jeji smluvni
povinnosti, mize druhd strana od Smlouvy odstoupit poté, co smluvni strana
v prodleni svoji povinnost nesplni ani v dodatecné primérené Ihité, kterou ji druha
smluvni strana poskytla vyslovné nebo micky. Oznami-li opravnéna smluvni strana
povinné smluvni strang&, Ze ji urCuje dodatec¢nou Ihdtu k plnéni a ze ji ji jiz
neprodlouzi, plati, ze marnym uplynutim této |hity opravnéna smluvni strana od
Smlouvy odstoupila.

Odstoupenim od Smlouvy se zavazky ztéto Smlouvy zruSuji s UCinky ex nunc.
Odstoupenim od Smlouvy zanikaji v rozsahu jeho cinkli prava a povinnosti
smluvnich stran. Odstoupeni od Smlouvy se nedotyk& licencnich ujednani, prava na
zaplaceni smluvni pokuty nebo droku z prodleni, pokud jiz dospél, prava na nahradu
Skody vzniklé z poruseni smluvni povinnosti, prava na nahradu nakladd prokazatelné
vynalozenych na provedeni zkuSebniho testu, ani ujednani, které ma vzhledem ke
Své povaze zavazovat smluvni strany i po odstoupeni od Smlouvy, zejména ujednéni
o zpUsobu fedeni sporll. Byl-li dluh zajistén, nedotyka se odstoupeni od Smlouvy ani
zajisténi.
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Smluvni strany se dohodly, ze v pfipadé odstoupeni od smlouvy z dlvodu uvedeného
v €l. 6. odst. 6.10 pism. c) Smlouvy je Prodavajici povinen uhradit Kupujicimu naklady
prokazatelné vynaloZzené Kupujicim na provedeni zkuSebniho testu, tj. zejména
naklady spojené se zapuj¢enim testovaciho zafizeni.

KONTAKTNI OSOBY

Povérenymi kontaktnimi osobami Kupujiciho v souvislosti s plnénim predmétu
Smiouvy jsou:

i ve vécech obchodnich:

vedouci centralniho nakupu

i. ve vécech technickych:

systémovy inZenyr

. sitovy administrator

. systémovy inZenyr

Povérfenymi kontaktnimi osobami Prodavajiciho v souvislosti s plnénim prfedmétu
Smiouvy jsou:

i. ve vécech obchodnich: jiméno, pfijmeni:

ii. ve vécech technickych: jméno

Povérené osoby a kontakty dle pfedchozich dvou odstavcl Smlouvy je mozné ménit
pisemnym oznamenim doru¢enym druhé smluvni strané, s ucinnosti ode dne
dorucéeni takového oznameni, a to bez nutnosti uzavirat dodatek ke Smlouvé.

"
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DALSI USTANOVENI

Zadna ze smiluvnich stran neodpovida za porudeni svych povinnosti z této Smlouvy
vyplyvajicich, bylo-li to zplisobeno vy3si moci.

Za vyssi moc se povazuje okolnost, kterd nastala nezavisle na vdli povinné strany,
pokud brani ve splnéni jeji povinnosti, pficemZ nelze spravedlivé poZadovat, aby
povinna strana tuto prekazku nebo jeji nasledky prekonala Ci odvréatila, a to ani
s vynaloZenim veSkerého Usili, na kterém lIze trvat. Povinnd strana se nemlze
dovolat vy88i moci, pokud na jeji UCinky druhou smluvni stranu bez zbytecného
odkladu neupozornila.

Prodavajici prohlaSuje, Ze je bud vyrobcem dodavaného zboZi, nebo vyrobcem
certifikovanym subjektem pro prodej a podporu toho zbozi. Kopie pfislusného
certifikatu vyrobce zbozi ¢ Cestného prohlaseni potvrzeného vyrobcem zbozi tvori
Pfilohu € 3 Smlouvy. Prodavajici je povinen na pisemnou Z&dost Kupujiciho
ucinénou kdykoli v priibéhu G¢innosti Smlouvy dolozit (aktualnim certifikatem vyrobce
¢i Cestnym prohlaSenim potvrzenym vyrobcem), Ze je vyrobcem autorizovanym
obchodnim a servisnim subjektem. Nedolozi-li Prodavajici tuto skute€¢nost do 5
pracovnich dn od doruceni pisemné Zadosti Kupujiciho, jednda se o podstatné
poruSeni smlouvy.

Prodavajici je povinen zajistit, udrZzovat a hradit pojiSténi odpovédnosti za Skodu
zpUsobenou treti osobé vzniklé, a to v minimalni vysi pojistného plnéni 2.000.000,-
K& (slovy: dva miliony korun €eskych). Doklad o pojisténi tvori v kopii pfilohu & 4
této Smlouvy. Pojistna smlouva bude udrZzovana v platnosti a G€innosti az do splnéni
zavazk( dle této Smlouvy.

LICENCNI UJEDNANI

Kupujici ziskava nevyhradni licence k SW, ktery je soucasti zboZzi. Licence je
poskytnuta bez asového omezeni. Licence na SW se udéluje v rozsahu ¢l. 9 odst.
9.2 této Smlouvy a pfilohy €. 1 Smiouvy.

Pfevzetim Software, které je soucasti pfedmétu Smlouvy a podléha ochrané podle
zakona €. 121/2000 Sh., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjSich
predpistl, ziskdva Kupujici ktomuto plnéni jako celku i kjeho jednotlivym Gastem
nevyhradni neprenosné opravnéni k vykonu prava jej uzit, a to na Uzemi celého svéta
bez Casového omezeni. Kupujici je opravnén uzivat takto vytvofeny SW pouze
v souladu s ucelem vyplyvajicim ze Smlouvy. To plati i ohledné veSkerych
technickych teSeni, koncepci, know-how, postupli & metod zpracovani dat,
analytickych nastrojli, pracovni dokumentace, diagram(l, schémat a konceptll, pokud
jsou vyvinuty Prodavajicim pfi plnéni pfedmétu Smlouvy a nemaji charakter
autorského dila, ale jsou chranény jinymi pravnimi pfedpisy na ochranu dusevniho &i
priimyslového vlastnictvi. Odména za poskytnuti oprdvnéni dle tohoto ustanoveni
Smlouvy je soucasti kupni ceny.

Pro vylou€eni vSech pochybnosti prodavajici prohlasuje, Zze uzivanim zboZi obvyklym
zplsobem kupuijici neporusi opravnéné zajmy nositelll a vykonavateldl autorskych
prév a prav souvisejicich dle zakona €. 121/2000 Sbh., o pravu autorském, o pravech
souvisejicich s prdvem autorskym a o zméné nékterych zakonl (autorsky zakon),
ve znéni pozdéjSich predpisl. Budou-li vi¢i kupujicimu vzneseny opravnéné naroky
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Ceska televize

tfetich osob, zavazuje se prodavajici, Ze tyto naroky uspokoji a uhradi kupujicimu
veSkeré skutecné vzniklé naklady spojené s tim, Ze tyto naroky byly uplatnény.

ZAVERECNA USTANOVENI

Smluvni strany prohlasuji, Ze vymezeni pfedmétu Smlouvy a ceny, pfipadné hodnoty
pfedmétu Smlouvy na titulni strané této Smlouvy nema normativni vyznam a uvadi se
zde pouze pro Ucely provedeni uverejnéni této Smlouvy v registru smiuv.

Tato Smlouva nabyva platnosti dnem podpisu posledni smiuvni strany. Uginnosti pak
tato Smlouva nabyvd dnem jejiho uvefejnéni podle zéakona €. 340/2015 Sb.,
o zvlaStnich podminkéach ucinnosti nékterych smluv, uvefejiovani téchto smluv
a o registru smluv (zékon o registru smluv), ve znéni pozdéjsich predpisd.

Tato Smlouva se fFidi pravnim Fadem Ceské republiky, zejména pfislusnymi
ustanovenimi Obc¢anského zékoniku.

Jakékoliv zmény &i dopliky k této Smlouvé je mozné provadét vylucné Cislovanymi
pisemnymi dodatky podepsanymi zastupci obou smluvnich stran.

Prodavajici se zavazuje jako postupitel nepfevést sva prava a povinnosti ze Smlouvy
nebo z jeji Casti tfeti osobé.

V pfipadé, Ze se ke kterémukoli ustanoveni této Smlouvy Ci k jeho casti podle
Obcanského zékoniku jako ke zdanlivému pravnimu jednéni nepfihlizi, nebo Ze
kterékoli ustanoveni této Smlouvy i jeho &ast je nebo se stane neplatnym,
neucinnym a/nebo nevymahatelnym, oddéli se v pfislusném rozsahu od ostatnich
ujednani této Smlouvy a nebude mit Zadny vliv na platnost, ucinnost a vymahatelnost
ostatnich ujednani této Smlouvy. Smluvni strany se zavazuji nahradit takové
zdanlivé, nebo neplatné, neucinné a/nebo nevymahatelné ustanoveni ¢i jeho Cast
ustanovenim novym, které bude platné, ucinné a vymahatelné a jehoz vécny obsah
a ekonomicky vyznam bude shodny nebo co nejvice podobny nahrazovanému
ustanoveni tak, aby Ucel a smysl této Smlouvy zlstal zachovan.

Smluvni strany se dohodly, Ze § 577 Obcanského zakoniku se nepouzije. UrCeni
mnoZstevniho, Casového, Uzemniho nebo jiného rozsahu v této Smlouvé je pevné
ur€eno autonomni dohodou smluvnich stran a soud neni opravnén dohodu smluvnich
stran v tomto smyslu ménit.

Dle § 1765 ObcCanského zakoniku na sebe Prodavajici pfevzal nebezpeli zmény
okolnosti. Pfed uzavienim Smlouvy smluvni strany zvazily hospodéarskou,
ekonomickou i faktickou situaci a jsou si plné védomy okolnosti Smlouvy. Prodavajici
neni opravnén domahat se zmény Smlouvy v tomto smyslu u soudu.

Veskera oznameni podle této Smlouvy musi byt ucinéna pisemné a zaslana kontaktni
osobé druhé smluvni strany prostfednictvim elektronické poSty, faxu nebo
doporu¢enou postou, pripadné predana osobné, neni-li ve Smlouvé vyslovné
uvedeno jinak.

Smluvni strany se dohodly, Zze zvyklosti nemaji prednost pred ustanovenimi této
Smlouvy ani pfed ustanovenimi zadkona.

Smluvni strany se dohodly, Ze smluvnim jazykem je jazyk Cesky, a ze v Ceském
jazyce bude probihat veSkera komunikace ve v8ech vécech tykajici se této Smlouvy.
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Jméno:

Funkce: generaini feditel

Misto:
Datum:

¢. smlouvy: VER220-00135

Smluvni strany se dohodly, Ze veSkeré sporné zalezitosti, které se vyskytnou a budou
se tykat zavazkl vyplyvajicich z této Smlouvy, budou feSeny nejprve smirné. Smluvni
strany se dohodly ve smyslu ustanoveni § 89a zakona ¢. 99/1963 Sb., obcansky
soudni rad, ve znéni pozdéjsich predpisu, Zze v pfipadé feseni sporl soudni cestou
bude mistné pfislusnym soudem Obvodni soud pro Prahu 4, popfipadé Méstsky soud
v Praze. Pro zamezeni jakychkoli pochyb smluvni strany konstatuji, Ze pro feSeni
sporll sjednavaji vyluénou jurisdikci ¢eskych soudu.

Tato Smlouva je vypracovana ve 3 (tfech) stejnopisech, z nichz 2 (dva) stejnopisy
obdrzi Kupujici a 1 (jeden) stejnopis obdrzi Prodavajici.

Smluvni strany berou na védomi, ze v souladu s ustanovenim § 219 zakona
¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu, budou
Smlouva a dal$i skutecnosti dle uvedeného ustanoveni uverejnény na profilu
zadavatele.

Prodavajici timto prohlasuje, Ze ke dni podpisu této Smlouvy plni veSkeré povinnosti
vyplyvajici ze zakona ¢&. 348/2005 Sb., o rozhlasovych a televiznich poplatcich,
ve znéni pozdéjSich predpist (dale jen ,ZRTVPY), zejména § 7 a 9 ZRTVP,
a zavazuje se tyto povinnosti plnit po celou dobu uginnosti této Smlouvy. Prodavajici
se zavazuje poskytnout Kupujicimu na vyzadani soucinnost a informace k prokazani
plnéni povinnosti podle tohoto odstavce, a to zejména sdélenim variabilniho symbolu
nebo jiného identifikatoru, pod nimz Prodavajici hradi televizni poplatek ¢i uvedenim

zakonného duvodu osvobozeni od uhrady televizniho poplatku.
Nedilnou soucasti této Smlouvy jsou nize uvedené prilohy:
Priloha €. 1: Technicka a cenova specifikace zbozi

Priloha ¢. 2 — Specifikace testu Load Balanceru

Piiloha €. 3: Certifikat/Prohladeni vyrobce

Priloha ¢. 4. Kopie dokladu o pojisténi odpovédnosti za skodu

Smiuvni strany shodné a vyslovné prohlaSuji, Ze je jim obsah Smlouvy dobie znam v
celém jeho rozsahu s tim, Ze Smlouva je projevem jejich vazné, pravé a svobodné
vile a nebyla uzaviena v tisni ¢i za ndpadné nevyhodnych podminek. Na dikaz
souhlasu pripojuji opravnéni zastupci smiuvnich stran své vlastnorucni podpisy.

Petr Dvofak
Funkce: ¢len pfedstavenstva
Misto: Praha

Datum:

Praha
61 -10- 2929
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ADC Load Balancer
Technicka specifikace ¢.1

Pozadavek na funkcionalitu

Specifikace HW appfiance

Traffic Proccessing

Minimalni datova propustnost na L4
Minimalni datova propustnost na L7
minimalné L4 connections per second
minimalné L4 HTTP requests per second
minimalné L4 concurrent connections
minimalné L7 requests per second
minimalné L7 concurrent connections
minimalné L7 connections per second:
SSL new connections/sec

Maximalni Load balancer latency

SSL concurent sessions

Hardware Offload SSL/TLS:

Podpora TLS 1.2

Podpora TLS 1.3

Hardware Offload SSL/TLS: ECC ECDA P-256

Hardware Offload SSL/TLS: RSA (2K keys)
Minimalni datova propustnost na L4 véetné SSL Bulk
Encryption

Hardware Compression (HW acelerace je hodnocena
samostatné v radku 27)

HW akcelerace pro Hardware Compression
(akceleracni €ip, nikoliv hlavni CPU)

Hardware DDoS Protection: XXM SYN cookies per
second

Virtualizace na dodaném HW (pocet virtualizovanych
partisions pro provoz oddélenych guest instanci, napf.
oddéleni DNS od balanceru, test instance, apod.)
Oddélené kontexty IP a konfigurace pro kazdou
virtualni instanci

HW specifikace (network interfaces, power,
dimensions)

Pozadované
parametry

40 Gbps
35 Gbps
700 000
5000 000
20 000 000
1500 000
4000 000
250 000
25000
200 ms
2000 000

ANO
ANO

20 000 TPS
30 000 TPS

20 Gbps

5 Gbps

volitelny

40M

10

Minimalni technické parametry poptavanych ADC (LB)

Povinny
pozadovany
parametr:
ANO/NE
(NE=volitelny,
hodnoceny body)

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO
ANO

ANO
ANO

ANO

ANO

NE

ANO

ANO

ANO

Doplnit skute¢nou
hodnotu/parametr,
kterou nabizeny box
dosahuje

60
35
800 000
12 000 000
40 000 000
1800 000
8000 000
250 000
35000
7ms
8000 000

N/A
N/A

20000
35000

20 Gbps

20 Gbps

Ano

50 000 000

65534

Splfiuje
pozadovany
parametr:
ANO/NE

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano
Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

HW
akcelerace:
ANO/NE

Ano
Ne

Ano
Ano
Ano
Ne

Ano
Ne

Ano
Ano

Ano
Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Potfebna licence:
ANO/NE

Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne
Ne

Ano
Ano

Ne

Ne

Ne

Ne

Ne

Ano

Ano

Ano

Doplni G¢€astnik

Néazev nabidnuté
potiebné licence

LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST

LTM nebo BEST
LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM vCMP nebo BEST

LTM nebo BEST

Poznamka

PFi pouziti sady Sifer ECDHE-RSA-A

Bodové
hodnoceni

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A
N/A

N/A
N/A

N/A

N/A

N/A

N/A

N/A

Zpisob
bodového
hodnoceni (*)

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A
N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A



Management port IGe-T

Minimalni poget port(i osaditelnych SFP a SFP+ moduly
v jejich libovolné kombinaci (podpora SFP 1000BASE-
SX, 1000BASE-SX -LX/LH, SFP+ |I0GBase-LR, SFP+
I0GBase-SR)

Podpora konfigurace portd - LACP 40Ghbps,....

Min. pocet 40 Gigabit Fiber Ports (QSFP+ SR4, LR4 ):
Power Supply Dudl HotSwap (osazeni kazdého
dodaného boxu 2x zdroji):

Dimensions/montazni vyska do racku:
Funkcionalita

Application Traffic Management

Ttelligent load balancing L4-L7, minimalné: Round
Robin, Round Robin s default persistence profile
source_addr, Ratio (member), Least connections
(member), Least connections (node),...
Application protocol support (HTTP/2, L7websocket,
SSL/TLS, etc.)

Application health monitoring

Application connection staté management
Advanced routing (BGP, RIP, OSPF, ISIS, BFD)

SDN Services (VXLAN, NVGRE)

Application Delivery Optimization

Symmetric adaptive compression

RAM cache and compression

TCP Express

HTTP/2 gateway

Secure Application Delivery

SSL connection and session mirroring

SSL/TLS encryption offload (hardware accelerated)

Algorithm agility (minimalné: GCM, ECC, DSA, RSA)
Suité B support including forward secrecy

Softwarova sprava certifikat(i a jejich privatnich klict s
nemoznosti jejich exportu ve formé plain-textu
(Navrzené Fedeni musi spliovat pozadavek na ochranu
citlivych dat jako je napF. SSL private keys a pomoci
kryptovacich technik zabranit komukoliv dalsimu
extrahovani téchto dat ve formé plain-textu. Toto
FeSeni musi pokryvat i situace jako Uplny export
konfigurace nebo backup systému.) Ugastnik popise
detaily implementace ochrany citlivych dat v pfiloze
nabidky.

ANO

4
650W per 1
zdroj
U

Ano

Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano

Ano
Ano

Ano
Ano

Ano

ANO

ANO
ANO

ANO

ANO
ANO

ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO
ANO

ANO

Ano

Ano

U

N/A

N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A
N/A

N/A

N/A

N/A
N/A

N/A

Ano

Ano
Ano

Ano

Ano
Ano

Ano

Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano

Ano

Ano

Ano
Ano

Ano

N/A

N/A
N/A

N/A

N/A
N/A

N/A

N/A
N/A
N/A
N/A
N/A

Ano

Ano
N/A
N/A

N/A

Ano

Ano
Ano

N/A

Ne

Ne
Ne

Ne

Ne

Ano

Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano

Ano

Ano

Ano
Ano

Ano

N/A

LTM nebo BEST

LTM nebo BEST
LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
Advanced Routing
LTM nebo BEST

LTM nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST

LTM nebo BEST
LTM nebo BEST

LTM nebo BEST
LTM nebo BEST

LTM nebo BEST

N/A

N/A
N/A

N/A

N/A
N/A

N/A
N/A
N/A
N/A

N/A
N/A

N/A
N/A

N/A

N/A

N/A

N/A

N/A
N/A

N/A

N/A

N/A
N/A
N/A
N/A

N/A
N/A

N/A
N/A

N/A

N/A

N/A

fl



SSL visibility Ano ANO N/A Ano
Application Visibility and Monitoring
Analytics Ano ANO N/A Ano
Performance dashboard Ano ANO N/A Ano
High-speed logging Ano ANO N/A Ano
sFlow Ano ANO N/A Ano
podpora SNMP a syslog protokolli pro integraci s

externimi monitoring systémy Ano ANO N/A Ano
Netflow - podpora formatovani logli do formatu

Netflow nebo csv pro integraci s externimi monitoring

systémy ANO ANO N/A Ano
Programmable Infrastructure

Toolsfor Management API (SOAP, REST) Ano ANO N/A Ano
Automatizace, sprava a orchestrace, monitoring

Podpora skriptovani (nap¥. TCL level, irules, iCall,...

nebo kompatibilni) ANO ANO N/A Ano
REST API pro integraci s kontejnerovym provozem ANO ANO N/A Ano
SNMP ¢&i xml/json, NetConfig Fizeni a shér dat ANO ANO N/A Ano

Centralni management (fyzickych boxd, virtualnich

instanci, politik, SSL certifikat(i, konfiguraci, firewall

moduld, DNS,..) — sougasti jsou licence pro

managenent viech tii HW box{ a na 8 virtualnich

instanci pro kazdy HW box (to znamena v sou¢tu na

prostfedi 3xHW + 24x virtualnich instancf). Bude

provozovano ve virtualnim prostredi (optimalné

Vmware). Zadavatel uvede v jaky virtualnich

prostfedich je mozné provozovat. ANO ANO N/A Ano

Monitoring vytiZzeni a diagnostiky telemetrie jako je top
pomalych stranek versus top nejnavstévovanéjsich
stranek, identifikace prohlizece versus navstivena
stranka, atd.. — soucasti jsou licence pro managenent
véech tfi HW boxU a na 8 virtualnich instanci pro kazdy
HW box (to znamend v souctu na prostfedi 3xHW + 24x
virtualnich instanci). Bude provozovano ve virtualnim
prostfedi (optimalné Vmware). Zadavatel uvede v jaky
virtualnich prostfedich je mozné provozovat.
ANO ANO N/A Ano

Ano

N/A
N/A
N/A
N/A

N/A

N/A

N/A

N/A
N/A
N/A

N/A

N/A

Ano

Ano
Ano
Ano
Ano

Ano

Ano

Ano

Ano
Ano
Ano

Ano

Ano

LTM nebo BEST

AVR nebo BEST
LTM nebo BEST
LTM nebo BEST
LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST

LTM nebo BEST
LTM nebo BEST
LTM nebo BEST

BIG-IQ

BIG-IQ

N/A
N/A
N/A
N/A

N/A

N/A

N/A

N/A
N/A
N/A

N/A

N/A

N/A
N/A
N/A
N/A

N/A

N/A

N/A

N/A
N/A
N/A

N/A

N/A



Modul pro monitoring trafiku - zobrazeni trafiku a
doby vyfizeni pozadavku a to jak smérem ke klientovi
tak smérem k vlastnimu webu. Tim vidim jak dlouho
trva vyfidit poZadavek od klienta pfes balancer az na
konkrétni web. ,End to End Latency " — soucésti jsou
licence pro managenent vech t¥i HW boxd a na 8
virtualnich instanci pro kazdy HW box (to znamena v
souctu na prostiedi 3xHW + 24x virtualnich instanci).
Bude provozovano ve virtualnim prostredi (optimalné
Vmware). Zadavatel uvede v jaky virtulnich
prostfedich je mozné provozovat.

ANO
Security funkcionalita (zakladnf)
zékladni DOS/DDOS ochrana obsaZzena ANO
na vrstvé L4 HW podpora ochrany proti DDOS ANO
L4 IP reputacni databaze - soupis IP dle kategorii -
anonymizacni proxy, zndmé bootnet sité, atd. ANO
L7 DDOS Protection monitoring by TPS, Latency, Heavy
URLs... ANO
L7 DDOS Behavioral ANO
L7 DDOS Hire volitelny
L7 Bot ochrana, signatury, dns checks, Browser
Challenge, Human Detection ANO
L7 - Browser Fingerprinting, Captcha volitelny
L7 mobile aplication - Anti-Bot Mobile SDK - na
principu kdy apka ma implementovan podpis a volitelny

autorizuje se rovnou k balanceru

L7 Threat Campaigns - pfi uvolnéni security chyby na

strané web serveru Fesi zachyceni téch Gtokd na Grovni

balanceru ANO
Network Firewall L3/L4

Protocol anomaly detection —
SYN/ICMP/ACK/UDP/TCP/IP/DNS/ARP ANO

DoS and DDoS protection Yes—L3, L4, SSL, DNS, HTTP,

Flood, Sweep DDoS auto-threshold setting ANO
Remotely triggered black hole filtering (RTBH) ANO
Podpora Flowspec/BGP Flowspec pro ochranu proti

volumetrickym Gtok(m volitelny
SSH proxy volitelny
Port-misuse protection ANO

SSL reverse proxy ANO

ANO

ANO
ANO

ANO

ANO

ANO
NE

ANO

NE

NE

ANO

ANO

ANO
ANO

NE
NE
ANO
ANO

N/A

N/A
N/A

N/A

N/A

N/A
N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
N/A

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
Ano

N/A

Ano

Ano

Ano

N/A

N/A
N/A

N/A

N/A

N/A

N/A

Ano

Ano
N/A

N/A

N/A

N/A
Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano

Ano
Ano

BIG-IQ

LTM nebo BEST
AFM nebo BEST

IP Intelligence Service

ASM nebo BEST

Advanced WAF

Silverline

ASM nebo BEST

ASM nebo BEST

AWAF + Anti-Bot Mobile SDK
AWAF + Threat Campaigns
AFM nebo BEST

AFM nebo BEST

AFM nebo BEST

AFM nebo BEST

AFM nebo BEST

AFM nebo BEST
LTM nebo BEST

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A

N/A
N/A



IP reputation and geolocation -including identifying Tor
proxies, malware, and command-and-control (C&C)
servers

DDosS traffic sampling

SNMP reporting

Central management

IPsec site-to-site

SSLVPN

Maximum firewall throughput

PFi zapnutém FW - Connections per second

PFi zapnutém FW - Maximum concurrent connections
DNS:

DNS load balancing

DNS - podpora geoloka¢niho balancingu pro rozlozeni
zéteZe a disaster

Protocol inspection and validation

Authoritative DNS

Reducing latency and hyperscaling DNS caching
Podpora DNSSEC

DNS L7 DDoS

DNS L7 Behavioral DDoS with "stress monitroring"
DNS NX domain protection

DNS logging and reporting

Web application firewall

Application layer encryption

Brute Force mitigation

Credential Stuffing protection

Behavioral denial-of-service (DoS) protection
—protection for all applications L7 DoS and DDoS
detection including: HASH DoS, Slowloris, floods, Keep-
Dead, XML bomb

Web scraping prevention

OWASP Top 10 prevention

OWASP complaince dashboard support
Automated attack defense and bot detection

Advanced protections againstthreats including: Web
injections, data leakage, session hijacking, HPP attacks,
buffer overflows, shellshock

Mobile bot protection

Geolocation blocking

IP intelligence reputation Services
SSLtermination with re-encryption
Security incident and violation correlation
Client-side certification support

Client authentication LDAP, RADIUS

ANO
volitelny
ANO
ANO
ANO
volitelny
20 Gbps
700 000

20 million
ANO

ANO
ANO
volitelny
ANO
ANO
ANO

volitelny
volitelny
ANO

ANO
ANO
volitelny

ANO
ANO
ANO
volitelny
ANO

ANO
volitelny
ANO
ANO
ANO
volitelny
ANO
ANO

ANO
NE
ANO
ANO
ANO
NE
ANO
ANO

ANO

ANO

ANO
ANO
NE
ANO
ANO
ANO

NE
NE
ANO

ANO
ANO
NE

ANO
ANO
ANO
NE
ANO

ANO
NE
ANO
ANO
ANO
NE
ANO
ANO

N/A
N/A
N/A
N/A
N/A
N/A
60 Gbps
N/A

N/A
N/A

N/A
N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A

N/A
N/A
N/A

N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano

Ano

Ano
Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

N/A

N/A

N/A
N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A

N/A
N/A
N/A

N/A
N/A
N/A
N/A
N/A

N/A
N/A
N/A
N/A
N/A
N/A
N/A
N/A

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

Ano

Ano

Ano
Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano

Ano
Ano
Ano
Ano
Ano
Ano
Ano
Ano

LTM nebo BEST, iPI
ASM nebo BEST
LTM nebo BEST
BIG-1Q

AFM nebo BEST
APM nebo BEST
AFM nebo BEST
AFM nebo BEST

AFM nebo BEST
DNS nebo BEST

DNS nebo BEST
AFM nebo BEST
DNS nebo BEST
DNS nebo BEST
DNS nebo BEST
AFM nebo BEST

AFM
DNS nebo BEST
DNS nebo BEST

AWAF
ASM nebo BEST
AWAF

AWAF
ASM nebo BEST
ASM nebo BEST
AWAF
ASM nebo BEST

ASM nebo BEST
AWAF+AntiBot Mobile SDK
LTM nebo BEST

IP Intelligence Service

LTM nebo BEST

AFM nebo BEST

LTM nebo BEST

APM nebo BEST

N/A
N/A
N/A
N/A

N/A
N/A

N/A

N/A

N/A
N/A

N/A

N/A
N/A

N/A

N/A
N/A

N/A
N/A
N/A

N/A

N/A

N/A
N/A
N/A

N/A
N/A

N/A
N/A
N/A
N/A

N/A
N/A

N/A

N/A

N/A
N/A

N/A

N/A
N/A

N/A

N/A
N/A

N/A
N/A
N/A

N/A

N/A

N/A
N/A
N/A

N/A
N/A



Response checking

Violation risk scoring

Web Service encryption and decryption and with
signatufe validation

Device-ID detection and finger printing

Live signatufe updates

WebSocket traffic filtering

IP shunning (layer 3 blacklisting in HW)

*Zplisob bodového hodnoceni - vysvétleni:
Bodového hodnoceni

Zplisob bodového hodnoceni A:
ZpUsob bodového hodnoceni B:

ZpUsob bodového hodnoceni C

Zplisob bodového hodnoceni D

* Zplisob bodového hodnoceni E

ANO ANO N/A Ano

volitelny NE N/A Ano
ANO ANO N/A Ano
volitelny NE N/A Ano
volitelny NE N/A Ano
volitelny NE N/A Ano
ANO ANO N/A Ano

N/A
N/A

N/A
N/A
N/A
N/A
N/A

Parametry v takto oznafenych polich byly upraveny na zékladé PTK

Pozadovany parametr vyplnény dodavatelem ve sloupci E
a/nebo ve sloupci F
0 bodl = ANO v E a zaroveit NEV F, 2 body =ANOv Ea
zérovent ANO v F

0 bodi =NEV E, 1 bod = ANO v E

0 bodli = NEV E, 1bod = NE v E, ale dana funkcionalita je
poskytovana jako sluzba v cloudu, 2 body = ANO v E

0 bodd = NEV E, 1 bod =ANO v E a zaroveii NE v F, 2 body =
ANO v E a zaroveri ANO v F

0 bod{i = NEV E, 2 body =ANO v F

Ano
Ano

Ano
Ano
Ano
Ano
Ano

ASM nebo BEST
ASM nebo BEST

ASM nebo BEST
ASM nebo BEST
ASM nebo BEST
ASM nebo BEST
AFM nebo BEST

N/A

N/A

N/A

N/A

N/A

N/A



ADC Load Balancer
Technické specifikace €.2 - DoS/DDoS ochrana

DOS ochrana podle kategorif
DoS category Attack name

Bad Header - DNS DNS Oversize

DNS Malformed

DNS QDCount Limit

Bad Header - ICMP Bad ICMP Checksum

Bad ICMP Frame

Dos vector name

dns-oversize

dns-malformed

dns-gdcount-limit

bad-icmp-chksum

bad-icmp-frame

Information

Detects oversized DNS headers. To tung this value, in
tmsh: modify sys db dos.maxdnssize value ,
where value is 256-8192.

Malformed DNS packet

UDP packet, DNS gdcount neq 1, VLAN is <tunable>. To tuné
this value, intmsh: modify sys db dos.dnsvlan value,
where value is 0-4094.

An ICMP frame checksum is bad. Reuse the TCP or UDP
checksum bits in the packet

The ICMP frame is either the wrong size, or not of one of the
valid IPv4 or IPv6 tvpes. Valid IPv4 tvpes:
0 Echo Reply
3 Destination Unreachable
4 Source Quench
5 Redirect
8 Echo
11 Time Exceeded
12 Parameter Problém
13 Timestamp
14 Timestamp Reply
15 Information Request
16 Information Reply
17 Address Mask Request
18 Address Mask Reply
Valid IPv6types:
1 Destination Unreachable
2 Packet Too Big
3 Time Exceeded

4 Parameter Problém

128 Echo Request
129 Echo Reply

130 Membership Query

131 Membership Report

132 Membership Reduction

Doplni a¢astnik

pozadovana DoS  Spliluje HW Potfebnd  Néazev nabidnuté
ochrana: pozadovanou akcelerace: licence: potiebné licence
ANO=povinna, DoS ochranu:  ANO/NE ANO/NE
NE=volitelnd ANO/NE
ANO
Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
ANO
Ano Ano Ano AFM nebo BEST
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zplsob bodového
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Bad Header - IGMP

Bad Header- IPv4

Bad Header- IPv6

ICMP Frame Too Large

Bad IGMP Frame

Bad IP TTL Value
Bad IP Version

Header Length > L2 Length

Header Length Too Short
Bad Source

IP Error Checksum
IP Length > L2 Length

TTL <= <tunable>

IP Option Frames

IP Option lllegal Length
L2 Length » IP Length

No L4

Unknown Option Type

IPv6 extended headers wrong
Bad IPV6 Hop Count

Bad IPV6 Version
IPv6 duplicate extension
headers

IPv6 extension header too
large

IPv6 hop count <= <tunable>

Bad IPv6 Addr

IPv6 Extended Header Frames

IPV6 Length > L2 Length
No L4 (Extended Headers Go
To Or Past End of Frame)

Payload Length < L2 Length

icmp-frame-too-large

bad-igmp-frame

bad-ttl-val
bad-ver

hdr-len-gt-12-len
hdr-len-too-short

ip-bad-src

ip-err-chksum
ip-len-gt-12-len

ttl-leg-one

ip-opt-frames

bad-ip-opt
12-len-ggt-ip-len

no-14
unk-ipopt-type
bad-ext-hdr-order
bad-ipv6-hop-cnt

bad-ipv6-ver

dup-ext-hdr

ext-hdr-too-large

hop-cnt-leg-one

ipv6-bad-src
ipv6-ext-hdr-frames
ipv6-len-gt-12-len
14-ext-hdrs-go-end

payload-len-Is-12-len

The ICMP frame exceeds the declared IP data length or the
maximum datagram length. To tuné this value,

in tmsh: modify sys db dos.maxicmpframesize value,
where value is <=65515.

IPv4 IGMP packets should have a header >= 8 bytes. Bits 7:0
should be either 0x11, 0x12,0x16, 0x22 or 0x17, or else the
header is bad. Bits 15:8 should be non-zero only if bits 7:0 are
0x11, or else the header is bad.

Time-to-live equals zero for an IPv4 address

The IPv4 address version in the IP header is not 4

No room in layer 2 packet for IP header (including options) for
IPv4 address

IPv4 header length is less than 20 bytes

The IPv4 source IP = 255.255.255.255 or OxeOO00000U

The header checksum is not correct
Total length in IPv4 address header or payload length in IPv6

address header is greater than the layer 3 length in a layer 2
packet

An IP packet with a destination that is not multicast and that
has a TTL greater than 0 and less than or equal to a tunable
value, which is 1 by default. To tuné this value, in tmsh: modify
sys db dos.iplowttl value , where value is 1-4.

IPv4 address packet with option.db variable
tm.acceptipsourceroute must be enabled to receive IP
options.

Option present with illegal length

Layer 2 packet length is much greater than the payload length
in an IPv4 address header and the layer 2 length is greater than

No layer 4 payload for IPv4 address

Unknown IP option type

Extension headers in the IPv6 header are in the wrong order
Both the terminated (cnt=0) and forwarding packet (cnt=I)

counts are bad
The IPv6 address version in the IP header is not 6

An extension header should occur only once in an IPv6 packet,
except for the Destination Options extension header

An extension header is too large. To tuné this value,
intmsh: modify sys db dos.maxipv6extsize value ,
where value is0-1024.

The IPv6 extended header hop count is less than or equal to

<tunable>. To tuné this value, in tmsh: modify sys db
dos.ipv6lowhopcnt value , where value is 1-4.

IPV6 source IP = OxffOO::

IPv6 address contains extended header frames

IPv6 address length is greater than the layer 2 length
Extended headers go to the end or past the end of the L4
frame

Specified IPv6 payload length is less than the L2 packet length

ANO

ANO

ANO
ANO

ANO

ANO
ANO

ANO
ANO

ANO

ANO

ANO
ANO

ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

AFM

AFM
AFM

AFM

AFM
AFM

AFM
AFM

AFM

AFM

AFM
AFM

AFM
AFM
AFM
AFM

AFM

AFM

AFM

AFM

AFM
AFM
AFM
AFM

AFM

AFM

nebo BEST

nebo BEST
nebo BEST

nebo BEST

nebo BEST
nebo BEST

nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST
nebo BEST

nebo BEST
nebo BEST
nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST
nebo BEST
nebo BEST
nebo BEST

nebo BEST

nebo BEST
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Bad Header - L2

Bad Header - TCP

Bad Header - UDP

DNS

Too Many Extended Headers

Ethernet MAC Source Address
== Destination Address

Bad TCP Checksum
Bad TCP Flags (All Cleared)
Bad TCP Flags (All Flags Set)

FIN Only Set

Option Present With lllegal
Length

SYN && FIN Set

TCP Flags - Bad URG

TCP Header Length > L2
Length

TCP Header Length Too Short
(Length <5)

TCP Option Overruns TCP
Header

Unknown TCP Option Type
Bad UDP Checksum

Bad UDP Header (UDP Length
> IP Length or L2 Length)

DNS AAAA Query

DNS Any Query

DNS AXFR Query

DNS A Query

DNS CNAME Query

DNS IXFR Query

DNS MX Query

DNS NS Query

DNS OTHER Query

DNS PTR Query

too-many-ext-hdrs

ether-mac-sa-eq-da

bad-tcp-chksum
bad-tcp-flags-all-clr
bad-tcp-flags-all-set

fin-only-set
opt-present-with-illegal-
len

syn-and-fin-set
tcp-bad-urg
tcp-hdr-len-gt-12-len

tcp-hdr-len-too-short
tcp-opt-overruns-tcp-hdr

unk-tcp-opt-type
bad-udp-chksum
bad-udp-hdr

dns-aaaa-query

dns-any-query

dns-axfr-query

dns-a-query

dns-cname-query

dns-ixfr-query

dns-mx-query

dns-ns-query

dns-other-query

dns-ptr-query

For an IPv6 address, there are more than <tunable> extended
headers (the default is 4). To tuné this value, in tmsh: modify
sys db dos.maxipv6exthdrs value, where value is 0-15.

Ethernet MAC source address equals the destination address

The TCP checksum does not match
Bad TCP flags (all cleared and SEQ#=0)
Bad TCP flags (all flags set)

Bad TCP flags (only FIN is set)
Option present with illegal length

Bad TCP flags (SYN and FIN set)
Packet contains a bad URG flag, this is likely malicious

The Data Offset value in the TCP header is less than five 32-bit
words
The TCP option bits overrun the TCP header

Unknown TCP option type
The UDP checksum is not correct
UDP length is greater than IP length or layer 2 length

UDP packet, DNS Qtype is AAAA, VLAN is <tunable>. To tung
this value, in tmsh: modify sys db dos.dnsvlan value,
where value is 0-4094. To tuné this value, in tmsh: modify sys
db dos.dnsvlan value, where value is 0-4094.

UDP packet, DNS Qtype is ANY_QRY, VLAN is <tunable>. To
tuné this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

UDP packet, DNS Qtype is AXFR, VLAN is <tunable>. To tung
this value, in tmsh: modify sys db dos.dnsvlan value,
where value is 0-4094.

UDP packet, DNS Qtype is A_QRY, VLAN is <tunable>. To tun&
this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

UDP DNS query, DNS Qtype is CNAME, VLAN is <tunable>. To
tuné this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

UDP DNS query, DNS Qtype is IXFR, VLAN is <tunable>. To tuné
this value, in tmsh: modify sys db dos.dnsvlan value,
where value is 0-4094.

UDP DNS query, DNS Qtype is MX, VLAN is <tunable>. To tuné
this value, in tmsh: modify sys db dos.dnsvlan value ,
wherevalue is 0-4094.

UDP DNS query, DNS Qtype is NS, VLAN is <tunable>. To tuné
this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

UDP DNS query, DNS Qtype is OTHER, VLAN is ctunablex To
tuné this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

UDP DNS query, DNS Qtype is PTR, VLAN is <tunable>. To tuné
this value, in tmsh: modify sys db dos.dnsvlan value ,
where value is 0-4094.

ANO

ANO

ANO
ANO
ANO

ANO
ANO

ANO
ANO
ANO

ANO

ANO

ANO
ANO
ANO

NE

NE

NE

NE

NE

NE

NE

NE

NE

NE

AFM

AFM
AFM
AFM

AFM
AFM

AFM
AFM
AFM

AFM

AFM

AFM
AFM
AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

nebo BEST

nebo BEST
nebo BEST
nebo BEST

nebo BEST
nebo BEST

nebo BEST
nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST
nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST



Flood

Fragmentation

Single Endpoint

Bad Header-SCTP

DNS Response Flood

DNS SOA Query

DNSSRVQuery

DNS TXT Query

ARP Flood

Ethernet Broadcast Packet

Ethernet Multicast Packet
ICMPv4 Flood

ICMPV6 Flood

IGMP Flood

IGMP Fragment Flood
IPv4 Fragment Flood
IPv6 Fragment Flood
Routing Header Type 0
TCP BADACK Flood
TCP RST Flood

TCP SYN ACK Flood
TCP SYN Flood

TCP Window Size

TCP SYN Oversize

UDP Flood
ICMP Fragment

IPV6 Atomic Fragment
IPV6 Fragment Error

IPv6 Fragment Overlap
IPv6 Fragment Too Smali
IP Fragment Error

IP Fragment Overlap

IP Fragment Too Sméli

Single Endpoint Flood

Single Endpoint Sweep

Bad SCTP Checksum

dns-response-flood

dns-soa-query

dns-srv-query

dns-txt-query

arp-flood
ether-brdcst-pkt
ether-multicst-pkt
icmpv4-flood
icmpv6-flood
igmp-flood
igmp-frag-flood
ip-frag-flood
ipv6-frag-flood
routing-header-type-0
tcp-ack-flood
tep-rst-flood
tep-synack-flood
tcp-syn-flood
tep-window-size

tcp-syn-oversize

udp-flood
icmp-frag

ipv6-atomic-frag
ipv6-other-frag

ipv6-overlap-frag
ipv6-short-frag
ip-other-frag
ip-overlap-frag
ip-short-frag

flood

sweep

bad-sctp-checksum

UDP DNS Port=53, packet and DNS header flags bit 15 is 1
(response), VLAN is <tunable>. To tuné this value,
in tmsh: modify sys db dos.dnsvlan value, where value is 0-

4094.
UDP packet, DNS Qtype is SOA QRY, VLAN is <tunable>. To

tuné this value, in tmsh: modify sys db dos.dnsvlan value,
where value is 0-4094.

UDP packet, DNS Qtype is SRV, VLAN is <tunable>. To tuné this
value, in tmsh: modify sys db dos.dnsvlan value,

where value is 0-4094.

UDP packet, DNS Qtype is TXT, VLAN is <tunable>. To tuné this
value, in tmsh: modify sys db dos.dnsvlan value ,

where value is 0-4094.

ARP packet flood

Ethernet broadcast packet flood

Ethernet destination is not broadcast, but is multicast

Flood with ICMP v4 packets

Flood with ICMP v6 packets

Flood with IGMP packets (IPv4 packets with IP protocol

number 2)
Fragmented packet flood with IGMP protocol

Fragmented packet flood with IPv4

Fragmented packet flood with IPv6

Routing header type zero is present in flood packets

TCP ACK packet flood

TCP RST flood

TCP SYN/ACK flood

TCP SYN flood

The TCP window size in packets is above the maximum. To
tuné this value, in tmsh: modify sys db
dos.tcplowwindowsizevalue , where value is <=128.
Detects TCP data SYN packets larger than the maximum
specified by the dos.maxsynsize parameter. To tuné this value,
in tmsh:modify sys db dos.maxsynsize value . The default
size is 64 and the maximum allowable value is 9216.

UDP flood attack
ICMP fragment flood

IPv6 Frag header present with M=0 and FragOffset =0
Other IPv6 fragment error

IPv6 overlapping fragment error
IPv6 short fragment error
Other IPv4 fragment error
IPv4 overlapping fragment error
IPv4 short fragment error

Flood to a single endpoint. You can configure packet types to
check for, and packets per second for both detection and rate

Sweep on a single endpoint. You can configure packet types to
check for, and packets per second for both detection and rate
JimiliniL

Bad SCTP packet checksum

NE

NE

NE

NE

NE
ANO
ANO
ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO
ANO

ANO

ANO

ANO

ANO
ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

NE

Ne

Ne

AFM

AFM

AFM

AFM
AFM
AFM
AFM
AFM
AFM

AFM
AFM
AFM
AFM
AFM
AFM
AFM
AFM
AFM

AFM

AFM

AFM

AFM
AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

AFM

nebo BEST

nebo BEST

nebo BEST

nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST

nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST
nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST

nebo BEST
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Other

Host Unreachable host-unreachable Host unreachable error ANO Ano Ano

IP Unknown protocol ip-unk-prot Unknown IP protocol ANO Ano Ne
LAND Attack land-attack Source IP equals destination IP address ANO Ano Ano
TIDCMP tidemp ICMP source quench attack ANO Ano Ano

Parametry v takto oznagenych polich byly upraveny na zakladé PTK

* Zplisob bodového hodnoceni - vysvétleni:

Bodového hodnoceni Pozadovany parametr vyplnény dodavatelem ve sloupci Fa/nebo ve

sloupci G
Zplisob bodového
hodnoceni A: 0 bod& = ANO Vv Fa zéaroveit NEv G, 1 bod = ANO v Fa zaroveii ANOvV G
ZpUsob bodového

hodnoceni B: 0 bodii = NEV F, 2 body =ANO v F

AFM nebo BEST

AFM nebo BEST
AFM nebo BEST
AFM nebo BEST

S

> > > >



Prilohai. 1 Kupni Smlouvy "Tachnicki a cenova specifikace”

Tabulka €. 1

Nazev

ADC - load balancer
ADC - load balancer - zdroje

ADC - load balancer - Maintenance vyrobce k RN: F5-BIG-LTMIS800
ADC - load balancer - Maintenance vyrobce k PN: F5-BIG-LTIM-5800 (RMA)
Potet dodanych modulti SFP I000Base-LX (celkovy potet za 3 boxy)
Potet dodanych modulii SFP I000Base-SX (celkovy potet za 3 boxy)
Potet dodanych moduli SFP 1000 Base-T (celkovy potet za 3 boxy)

Potet dodanych moduli SFP+ 10GBase-LR (SM) (celkovy potet za 3 boxy)
Potet dodanych moduli SFP+ 10GBase-SR (MM) (celkovy potet za 3 boxy)

Potet dodanych modulii QSFP+40GB SR4 (MM) (celkovy potet za 3 boxy)

SW licence
implementace
VstupniSkoleni

Celkova cena za pinéni dle kupni Smiouvy (odst. 3.1)

DPH:
Celkem cena s DPH:

Tabulka €. 2 Soupis SW licenci které jsou soucasti nabidky

DNS, Network FW, DDoS ochrana, WAF, Autentizace
Maintenance vyrobce k PN: F5-ADD-BIG-GBT-I58XX

k PN: F5-ADDI XXX
IP reputacni DB - subskripce

IP reputaéni DB- subskripce

Ochrana proti Gtognym kampaitim - subskripce
Ochrana proti dtognym kampariim - subskripce
Management konsole

Maintenance vyrobce k PN: FSBIQVES

Part Number
F5-8IG-LTM-I5800
F5-UPG-AC-I5XXX
F5-SVCBIGPRE-L1-3
F5-SVC-BIG-RMA2
F5-UPG-SFPLXR
F5-UPG-SFP-R
F5-UPG-SFPCR
F5-UPG-SFPHRR
F5-UPG-SFP+R
F5-UPG-QSFP+SR4
N/A
NIA
NIA
20618813
4329951
24948 764
Part Number

F5-ADD-BIG-GBT-I58XX
F5-SVCBIGPRELL-3
F5-ADDBIGASMAWFISXXX
F5-SVCBIGPRE-LL-3
F5SBSBIGIPL5-3YR
F5-SBSBIGIPIS-1YR
F5SBSBIGTC2:3YR
F5SBSBIGTC2-1YR
FSBIQVES
F5-SVCBIQVE-PREL13

p.p. Potet kusii

BIG-P 15800 LocalTraffic Manager (48 GB Memory, SSD, Max SSL, Max Compression, vCMP) 3
BIG-IP Single AC Power Supplyfor i5XO0(650 W, Field Upgrade) 3
Level 1-3 Prémium Service for BIG-P (7x24) 15
Next-Business-Day Hardware Replacement Service (RMA) for BIGIP 15
BIG-P & VIPRION SFP 1000BASE-LX Transceiver (Long Range, 10 km, Field Upgrade) 5
BIG-IP 8i VIPRION SFP 1000BASE-SX Transceiver (Short Range, 550 m, Field Upgrade) 2
BIG-P & VIPRION SFP 1000BASE-T Transceiver (Field Upgrade) 3
BIGP & VIPRION SFP+ 10GBASE-LR Transceiver (Long Range, 10 km, Field Upgrade) 16
BIGHP & VIPRION SFP+ 10GBASE-SR Transceiver (Short Range, 300 m, Field Upgrade) 6
VIPRION & BIG-IP QSFP+ 40GBASE-SR4 Transceiver (Short Range, 100 m, Field Upgrade) 8
N/A N/A
Kompletni implementace feseni dle zadani kupujiciho NIA
Ovodnivstupni Skoleni die zadani kupujiciho N/A
ztoho:  KEbez DPH
kupni cena véetné maintenance na 1. rok, Skoleni aimpl. 11 707 441
8911372

maintenance zafizenia SW 2adruhy aZ paty rok

BIGP Local Traffic Manager to Best Bundle Upgrade for 5800

Level 1-3 Prémium Senvice for BIGP (7x24)

BIGP Application Security Manager to Advanced Web Application Firewall Module Upgradefor i5

Level 1-3 Prémium Servicefor BIGP (7x24)
BIGIP IP Intelligence Licensefor iSX00 (3-Year Subscription)
BIGIP IP Intelligence Licensefor 5X00 (1-Year Subscription)

BIG-P Threat Campaigns License for [7X00/5X00 Advanced Web Application Firewall (3-Year Subs
BIGP Threat Campaigns Licensefor [7X00f5X00 Advanced Web Application Firewall (1-Year Subs

BIGIQUirtual Edition Centralized Manager (30 BIGP Instances)

Level 1-3 Prémium Servicefor BIGIQUVirtual Edition (7x24)

Pocet kusi

1
|

Datum dodani
novych
komponent

dodani
dodani
dodani
dodani
dodani
dodani
dodani

dodani
dodani

dodani

dodani
dodani
dodani

Datum dodani

dodani

dodani
dodani

dodani
dodani
dodani
dodani
dodani
dodani
dodani

dodani

dodani

dodani

dodani
NIA
dodani

dodani

dodani
dodani
dodani
dodani
dodani
dodani
dodani
dodani

Maintenance od do

pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroci dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025

pétiletého vyroéi dodani 2025
pétiletého vyroci dodani 2025

pétiletého vyroci dodani 2025

pétiletého vyroi dodéni 2025
N/A
pétiletého vyroti dodani 2025

pétiletého vyroéi dodani 2025
pétiletého vyroci dodani 2025

pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025
pétiletého vyroti dodani 2025

lupricena
zhmijiciroini
meinterencecd
oranihowras
201,
inplementada

11707441
3455 179
107982
725 140
85311
67532
9016
18923

863859
172772

431930
5029 797
635000
105000

fodn meintenance
od dodkéni 2020
oranhowras
a2

5029 797
2267373
475 856
863 602
181245
142526
118781
194 368
161974
481430
142 642

Genabez DPHzachdch:
Zansintenacead zansinterance
roniwrod  odrodnivirod  rodiwiodi dodini - cd rodniros
doratniviro  doroniwrod  doroiwrod  doradniwio
doAnize3 dodni2024 dodni 2005
2227843 2227843 2227843 2227843
725 140 725 140 725 140 725 140
85311 85311 85311 85311
1417 302 1417 302 1417302 1417392
NIA NIA N/A NIA
NIA N/A N/A NIA
Gerabez DPHzachdch:
zamsintenance  zamaintenance od
roniwroS  odrodnivirod  ronwrodi dodini - cdrodiros
dodniZpl o2 3 codéni 2004
doroniwed  doroniwrod  dorodiwrod  doranivro
1417 392 1417 392 1417 392 1417 392
181245 181245 181245 181245
142526 142526 142526 142526
118781 118781 118781 118781
194368 194368 194368 104 368
161074 161974 161974 161974
142642 142642 142 642 142642



Priloha €. 2 Kupni smlouvy - Specifikace testu Load
Balanceru

V ramci testd bude vytvofen testovaci lab, ktery bude obsahovat testovaci backendy s rGznymi
vystavenymi sluzbami (pfedevSim webovy server), pred ktery bude zapojeno testované zafizeni.
Cilem testd bude simulovat provoz od uZivateld nebo od uUtocnika (,z internetu"), ktery ovéri
parametry testovaného boxu uvadéného Prodavajicim.

1. Provedeni testu

Samotné testy se skladaji z nasledujicich krok:

1.1. Vytvoreni labu

Zapojeni vzorkd dle &. 2 odst. 2.2 Kupni smlouvy - Load Balancer (LB) boxu & boxd v HA (pro testy
clusteru LB) a napojeni na servery, na kterych budou hostovany vybrané sluzby. Viéi témto sluzbam
bude sledovana dostupnost pfi Gtocich.

Laboratorni prostfedi bude obsahovat klientskou stanici, ze které bude testovani probihat. V pfipadé
potfeby bude vyuzit vétsi pocet klientskych stanic pro vygenerovani pozadovaného provozu. Déle
bude obsahovat klientskou stanici, ktera nebude zatizena provozem a bude slouZit pro méfeni
dostupnosti. Mezi klienty a LB i mezi LB a servery budou umistény 10 Gb switche, které pfipravi
Kupuijici. Déale zde bude pfipravena sitova infrastruktura skladajici se z 10 Gb optickych propojl
(nebudou zde vyuzity VLANy, jen fyzické spoje). Déale bude soucasti nékolik virtualnich server(l, mezi
kterymi bude probihat balancovani vybranych sluzeb. Kromé toho zde budou dals$i pomocné servery
(DNS server, server pro méreni latence, sFlow sonda, syslog server a centrdlni management server
véetné potfebného poftu nodld datovych kolektor(i/serverd (pfedpoklad 1-2), pokud je Feseni
centralniho managementu obsahuje nebo vyzaduje.



1.2. llustracni schéma labu (zapojeni pfri testu)

Nasledujici ¢asti prostredi pfipravi Kupujici (nebo jim povéfend tfeti strana, dale jen jako Kupuijici;
oznaceno bilou barvou):

[ Klienty pro Gto¢nika/testera (simulace provozu uZivateld z internetu)
m Klienta pro méfeni dostupnosti

u Infrastrukturu z 10 Gb optickych spoj

[ 2x 10 Gb switch

[ sFlow sondu

[ DNS server

m Webové servery Ciwebovy cluster

u Server pro méfenilatence

Nasledujici ¢asti prostredi pFipravi Prodavajici (oznaceno zlutou barvou):

Appliance/box Load Balanceru (1 appliance pro testovaci scénafe z €asti 2.1. Funkeni testy
a2.2 Bezpetnostni testy. Cluster 2ks appliance/boxi Load Balanceru pro testovaci
scénéare2.3.2. Funkeni testy clusteru Load Balanceru)

u Syslog server
L] Server Centralniho managementu véetné potiebného poftu nodd datovych kolektorl
(serverl)

Dodavatel pfipravi cluster dvou Load Balancerd a dalich potfebnych &asti testovaciho prostiedi
a provede instalaci vSech téchto zafizeni a soucasti do labového prostfedi zadavatele, které se
nachdazeji v prostorach Kupujiciho pod jeho dohledem, dle vySe uvedeného schématu.



Prodavajici dale pfipravi prostiedi pro instalaci poZadovanych virtualnich server(i Kupujicim. Kupujici
vyuZije pro instalaci server( virtualizaéni prostfedi Prodavajiciho s nasledujicimi omezenimi:

Maximalné 5 virtualnich zafizeni
Maximalné 4 procesorova jadra na zafizeni
Maximalné 8 GB RAM na zafizeni
Maximalné 100 GB disku na zafizeni

Dale Kupujici pfipravi vzdalené pfipojeni do labového prostfedi pro externi techniky Prodavajiciho,
aby mohli patfi¢né upravit konfiguraci Load Balancerd pro nadchazejici testovani. Testovaci lab tedy
bude pristupny jak fyzicky, tak vzdalené (VPN). Dodavatel bude mit administratorsky pfistup
k zafizenim:

Appliance Load Balancer(

Servery a virtualni prostiedi server(l

Syslog server

Server pro monitoring stavu zafizeni

server Centralniho managementu véetné 1 a7 2 nod( datovych kolektord (serverd)

Kupujici mlze v prdibéhu testll nékteré zafizeni Prodavajicimu znepfistupnit die vlastniho uvazeni.

1.3. Provedeni testovacich scénart a vyhodnoceni

Test se sklada zjednotlivych testovacich scénafll popsanych v kapitole 2. KaZdy scénaf simulace
provozu nebo Utoku zahrnuje nastroje a skripty testera, kterymi bude generovat provoz nebo
spoustét Utoky na dany webovy cluster. Podrobny popis scénafil je uveden v kapitole niZe.

1.4. Vyhodnoceni

Vyhodnoceni testovacich scénafli probéhne po kaZzdém kole testu formou vystupni tabulky
s popisem, které scénarfe v simulaci provozu nebo Gtoku na webovy cluster uspély €i nikoliv.



1.5. Harmonogram a oprava testC

Harmonogram pfipravy a priibéhu testl je nasledujici:

Pfipravy a konfigurace labu 5 dni

Ovéreni technickych funkénich poZadavki LB dle 3. kapitoly - 1 den
Seznameni s testovacimi scénéfi - 0,5dne

ZkuSebni testy pro ovéfeni konfigurace - 0,5dne

Ostré testy-2 dny

Zaslani statistik z testd kupujicimu - 1 den

Vyhodnoceni testdl a informovani dodavatele o vysledku - 2 dny

Casova osa harmonogramu testu

zvefejnéni
smlouvy s

dodavatelem -

O.den

Vyhodnoceni
testll a

Pripravy a
konfigurace
labu - 30.den

Ovéreni
tehnickych
funkénich
pozadavki LB
3l.den

dodévka
zafizeni do CT
- 25.den

Sezndmenf
s testovacimi
scénai -
32.den

Zkudebni testy
pro ovéreni
konfigurace LB
-33.den

informovani
dodavatele o
vysledku -
38.den

Ostré testy -
35.den

Zaslani
statistik z testd
zadavateli -
36.den

Pokud test dopadne nelspéSné a technologie Load Balanceru nesplni néktery z povinnych
pozadavkl, dostane Prodavajici jednu opravnou moznost upravit konfiguraci a nasledné budou

vSechny testy opakovany.

Harmonogram opakovaného testu je nasledujici:

Oprava konfigurace pro opakovani- 2 dny

ZkuSebni testy pro ovéfeni konfigurace - 0,5 dne

Ostré testy - 2 dny

Zaslani statistik z testd kupujicimu -1 den.
Vyhodnoceni testll a informovani dodavatele o vysledku - 2 dny
Casova osa harmonogramu opakovaného testu



Vyhodnoceni testd

ainformovan Zkusebni testy pro
dodavatele o ovéFeni Zaslani statistik
vysledku - konfigurace LB - z testd zadavateli -
37.a38.den 41.den 44.den
Oprava konfigurace Ostré testy - Vthdnoceni }e§tﬁ
pro opakovani 42, a43.den a informovani
testu - 39. a40.den dodavatele o
vysledku -
45. a46.den

Pfipadny nevyhovujici vysledek v opakovaném kole testu je povazovan za findlni a neni mozné jej
znovu opravit.

Pro Gcely harmonogramu plati nasledujici definice: 1 den v harmonogramu znamend ¢asovy blok od
8:00h do 18:00h trvajici maximalné 10 hodin a 0,5 den znamena ¢asovy blok trvajici maximalné 5h
v rozmezi od 8:00h do 17:00h.

1.6. Méreni latence

Nékteré testy vyZaduji méfeni latence pri zatiZzeni. Aby byl Kupujici schopen porovnat dopady zatizeni
na latenci zafizeni, bude na zatatku testll provedeno méfeni latence pfi 200 000 spojeni (simulace
standardni latence).

Cely lab se sestavi do finalni podoby vCetné LB, ale bude generovan pouze provoz odpovidajici
200 000 spojeni. V tuto chvili bude provedeno N méfeni latence. Nasledné se nejlepsi a nejhorsi
latence zahodi a ze zbyvajicich N-2 vysledk( méfeni bude udélan prlmér. Tento prdmér bude bran
jako latence bez zatizeni (dale také LBZ).

Shodnym zplsobem bude pocitdna latence pfi zatizeni (dale také LPZ). Ta se bude méfit pfi
generovaném provozu (dle daného testu). Bude provedeno N méfeni. Nejlepsi a nejhorsi vysledek
méfeni se zahodi a ze zbytku se ud@la primér. Tento primér bude bran jako latence pfi zatizen.

Pro méreni se bude vyuzivat N = 16.

1.6.1. Zvyseni latenci

Za zvySeni latencije povaZovana situace, kde LPZ > LBZ.

Za nadmérné zvyseni latenci je povaZovana situace, kdy LPZ > 4x LBZ.

1.7. Sledovani vypadkd paketd

Nékteré testy vyZaduji, aby nedoslo k nadmérnému vypadavani paketd.

Tento parametr bude sledovan pomoci ICMP protokolu. Na klientu pro méfeni dostupnosti bude
spustén prikaz ping. Pro spinéni testu je poZadovano, aby nedochazelo k zahazovani paketl, nesmi
vypadnout 2 & vice po sobé jdoucich pingd. Podobné nesmi dojit k vypadku vice neZ 3 pingli z 10 po
sobé jdoucich.



1.8. Sledovani stavu zarizeni pri testech

Prodavajici bude v pribéhu testd vygitat statistiku o stavu testovaného zafizeni (LB). Po ukonéeni
testu Ci sady test(, je Prodavajici povinen dodat Kupujicimu vystupy z tohoto méfeni.

Vystup musi byt pfedan Kupujicimu ve formatu csv. Vystup musi obsahovat informaci o:

u VytiZeni kazdého jadra procesoru

u Vyuzivané paméti (RAM)

= Pocet otevienych SSL spojeni

n Podet pozadavk( /s

= Datova propustnost na pouzitych rozhranich rychlost i paket

Méfeni musi probihat alespon Ix za minutu v pravidelném intervalu.

1.9. Sledovani rozlozeni zatéze

Na serverech bude sledovan pocet prichazejicich paketl na jednotlivé nody serverového clusteru.
VyGte se pocet prichazejicich paket( v ¢ase zagatku testu, poté bude pocet paketl vygitan v intervalu
2 s. Pro kaZdy serverovy node se nasledné ze viech méfeni udéla priimér za obdobi dané faze testu
(napfiklad mezi navy$enim poltu poZadavkd z 50 na 60 %) a pres cely test. Odpovidajici ziskané
hodnoty se poté daji do poméru. Pomér se nesmi liSit o vice % nez je uvedeno v daném testu.

1.10.0Opakovani testt kvili chybé

V pfipad€, ze Kupujici zjisti chybu v provddéném testu, bude pfedchozi pokus testu anulovan a bude
proveden novy test dle zadani s opravou této chyby. Na predchozi test se nebude brat zretel
av potaz bude bran pouze test, ktery probéhl bez znamé chyby.

1.11.Vystup testl
Vystup za kazdého testu bude zaznamenan do tabulky ve formatu uvedeném u kazdého testu.
Kazda tabulka bude obsahovat sloupec Test splnén s hodnotou ANO/NE. VSechny testy budou

povazovany za splnéné pouze ve chvili, kdy tento sloupec bude ve vSech pfipadech nabyvat hodnotu
ANO, tedy vSechny testy budou spinény dle zadanych kritérii.

2. Testovaci scénare

Béhem provedeni testll budou ovéfeny vlastnosti, které testovany box deklaruje. Budou ovéreny
zejména nasledujici vlastnosti:

2.1. Funk&ni testy

n Rozkladani zatéze

m Navazovani L4 TCP spojeni
= UdrZeni L4 TCP spojeni

[ L7 provoz

u Offloading SSL/TLS provozu



Funk¢ni testy maji predevSim za Ukol zjistit zda Load Balancer spliiuje parametry pozadované
Kupujicim v Pfiloze ¢. 1 kupni smlouvy ,Technickd a cenova specifikace". Zatézové testy budou
provedeny aZ do hranice poZadované hodnotou téchto parametrd nebo do Grovné, kterou umozni
hardware labového prostfedi. Mimo jiné budou testy sledovat také rozkladani zatéZze mezi nody
(server(l i LB). Veskeré testy s vyjimkou testl, kde to bude explicitné fe¢eno jinak, budou probihat
neSifrovanym spojenim http. Sessions na LB musi byt udrZovany jako perzistentni.

2.1.1. Rozkladani zatéze

Nejprve bude proveden test na bézny provoz. Bude se pfi ném sledovat, zda se béziny webovy provoz
(http) spravné rozklada mezi serverové nody.

PoCet pozadavkil se bude déale zvySovat aZ do Grovné pozadované Kupujicim v Pfiloze ¢. 1 kupni
smlouvy ,Technickd a cenova specifikace". ZvySovani bude probihat skokové (1 skok = 30 vtefin)
s pFiblizné 10 % narlstem v kazdém kroku z celkové UGrovné pozadované Kupujicim. Prvni méFeni
bude v 50 % této Urovné. Tento test ovéri jednak schopnost Load Balanceru rozloZit provoz v Grovni
pozadované Kupujicim, ale také schopnost rozkladat provoz pfi jeho skokovém nardistu.

Pro spInéni testuje poZzadovano, aby se provoz mezi obéma nody rozkladal rovhomérné s toleranci 15
% a aby nedo$lo ke snizenf kvality provozu (zvy3eni latenci, zahazovani paket() ani pfi maximalnim
pottu HTTPS pozadavk( dle poZadované Urovné. PoZadavek plati ve viech fazich testu.

Rozkladani [Cas] [Cas] [x%] [x%]

zatéze

[x%] [x%] [x%] [*0%1 [Ano/Ne]

[Ano/Ne] [x pozadavki] [Ano/Ne] [Ano/Ne]
2.1.2. Navazovani L4 TCP spojeni

Dale bude proveden test navazovani L4 TCP spojeni az do Urovné poctu navazovanych spojeni
poZadované Kupujicim v Pfiloze €. 1 kupni smlouvy , Technickd a cenova specifikace". Software na
klientské strané bude provadét zvySujici se mnozstvi TCP handshake se softwarem na serverové
strané. Spojeni softwarem dale nebudou udrzovana (méfi se pocet navazanych spojeni). ZvySovani
bude probihat skokové (1 skok = 30 vtefin) s pfiblizné 10 % narlistem v kazdém kroku z celkové
Urovné poctu spojeni pozadované Kupujicim. Prvni méfeni bude v 50 % této Urovné. Tento test ovefi



jednak schopnost Load Balanceru rozlozit provoz pri potu spojeni poZzadovaném Kupujicim, ale také
schopnost rozkladat spojeni pfi jejich skokovém nardstu.

Pro splnéni testu je pozadovano, aby se provoz mezi obéma nody rozkladal rovnomérné s toleranci 15
% a aby nedoslo ke snizeni kvality provozu (zvy$eni latenci, zahazovani paketll) ani pfi maximalnim
poctu TCP spojeniza sekundu dle poZzadované Urovné. Pozadavek plati ve vSech fazich testu.



NavazovanilL4 [Cas] [Cas] [x%] [x%]
TCP spojeni

[x%] [x%] [x%] [x%] [Ano/Ne]
[Ano/Ne] [x pozadavkd] [Ano/Ne] [Ano/Ne]
2.1.3. Udrzeni L4 TCP spojeni

Déale bude proveden test udrZzeni L4 TCP spojeni az do Grovné poctu udrzovanych spojeni pozadované
Kupujicim v Pfiloze €. 1 kupni smlouvy , Technick& a cenova specifikace. Software na klientské strané
bude provadét zvySujici se mnoZstvi TCP handshake se softwarem na serverové strané. Spojeni
budou softwarem dale udrzovana (méfi se poCet paralelnich spojeni). ZvySovani bude probihat
skokové (1 skok = 30 vtefin) s pfiblizné 10 % narlistem v kazdém kroku z celkové Urovné podtu
spojeni pozadované Kupujicim. Prvni méfeni bude v 50 % této Grovné. Tento test ovéri jednak
schopnost Load Balanceru rozloZzit provoz pfi poctu spojeni poZadovaném Kupujicim, ale také
schopnost rozkladat spojeni pfi jejich skokovém narlstu.

Pro spInéni testuje pozadovano, aby se provoz mezi obéma nody rozkladal rovhomeérné s toleranci 15
% a aby nedo$lo ke sniZeni kvality provozu (zvy$eni latenci, zahazovani paket() ani pfi maximalnim
poctu TCP spojeniza sekundu dle pozadované Urovné. PoZadavek plati ve vSech fazich testu.



Udrzeni L4 TCP [Cas] [Cas] 1*%] [x%]
spojeni

[x%] [x%] [x%] [x%] [Ano/Ne]
[Ano/Ne] [x pozadavk{] [Ano/Ne] [Ano/Ne]
2.1.4. L7 provoz

Déle bude proveden test na rdizny L7 provoz az do Urovné poétu L7 pozadavk(l pozadované Kupujicim
v Pfiloze ¢. 1 kupni smlouvy ,,Technickd a cenova specifikace. Bude testovdno minimalné rozkladani
provozu pro HTTP traffic a pro DNS dotazy. MnoZstvi L7 provozu bude postupné zvySovano az do
Grovné podtu L7 poZadavkd specifikované Kupujicim. ZvySovani bude probihat skokové (1 skok - 30
vtefin) s pfiblizné 10 % nardstem v kaZzdém kroku z celkové Grovné pottu L7 poZadavkd poZadované
Kupujicim. Prvni méFeni bude v 50 % této Grovné. Tento test ovéfi jednak schopnost Load Balanceru
rozloZit provoz pfi potu pozadavk( poZadovaném Kupujicim, ale také schopnost rozkladat provoz pfi
jeho skokovém nardstu.

Pro splnéni testu je poZadovano, aby pfi zvySujicim se poétu poZadavk( dochazelo k rozkladani
komunikace mezi oba nody. Provoz se musi rozkladat rovnomérné s toleranci 15% a nesmi dojit ke
sniZeni kvality provozu (zvy$eni latenci, zahazovani paket(l) ani pfi maximalnim mnoZstvi L7 provozu
dle pozadované Urovné. Pozadavek plati ve vSech fazich testu.



L7 provoz [Cas] [Cas] [x%] [x%]

[x%] [x%] [x%] [x%] [Ano/Ne]
[Ano/Ne] [x pozadavkd] [Ano/Ne] [Ano/Ne]
2.1.5. Offloading SSL/TLS provozu

Test probéhne generovanim HTTPS poZadavkd na server v (rovni poétu poZzadavkd uvedené
Kupujicim v Pfiloze ¢. 1 kupni smlouvy , Technicka a cenova specifikace. Load Balancer by mél HTTPS
provoz rozbalit a pfedat na cilovy server v podobé HTTP neSifrovaného provozu. Test probéhne na
nasledujicich Sifrovacich sadach a protokolech:

- SSLv3 ECC ECDA P-256
. TLS 1.2 - ECC ECDA P-256
- SSLv3 RSA (2K keys)

. TLS 1.2 - RSA (2K keys)

Pro spInéni testuje pozadovano, aby se provoz mezi obéma nody rozkladal rovnomérné s toleranci 15
% a aby nedoslo ke snizeni kvality provozu (zvyseni latenci, zahazovani paketd) ani pfi maximalnim
pottu spojeni za sekundu dle poZadované Urovné. Komunikace smérem kserverdm nesmi byt
Sifrovana. Mezi klientem a Load Balancerem musi byt komunikace Sifrovana.

Offloading [Cas] [Cas] [x %] [x %]
SSL/TLS provozu



[x%] [x%] [Ano/Ne] [Ano/Ne] [Ano/Ne]

[Ano/Ne] [Ano/Ne] [x pozadavk(] [Ano/Ne] [Ano/Ne]

2.2. Bezpecnostni testy

u SYN Flooding

[ HTTP(s) Flooding

n Slow HTTP Attack

u SSL Client Renegotiation

u DNS Flooding & DNS Amplification

DoS testy budou probihat pfevazné na infrastrukturni Urovni, a to v poradi, které odpovida vycCtu
nize. Je tak mozné priradit vystupy z monitoringu konkrétnim testdim. Soucasti je zakladni test také
na aplikaéni Grovni - tento test zahrnuje komplexni validaci vstupd, kdy napf. neodekavany vstup
od uzivatele zplsobi pad systému nebo backendu a cyklické vykonavani funkci (Uzké spojeni s testem
poétu L7 HTTP pozadavki /sec). B&hem bezpeénostnich testli pobézi trvale funkéni test 2.1.4.

2.2.1. SYN Flooding

Opakované zasilani posloupnosti paketl s pfiznakem SYN na Load Balancer bez dalsi komunikace.

Pokud se klient pokousi navazat spojeni se serverem protokolem TCP, klient a server si za normalnich
okolnosti vyméni tfi TCP pakety (three-way-handshake):

1 Klient poSle na server paket s pfiznakem SYN (synchronizovat)
2. Server uzna (acknowledge) zadost o synchronizaci a poSle paket s pfiznaky SYN a ACK
3. Klient posle paket s pfiznakem ACK

SYN Flooding [Cas] [Casl [Ano/Ne] [Ano/Ne]



2.2.2. HTTP(s) Flooding

Zahlceni specifickymi HTTP poZadavky vyzadujici netrivialni zpracovani na strané serveru.

HTTP(s) Flooding [Cas] [Cas] [Ano/Ne] [Ano/Ne]

2.2.3. Slow HTTP Attack
Otevreni mnoho sitovych spojeni s cilem udrzet je oteviena co nejdéle - po otevieni spojeni se posle
neukonceny HTTP poZadavek a pak postupné dalsi HTTP hlavicky tak, aby mezi pozadavky nevyprsel

¢asovy limit. Server bude drzet spojeni oteviend, ale mlze jich obvykle drZet otevieny jen omezeny
pocet - pak zatne dalSi poZadavky na spojeni odmitat a bude nedostupny.

Slow HTTP Attack [Cas] [Cas] [Ano/Ne] [Ano/Ne]

2.2.4. SSL Client Renegotiation

Opakované znovunavazovani Sifrovaného spojeni, pficemz takové opé&tovné navazani mlze iniciovat

klient, u kterého je tento proces méné vypoCetné narocnéjsi, nez na serveru. Klient tedy
znovunavazovanim spojeni mdze vycerpat vypocetni vykon serveru atim zajistit jeho nedostupnost.

SSL Client [Cas] [Cas] [Ano/Ne] [Ano/Ne]
Renegotiation

2.2.5. DNS Flooding & DNS Amplification Attack

V préibéhu DNS Amplification Gtoku jsou zasilany DNS dotazy z podvriené IP adresy, ktera je stejné
jako u ostatnich amplification Gtok( zaroven IP adresou obéti. Diky znaénému mnoZstvi DNS
odpovédi, které si ve skutecnosti obét nevyzadala, mlZe byt jeji zafizeni vyfazeno z provozu. P¥i
Gtoku jsou na DNS server zasilany malé dotazy a na IP adresu obéti jsou pak zasilany nékolikandsobné
vétsi odpovédi. Proto mdZe Utoénik s pomalejsi linkou zahltit i rychlejsi linku obéti. KdyZ DNS resolver
obdrZi dotaz s podvrZenou IP adresou, odpovéd z DNS zaSle na podvrzenou IP adresu, kterd je
zaroveni cilem Gtoku. Cim vice dotazli se zasle, tim siln&jsi negativni efekt to na cilovy server bude
mit.



Pro spInéni testu ochrany proti DoS Gtoklim je poZadovano, aby viechny vyse uvedené typy Gtok(
neovlivnily vyrazné dostupnost sluzeb hostovanych na webovém clusteru. Dostupnostise rozumi doba
odezvy serveru do hranice stanovené Kupujicim.

DNS Flooding & DNS  [Cas] [Cas] [Ano/Ne] [Ano/Ne]
Amplification Attack

2.3. Testy WAF, clusteru a logovani

V této kapitole jsou uvedeny dalsi moiné testy, které ovéfi mimo jiné funkcionality webovych
aplikaénich firewalld (WAF). Tyto testy pokryvaji nami vybrané funkce. Kapitola zahrnuje také
samostatné testy pro dostupnost logovani.

2.3.1. Bezpecnostni testy WAF

Nasledujici scénare ovéri schopnost WAF modulu detekovat Ci zablokovat dané Gtoky. Sledovéano
bude také ovlivnéni bézného provozu v pribéhu téchto scénard.

2.3.1.1. Bot

Tester spusti na aplikaci ,,bot", ktery bude prochazet cely jeji obsah (web crawler). Nasledné spusti
skript na pravidelné vycitani dat zjedné stranky aplikace za WAF.

Pro splnéni tohoto testu musi WAF detekovat oba pfipady jako provoz zplsobeny botem. Bézny
provoz nesmi byt priibéhem scénare nijak ovlivnén.

Bot [Cas] [Cas] [Ano/Ne] [Ano/Ne]

2.3.2. Funkéni testy clusteru Load balanceri
Pro tyto testy bude do LABu pfidan druhy node LB. Cluster LB musi byt nastaven jako active-active.
V priibéhu téchto testll bude vidy probihat scénar funkénich testd 2.1.4 v trovni 50 % z mnozstvi
pozadavk(l poZadovanych Zadavatelem a scénaf bezpecnostniho testu 2.2.1. Pi tomto zatiZeni budou
probihat testu clusteru LB.

2.3.2.1. Test vytazeni redundantniho zdroje napajeni

Za provozu bude z prvniho nodu clusteru LB vytazen nejprve jeden zdroj napéajeni, poté bude vracen
a bude vytazen druhy. Ten bude nasledné také vracen a procedura se zopakuje na druhém node
clusteru LB. M{Ze doijit k pfepnuti provozu na jeden node clusteru LB, ale musi byt spinény podminky
testl této sekce.

Pfi tomto testu mlZe a nemusi dojit k pFepinani clusteru LB na jeden node. Pfi pfepinani nesmi dojit
k vypadku vice nez 2 po sobé jdoucich ICMP dotazli zadanych z testovaciho klienta. Dale musi stale
pokratovat rozkladani http provozu mezi cilové servery s odchylkou maximalné 15 %. Nesmi byt
dlouhodobé zhor$end kvalita provozu (zvy$eni latenci, zahazovani paketd) - mlze dojit ke



kratkodobému zhorSenipFi pfepinéni ciusteru. ZhorSeniaie nesmi trvat déle nez 5 s od zmény zapojeni
zdroje napajeni. Mezizménami v zapojeninapdjeni bude vzdy prodleva minimalné 15s.

Zvyseni latenci bude pocitano za celou dobu testu s vyjimkou 5 s intervalu po kazdé zméné v napajeni
(takjak budou zaznamenané v tabulce). Tyto hodnoty budou z vypoctu odstranény.

Test vytazeni [Cas] [Cas] [x%] [Ano/Ne]
redundantniho
zdroje napéjeni

[Ano/Ne] [Ano/Ne] [Cas] [Cas] [Cas]
[Cas] [Cas] [Cas] [Cas] [Cas]
[Ano/Ne]

2.3.2.2. Test vypadku proudu

Za provozu budou z prvniho node ciusteru LB fyzicky vytazena obé napdjeni. Tim pddem by mélo dojit
k pfepnuti provozu na jeden node ciusteru LB. Poté bude napajeni opét vraceno. Procedura se
zopakuje na druhém node ciusteru LB.

PFi pfepinaniprovozu najeden node ciusteru LB ani pfijeho opétovném rozloZzeni v ramci ciusteru LB
nesmi dojit k vypadku vice neZ 2 po sobé jdoucich ICMP dotazll zadanych z testovaciho klienta. Déale
musi stale pokracovat rozkladani http provozu mezi cilové (webové) servery s odchylkou maximalné
15 %. Nesmi byt dlouhodobé zhor$ena kvalita provozu (zvyseni iatenci, zahazovani paket() - mize
dojit ke kratkodobému zhorSeni pfi pfepinani ciusteru LB. ZhorSeni ale nesmi trvat déle nez 5 s od
odpojeni zapojeni zdroje napdjeni. Po pfipojeni zdroje napdjeni se ocekava nab&hnuti HW nodu
ciusteru LB, pojeho nab&hnuti mdze dojit az k 5 s zhorSeni latenci. Mezi zmé&nami v zapojeni napajeni
bude vzdy prodleva minimalné 15 s.

Zvyseni latenci bude pocitano za celou dobu testu s vyjimkou 5 s intervalu odpojeni napajeni (tak jak
budou zaznamenané v tabulce) a s vyjimkou 10 s od nastartovani nodu ciusteru (od ¢asu prvniho
pingu, na ktery zafizeni odpovi po jeho opétovném pfipojeni. Tyto hodnoty budou z vypoctu
odstranény.



Test vypadku [Cas] [Cas] [x%] [Ano/Ne]
proudu

[Ano/Ne] [Ano/Ne] [Cas] [Cas] [Cas]

[Cas] [Cas] [Cas] [Ano/Ne]

2.3.2.3. Trhaci test

Za provozu budou z prvniho node clusteru LB postupné fyzicky vytazeny vSechny datové kabely (ty
mezi klienty a Load Balancerem ity mezi servery a Load Balancerem). Tim padem by mélo dojit
k pfepnuti provozu na jeden node clusteru LB. Pokazdé bude kabel vracen a vytaZen odpovidajici
kabel na druhém node clusteru LB. Procedura se zopakuje na vSech datovych kabelech pfipojenych
do LB.

PFi pfepinani provozu najeden node clusteru LB ani pfijeho opétovném rozlozeni v ramci clusteru LB
nesmi dojit k vypadku vice neZ 2 po sobé jdoucich ICMP dotazli zadanych z testovaciho klienta. Dale
musi stale pokracovat rozkladani http provozu mezi cilové (webové) servery s odchylkou maximalné
15 %. Nesmi byt dlouhodobé zhorsené kvalita provozu (zvySeni latenci, zahazovani paket() - mize
dojit ke kratkodobému zhorSeni pfi pfepinani clusteru LB. ZhorSeni ale nesmi trvat déle nez 5 s od
zmény zapojeni datovych kabeld. Mezi zménami vzapojeni napajeni bude vzdy prodleva miniméalné
15s.

Zvyseni latenci bude pocitano za celou dobu testu s vyjimkou 5 s intervalu po kazdé zméné v zapojeni
datovych kabelld (takjak budou zaznamenané v tabulce). Tyto hodnoty budou z vypoctu odstranény.

Trhaci test [Cas] [Cas] [x%] [Ano/Ne]



[Ano/Ne] [Ano/Ne] [Cas] [Cas] [Cas]

[Cas] [Ano/Ne]

Tabulka bude mit odpovidajici pocet sloupcl pro n rozhran.

2.3.2.4. Vypadek synchronizac¢niho rozhrani

Za provozu bude zjednoho node clusteru LB fyzicky vytazeno synchronizacni rozhrani. Poté bude
ovéren stav clusteru LB a provozu a nésledné bude synchronizacni rozhrani opét vraceno.

Po vytazeni rozhrani ani po jeho vraceni nesmi dojit k vypadku vice nez 5 po sobé jdoucich ICMP
dotaz(l zadanych z testovaciho klienta. Dale musi stale pokracovat rozkladani http provozu mezi
cilové (webové) servery s odchylkou maximalné 15 %. Nesmi byt dlouhodobé zhorSena kvalita provozu
(zvy$eni latenci, zahazovani paket() - mdZe dojit ke kratkodobému zhorseni pfi pfepinani clusteru LB.
ZhorSeni ale nesmi trvat déle nez 5 sod zmény zapojeni synchronizatniho kabelu. Mezi zménami
v zapojeni bude vzdy prodleva minimalné 15s.

Zvyseni latenci bude pocitano za celou dobu testu s vyjimkou 5 s intervalu po kazdé zméné v zapojeni
synchronizaénich kabelll (tak jak budou zaznamenané v tabulce). Tyto hodnoty budou z vypoétu
odstranény.

Vypadek [Cas] [Cas] [x%] [Ano/Ne]

synchronizacniho

rozhrani

[Ano/Ne] [Ano/Ne] [Cas] [Cas] [Ano/Ne]
2.3.3. Dostupnost, logovani a monitoring

V priibéhu téchto testl bude vidy pouZit scénafr funkénich testd 2.1.4 v Grovni 30 % z mnoZstvi
pozadavkl pozadovanych Zadavatelem a scénaf bezpecnostniho testu 2.2.1. Pfi obou testovacich
scénéafich musi byt mozné z management rozhrani LB vyexportovat telemetricka data.

2.3.3.1. Ovéreni schopnosti logovani pod zatézi

Prodavajici zajisti, aby v prlbéhu testu byly generovany logy v intervalu alespoii 1 log za 5 s. Test
bude probihat alespor 3 minuty.



Pro splnéni tohoto testu je poZzadovano, aby LB pod zatéZzi (DoS Utokem) byl schopen generovat logy a
odesilatje na externisyslog server. ¥prdibéhu testu musi kontinualné na syslog server pfichazet logy
vintervalu alespoii 1 log za 10s.

Ovéreni [Cas] [Cas] [Ano/Ne] [Ano/Ne]
schopnosti

logovanipod

zatézi

2.3.3.2. Oveéreni funkcionalit LB pod zatézi

Podita se stim, Ze centralni management bude rozdélen do komponenty datovych kolektord
(shromazduji SNMP trapy a syslog) a centrdlniho managementu. Tyto komponenty mohou byt
instalovany zvlast nebo v ramci jednoho serveru. Sprava a monitoring by méla probihat na real-time
bazi. Analyticka €innost je postacujici v pravidelnych intervalech.

Pfed testem bude provedena sada operaci na centralnim managementu. Bude zméfen celkovy Cas
pro provedeni operaci: (vytvofeni VIP, nastaveni pravidel balancovani, iRules) ve stavu, kdy je Load
Balancer pri standardni zatézi 200 000 spojeni. N&sledné budou stejné operace provedeny pfi vyse
definované zatézi. Za vypadek dostupnosti se pocita situace, kdy funkcionalita neni dostupna po déle
po 10 s Cekani a restartu browserveru ¢i po opétovném pfihlaseni u tlustého klienta. Operace pred
a pifi zatézi bude provadét stejna osoba.



Pro spInéni tohoto testu je poZadovano, aby centralni management LB byl bez vypadku dostupny pod
zatézi (DOS utokem) a aby nebyla zasazena jeho funkcionalita (spréva zafizeni). Ovéfovano bude
napf. nastaveni nové politiky, mitiganiho pravidla, apod. Celd sada operaci pfi zatizeni Load
Balanceru se nesmi zpracovavat déle nezZ ¢tyfnasobek Casu spotfebovaného pro stejnou sadu pred
testem.

Ovéreni [Cas] [Cas] [Cas] [Cas]
funkcionalit LB
pod zatézi

[Ano/Ne] [Ano/Ne] [Ano/Ne]

2.3.3.3. Monitoring

Pro spInéni tohoto testu je pozadovano, aby Prodavajici pfedal Kupujicimu udaje o stavu zafizeni (viz
1.8. Sledovani stavu zafizeni pfi testech). Udaje mohou byt vjenom nebo vice souborech. Musi ale
obsahovat sledované Gdaje v ¢asovém obdobi priibéhu viech testll - tj. musi byt moZné ziskat Gdaje
z priibéhu kteréhokoliv testu po celéjeho trvani.

Monitoring [Ano/Ne] [Ano/Ne] [Ano/Ne]

2.3.3.4. Sfiows

Pro spInéni tohoto testu je poZadovano, aby probihalo odesilanisfiows z LB na sflow sondu. Sfiows se
musi odesilat po dobu celého testovaci procesu (od zahajeni prvniho testu po ukon€eni posledniho
testu).

Za vypadek v odesilani sfiows se povazuje situace, kdy na sondu nedorazi Zadna data ve chvili, kdy je
Ize oGekavat (napfiklad v pribéhu nékterého testu).

Sfiows [Ano/Ne] [Ano/Ne]



3. Ovéreni technickych funkénich pozadavk( LB

Pomoci testovacich scénafll uvedenych v kapitole 2 jsou ovéFfovany pouze vybrané
technické funkéni pozadavky (vlastnosti), které testovany box deklaruje, a proto viechny
technické funkéni pozadavky uvedené v dokumentu ,Priloha c. 1 Kupni smlouvy -
Technickd a cenova specifikace.xlsx™ na prvni zalozce ,,ADC_zadani_final", budou ovéreny
Kupujicim pred provedenim ostrych testd dle tohoto dokumentu nasledovné:

Kupujici provede kontrolu technickych funkénich pozadavk( uvedenych na vsech
radcich (9-136 vyjma fadku s nadpisy) vyse uvedené prilohy, tak Ze Prodavajici
predlozi Kupujicimu dokumentaci nabizeného zbozi (data sheet, product sheet,
web, apod.), kde Prodavajici postupné radek po fadku Kupujicimu ukaze odkazy
na deklarovanané vlastnosti zbozi a Kupujici tim zkontroluje splnéni pozadovanych
technickych funkénich pozadavkd
Dale Kupujici provede zakladni kontrolu technickych funkénich pozadavk( na
urovni ADC/LB GUI, které mu v GUI ukaze Prodavajici pro fadky 21-22, 29-30,
40-45, 52, 54-57, 66, 68-73, 75-79, 81, 84, 86-88, 91-93, 95-97, 103-105, 107-
109, 112, 114-115, 117-119, 121-122, 124-126, 128-130, 132,136 vySe uvedené
prilohy

- Tato kontrola probéhne v prostorach Kupujiciho. Jeji trvani bude v maximalni
délce 1 den. O provedené kontrole probéhne zapis.

4. Seznam zkratek

Pojem Popis
DMZ Demilitarizovana zéna
DNS Domain Name System - systém doménovych jmen
HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocoi
HTTPS Hypertext Transfer Protocoi Secure
P Internet Protocoi
L1-L7 Layer 1 - Layer 7 (ISO/OSI)
LB Load Balancer
SSL Secure Socket Layer - Sifrovaci protokol
SW Software
TLS Transport Layer Security
TCP Transmission Control Protocoi
UDP User Datagram Protocoi

URL Uniform-Resource-Locator; adresa stranky nebo sluzby na internetu



VPN Virtual Privaté Network

WAF Webovy aplikac¢ni firewall



PFiloha ¢. 3 Kupni smlouvy - Certifikat vyrobce

Certificate of Authorisation

Gold
Unity Partner

The below named Gold Partner is authorised to
resell F5 Products and Services

ANECT a.s.
FY20

is authorised as a

Gold Unity Partner

fol



Pojistna smlouva

Priloha ¢. 4 Kupni smlouvy - Kopie dokladu o pojidténi odpovédnosti

za Skodu

Pojistitel:

se sidlem:

Pojistény:

se sidlem:

Pojigténé subjekty:

1. Pojistna doba

CERTIFIKAT O POJISTNEM KRYTi K POJISTNE SMLOUVE

¢. 3301 0340 20

Colonnade Insurance S.A., se sidlem L-2350 Lucemburk, rue Jean Piret 1,
Lucemburské velkovévodstvi, zapsand v lucemburském Registre de Commerce
et des Sociétés, registratni &islo B61605, jednajici prostiednictvim

Colonnade Insurance S.A., organiza¢ni sloZzka, se sidlem Na Pankraci
1683/127, 140 00 Praha 4, Ceska republika, identifikatni &islo 044 85 297,
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil A,
viozka 77229.

Na Pankréci 1683/127, 140 00 Prague 4, Ceska republika.
POTVRZUJE, ze

ANECT a.s., zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Bmé,
oddil B, vioZka 2113, IC 253 13 029.

Videriska 204/125, PfizFenice, 619 00 Bmo.

ANECT holding a.s., IC: 035 53 752
ADUCID s.r.0. IC: 036 78 091
ANECT as. ID: 35787 546 Slovenska republika

Je kryt pojisténim v nasledujicim rozsahu

Pojidténi vznikne dnem

01/01/2020| a je sjednano na pajistnou dobu, ktera skon&i dnem | 31/ 12/ 2020

2. Rozsah a limity pojistného pinéni

Celkovy limit pojistného pinéni pro pojisténi ODPOVEDNOSTI ZA UJMU z PROVOZN| CINNOSTI
a2 ODPOVEDNOSTI ZA UJMU ZPUSOBENOU VYROBKEM

160 000 000 K&

Bro jednu pojistnou udélost a za v8echny pojistné udalosti v pribéhu pojistné doby

Sublimity

160 000 000 K&

OBECNA POVINNOST K NAHRADE vécné $kody a tijmy na zdravi viiéi tPeti osobé

160 000 000 K¢

POVINNOST k NAHRADE vé&cné 3kody a osobni Ujmy v&. Ujmy na zdravi
zptsobené VYROBKEM

160 000 000 K¢

POVINNOST K NAHRADE FINANCNI SKODY

Zakladni spoluudast

pro pojisténl ODPOVEDNOSTI ZA UJMU a ODPOVEDNOSTI ZA UJMU

ZPUSOBENOU VYROBKEM

20 000 Ké

| zakladni spoluiicast z kazdé pojistné udalosti

3. Uzemni rozsah pojisténi

=

ROW

Podpis:

Jméno:

Funkce: Team L 69[_36

Colonnade Insurance S.A., organizacni siozka
Na Pankraci 1683/127, 140 00 rraha 4

Dal$i podminky poji§téni, sublimity pojistného plnéni a spolutcasti jsou uvedeny v pojistné smlouvé.

V Praze dne 27.11.2019

iapili )&nde
—
B =
A FAIRFAX COMPANY

IC 044 85297, DIC CZ683752144  (033)
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