Kupni smlouva & P20V00000382/...[DOPLNI DODAVATELY]...

(dale jen ,,Smlouva®)

uzaviend podle ust. § 2079 a nasl. zdkona ¢. 89/2012 Sb., Obcansky zakonik, ve znéni pozdéjsich predpist

(dale jen ,,zakon®).

I. Smluvni strany
Kupujici: Zapadoceska univerzita v Plzni
sidlo: Univerzitni 2732/8, 301 00 Plzen
zastoupena: doc. Dr. RNDr. Miroslavem Holeckem, rektorem
ICO: 49777513
DIC: CZ49777513
¢ uctu: 4811530257/0100

(dale jen ,,Kupujici nebo ,ZCU“ nebo »Zadavatel”) na strané jedné

a
Prodavajici: ]Networksys a.s.
sidlo: Plzefiska 1567/182, 150 00 Praha 5
zastoupena: XXX
ICO: 26178109
DIC: CZ26178109
bankovni spojent: CSOB Prahas5, Lidicka 43
& Gétu: 836617/0300

zapsany v obchodnim rejstitku vedeném MS v Praze, oddil B, vlozka 6563
(dale jen ,,Prodavajici®) na strané druhé; spolecné dale také jako ,,smluvni strany*.

(pozn. dodavatel doplni nezbytné iidaje)

2. Zikladni ustanoveni

2.1 Tato Smlouva je uzavfena na zakladé nabidky Prodavajictho pfedlozené na vefejnou zakazku

»Vypocetni technika (II1.) 093-2020° v ramci zavedeného dynamického nakupniho systému

v

»Dynamicky ndkupni systém na vypocetni techniku (IIL) podle zikona ¢. 134/2016 Sb.,

o zadavani vefejnych zakazkach, ve znén{ pozdéjsich predpist.

22 V ramci pfedmétné vefejné zakiazky byla jako nejvhodnéjsi nabidka vyhodnocena nabidka

Prodavajiciho.

2.3 Prodavajici potvrzuje, ze se v plném rozsahu seznamil s rozsahem a povahou dodavky tykajici se

fedmétu vyse uvedené verejné zakazky, ze jsou mu znamy veskeré technické, kvalitativni a jiné
vy Y, y i

podminky a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou k plnéni

nezbytné.

2.4 Prodavajici vyslovné potvrzuje, ze provéfil veskeré podklady a pokyny Kupujiciho, které obdrzel

do dne uzavfeni této Smlouvy i pokyny obsazené v zadavacich podminkach, které Kupujici

1 . . RS T
Dodavatel muZe doplnit svoje evidenénf ¢islo smlouvy.



2.5

2.6

3.2

stanovil pro zadani Smlouvy, Ze je shledal vhodnymi, a Ze sjednand cena a zpusob plnéni Smlouvy

obsahuje a zohlednuje vsechny vyse uvedené podminky a okolnosti.

Smluvni strany prohlasuji, ze idaje v clanku 1. této Smlouvy a taktéz opravnéni k podnikani jsou
v dobé uzavieni Smlouvy v souladu s faktickym stavem. Smluvni strany se zavazuji, Ze zmény
dotéenych ddaji bez prodleni oznami druhé smluvn{ strané. Smluvni strany prohlasuji, Ze osoby
podepisujici tuto Smlouvu jsou k tomuto jednani opravnény.

Prodavajici bere na védomi, ze Kupujici je subjektem povinnym zvefejiiovat smlouvy dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvetejiovani téchto smluv
a o registru smluv, ve znéni pozd¢jsich pfedpist (dile jen zdk. 340/2015 Sb.), a pokud tato
smlouva spliiuje podminky pro uvefejnéni, Kupujici tuto smlouvu uvefejni v registru smluv.
Rozhodnou skutecnosti pro uvefejnéni smlouvy v registru je zejména vyse hodnoty za pfedmet
plnéni prevysujici 50.000,- K¢ bez DPH.

Piedmét smlouvy

Prodavajici se v rozsahu a za podminek stanovenych touto Smlouvou zavazuje dodat Kupujicimu
vypocetni techniku (dale jen ,,ZboZi*). Pozadavky Kupujictho na pfedmét koupé jsou obsazeny
v Piilohach této Smlouvy.

Pfedmét koupé musi byt novy, plné¢ funkéni a kompletni, tj. bude piipraven k okamzitému
plnohodnotnému pouziti bez nutnosti pofizovat dalsi komponenty a bude dodan se vSemi
nezbytnymi soucastmi, a to 1 v piipadé, ze tyto komponenty nejsou vyslovné popsany v Piflohach
této Smlouvy.

Prodavajici se zavazuje dodat Kupujicimu veskeré Zbozi specifikované v Ptilohach této Smlouvy
a pfevést na n¢j vlastnické pravo k pfedmétu Smlouvy. Kupujici se zavazuje pfedmét Smlouvy
pfevzit a uhradit sjednanou kupni cenu. Kupujici je opravnén odepfit pfevzeti Zboz pouze
v piipadé uvedeném v clanku 4.1 této Smlouvy. Pfedmét koupé musi byt dodan ve sjednaném
mnozstvi, jakosti, provedeni, misté a case.

Lhuta, misto a zptisob plnéni
Prodavajici je povinen Kupujicimu fadné dodat Zbozi do mista plnéni a splnit povinnosti uvedené

v ¢lanku 3. této Smlouvy do 90 kalendafnich dni od dojiti vyzvy k plnéni Smlouvy.

O ptedani a prevzeti Zbozi bude smluvnimi stranami sepsan predavaci protokol, jehoz obsahem
bude potvrzeni o pfedani a pfevzeti Zbozi suvedenim data, kdy se uskutecnilo. Piedavaci

protokol bude podepsan obéma smluvnimi stranami.

Okamzikem podpisu pfedavactho protokolu smluvnimi stranami pfechazi z Prodavajictho na
Kupujictho vlastnické pravo ke Zbozi. Nebezpeéi $kody na Zbozi nese az do pfechodu
vlastnického prava na Kupujictho Prodavajici. K podpisu Predavaciho protokolu je povéfena
osoba uvedend v ¢lanku 4.4 této Smlouvy.

Kupujici je opravnén odepiit prevzeti Zbozi v ptipadé, Ze Zbozi nevykazuje vlastnosti
pozadované Kupujicim v clanku 3. této Smlouvy (resp. v Piflohich této Smlouvy). Kupujici neni
povinen pfevzit pfedmet koupé vykazujici jakoukoliv vadu ¢i nedodélek. Prodavajici je povinen
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pii pfedani pfedmétu koupé predat Kupujicimu rovnéz doklady potiebné k fadnému pfedani a
naslednému uzivani pfedmétu koupé a jejich pfedani je podminkou prevzeti pfedmétu koupé
Kupujicim.

Prodavajici neni opravnén dodat Zbozi do mista plnéni po ¢astech, ale zasadné dodava kompletni
Zbozi. Ve vyjimecnych piipadech s ohledem na charakter dodavaného Zbozi lze dodat Zbozi
po castech. O této skutecnosti musi Prodavajici Kupujictho neprodlené pisemné informovat
a Kupujici musi s touto skutecnost{ souhlasit pfed dodanim Zbozi.

Mistem plnéni jsou objekty ZCU, kdy piesna specifikace mista plnéni konkrétni polozky je
uvedena v Priloze ¢. 1 této Smlouvy.

Osobou opravnénou jednat za Prodavajiciho je xxx |
Zména této osoby musi byt Kupujicimu neprodlené pisemné oznamena, pficemz je ucinna
okamzikem doruceni tohoto pisemného oznameni Kupujicimu.

Osobami opravnénymi za Kupujictho k prevzeti konkrétnich polozek Zbozi jsou osoby uvedené
v Piiloze ¢. 1 této Smlouvy

Jakakoli jednani ucinéna prostiednictvim vyse uvedenych e-mailovych adres a telefonnich
kontakta nezakladajl zmeénu této Smlouvy a nepujde tak o dodatky dle bodu 10.3 této Smlouvy.

Spolu se Zbozim doda Prodavajici Kupujicimu piislusné navody k pouziti v ¢eském nebo
anglickém jazyce, jsou-li nezbytné pro pouzivani Zbozi.

Kupni cena a platebni podminky

Kupn{ cena za zbozi dle ¢l. 3 této Smlouvy vychazi z cenové nabidky Prodavajiciho.

Kupujici se zavazuje uhradit prodavajicimu za dodani Zbozi sjednanou kupni cenu ve vysi:

]2 507 513,- K¢ bez DPH (slovy: dvamilionypétsetsedmtisicpétsettfinact korun ceskych);

Prodavajici je opravnén ke kupni cené pfipocist DPH ve vysi stanovené v souladu se zakonem ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, a to ke dni uskutecnéni
zdanitelného plnéni, kterym je den pfevzeti Zbozi.

Kupnfi cena je sjednana jako nejvyse pfipustna, véetné véech poplatki a veskerych dalsich naklada
spojenych s dodanim Zbozi a souvisejictho plnéni dle Smlouvy.

Kupni cena bude Kupujicim uhrazena jako jednorazova platba v ¢eské méné na zakladé danového
dokladu — faktury. Kupni cena bude Prodavajicim fakturovana do 30 dnu ode dne dodani
a prevzeti Zbozi, tj. ode dne podpisu predavaciho protokolu obéma smluvnimi stranami a splnéni
vsech povinnosti dle clanku 3. této Smlouvy.

Prodavajici se zavazuje vystavit danovy doklad (fakturu), jejiz piflohou bude kopie pfedavactho
protokolu (viz. bod 4.1 této Smlouvy).

Fakturacn{ adresou je sidlo Kupujictho Univerzitni 2732/8, 301 00 Plzex.
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Danovy doklad (faktura) musi obsahovat vSechny nalezitosti fadného dafiového a ucetntho
dokladu ve smyslu pfislusnych pravnich predpisd, zejména zikona ¢. 563/1991 Sb., o ucetnictvi,
ve znéni pozdéjsich ptfedpist, zikona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich piedpist.

Je-li pfedmét smlouvy financovan z projektovych prostfedku (tj. v pfiloze €. 1 této smlouvy
je tato informace uvedena) musi dafiovy doklad (faktura) obsahovat identifikatni udaje
projektu v takovém rozsahu, v jakém jsou identifika¢ni udaje projektu uvedeny v pfiloze
¢. 1 této smlouvy (tj. zpravidla nazev a Cislo projektu).

Danovy doklad nespliujici pfedepsané nalezitosti bude Kupujicim vricen do dne splatnosti
danového dokladu k doplnéni (opravé), aniz se tak dostane do prodleni se splatnosti. Lhuta
splatnosti pocina bézet znovu od opétovného doruceni nélezit¢ doplnéné ¢i opravené faktury

Kupujicimu.

Splatnost faktury se sjednava na 30 kalendafnich dnti ode dne jejiho prokazatelného doruceni
Kupujicimu. Kupujici si jednostranné vyhrazuje pravo prodlouzit lhitu splatnosti faktury az o 30
kalendafnich dni. Tato skutecnost nezaklada prodleni Kupujiciho s hrazenim kupni ceny dle této
Smlouvy.

Kupni cena bude Kupujicim uhrazena na bankovni ucet Prodavajiciho uvedeny v zahlavi této
Smlouvy. Povinnost uhradit kupni cenu bude Kupujicim splnéna v okamziku pfipsani celé vyse
kupni ceny na bankovni ucet Prodavajiciho.

Kupujici neposkytuje zalohy na dhradu ceny plnéni.

Kupujici je opravnén zapocist jakoukoli smluvni pokutu, kterou je povinen uhradit Prodavajici,
proti fakturované kupni cené. Prodavajici pro pifpadné zapocteni musi vystavit zvlastni fakturu

a nemuze toto zapocteni provést napf. jednostrannym navysenim kupni ceny.

Povinnost Kupujictho uhradit fakturu uvedenou v ¢l. 5.8 této Smlouvy je splnéna dnem pfipsani

piislusné ¢astky na ucet Prodavajiciho.

Prava a povinnosti smluvnich stran

Prodavajici bude poskytovat Kupujicimu technickou podporu (v ceském, slovenském nebo
anglickém jazyce) v pracovni dny v dobé od 08:00 do 14:00. Smluvni strany spolu budou
komunikovat véemi obéma smluvnim strandm dostupnymi zptsoby komunikace. Sjednavajf si, ze
v piipadé podnétu (telefonického ¢i e-mailového) bude dotéena strana reagovat do 24 hodin od
obdrzen{ tohoto podnétu.

Prodavajici je povinen dodat pfedmét plnéni za podminek dle této Smlouvy a pfedmeét plnéni
musi odpovidat technickym pozadavkim specifikovanym v Piilohidch této Smlouvy a musi byt
bez jakychkoliv vad, které by branily plnohodnotnému uzivani Zbozi. Piipadné drobné vady
budou uvedeny v pfedavacim protokolu a bude v ném uvedena i lhita pro jejich odstranéni.

Prodavajici neni opravnén postoupit jakakoliv prava nebo povinnosti z této Smlouvy na tfeti
osoby bez pfedchoziho pisemného souhlasu Kupujiciho.
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Prodavajici souhlasi s tim, ze jakékoliv jeho pohledavky vuci Kupujicimu, které vzniknou
na zakladé této Smlouvy, nebude moci postoupit ani zapocitat jednostrannym pravnim jednanim.

Prodavajici odpovida Kupujicimu za Gjmu (majetkovou i nemajetkovou) zpusobenou porusenim
povinnosti podle této Smlouvy nebo povinnosti stanovené obecné zavaznym pravnim pfedpisem.

Prodavajici bere na védomi, ze jako osoba povinna dle ust. § 2 pism. €) zakona ¢. 320/2001 Sb., o
financn{ kontrole ve vefejné spraveé a o zméné nékterych zakont (zdkon o financ¢ni kontrole), ve
znéni pozdéjsich predpisi, je povinen spoluptisobit pfi vikonu finanéni kontroly.

Prodavajici je povinen dodrzet veskeré zavazky obsazené v jeho nabidce do vefejné zakazky, ktera
predchazela uzavieni této Smlouvy.

Prodavajici bere na védomi a souhlasi s tim, ze tato smlouva bude uvefejnéna na profilu
Kupujictho ve smyslu ust. § 219 odst. 1 ZZVZ nebo v souladu se zak. ¢. 340/2015 Sb. v registru
smluv, paklize podléha zvefejnéni, stejné tak jako bude uvefejnéna vyse skutecné uhrazené ceny za
plnéni pfedmétu z této smlouvy, a to ve lhatich a zpusobem uvedenym v ust. § 219 odst. 3
ZZN'Z a jinymi piislusnymi predpisy.

Smluvni pokuty

V ptipadé prodleni Prodavajictho s dodanim Zbozi a splnénim veskerych povinnosti uvedenych
v clanku 3. a 4. této Smlouvy oproti terminu stanovenému v ¢lanku 4.1 je Prodavajici povinen
zaplatit smluvni pokutu ve vysi 0,5 % z celkové kupni ceny vsech polozek bez DPH za kazdy, byt
i jen zapocaty den prodleni, ¢imz neni dotéen narok Kupujictho na ndhradu Gjmy (majetkové
i nemajetkové).

V piipadé nedodrzeni uvedené (¢i jinak dohodnuté) lhity pro provedeni zarucni opravy ve lhiaté
podle ¢lanku 8. 3 této Smlouvy je Kupujici opravnén uplatnit na Prodavajicim smluvni pokutu ve
vysi 0,5% z kupni ceny kazdé dotcéené polozky Zbozi bez DPH za kazdy, byt i jen zapocaty den
prodleni. Zaplacenim smluvni pokuty neni dotéeno privo Kupujictho na nahradu uGjmy

(majetkové i nemajetkové).

V piipadé prodleni Kupujictho s uhradou faktury je Prodavajici opravnén uplatnit viaci
Kupujicimu arok z prodleni ve vysi 0,05 % z dluzné castky za kazdy, byt’ i jen zapocaty den
prodleni s uhradou faktury.

V ptipadé prodleni Prodavajictho s nastupem k odstranénif vad nahlasenych Kupujicim dle ¢lanku
8.3 této Smlouvy, se Prodavajici zavazuje uhradit Kupujicimu smluvni pokutu ve vysi 0,5 %
z kupni ceny kazdé dotcené polozky Zboz bez DPH za kazdy, byt’ i jen zapocaty den prodlent,
¢imz nenf doté¢eno pravo Kupujicitho na nahradu Gjmy (majetkové i nemajetkové).

Zaruka za jakost

Prodavajici se zavazuje poskytnout na zbozi zaruku v délce 24 mésica, neni-li vjednotlivych
polozkach obsazenych v Pfilohach této Smlouvy stanovena zarucni doba jinak. Zaru¢ni doba bézi
od pfedani véci Kupujicimu, resp. od podpisu protokolu o pfedani a pfevzeti Zboz{ obéma
smluvnimi stranami (blize ¢lanek 4. této Smlouvy).
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Prodavajici se zavazuje, ze zbozi bude po celou zarucni dobu zplsobilé k pouziti pro obvykly ucel
a ze si zachova obvyklé vlastnosti.

Zarucni doba dle clanku 8.1 nebézi po dobu, po kterou Kupujici nemtze zboz{ uzivat pro vady,
za které odpovida Prodavajici. V pifpadé vyskytu vady v zaruéni lhtité se zaruéni lhtta prodluzuje
o dobu od oznameni vady Kupujicim Prodavajicimu do uvedeni Zbozi do opétovného provozu
v misté urceném Kupujicim.

V zarucni lhité je Prodavajici povinen odstranovat reklamované vady, popifpadé uspokoijit jiny
narok Kupujictho z vadného plnéni, a to tak, ze Prodavajici nastoupi k odstranéni zivady /
odstrani zavady ve lhutach pozadovanych v Piflohich této Smlouvy.

Pokud neni v Pfilohich této Smlouvy upraveno nastoupeni k odstranéni zivady / odstranéni
zavady, tak plati, ze Prodavajici nastoupi k odstranéni zavady ve lhuté nejpozdéji do 48 hodin od
nahlaseni zavady Kupujicim Prodavajicimu telefonicky nebo pisemné. Zarucni opravy provede
Prodavajici na vlastni naklady bezodkladné, nejpozdéji do 30 kalendafnich dnti od nahlaseni vady
Kupujicim, neni-li smluvnimi stranami stanoveno jinak. Prodavajici bere na védomi, ze k
odstranéni zavad muiize nastoupit v pracovni den v dobé od 8:00 hodin do 16:00 hodin, pfipadné
dle pisemné dohody i jindy. Nastupem na servisni zasah se rozumi dostaven{ se opravnéného
zastupce Prodavajictho do mista plnéni dle této Smlouvy za tcelem odstranéni oznamené zavady
dodaného Zbozi. V piipade, ze konec lhtty k nastupu na odstranéni pfipadne na dobu mimo
rozmez{ uvedené vyse a nebude-li mezi smluvnimi stranami dohodnuto jinak, je Prodavajici
povinen nastoupit k odstranéni nahlaSené zavady v nejbliz§im mozném terminu (nasledujici

pracovni den).

V piipadé vyskytu vady po dobu béhu ziruéni doby se zaruéni doba prodluzuje o dobu od
oznameni zavady Kupujicim Prodavajicimu po jeji odstranéni Prodavajicim. Reklamaci lze
uplatnit nejpozdéji do posledniho dne zaruéni lhity, pficemz i reklamace odesland v posledni den

zaruéni lhity se povazuje za vcas uplatnénou.

Opravnéni  k bezplatné zaruéni oprave zbozi zanikne v piipadé, kdy kzavadé dojde
prokazatelnym mechanickym poskozenim Zbozi nebo prokazatelnym provozovanim Zbozi
v nevhodném prostfedi. Ze zaruky jsou rovnéz vyjmuty vady zpusobené zivelnou pohromou
a neodbornou manipulaci se Zbozim zpusobem nerespektujicim navod k pouziti, nadmérnym

opotiebenim, neexistenci udrzby nebo nedostate¢nou ¢i $patnou udrzbou.

Prodavajici se zavazuje pro ucely odstranéni reklamovanych vad zajistit servis Zbozi po celou
dobu trvani zarucnf lhity. Podminky servisu jsou uvedeny v €l. 6. a ¢l. 8 této Smlouvy.

Kontaktnimi osobami opravnénymi jednat za Kupujictho ve vécech povinnosti stanovenych
clankem 8. této Smlouvy vcetné uplatiiovani naroktt z vad Zboz{ jménem Kupujictho, pokud
nebude Kupujicim Prodavajicimu pisemné sdéleno jinak, jsou osoby uvedeny u jednotlivych
polozek v Pifloze ¢. 1 této Smlouvy.

Prodavajici bere na védomi, ze na osobu uvedenou v clanku 4. 3 této Smlouvy budou sméfovany
oznameni o potiebé garanéniho zdsahu dle ¢lanku 8. této Smlouvy. Zména této osoby musi byt
Kupujicimu neprodlen¢ pisemné ozniamena, pficemz je ucinnd okamzikem prokazatelného
doruceni tohoto pisemného oznameni Kupujicimu.
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Odstoupeni od smlouvy

Odstoupit od Smlouvy lze pouze z divodu stanovenych ve Smlouvé nebo zdkonem.

Od této Smlouvy mize smluvni strana dotcend porusenim povinnosti druhou smluvni stranou
jednostranné odstoupit pro podstatné poruseni této Smlouvy, pficemz za podstatné poruseni této
Smlouvy se zejména povazuje:

a) na strané Kupujictho nezaplaceni kupni ceny podle této smlouvy ve lhuté delsi 60 dni po
dni splatnosti piislusné faktury,

b) na stran¢ Prodavajiciho, jestlize pfedmét koupé (nebo jeho ¢ast), nebude fadné dodana v
dohodnutém terminu dle ¢. 4.1 této Smlouvy tak, aby Prodavajicimu vzniklo pravo na dhradu
kupni ceny (nebo jejf ¢asti) vystavenim pfislusné faktury,

o) na strané Prodavajictho, jestlize Zboz{ nebude mit vlastnosti deklarované prodavajicim
v této smlouve,

d) na stran¢ Prodavajiciho, jestlize ve své nabidce v ramci vefejné zakazky, ktera pfedchazela
uzavien této smlouvy, uvedl informace nebo doklady, které neodpovidaji skutecnosti a mély nebo

mohly mit vliv na vysledek zadani vefejné zakazky.

Skoncenim ucinnosti této Smlouvy zanikaji vSechny zavazky smluvnich stran ze Smlouvy.
Skoncenim ucinnosti nebo jejim zanikem nezanikaji naroky na ndhradu Gjmy a zaplaceni
smluvnich pokut sjednanych pro piipad poruseni smluvnich povinnosti vzniklé pfed skoncenim
ucinnosti Smlouvy, a ty zavazky smluvnich stran, které podle Smlouvy nebo vzhledem ke své
povaze maji trvat i nadale nebo u kterych tak stanovi zakon.

Spole¢na a zavéreCna ustanoveni

Smlouva nabyva platnosti dnem jejtho uzavieni, tj. dnem podpisu smlouvy opravnénymi zastupci
obou smluvnich stran. Smlouva nabyva ucinnosti dnem jejiho uzavieni, jde-li o smlouvu
podléhajici zvefejnéni v registru smluv dle zikona ¢. 340/2015 Sb., pak teprve dnem zvefejnéni

v registru smluv.

Nedilnou soucasti této Smlouvy jsou nasledujici pfilohy:
- Priloha ¢. 1 Technicka specifikace pfedmétu vefejné zakazky
- Piiloha ¢. 2 Technicka specifikace pfedmétu vefejné zakazky
- Priloha ¢. 3 Technicka specifikace pfedmétu vefejné zakazky
- Piiloha ¢. 4 Technicka specifikace pfedmétu vefejné zakazky

- Piiloha ¢. 5 Technicka specifikace pfedmétu vefejné zakazky

Smluvni pokuty uplatnované dle této Smlouvy jsou splatné do 30 (tficeti) dni od data, kdy byla
povinné stran¢ dorucena pisemna vyzva k zaplaceni smluvni pokuty ze strany opravnéné strany,

a to na ucet opravnéné strany uvedeny v zahlavi této Smlouvy.

Veskeré zmeény ¢i doplnéni Smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, cislovanych a obéma smluvnimi stranami
podepsanych dodatkd Smlouvy.

Nastanou-li u nékteré ze smluvnich stran skutecnosti branici fadnému plnéni této Smlouvy, je
povinna to ihned bez zbytecného odkladu oznamit druhé strané a vyvolat jednani zastupct
Kupujiciho a Prodavajiciho.



10.6  Vztahuje-li se divod neplatnosti jen na nékteré ustanoveni Smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva,
ze jej nelze oddéelit od ostatniho obsahu Smlouvy.

10.7 Ve vécech touto Smlouvou vyslovné neupravenych se bude tento smluvni vztah fdit
ustanovenimi obecné zavaznych pravnich pfedpisy, zejména zakonem a pfedpisy souvisejicimi.

10.8  Smluvni strany budou vzdy usilovat o smirné urovnani pfipadnych sport vzniklych ze Smlouvy.
Piipadné spory vzniklé z této Smlouvy budou feseny podle platné pravni dpravy vécné a mistné
piislusnymi organy Ceské republiky. Smluvni strany sjednavaji ve smyslu ustanoveni § 89a zdkona
¢. 99/1963 Sb., obc¢anského soudniho fadu, ve znéni pozdéjsich predpist, pro spory vyplyvajici
z této Smlouvy ¢i s touto Smlouvou souvisejici mistni pfislusnost Okresntho soudu Plzen —
meésto, piipadné Krajského soudu v Plzni.

10.9  Kupujici deklaruje a Prodavajici bere na védomi, ze Kupujici neni ve vztazich vyplyvajicich z této
Smlouvy podnikatelem.

10.10 Tato smlouva se podepisuje obéma smluvnimi stranami elektronicky pomoci uznavaného
elektronického podpisu.

10.11  Smluvni strany prohlasuji, Ze si Smlouvu pfed jejim podpisem piecetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadfenim jejich pravé, skutecné, svobodné a vazné vule. Na dukaz
pravosti a pravdivosti téchto prohlaseni pfipojuji opravnéni zastupci smluvnich stran své
uznavané elektronické podpisy.

Dne (viz elektronicky podpis) Dne (viz elektronicky podpis)

Za Kupujiciho: Za Prodavajiciho:

Zapadoceska univerzita v Plzni [Networksys a.s.

doc. Dr. RNDr. Miroslav Holeéek XXX

rektor

podepsdno elektronicky
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PoZadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.

e 24 portovy prepinac s 1 Gb uplink porty (1 ks).

e 24 portovy PoE+ prepinac s 10 Gb uplink porty (1 ks).
e 48 portovy prepinac s 1 Gb uplink porty (2 ks).

e 48 portovy prepinac s 10 Gb uplink porty (1 ks).

e 48 portovy PoE+ prepinac s 10 Gb uplink porty (3 ks).
e 48 portovy PoE+ prepinac s 1 Gb uplink porty (12 ks).
e 48 portovy prepinac s 1 Gb uplink porty (3 ks).

Tabulka povinnych pozadavkii pro vsechny pozadované pi‘epinace

PoZadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Trida zafizeni

L2 prepinac

Format zafizeni

fixni konfigurace, rozsifitelny na
stohovani, 1RU

Stohovatelny

ano, modulem

Stohovani kompatibilni se vSemi pfepinaci pozadovanymi v této ZD ano
Interni redundantni ventilatory ano
MozZnost instalovat interni redundantni napajeci zdroj ano
Vlastnosti stohovani

Vzajemné stohovani vSech modeld stejné fady s 1GE/10GE uplinky ano
Pocet prepinacl ve stohu 8
Automatickd kontrola a sjednoceni verze software prepinacd ve stohu ano
I\/Lcﬁn.ost’pfedkonfigurace neexistujiciho prepinace ve stohu pred jeho ano
pfipojenim

Seskupovani portl (IEEE 802.3ad) mezi riznymi prvky stohu ano
Kterykoli prvek ve stohu muze byt fidicim prvkem stohu (1:N redundance) | ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano
IEEE 802.3ad ano
Podpora "jumbo ramc0" ano
Protokoly spojové vrstvy

IEEE 802.1D ano
IEEE 802.1Q ano
Pocet aktivnich VLAN 4000
IEEE 802.1X - Port Based Network Access Control ano
IEEE 802.1s - multiple spanning trees ano
IEEE 802.1w - Rapid Tree Spanning Protocol ano
Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametr( protilehlého zafizeni ano
Protokol pro definici Sifenych VLAN ano
Detekce jednosmérnosti optické linky ano
STP root guard ano
STP loop guard ano
Moznost autorecovery po chybovém stavu ano
Multicast/broadcast storm control - hardwarové omezeni poméru unicast/ | ano




multicast ramc( na portu v procentech

Protokol IP

IP alias (vice IP siti na jednom rozhrani) ano
QoS ano
Minimalni pocet HW QoS front 8
QoS classification — ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS — Strict Priority Queue ano
QoS Policing ano
QoS i na stohovacim spoji ano
DHCP relay ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano
Podpora IPv6 First Hop Security DHCPv6 guard ano
Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPv2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové rdmce ano
IPv6 ACL ano
MoZnost definovat povolené MAC adresy na portu ano
Moznost definovat maximalni pocet MAC adres na portu ano
MozZnost definovat rlizné chovani pfi prekroc¢eni poctu MAC adres na

portu (zablokovani portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného
DHCP serveru ano
Bezpecénostni funkce umoZnujici inspekci provozu protokolu ARP ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a

IP adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinaci, sdileni

ovéreni koncovych stanic ano
Konfigurovatelna kombinace poradi postupného ovérovani zatizeni na

portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pristupu (pro

monitoring a snadné nasazeni 802.1x) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano




SNMPv3 ano

Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Vzdaleny port mirroring ano
Syslog ano
Export monitorovanych dat ve formatu NetFlow v9 nebo IPFIX ano
Model-driven programovatelnost prostiednictvim RESTCONF,
NETCONF/YANG ano
Streaming telemetrie prostfednictvim NETCONF/XML ano
Zatizeni musi byt moZno spravovat pouzivanym management nastrojem v

celém moZzném rozsahu jeho funkci bez omezeni ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Pfepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
traceroute) ano
Prepinac si mlZe automaticky zazélohovat a obnovit firmware véetné
konfigurace z nadfazeného smérovace ano
Automaticka aplikace specifické konfigurace pro dané zatizeni po detekci ano

jeho pfipojeni na portu

Tabulka povinnych pozadavkii pro 24 portovy prepinac s 1 Gb uplink porty

(1ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 portd 10/100/1000 24

Pocet uplink port( a jejich typ 4x 1GE SFP

Stohovani pozadovano ano

Pocet stohovacich modulll pro prepinace ve stejném racku 2

Minimalni délka stohovacich kabelll kazdého modulu 3m

Tabulka povinnych pozadavkii pro 24 portovy PoE+ piepinac¢ s 10 Gb uplink

porty (1 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 port 10/100/1000 24

Pocet uplink port( a jejich typ 4x 10GE SFP+
Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano
Dostupny vykon pro napdjeni PoE portl 350 W
Ssho!:mczst poskytovat PoE napajeni pripojenym zafizenim i béhem restartu ano
prepinace

Stohovani pozadovano ano

Pocet stohovacich modulll pro prepinace ve stejném racku 2

Minimalni délka stohovacich kabeld kazdého modulu 3m

Tabulka povinnych pozadavkii pro 48 portovy prrepinac s 1 Gb uplink porty
(2 ks)

Pozadavek na funkcionalitu Minimalni pozadavky

Pocet RJ-45 portd 10/100/1000 48




Pocet uplink portl a jejich typ 4x 1GE SFP
Stohovani poZadovano ano

Pocet stohovacich modull pro prepinace ve stejném racku 2
Minimalni délka stohovacich kabeld kazdého modulu 50 cm

Tabulka povinnych pozadavkii pro 48 portovy prepinac¢ s 10 Gbuplink

porty (1 Kks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Pocet RJ-45 portd 10/100/1000

48

Pocet uplink portl a jejich typ

4x 10GE SFP+

Stohovani poZadovano ano
Pocet stohovacich modull pro prepinace ve stejném racku 2
Minimalni délka stohovacich kabelli kazdého modulu 50 cm

Tabulka povinnych pozadavkii pro 48 portovy PoE+ prepinac¢ s 10 Gb uplink

porty (3 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Pocet RJ-45 port 10/100/1000

48

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano
Podpora PoE+ (IEEE 802.3at, 30 W/port) ano
Dostupny vykon pro napajeni PoE port( 700 W
Schopnost poskytovat PoE napajeni pfipojenym zafizenim i béhem restartu ano

prepinace

Pocet uplink port( a jejich typ

4x 10GE SFP+

Pozadovany pocet a typ transceiver(

2 ks, 10GBase AQC,

SFP+, 3m
Stohovani pozadovano ano
Minimalni délka stohovaciho kabelu 1m

Tabulka povinnych pozadavki pro 48 portovy PoE+ pirepinac s 1 Gb uplink

porty (12 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Pocet RJ-45 portG 10/100/1000

48

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano
Podpora PoE+ (IEEE 802.3at, 30 W/port) ano
Dostupny vykon pro napajeni PoE port( 700 W
Ssho'pnczst poskytovat PoE napajeni pripojenym zafizenim i béhem restartu ano
prepinace

Pocet uplink portl a jejich typ 4x 1GE SFP
Stohovani pozadovano ano
Minimalni délka stohovaciho kabelu 50 cm

Tabulka povinnych pozadavki pro 48 portovy prepinac s 1 Gb uplink porty

(3 ks)

Pozadavek na funkcionalitu

Minimalni poZadavky

Pocet RJ-45 portti 10/100/1000

48

Pocet uplink port( a jejich typ 4x 1GE SFP
Stohovani pozadovano ano
Minimalni délka stohovaciho kabelu 50 cm




Dalsi technické pozadavky

Vsechny poptavané aktivni sitové prvky musi byt z dlvodd ochrany stavajicich investic a
minimalizace celkovych ndkladd na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se
vSemi jiz pouzivanymi zafizenimi, komunikaénimi protokoly a systémy spravy sité specifikovanymi
nize.

Popis prostiedi pocitacové sité ZCU

Pouzivané komunikaéni protokoly a podpiirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBNet jsou v soucasné dobé pouzivany nésledujici komunikaéni protokoly a
dalsi podplirné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moznosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vici zneufziti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestach, moZnosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoZz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovymstanicim/serverim.
Podpora GRE tunel(.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni multicastovych
ramc(/paket( na rozhrani bez explicitnich pfijemcd (IGMPv2/v3 a MLDv1/v2 snooping).
Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
razného chovani pfi prekroéeni po¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecénostni filtrace provozu podle L2/L3/L4 atributl na drovni
linkové/sitové/transportni vrstvy aplikovatelna na drovni L2/L3 fyzického i logického rozhrani
(VLAN).

Vzdaleny management aktivnich prvk( (typicky pomoci protokol( Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace ¢itacd prenesenych byt/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou fadku a SNMP.

MoZnost nastaveni omezeni distribuce IP multicastu ve VLAN.



e Moznost ochrany proti Gtoklim na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic ARP
Inspection, IP Source Guard).

e Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umozniujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprdva konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvk( Cisco je provadéno centralné automaticky
pomoci systému RANCID! s webovou nadstavbou Subversion (pro pfehledné zobrazovani zmén)
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je udrzovana minimalné po
dobu jednoho roku. Navic jsou paralelné zadlohovany konfigurace (a jejich prehlednych sumarnich
zmény) véech aktivnich komunikaénich prvk{ Cisco pomoci systému NeDi? periodicky alesporfi jednou
denné. Archivace (zmén) historie konfiguraci je opét v systému NeDi udrzovana minimalné po dobu
jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoZfiujici paralelni
vykonavani ptikaz{, a NeDi.

Sprava bezdrdtové sité

Na ZCU je provozovéna bezdratova sit eduroam?, ktera podporuje IP mobilitu a roaming uZivateldl v
ramci Ceské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém zaloZeny na open-source
feSeni. Obé FeSeni jsou navdzdna na AAA infrastrukturu zaloZenou na ovéfovacim serveru freeRADIUS®.
Pro spravu a konfiguraci bezdratovych pfistupovych bodl je vyuZivdno centralizované reseni. Jako
centralni prvky jsou pouZity EtyFi bezdratové fadi¢e® pracujici v reZimu active/standby, které jsou
schopny soucasné spravovat az 1100 AP. K udrzeni konzistentni konfigurace obou bezdratovych radicl
je pouZivan specializovany software’.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zatizeni (typicky aktivnich komunikacnich prvkd a koncovych

zafizeni jako jsou uZivatelska PC, notebooky, servery a sitové tiskarny) se vyuzivaji dva druhy néstroju:

» registradni systém Sauron® v prostiedi sité ZCU (uZivatelé a administratofi registruji sitovd zatizeni
pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostiedi kolejni sité (véetné funkce
fizeni pristupu opravnénych uZivatell do sité na zakladé konfigurace kolejnich DHCP/DNS servert
a pravidel na centralnim kolejnim firewallu)

¢ on-line systémy Netdisco'® a NeDi, které na zékladé periodicky ziskdvanych informaci z aktivnich
komunikacnich prvkd pomoci protokold SNMP a CDP poskytuji informace o zafizenich pfipojenych
do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace o topologii sité, VLAN, IP podsitich,
bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP

*http://www.shrubbery.net/rancid/

2http://nedi.ch/

3Vlastni otevFeny systém zaloZeny na vyuZiti vysledk( diplomovych praci student( FAV.
*http://www.eduroam.cz

Shttp://freeradius.org

5Dva bezdratové Fadice Cisco Wireless LAN Controller (WLC) 5520 pro 600 AP a dva bezdratové Fadice Cisco
Wireless LAN Controller (WLC) 5508 pro 400 AP.

’Cisco Prime Infrastructure verze 3.5 pro 1000 uzl& provozovany ve virtualizovaném prostiedi.
8http://sauron.jyu.fi/

Vlastni otevFeny systém zaloZeny na vyuZiti vysledk( diplomovych praci student( FAV.
Ohttp://www.netdisco.org/
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adres za konkrétnimi fyzickymi porty jednotlivych pfepinadd, informace o SMB atd.!!) s moZnosti
pokrocilého vyhledavani (napf. nalezeni fyzického pfipojeni zafizeni s danou IP/MAC adresou,
nalezeni duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na Urovni sluzeb se pouZivé systém Nagios'?, ktery je soucasné
také wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikaénich prvkl a
sluZzebnich/management serverll, véetné konfigurace automatického upozorriovani/eskalace e-
mailem pf¥i detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouZiva systém Nagios®?,
ktery je wvyuZivdn pro monitorovani dostupnosti vsech aktivnich komunikaénich prvk( a
sluZebnich/management serverl systému VolP ZCU, véetné konfigurace automatického
upozornovani/eskalace e-mailem pti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti vsech aktivnich komunikaénich prvkid véetné IP telefon( se pouZiva
systém Mikrotik The Dude!4.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich prvkd
viech prostfedi pomoci SNMP?*> (typicky zatizeni CPU, obsazeni operaéni paméti, stav napajecich
zdrojh, teplota, pocet BGP prefixd a stavové informace jednotlivych portl/rozhrani jako pocet
prenesenych bytl/ramcud/paketd, chybovost portd/rozhrani atd.) se pouzivd optimalni konfigurace
dvojice nastroji Cricket® a Torrus'’” pracujicich nad RRD databazemi.

Pro sledovani provozu na drovni L3/L4 datovych tokd se vyuZiva technologie NetFlow v9. NetFlow
informace exportované ze smérovacl, linuxovych firewalld (kolejni extranet) a specializované
FlowMon?®® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci produkéniho IPv4
software Caligare Flow Inspector/CFI*® a jednak vzorkované 1:10 pomoci testovaciho IPv4/IPv6
software FTAS?.

Pro monitorovani historie latence/jitteru/ztratovosti paketl (typicky VolP subsystému) se pouziva
aktivni ndstroj Smokeping®..

Pro monitorovani problémovych provoznich stavi se pouziva standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢emZ se navic vyuZiva i nadstavba Zenoss Core?? pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuZivaji standardni nastroje Syslog a SNMP trapy,
které mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovény a reportovany SIEM

117 bezpeénostnich divod( se viak zdmérné nevyuZivaji integrované sluzby manipulace se stavy portd
ptrepinacll vyZadujici SNMP pfistup pro zapis.

Phttp://www.nagios.org/

Bhttp://www.nagios.org/

Yhttp://www.mikrotik.com/thedude.php

BKonfigurace aktivnich prvkl pouze v rezimu pro ¢teni s povolenymi IP adresami management stanic dle ACL.
Bhttp://cricket.sourceforge.net/

Yhttp://torrus.org/

Bhttp://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy

Bhttp://www.caligare.com/

Dhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
2http://oss.oetiker.ch/smokeping/

2http://www.zenoss.com/solution/network-monitoring
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systémem zpracovani Syslog hld$eni z aktivnich prvkt OSSEC?® a pro SNMP trapy systémem Zenoss
Core.

Pfehled o anomaliich na dUrovni automatické detekce podezielych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky prehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro vsechna zafizeni
pfipojend do vybranych/dllezitych podsiti zajistuje software ARPwatch?*,

Vynucovani bezpecénostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pfistupu problémovych uzivatel( do sité ¢i sitovych sluzeb (blacklist) zejména na Grovni L2 VACL nebo
L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pfistupovém prvku (typicky nejblize mistu
svého vzniku podle typu komunikaéniho prvku) je fizeno pomoci ndstroje NetSpy ?°. Tento vlastni
nastroj také poskytuje dalsi potfebné podplrné administratorské funkce jako napfr.
automatickou detekci neregistrovanych zafizeni, vyhledani rdznych konfliktnich sitovych stavd,
management VLAN/IP podsiti atd.

Vzdaleny administratorsky pfistup ke viem aktivnim sitovym prvkiim je zajistén pouze?® pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpeénych
podsiti/IP adres. Management rozhrani L2 prepinacd je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 pfepinace/smérovace je konfigurovdana ochrana Control Plane Policing/CoPP, pokud
tuto vlastnost podporuji. AAA auditni informace o administratorskych pristupech ke konfigurovanym
zatizenim je k dispozici na TACACS+ serverech CIV ZCU.

Bhttp://www.ossec.net/

Zhttp://www.securityfocus.com/tools/142

ByVlastni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentt FAV.

265 vyjimkou mensiho poétu zastaralych pfepinaél, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.


http://www.ossec.net/
http://www.securityfocus.com/tools/142

Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize.
e 24 portovy fanless prepinac (1 ks).
e 24 portovy fanless prepinac s PoE (2ks).
e 16 portovy fanless prepinac s PoE (3 ks).
e 8 portovy fanless prepinac s PoE (7 ks).

Tabulka povinnych pozadavkii pro vsechny pozadované pi‘epinace

Pozadavek na funkcionalitu Minimalni pozadavky
Zakladni vlastnosti

Trida zafizeni L2 prepinac
Format zafizeni fixni konfigurace
Bezvétrakové provedeni ano
Desktopové provedeni ano
Protokoly fyzické vrstvy

IEEE 802.3-2005 ano

IEEE 802.3ad ano
Podpora jumbo ramca ano
Protokoly spojové vrstvy

IEEE 802.1D ano

IEEE 802.1Q ano

Pocet aktivnich VLAN 256

IEEE 802.1X - Port Based Network Access Control ano

IEEE 802.1s - multiple spanning trees ano

IEEE 802.1w - Rapid Tree Spanning Protocol ano

Per VLAN Rapid Spanning Tree (PVRST+) nebo ekvivalentni ano
Detekce protilehlého zafizeni ano
Detekce parametr( protilehlého zafizeni ano
Protokol pro definici Sifenych VLAN ano
Detekce jednosmérnosti optické linky ano

STP root guard ano

STP loop guard ano

Multicast/broadcast storm control - hardwarové omezeni poméru unicast/

multicast ramcll na portu v procentech ano
Protokol IP

QoS ano
Minimalni po¢et HW QoS front 8
QoS classification — ACL, DSCP, CoS based ano
QoS marking - DSCP, CoS ano
QoS — Strict Priority Queue ano
Protokol IPv6

Podpora IPv6 ACL ano
Podpora IPv6 services ( DNS, Telnet, SSH, Syslog, ICMP) ano
Podpora IPv6 MLDv2 snooping ano
Podpora IPv6 Port ACL ano
Podpora IPv6 First Hop Security RA guard ano

Podpora IPv6 First Hop Security DHCPv6 guard ano




Podpora IPv6 First Hop Security IPv6 Binding Integrity Guard ano
Smérovani multicastu

IGMPV2 snooping ano
IGMPv3 snooping ano
IPv6 MLDv1 & v2 snooping ano
Bezpecnost

ACL na rozhrani in/out ano
ACL pro IP ano
ACL pro ethernetové ramce ano
IPv6 ACL ano
MoZnost definovat povolené MAC adresy na portu ano
MozZnost definovat maximalni pocet MAC adres na portu ano
Moznost definovat rGzné chovani pti pfekroceni po¢tu MAC adres na

portu (zablokovani portu, blokovani nové MAC adresy) ano
Bezpecnostni funkce umoznujici ochranu proti pripojeni neautorizovaného
DHCP serveru ano
Bezpec&nostni funkce umoZiujici inspekci provozu protokolu ARP ano
Bezpecnostni funkce umoznujici ochranu proti podvrzeni zdrojové MAC a

IP adresy ano
IEEE 802.1x autentizace i autorizace vice koncovych zafizeni na jednom ano
portu

IEEE 802.1x autentizace prepinace vici nadfazenému prepinadi, sdileni

ovéreni koncovych stanic ano
Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na

portu (IEEE 802.1x, MAC adresou, Web autentizaci) ano
Ovérovani dle IEEE 802.1x volitelné bez omezovani pfistupu (pro

monitoring a snadné nasazeni 802.1x) ano
Management

CLI rozhrani ano
SSHv2 ano
SSHv2 over IPv6 ano
MoZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL ano
SNMPv2 ano
SNMPv3 ano
Konzolova linka ano
DNS klient ano
NTP klient s MD5 autentizaci ano
RADIUS klient pro AAA (autentizace, autorizace, accounting) ano
TACACS+ klient ano
Port mirroring ano
Syslog ano
Zatizeni musi byt mozZno spravovat pouzivanym management nastrojem v
celém mozném rozsahu jeho funkci bez omezeni ano
Meéreni zakonceni a délky metalického kabelu (TDR) ano
Pfepinac obsahuje traceroute utilitu operujici na linkové vrstvé (Layer 2
traceroute) ano
Automaticka aplikace specifické konfigurace pro dané zarizeni po detekci ano

jeho pripojeni na portu




Tabulka povinnych pozadavki pro 24 portovy fanless prepinac (1 ks)

Pozadavek na funkcionalitu Minimalni poZadavky
Pocet RJ-45 portt 10/100/1000 24
Pocet uplink portd a jejich typ 4x 1GE SFP

Tabulka povinnych pozadavki pro 24 portovy fanless prepinac s PoE (2 Kks)

Pozadavek na funkcionalitu Minimalni poZadavky
Pocet RJ-45 porttl 10/100/1000 24

Pocet uplink portl a jejich typ 4x 1GE SFP

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napdjeni PoE portl 190 W

Sgho'pnczst poskytovat PoE napdjeni pfipojenym zafizenim i béhem restartu ano

pfepinace

Tabulka povinnych pozadavkii pro 16 portovy fanless prepinac s PoE (3 Kks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 port 10/100/1000 16

Pocet uplink port( a jejich typ 2x 1GE SFP

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE portl 240 W

Sgholpnczst poskytovat PoE napdjeni pfipojenym zafizenim i béhem restartu ano

prepinace

Tabulka povinnych pozadavki pro 8 portovy fanless pirepinac s PoE (7 ks)

Pozadavek na funkcionalitu Minimalni pozadavky
Pocet RJ-45 portd 10/100/1000 8

Pocet uplink port( a jejich typ 2x 1GE SFP

Podpora PoE (IEEE 802.3af, 15,4 W/port) ano

Podpora PoE+ (IEEE 802.3at, 30 W/port) ano

Dostupny vykon pro napajeni PoE portl 120 W

Schopnost poskytovat PoE napajeni pripojenym zafizenim i béhem restartu

Y ey ano
prepinace

Dalsi technické pozadavky

e VSechny poptavané aktivni sitové prvky musi byt z dlvod( ochrany stévajicich investic a
minimalizace celkovych nakladd na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se
viemi jiz pouzivanymi zafizenimi, komunikacnimi protokoly a systémy spravy sité specifikovanymi
nize.



Popis prostiedi pocitacové sité ZCU

Pouzivané komunikaéni protokoly a podpiirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly a
daldi podplrné vlastnosti aktivnich prvkd, s nimiz musi byt poptavana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimdalné 1000 VLAN, konfiguraéni moZnosti statického omezovani
sifeni VLAN), |EEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vici zneufziti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logickd izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentudlniho poméru) broadcastového a multicastového provozu na
rozhrani.

Dualni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

Podpora smérovacich protokolt BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatiZzeni na
L3 paralelnich cestach, moznosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoZz L3 prepinace (podpora virtualnich smérovacich instanci).

Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serverim.
Podpora GRE tuneld.

Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbyteéného Sifeni multicastovych
ramcU/paketd na rozhrani bez explicitnich pfijemct (IGMPv2/v3 a MLDv1/v2 snooping).
Moznost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rizného chovani pfi prekroceni po¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

Hardwarova podpora bezstavové bezpecénostni filtrace provozu podle L2/L3/L4 atributl na Grovni
linkové/sitové/transportni vrstvy aplikovatelna na Grovni L2/L3 fyzického i logického rozhrani
(VLAN).

Vzdaleny management aktivnich prvkd (typicky pomoci protokold Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

Implementace ¢itadl prenesenych bytl/paketl pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres pfikazovou radku a SNMP.

MoZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

MozZnost ochrany proti Utokdm na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributd umoziujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouzivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprdva konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikacnich prvka Cisco je provadéno centralné automaticky
pomoci systému RANCID! s webovou nadstavbou Subversion (pro pfehledné zobrazovani zmén)
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je udrzovdana minimalné po
dobu jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich

*http://www.shrubbery.net/rancid/


http://www.shrubbery.net/rancid/

pfehlednych sumarnich zmény) vech aktivnich komunikaénich prvk( Cisco pomoci systému NeDi?
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je opét v systému NeDi
udrZovana minimalné po dobu jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager?, umoZujici paralelni
vykonavani prikaz(, a NeDi.

Sprdva bezdradtové sité

Na ZCU je provozovéna bezdratova sit eduroam?, ktera podporuje IP mobilitu a roaming uZivateld v
ramci Ceské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, ktera
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut viastni systém zaloZeny na open-source
feSeni. Obé FeSeni jsou navazdna na AAA infrastrukturu zaloZzenou na ovéfovacim serveru freeRADIUS®.
Pro spravu a konfiguraci bezdratovych pfistupovych bodl je vyuZivdno centralizované teseni. Jako
centralni prvky jsou pouZity Etyfi bezdratové fadie® pracujici v reZimu active/standby, které jsou
schopny soucasné spravovat az 1100 AP. K udrZeni konzistentni konfigurace obou bezdratovych radicd
je pouzivan specializovany software’.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikacnich prvkd a koncovych

zatizeni jako jsou uzivatelska PC, notebooky, servery a sitové tiskarny) se vyuzivaji dva druhy nastroja:

* registradni systém Sauron® v prostfedi sité ZCU (uZivatelé a administratofi registruji sitova zafizeni
pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostiedi kolejni sité (véetné funkce
fizeni pfistupu opravnénych uZivateld do sité na zakladé konfigurace kolejnich DHCP/DNS servert
a pravidel na centralnim kolejnim firewallu)

¢ on-line systémy Netdisco® a NeDi, které na zékladé periodicky ziskdvanych informaci z aktivnich
komunikacnich prvkd pomoci protokoltd SNMP a CDP poskytuji informace o zatizenich pfipojenych
do sité (napr. polty, typy a verze OS aktivnich prvkd, informace o topologii sité, VLAN, IP podsitich,
bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP adres za konkrétnimi
fyzickymi porty jednotlivych prepinaél, informace o SMB atd.'') s moZnosti pokrocilého
vyhledavani (napf. nalezeni fyzického pripojeni zafizeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovadni provozu

Provozni trendy

Pro sledovani non-stop dostupnosti na drovni sluzeb se pouziva systém Nagios'?, ktery je soucasné
také wvyuzZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich prvka a
sluZzebnich/management server(, vietné konfigurace automatického upozorfiovani/eskalace e-
mailem pfi detekci problémové/chybové situace.

2http://nedi.ch/

3Vlastni otevFeny systém zaloZeny na vyuZiti vysledk( diplomovych praci student(i FAV.
4http://www.eduroam.cz

Shttp://freeradius.org

5Dva bezdratové Fadite Cisco Wireless LAN Controller (WLC) 5520 pro 600 AP a dva bezdratové Fadice Cisco
Wireless LAN Controller (WLC) 5508 pro 400 AP.

“Cisco Prime Infrastructure verze 3.5 pro 1000 uzlt provozovany ve virtualizovaném prostiedi.
8http://sauron.jyu.fi/

Vlastni otevFeny systém zaloZeny na vyuZiti vysledk( diplomovych praci student( FAV.
Ohttp://www.netdisco.org/
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Pro sledovani non-stop dostupnosti na Grovni sluzeb pro systém VolP ZCU se pouziva systém Nagios®,
ktery je wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikaénich prvkd a
sluZebnich/management serverl systému VolP ZCU, véetné konfigurace automatického
upozorniovani/eskalace e-mailem pti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti vsech aktivnich komunikacénich prvki véetné IP telefon( se pouziva
systém Mikrotik The Dude!®.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich prvkd
viech prostfedi pomoci SNMP?*> (typicky zatizeni CPU, obsazeni operaéni paméti, stav napdjecich
zdrojh, teplota, podet BGP prefixd a stavové informace jednotlivych portl/rozhrani jako pocet
prenesenych bytl/ramcid/paketd, chybovost portd/rozhrani atd.) se pouziva optimalni konfigurace
dvojice néstrojii Cricket® a Torrus'” pracujicich nad RRD databdzemi.

Pro sledovani provozu na Urovni L3/L4 datovych tokd se vyuziva technologie NetFlow v9. NetFlow
informace exportované ze smérovacl, linuxovych firewalld (kolejni extranet) a specializované
FlowMon?®® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci produkéniho IPv4
software Caligare Flow Inspector/CFI'® a jednak vzorkované 1:10 pomoci testovaciho IPv4/IPv6
software FTAS?.

Pro monitorovani historie latence/jitteru/ztratovosti paketd (typicky VolP subsystému) se pouziva
aktivni ndstroj Smokeping®..

Pro monitorovani problémovych provoznich stavl se pouziva standardni mechanismus zpracovani
nevyzadanych denikovych zprdv generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢emZ se navic vyuZiva i nadstavba Zenoss Core?? pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy, které
mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hld$eni z aktivnich prvk& OSSEC?® a pro SNMP trapy systémem Zenoss
Core.

Pfehled o anomaliich na drovni automatické detekce podezielych IPv4 datovych tok( podle analyzy
NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky prehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro vsechna zafizeni
pFipojend do vybranych/daleZitych podsiti zajistuje software ARPwatch?*,

Vynucovani bezpecénostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pFistupu problémovych uzivatel( do sité ¢i sitovych sluzeb (blacklist) zejména na trovni L2 VACL nebo
L3 ACL pripadné jesté s kombinaci vypnuti daného portu na pristupovém prvku (typicky nejblize mistu
svého vzniku podle typu komunikaéniho prvku) je Fizeno pomoci néstroje NetSpy?. Tento vlastni
nastroj také poskytuje dalsi potiebné podplrné administratorské funkce jako napf.
automatickou detekci neregistrovanych zatizeni, vyhledani rdznych konfliktnich sitovych stavd,
management VLAN/IP podsiti atd.

Bhttp://www.nagios.org/

Yhttp://www.mikrotik.com/thedude.php

BKonfigurace aktivnich prvk( pouze v rezimu pro ¢teni s povolenymi IP adresami management stanic dle ACL.
Bhttp://cricket.sourceforge.net/

Yhttp://torrus.org/

Bhttp://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
Bhttp://www.caligare.com/

Dhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
2http://oss.oetiker.ch/smokeping/
2http://www.zenoss.com/solution/network-monitoring

Bhttp://www.ossec.net/

http://www.securityfocus.com/tools/142

ByVlastni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci studentd FAV.
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Vzdéleny administratorsky pFistup ke viem aktivnim sitovym prvkim je zajistén pouze? pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z preddefinovanych povolenych bezpeénych
podsiti/IP adres. Management rozhrani L2 prepinacd je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 pfepinace/smérovace je konfigurovana ochrana Control Plane Policing/CoPP, pokud
tuto vlastnost podporuji. AAA auditni informace o administratorskych pristupech ke konfigurovanym
zatizenim je k dispozici na TACACS+ serverech CIV ZCU.

265 vyjimkou mensiho poétu zastaralych pfepinaél, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.



Pozadované technické parametry dodavky

Predmétem dodavky jsou aktivni sitové prvky dle technickych podminek uvedenych nize

e 26 ks bezdratovych pfistupovych bodu s internimi anténami.

e 2 ks bezdratovych pfistupovych bodl s externimi anténami.
* 2 ks montaznich krytd pro instalaci AP na sténu.

Tabulka povinnych pozadavki pro bezdratovy pristupovy bod s internimi

anténami (poZadovano 26 ks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Typ zafizeni

bezdratovy pristupovy bod

Montaz na strop
Radiové rozhrani pro pasmo 2,4 GHz ano
Radiové rozhrani pro pdsmo 5 GHz ano
Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostredi nebo

dualni 5 GHz pro HD nasazeni, moZnost statické i dynamické volby rezimu ano
Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni

spektralni analyza, detekce utoku na bezdratovou sit, lokalizace klientl ano
Rozhrani 100/1000/2500 Mb/s kompatibilni s 802.3bz ano
Podpora IEEE 802.3af/at napajeni z pfepinace nebo injektoru ano
Typ antén integrované pro obé pasma
Podpora stavajicich centralizovanych radic bezdratové sité ano
Podpora systému centralizované spravy bezdratovych fadica ano
Fyzicka prenosova rychlost celé bezdratové casti 5Gb/s
Protokoly fyzické vrstvy

IEEE 802.11a/b/g/n/ac a Wi-Fi6 (IEEE 802.3ax) ano
MIMO (Multiple Input Multiple Output) 4x4:4
MU-MIMO ano
IEEE 802.11n Maximal ratio combining (MRC) ano
Agregace ramct A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20 MHz a 40 MHz kanal{i pro IEEE 802.11n ano
Podpora 80 MHz a 160 MHz kanalG pro IEEE 802.11ac a 802.11ax ano
Podpora BSS Coloring ano
Optimalizace faze vysilaného bezdratového signalu smérem k 802.11a/g/n/

ac klientim (Beam Forming) ano
Podpora mechanismu pro prepojeni klient( z 2,4GHz do 5GHz pasma ano
Hardwarova podpora spektralni analyzy (detekce zdroje rusivého
signalu/interferenci) ano
Hardwarova podpora rozpozndni zdroje rusivého signalu podle otisku ano
Vypocet zavaZnosti dopadu interference na kvalitu radiového signalu ano

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

Radio podporujici BLE 5.0, ZigBee a Target Wake Time (TWT) ano
Bezpecnost

Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpeceni/zamknuti k okolnim pevnym ¢astem ano
Management

CLI rozhrani ano




SSHv2 ano
Konzolova linka ano
Detekce a monitorovani probléma bezdratové sité odchytavanim provozu a ano

jeho zasilanim do analyzatoru (napfiklad Wireshark)

Tabulka povinnych pozadavki pro bezdratovy pristupovy bod s externimi

anténami (poZadovany 2 Kks)

Pozadavek na funkcionalitu

Minimalni pozadavky

Zakladni vlastnosti

Typ zafizeni

bezdratovy pristupovy bod

Montaz na strop nebo na sténu
Radiové rozhrani pro pasmo 2,4 GHz ano

Radiové rozhrani pro pasmo 5 GHz ano

Dvé radia pracujici v rezimu 2,4 a 5 GHz pro standardni prostfedi nebo

dualni 5 GHz pro HD nasazeni, moZnost statické i dynamické volby rezimu ano

Samostatné radio pro monitorovani 2,4 a 5 GHz RF spektra — detailni

spektrdini analyza, detekce Utokl na bezdratovou sit, lokalizace klient( ano

Rozhrani 100/1000/2500 Mb/s kompatibilni s 802.3bz ano

Podpora IEEE 802.3af/at napajeni z pfepinace nebo injektoru ano

dipdlova, odpojitelnd, naklapéci,

Typ antén dvoupasmova
Zisk anténypro pasmo 2,4 Ghz / 5 GHz 2 dBi/ 4 dBi
Pocet antén 4
Podpora stdvajicich centralizovanych rfadi¢l bezdratové sité ano
Podpora systému centralizované spravy bezdratovych radica ano
Fyzicka prenosova rychlost celé bezdratové casti 5Gb/s
Protokoly fyzické vrstvy

IEEE 802.11a/b/g/n/ac a Wi-Fi6 (IEEE 802.3ax) ano
MIMO (Multiple Input Multiple Output) 4x4:4
MU-MIMO ano
IEEE 802.11n Maximal ratio combining (MRC) ano
Agregace ramct A-MPDU a A-MSDU ano
Dynamicky vybér volné frekvence DFS ano
Podpora 20 MHz a 40 MHz kanall pro IEEE 802.11n ano
Podpora 80 MHz a 160 MHz kanal( pro IEEE 802.11ac a 802.11ax ano
Podpora BSS Coloring ano
Optimalizace faze vysilaného bezdratového signalu smérem k 802.11a/g/n/

ac klientim (Beam Forming) ano
Podpora mechanismu pro prepojeni klientl z 2,4GHz do 5GHz pasma ano
Hardwarova podpora spektralni analyzy (detekce zdroje rusivého
signalu/interferenci) ano
Hardwarovd podpora rozpozndni zdroje rusivého signdlu podle otisku ano
Vypocet zavaznosti dopadu interference na kvalitu radiového signalu ano

Minimalni pocet inzerovanych SSID (BSSID)

8/radiové rozhrani

Radio podporujici BLE 5.0, ZigBee a Target Wake Time (TWT) ano
Bezpecnost

Certifikat s lokalni platnosti pro nasazeni PKI ano
Fyzické zabezpeceni/zamknuti k okolnim pevnym ¢astem ano
Management

CLI rozhrani ano




SSHv2 ano
Konzolova linka ano
Detekce a monitorovani probléma bezdratové sité odchytavanim provozu a

jeho zasilanim do analyzatoru (napfiklad Wireshark) ano

Tabulka povinnych pozadavki pro montazni kryt pro instalaci AP na sténu
(poZzadovany 2 Kks)

Pozadavek na funkcionalitu Minimalni poZadavky

Spliuje
ANO/NE

Zakladni vlastnosti

Typ krytu nekovovy montazni
Rozmeéry (S x vx h) mm 305 x 460 x 132
Klickem uzamykatelna dvirka ano

Instalace krytu na sténu

Moznost polepu krytu folii ano

Komrfatibillita s ?ezdrétova pfistupovym bodem s externimi anténami ano

poptavanym v této ZD

Instalace AP pomoci nastavitelného drzaku ano

Montazni Srouby a kli¢ soucasti dodavky ano

Dalsi technické pozadavky

Vsechny poptavané aktivni sitové prvky musi byt z dlvodd ochrany stavajicich investic a
minimalizace celkovych nakladd na vlastnictvi a provoz pocitacové sité zadavatele kompatibilni se
vSemi jiz pouzivanymi zafrizenimi, komunikacnimi protokoly a systémy spravy sité specifikovanymi
nize.

Popis prostredi poéitacové sité ZCU

Pouzivané komunikaé¢ni protokoly a podpiirné vlastnosti aktivnich prvki sité ZCU
V akademické siti ZCU WEBnNet jsou v soucasné dobé pouzivany nasledujici komunikaéni protokoly a
dalsi podpirné vlastnosti aktivnich prvkd, s nimiz musi byt poptdvana zatizeni kompatibilni:

Podpora IEEE 802.1Q/p (minimalné 1000 VLAN, konfiguraéni moZnosti statického omezovani
sifeni VLAN), IEEE 802.1s/w (RSTP/MSTP), IEEE 802.3ad, IGMPv2/v3, MLDv1/v2 a vlastnické L2
protokoly VTPv3, PVRSTP+, CDPv2, UDLD.

MozZnosti ochrany spanning tree protokolu vici zneufziti (filtrace BPDU ramc( na jednotlivych
rozhranich, kontrola pfipustnosti BPDU apod.).

Podpora agregace linek (LACP nebo PAgP).

Podpora privatnich VLAN (logicka izolace jednotlivych rozhrani nebo skupin rozhrani v ramci téze
VLAN).

Podpora omezeni (procentudiniho poméru) broadcastového a multicastového provozu na
rozhrani.




*  Dudlni podpora IPv4 a IPv6 unicast i multicast (moZnost soucasné konfigurace IPv4 a IPv6 adres
na tomtéz fyzickém nebo logickém rozhrani, dual-stack).

*  Podpora smérovacich protokoll BGPv4, OSPFv2, OSPFv3, PIM-SMv2, RIP, statického smérovani a
moznosti redistribuce smérovacich informaci mezi jednotlivymi protokoly, rozkladani zatizeni na
L3 paralelnich cestach, mozZnosti vytvareni logicky oddélenych instanci virtudlnich smérovacich
tabulek v ramci téhoz L3 prepinace (podpora virtualnich smérovacich instanci).

e Podpora HSRP nebo VRRP pro zajisténi redundance vychozi brany koncovym stanicim/serveriim.

e  Podpora GRE tunell.

*  Podpora IGMPv2, IGMPv3 a hardwarova podpora omezovani zbytecného Sifeni multicastovych
ramc(/paketl na rozhrani bez explicitnich pfijemcl (IGMPv2/v3 a MLDv1/v2 snooping).

*  MozZnost definovat povolené MAC adresy na portu, jejich maximalni pocet na portu a definovani
rzného chovani pfi prekroceni poc¢tu MAC adres na portu (zablokovani portu, blokovani nové
MAC adresy).

e Hardwarova podpora bezstavové bezpecénostni filtrace provozu podle L2/L3/L4 atributt na Grovni
linkové/sitové/transportni vrstvy aplikovatelna na urovni L2/L3 fyzického i logického rozhrani
(VLAN).

e Vzdaleny management aktivnich prvkl (typicky pomoci protokoll Telnet, SSH, HTTP/HTPS nebo
SNMPv2/v3).

* Implementace ¢itacd prenesenych bytd/pakettd pro jednotlivé relevantni entity sitovych
informaci (typicky rozhrani, filtry apod.) pfistupné pres prikazovou radku a SNMP.

*  MozZnost nastaveni omezeni distribuce IP multicastu ve VLAN.

*  MozZnost ochrany proti Utoklim na Urovni sitové a linkové vrstvy (IP DHCP Snooping, Dynamic
ARP Inspection, IP Source Guard).

e  Hardwarova podpora zajisténi kvality sluzby (QoS) podle L2/L3/L4 atributl umozniujici
implementaci QoS podle modelu rozliSovanych sluzeb (DiffServ).

Nastroje pouzivané pro spravu sité ZCU
Pro spravu sité ZCU jsou pouZivany nasledujici nastroje sitového managementu, s nimiz musi byt
poptavana zafizeni kompatibilni.

Sprava konfiguraci

Zalohovani konfiguraci vsech aktivnich komunikaénich prvkd Cisco je provadéno centralné automaticky
pomoci systému RANCID! s webovou nadstavbou Subversion (pro pfehledné zobrazovani zmén)
periodicky alespon jednou denné. Archivace (zmén) historie konfiguraci je udrZzovana minimalné po
dobu jednoho roku. Navic jsou paralelné zalohovany konfigurace (a jejich prehlednych sumarnich
zmény) véech aktivnich komunikaénich prvkd Cisco pomoci systému NeDi? periodicky alespofi jednou
denné. Archivace (zmén) historie konfiguraci je opét v systému NeDi udrZzovdana minimalné po dobu
jednoho roku.

Pro hromadné konfigurace skupin zafizeni se vyuZivaji systémy Netmanager®, umoZriujici paralelni
vykonavani prikazl, a NeDi.

Sprdva bezdrdtové sité

Na ZCU je provozovéna bezdratova sit eduroam?, ktera podporuje IP mobilitu a roaming uzivateld v
ramci ceské sité narodniho vyzkumu a vzdélavani. Kromé toho je provozovana sit zcu-mobile, kterd
mobilitu a roaming nepodporuje. Pro jeji provoz byl vyvinut vlastni systém zaloZeny na open-source
feSeni. Obé Fe$eni jsou navdzdna na AAA infrastrukturu zaloZenou na ovéfovacim serveru freeRADIUS®.
Pro spravu a konfiguraci bezdratovych pfistupovych bod( je vyuzivano centralizované

thttp://www.shrubbery.net/rancid/

2http://nedi.ch/

3Vlastni otevfeny systém zaloZeny na vyuZiti vysledk( diplomovych praci student(i FAV.
*http://www.eduroam.cz

Shttp://freeradius.org
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feSeni. Jako centrdlni prvky jsou pouZity &tyfi bezdratové fadi¢e® pracuijici v reZzimu active/standby,
které jsou schopny soucasné spravovat az 1600 AP. K udrZeni konzistentni konfigurace obou
bezdratovych Fadi¢ll je pouzivan specializovany software’.

Inventarizace sitovych zarizeni

Pro inventarizaci veskerych sitovych zafizeni (typicky aktivnich komunikacnich prvkd a koncovych

zafizeni jako jsou uzivatelska PC, notebooky, servery a sitové tiskarny) se vyuzivaji dva druhy nastroja:

e registradni systém Sauron® v prostfedi sité ZCU (uZivatelé a administratofi registruji sitova zafizeni
pomoci sluzby ,hostmaster”) a registraéni systém Knet® v prostfedi kolejni sité (véetné funkce
fizeni pfistupu opravnénych uZivatell do sité na zakladé konfigurace kolejnich DHCP/DNS servert
a pravidel na centralnim kolejnim firewallu)

* on-line systémy Netdisco® a NeDi, které na zakladé periodicky ziskavanych informaci z aktivnich
komunikacnich prvkd pomoci protokold SNMP a CDP poskytuji informace o zafizenich pfipojenych
do sité (napf. pocty, typy a verze OS aktivnich prvkd, informace o topologii sité, VLAN, IP podsitich,
bezdratovych SSID, mapovani MAC adres na IP adresy, pfipojeni MAC/IP adres za konkrétnimi
fyzickymi porty jednotlivych pfepinacl, informace o SMB atd.!') s moZnosti pokrocilého
vyhledavani (napf. nalezeni fyzického pripojeni zafizeni s danou IP/MAC adresou, nalezeni
duplicitnich MAC/IP adres apod.), véetné uchovavani stavové historie.

Monitorovdni provozu

Provozni trendy

Pro sledovdani non-stop dostupnosti na drovni sluZeb se pouZiva systém Nagios'?, ktery je soucasné
také vyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikaénich prvkl a
sluZzebnich/management server(i, véetné konfigurace automatického upozornovani/eskalace e-
mailem pti detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti na Urovni sluzeb pro systém VolP ZCU se pouZiva systém Nagios®,
ktery je wvyuZivdn pro monitorovani dostupnosti vSech aktivnich komunikacnich prvkl a
sluzebnich/management serverld systému VolP ZCU, vletné konfigurace automatického
upozorfiovani/eskalace e-mailem pfi detekci problémové/chybové situace.

Pro sledovani non-stop dostupnosti vSech aktivnich komunikaénich prvk( véetné IP telefon(l se pouziva
systém Mikrotik The Dude®*.

Pro non-stop historii sledovani zakladnich L2 provoznich charakteristik aktivnich komunikacnich prvk
viech prostfedi pomoci SNMP?> (typicky zatiZzeni CPU, obsazeni operaéni paméti, stav napdjecich
zdroju, teplota, pocet BGP prefixi a stavové informace jednotlivych portQ/rozhrani jako pocet
prenesenych bytl/ramci/paketd, chybovost portli/rozhrani atd.) se pouzivd optimalni konfigurace
dvojice nastrojl Cricket® a Torrus'” pracujicich nad RRD databdzemi.

%Dva bezdratové fadice Cisco Wireless LAN Controller (WLC) 5520 pro 1000 AP a dva bezdratové fadige Cisco
Wireless LAN Controller (WLC) 5508 pro 400 AP.

’Cisco Prime Infrastructure verze 3.8 pro 4000 uzld provozovany ve virtualizovaném prostiedi.
8http://sauron.jyu.fi/

Vlastni otevfeny systém zaloZeny na vyuziti vysledkt diplomovych praci student(i FAV.
Ohttp://www.netdisco.org/

117 bezpeénostnich divody se viak zamérné nevyuZivaji integrované sluzby manipulace se stavy portd
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Pro sledovani provozu na drovni L3/L4 datovych tokd se vyuziva technologie NetFlow v9. NetFlow
informace exportované ze smérovacd, linuxovych firewalld (kolejni extranet) a specializované
FlowMon® sondy (kolejni intranet) se zpracovavaji jednak nevzorkované pomoci produkéniho IPv4
software Caligare Flow Inspector/CFI*® a jednak vzorkované 1:10 pomoci testovaciho IPv4/IPv6
software FTAS?.

Pro monitorovéni historie latence/jitteru/ztratovosti paketl (typicky VolP subsystému) se pouZziva
aktivni nastroj Smokeping?.

Pro monitorovani problémovych provoznich stavl se pouZiva standardni mechanismus zpracovani
nevyzadanych denikovych zprav generovanych aktivnimi prvky na bazi protokolu Syslog a SNMP trap,
pFi¢emz se navic vyuzivd i nadstavba Zenoss Core?? pro inteligentni korelaci trap(.

Bezpecnostni monitorovani

Pro monitorovani sitové bezpecnosti se jednak vyuzivaji standardni nastroje Syslog a SNMP trapy, které
mohou byt jesté dale inteligentné predzpracovany/filtrovany, korelovany a reportovany SIEM
systémem zpracovani Syslog hlddeni z aktivnich prvk( OSSEC?® a pro SNMP trapy systémem Zenoss
Core.

Prehled o anomaliich na Urovni automatické detekce podezielych IPv4 datovych tokd podle analyzy
NetFlow dat poskytuje software Caligare Flow Inspector/CFl.

Automaticky prehled o (zménach) mapovani aktivnich MAC adres na IP adresy pro vsechna zafizeni
pfipojena do vybranych/dualeZitych podsiti zajistuje software ARPwatch?*,

Vynucovani bezpecnostni sitové pristupové politiky umoznujici centralizované systémové zablokovani
pfistupu problémovych uzivateld do sité ¢i sitovych sluzeb (blacklist) zejména na Grovni L2 VACL nebo
L3 ACL pfipadné jesté s kombinaci vypnuti daného portu na pfistupovém prvku (typicky nejblize mistu
svého vzniku podle typu komunikagniho prvku) je fizeno pomoci néstroje NetSpy?>. Tento vlastni
nastroj také poskytuje dalsi potfebné podplrné administratorské funkce jako napf.
automatickou detekci neregistrovanych zafizeni, vyhledani rdznych konfliktnich sitovych stava,
management VLAN/IP podsiti atd.

Vzdéleny administratorsky pFistup ke viem aktivnim sitovym prvkim je zajistén pouze? pomoci SSH
protokolu s autentizaci/autorizaci protokolem TACACS+ z pfeddefinovanych povolenych bezpe¢nych
podsiti/IP adres. Management rozhrani L2 pfepinacl je umisténo ve vyhrazené IP podsiti chranéné
firewallem. Pro L3 pfepinace/smérovace je konfigurovana ochrana Control Plane Policing/CoPP, pokud
tuto vlastnost podporuji. AAA auditni informace o administratorskych pfistupech ke konfigurovanym
zatizenim je k dispozici na TACACS+ serverech CIV ZCU.

Bhttp://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
Bhttp://www.caligare.com/

Dhttp://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/,
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/,
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
Zhttp://oss.oetiker.ch/smokeping/
2http://www.zenoss.com/solution/network-monitoring

Bhttp://www.ossec.net/

Zhttp://www.securityfocus.com/tools/142

ZVlastni otevieny systém zaloZeny na vyuZiti vysledkd diplomovych praci student(i FAV.
265 vyjimkou mensiho poctu zastaralych pfepinacl, které SSH nepodporuji a jsou postupné podle finanénich
moznosti nahrazovany.


http://www.invea.cz/produkty-sluzby/flowmon/flowmon-sondy
http://www.caligare.com/
http://www.cesnet.cz/doc/techzpravy/2004/ftas-arch/
http://www.cesnet.cz/doc/techzpravy/2006/ftas-interface/
http://www.cesnet.cz/akce/2009/zazemi-pro-cert-csirt/p/sledovani-provozu.pdf
http://oss.oetiker.ch/smokeping/
http://www.zenoss.com/solution/network-monitoring
http://www.ossec.net/
http://www.securityfocus.com/tools/142

PoZadavky na zaruku za jakost

Zadavatel pozaduje origindlni a nova zafizeni uréena pro evropsky trh, licencovana ve jménu

Zadavatele tak, aby bylo moZné eskalovat pfipadné zavady na technickou podporuvyrobce.

Dodavatel je povinen s dodavkou doloZit oficidlni potvrzeni zastoupeni vyrobce o uréeni

dodavanych dil( a zafizeni (seznamu vyrobnich Cisel). Vyrobni ¢isla svazana s identitou koncového

zakaznika (ZCU) dolo?i dodavatel na pozadani.

Vsechna dodana sitova zfizeni musi byt 100% kompatibilni se zafizenimi pouzivanymi v soucasné

dobé, spolupracovat s jejich konfiguraci a nastavenim a musi zajistit kontinudlni provoz stavajici

pocitacové sité bez vynaloZeni dodateénych naklada.

Dodavatel poskytne Zadavateli po dobu trvani servisni podpory (36 mésict) autorizovany pristup

pro stahovani novych verzi programového vybaveni (SW releases) a autorizovany pfristup do

servisniho a asistencniho centra vyrobce pro feseni vzniklych problém{.

Dodavatel se dale zavazuje ziskat potifebné SW produkty legalnim zplsobem za podminek

stanovenych vyrobcem zafizeni.

V databazi vyrobce musi byt Zadavatel veden jako prvni uZivatel zboZzi.

Nabidka bude zahrnovat zaruku za jakost po dobu 36 mésici od podpisu dodacich listi obéma

smluvnimi stranami.

Zaruka za jakost bude zahrnovat:

e vyménu vadného dilu nebo zafizeni do 10 pracovnich dnli od nahlaseni zavady zastupcem
Zadavatele,

e ndrok na bezplatnou instalaci vSech novych verzi firmware v rozsahu dodané licence.

Veskeré podminky a kritéria poptdvky musi byt spinény.
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